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1. 서론

지상으로부터 수백 혹은 수만 km 떨어진 우주공간에 있는 인공위성을 통해서 생성·수

집되고, 전송되는 막대한 양의 데이터는 그 자체로 혹은 분석·가공된 후 다른 데이터와 결

합·융합되어 다양한 가치를 창출함으로써 국가안보와 경제발전, 환경문제 인식·대응에 매

우 중요한 영향을 미치고 있다. 이러한 데이터에는 위성을 통해서 생성된 다양한 기상, 해

양, 지형·지리, 농업·산림 데이터 및 건축물, 차량, 사람 등을 식별·추적하는 데이터, 위

치·항법·시각(positioning, navigation, timing, PNT) 데이터, 통신데이터 등이 포함된다. 

한 보고서에 따르면, 위성 데이터 서비스 시장은 2020년 약 60억 달러 규모였지만, 2030년

에는 약 458억 달러로 성장(2021년~2030년 연평균 성장률 22.5%)할 것으로 전망되었다

(Allied Market Research 2024).  

이러한 우주 파생 데이터 혹은 우주 기반 데이터(space-derived/space-based data, 

이하 우주 데이터)는 상업적 가치를 창출함과 동시에 새로운 기술과 혁신을 통해서 경제활

동의 전반적인 생산성을 향상시키고 지속가능한 경제발전의 기반을 구성하는 역할을 수행하

고 있다. 예를 들면, 글로벌항법위성시스템(global navigation satellite system, GNSS)이 제

공하는 PNT 데이터와 지구관측위성 데이터를 함께 활용하면, 농약 및 연료 절감 효과와 농

작물 생산량 증가 등으로 인해서 10% 이상의 농업생산성 향상이 발생하는 것으로 보고되었

다(UN 2018). 또한, 17개 우주기관이 참여하는 “The International Charter Space and 

Major Disaster”(2024)는 태풍, 지진, 홍수, 화산폭발, 해양오염 사고 등 자연재해 또는 인간

에 의한 재해에 관한 지구관측 데이터를 해당 국가와 지역에 제공함으로써 재해를 예측하
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고, 대응하는데 기여함으로써 다양한 사회적·경제적 가치를 창출하고 있다.

무엇보다 우주 데이터는 군사적, 안보적 측면에서 그 중요성이 커지고 있다. 특히, “궁극

의 군사적 고지(ultimate military high ground)”로서 우주에서 생성되고 전달되어 축적·활

용되는 다양한 데이터는 현재와 미래의 전쟁을 대비하고 수행하는 데 필수적 자산과 역량이 

되고 있다.1) 이는 대량살상무기 발사 징후, 실시간 상황인식, 정밀유도무기 운영, 효과분석 

등 전장에서 우주 기반 데이터의 활용도가 높을 뿐만 아니라 (잠재적) 적국의 군사대비태세, 

군사력 평가 등에 이용됨으로써 군사적 우위를 확보하는데 결정적 역할을 수행하기 때문이

다(정헌주 2021, 22-23). 이는 2022년 발발한 러시아-우크라이나 전쟁이나 2023년에 시

작된 이스라엘-하마스 전쟁에서도 명확하게 드러나고 있다. 

이러한 점에서 우주 데이터를 어떻게 수집·분석·활용할 것이며, 이를 보호할 것인가는 

매우 중요한 안보적 차원의 문제로 부상하였다. 하지만, 우주 안보와 데이터 안보의 다양한 

관계를 체계적으로 분석하고, 이를 기반으로 정책적 함의를 도출한 연구를 찾기는 쉽지 않

다. 체계적 분석이 부재할 경우, 우주 안보와 데이터 안보 및 이들의 역동적 관계 속에서 발

생하는 취약점을 정확하게 식별하지 못한다는 점에서 본 연구의 중요성이 있다. 이러한 점

을 고려하여, 본 연구는 우주-데이터 안보의 관계를 크게 3가지, 즉 우주 데이터를 활용한 

안보(security by space data), 우주 데이터의 안보(security for space data), 우주 안보를 

위한 데이터(data for space security)로 구분해서 각각을 살펴본다. 특히 본 연구는 뉴스페

이스 시대 민간행위자의 우주활동이 증가하고 이에 따른 우주 데이터의 양이 급증하고 질적

으로도 향상되는 맥락을 고려하여 우주 안보와 데이터 안보가 맺는 이러한 각각의 관계를 

구체적 사례와 함께 분석한다. 나아가 우주-데이터 연계의 세 가지 차원에서 한국의 현황을 

살펴보고 취약점을 식별한 후 정책적 함의를 도출한다. 

본 연구의 구성은 다음과 같다. 먼저, 제2장에서는 우주 데이터의 특징과 특징으로부터 

도출되는 다양한 함의를 살펴본다. 제3장은 우주 안보와 데이터 안보의 관계를 크게 3가지

로 구분한 후, 각각의 관계를 다양한 사례를 통해서 분석한다. 제4장에서는 한국의 우주-데

이터 안보 현황을 분석하고 취약한 부분을 식별함으로써 우주-데이터 안보를 제고하기 위해 

필요한 방안을 구체화한다. 마지막 장에서는 연구를 요약하고 연구의 함의를 제시한다. 

1) 우주는 다수의 학자, 전략가들에 의해서 “궁극의 (군사적) 고지”로 표현되었으나, 이에 대한 반론 역시 존재한
다(Meyer and Stallings 2011).
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2. 우주 데이터: 특징과 함의  

기존의 지상, 해상, 공중 기반 데이터 및 이에 대한 보안·안보와 비교하였을 때, 우주공

간, 우주자산의 특성으로 인해서 우주에서 생성되는 다양한 데이터와 이에 대한 보안과 안

보는 새로운 기회임과 동시에 도전이다. 이를 위해서 먼저 우주 데이터의 개념과 특징을 살

펴보고, 그 군사안보적 함의에 대한 분석이 필요하다. 

우주 데이터(space data)에 대한 명확한 정의는 없지만, 대부분 위성, 우주비행체 등 우

주 기반 자산으로부터 생성되는 다양한 데이터를 의미한다. 하지만, 보다 확장된 정의에 따

르면, 우주 데이터는 인간의 우주활동으로부터 생성되는 데이터뿐만 아니라 우주활동 자체

에 대한 데이터 및 우주에 대한 데이터 역시 포함한다. 이러한 점에서 우주 데이터는 PNT, 

지구관측, 우주상황인식, 통신, 신호정보, 원격탐사(remote sensing) 및 관련 R&D와 관련된 

데이터를 포함한다(UK Legislation 2021).

이러한 우주 데이터는 위성의 숫자가 빠르게 증가하고 고성능화되면서, 그 절대적 규모

가 급증하고 있다. 한 보고서에 따르면, 2020년부터 2030년까지 지상과 우주 사이에서 이

동하는 데이터의 양은 500엑사바이트(exabytes)를 넘어설 것으로 전망된다(Northern Sky 

Research 2021/12/6).2) 이러한 우주 데이터의 급격한 증가는 위성에 탑재되는 센서의 가

격이 하락하고, 다양화, 고성능화, 소형화되는 현상과도 연계된다. 특히, 저궤도(low Earth 

orbit, LEO)에서 운영되는 위성은 지구궤도를 더 자주, 빠르게 회전하면서, 데이터를 생성하

고, 낮은 지연율(latency)로 지상에 전달함으로써 다양한 가치를 창출하고 있다. 

이러한 우주 데이터는 다른 종류의 데이터와는 차별적인 중요한 특성이 있다. 먼저, 우주 

데이터는 기본적으로 민군겸용기술(dual-use technology)의 특성을 지닌다. 대표적으로는 

지구관측위성이 지구 표면의 물체, 장소, 특정 사건, 상황 등과 관련하여 생성한 지리공간

(geo-spatial) 데이터는 민군겸용으로 활용될 수 있다. 2016년 구글이 상세 지도데이터

(5,000:1 수준)를 국외로 반출할 것을 요청한 것에 대해 한국 정부가 불허한 사건은 이러한 

특성을 잘 보여준다(조선비즈 2016/11/18). 구글은 2007년부터 상세 지도데이터를 국외로 

반출하여 본사 데이터센터에 저장하는 것을 요청하였으나, 한국 정부가 이를 불허한 이유는 

국내법상 해외 반출이 가능한 지도는 축적 25,000:1 수준 이하라는 점과 더불어 국내 주요 

군사기지의 위성사진 삭제 여부와 관련되었다고 보도되었다(동아사이언스 2016/11/18). 

즉, 구글이 요청한 5,000:1 수준의 상세 지도데이터에는 이미 군사·안보 시설이 삭제된 상

태였지만, 해외에서 제공되는 데이터와 결합될 경우 민감 정보 유출이 가능하다는 점을 둘

러싼 이견이 협상 결렬의 주요 요인이었다는 것이다. 즉, 이는 민간 위성 데이터와 국가안보

2) 엑사바이트는 페타바이트(petabyte)의 1024배로, 이는 약 10억 기가바이트, 약 100만 테라바이트에 해당한다.
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의 관계를 명확하게 보여준 사례였다.3) 

우주 데이터의 또 다른 특징은 데이터가 생성되는 우주 기반 자산과 지상 사이 공간적 

거리와 연관되어 있으며, 이러한 공간적 이격은 몇 가지 중요한 함의를 갖는다. 먼저 이로 

인해 신호(업링크와 다운링크) 전송이 필수적이다.4) 따라서, 신호 전송 과정에서 사이버공격 

등 우주 자산 운영자 및 이용자의 의도와 목적에 반하는 의도적 행동이나 비의도적·자연적 

방해의 가능성이 매우 높다. 둘째, 공간적 이격으로 인해 데이터를 생성하는 우주부문

(space segment)은 물리적 설계와 탑재체에 변화를 주기가 어렵다는 점이다. 즉, 소프트웨

어적 변화(업데이트 등)는 가능하지만, 물리적 변화는 매우 어렵다는 점에서 우주 자산이 설

계·제작·전개되는 시점과 데이터 생성 시점 사이의 시간적 거리는 지속적으로 증가한다. 

셋째, 경계와 주권의 영향이 미치지 않는 우주에서 데이터가 생성되지만, 많은 경우 이 데이

터가 활용되기 위해서는 주권과 경계로 구분된 지상으로 전송되어야 한다.5) 만약에 어떤 국

가의 우주 자산이 지구궤도를 돌면서 우주 데이터를 생성하더라도, 이 데이터를 전송받고 

활용하는 지상국이나 사용자는 주권 국가 내에 위치할 수밖에 없다.6) 따라서, 어떤 국가나 

기업이 자국이나 자사의 위성에서 생성되는 데이터를 자국의 영토가 아닌 곳에서 전송받기 

위해서는 국제협력이 필수적이다. 물론 이러한 우주 데이터의 특성은 다양한 기술적 발전에 

의해서 약화될 수 있다. 하지만, 지상과 우주라는 공간적 이격으로 인해서 우주 데이터는 사

이버안보와 매우 밀접한 관계를 갖을 수밖에 없고, 다른 어떤 시스템보다도 보안설계

(security by design)가 매우 중요하다는 점 등은 이러한 특성이 갖는 안보적 함의이다.

마지막으로, 지상과 우주 사이의 공간적 이격이라는 특징과 연계되지만, 위성 등 우주부

문에 특수하게 연계된 특징도 있다. 먼저 지구궤도의 특성상, 정지궤도 위성을 제외한 대부

분의 위성은 특정 지역에 대한 데이터를 생성·전송할 수 있는 시간적 제약, 즉 재방문 주기

(revisit frequency)가 있다. 즉, 대부분의 위성은 개발단계에서부터 위성의 목적과 탑재체 등 

다양한 요소를 고려하여 재방문주기를 계획한다.7) 따라서, 대부분의 우주 데이터는 특정 지

역, 특정 시간이라는 시공간적 특수성을 지니고 있다. 이를 극복하기 위해 다수의 위성을 다

양한 궤도에서 함께 운영하거나 위성 자세·탑재체 제어를 통해서 재방문주기 감소 효과를 

창출하기 위한 노력은 이러한 특징에서 기인한다. 특히, 지구관측 데이터의 경우, 재방문주

3) 이러한 맥락에서 한국은 위성 데이터가 해외로 반출되는 문제를 막기 위하여 “위성정보 보완관리 규정”(과학
기술정보통신부훈령 제211호)를 통해서 위성정보심의위원회 설치, 위성정보의 종류, 비공개 및 공개 제한 위성
정보의 국외 반출 금지 등을 명시하고 있다.

4) 물론 우주상황인식과 관련된 데이터의 경우, 순수히 지상에서 생성·활용되는 경우도 있지만, 이는 전체 우주 
데이터 중 일부에 해당된다. 

5) 정지궤도 위성이 제공하는 데이터와 서비스의 경우는 해당되지 않는다. 
6) 공중에서 이용되는 PNT 데이터 등은 예외이다. 
7) 물론 운용단계에서 재방문주기를 변경할 수도 있지만, 이를 위한 추진체 사용과 궤도 재진입 등 다양한 비용

이 발생한다. 
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기뿐만 아니라, 관측 폭(field of view), 궤도, 공간해상도(spatial resolution), 분광해상도

(spectral band) 등에 의해서 차이가 발생한다(김은정 2015). 이 중에서도 공간해상도는 데

이터의 양과 질에 결정적 역할을 수행한다. 즉, 해상도의 차이에 따라서 관측하는 물체를 어

느 정도 정확하게 식별할 수 있는가가 결정되며, 이는 개발단계에서 매우 중요한 고려사항

이다. 동시에 높은 해상도는 보다 정밀한 사진을 제공하지만 데이터의 양을 고려하였을 때, 

관측폭이 좁은 반면, 낮은 해상도는 보다 넓은 지역에 대한 데이터를 창출할 수 있다는 점에

서 상충관계(trade-off)가 존재한다. 물론 최근 이러한 상충관계는 다양한 저해상도 데이터

를 융합하여 고해상도 데이터를 생성하는 초해상도화(super resulution) 기법 등 기술적 발

전으로 인해서 완화되고 있다(강종구·이양원·김대선 2023, 542).

이렇듯 민군겸용기술의 특성과 공간적·기술적 특성으로 인해 우주 데이터는 기존의 데

이터와는 차별적인 특성이 있다. 이러한 특성을 고려하였을 때, 우주 데이터를 보호하고, 이

를 활용해 안보를 증진시키는 우주 안보와 데이터 안보 사이의 관계는 매우 복잡하며 이를 

체계적으로 이해하기 위해서는 우주-데이터 안보의 관계를 세부적으로 나눠서 살펴볼 필요

가 있다. 

3. 우주 안보와 데이터 안보의 연계 

우주 안보와 데이터 안보 사이의 관계를 좀 더 체계적으로 살펴보기 위하여, 이를 세 가

지로 구분할 수 있다. 첫째, 우주 데이터를 활용하여 (국가)안보를 제고하는 것(security by 

space data)이다. 둘째는 우주 파생 데이터의 안보(security for space data)이다. 마지막으

로는 우주 안보를 위한 데이터(data for space security)이다. 각각을 구체적으로 살펴보면 

다음과 같다. 

(1) 우주 데이터를 활용한 안보(security by space data) 

우주 안보와 데이터 안보가 가장 밀접하게 연계되는 방식은 군사용 위성뿐만 아니라 다

양한 공공·민간·상업용 위성을 통해서 생성되는 데이터를 활용하여 (국가)안보를 제고하

는 것이다. 대부분의 군사용 우주 자산의 경우, 지상에서의 안보를 제고하기 위해 설계·제

작되고 운용되고 있다는 점에서 이러한 데이터는 직접적이고 즉각적으로 안보에 영향을 미

친다. 2023년 현재, 군사용 위성의 경우, 미국이 가장 많은 247개를 보유·운영하고 있으

며, 그 다음으로 중국(157개), 러시아(110개), 프랑스(17개), 이스라엘(12개), 이탈리아(10개) 



ㅊ

6/24

등의 순으로 알려졌다(WPR 2024).

최근 주목되는 점은 민간행위자에 의해서 생성·전송·저장·활용되는 우주 데이터가 상

업적 가치와 함께 군사·안보적 가치를 창출하는 사례가 점차 증가하고 있다는 것이다. 예

를 들면, Orbital Insight라는 회사는 원유 저장 탱크 지붕에 있는 그림자를 분석해서 원유 저

장량을 분석하고,8) 이를 통해 석유 수요를 예측하여 유가를 전망하는 서비스를 제공하는 것

으로 알려졌다(연합인포맥스 2020/4/13; KBS 2020/4/28). 이러한 원유 저장량을 분석하

는 데 활용된 우주 데이터는 경제적 가치를 창출하지만, 동시에 한 국가가 얼마나 많은 원유

를 저장하고 있는지를 통해서 해당 국가의 군사적 역량(전쟁수행능력)을 엿볼 수 있다는 점

에서 안보적 함의가 있다. 

<그림 1> Orbital Insight의 “Floating Roof Oil Tan Computer Vision” 

출처: Orbital Insight 구글드라이브 파일(Media kit)

나아가 지리공간 데이터는 PNT 정보와 연계되어 다양한 위치기반 서비스를 가능하게 한

다. 이러한 위치기반 서비스는 적의 위치와 이동에 대한 정보감시정찰(intelligence, 

surveillance, and reconnaissance, ISR) 역량, 무인무기체계 및 정밀유도무기 등에 활용되

고 있다. 러시아-우크라이나 전쟁 초기 Maxar Technology가 촬영한 키이우 주변 위성 이

미지는 상업적 서비스를 제공하는 민간기업의 우주 데이터가 군사적으로 충분히 활용될 수 

8) 원유 저장 탱크는 증발과 폭발의 위험을 제거하기 위하여 뚜껑이 없는 원통형이며, 부유식 지붕을 활용하고 
있다. 따라서 원유 탱크의 위치와 특정 시각의 태양 위치, 저장량에 따라 저장 탱크 상단에 생기는 초승달 모
양의 그림자 크기가 달라지고, 이를 통해서 저장량을 분석할 수 있다.
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있음을 보여주었다. 또한, SpaceX가 제공하는 스타링크 서비스는 우크라이나의 파괴된 통

신망을 대체하였고, 우크라이나 군은 이 서비스를 활용해 무인기를 통제하는 등 군사적 목

적으로 민간 서비스를 사용하였다(Peperkamp and Bolder 2024, 260-263). 최근에는 서

방의 제재를 우회한 러시아 역시 스타링크 서비스를 활용하고 있는 것으로 보도되었다(연합

뉴스 2024/3/27).

이는 뉴스페이스(New Space) 시대 민간 우주 자산으로부터 파생된 데이터의 양이 급격

히 늘어나고 이를 처리하는 새로운 방식—클라우드 컴퓨팅, 인공지능 등—이 등장함에 따라 

민간·상업용 우주 데이터의 활용도가 매우 높아졌음을 의미한다. 과거 고성능, 고가의 감시

정찰 위성과 이를 통해서 생성된 데이터는 국가가 독점하는 전략자산이었다. 하지만, 최근 

민간기업의 지구관측위성은 저궤도에서 상대적으로 낮은 해상도의 이미지를 다수 촬영하여, 

이를 합성함으로써 고가의 감시정찰 위성으로 생성된 데이터(이미지)에 못지않은 높은 가치

의 데이터를 생성하고 있다. 이는 곧 민간용 우주 데이터의 군사적 활용도가 더 높아짐을 의

미한다. 또한, 군사용 PNT 서비스보다 높은 신뢰도와 정확도를 추구하는 민간기업—Xona 

Space Systems 등—이 추진하는 저궤도위성군 기반 초정밀 PNT 서비스는 자율주행 차량 

및 드론에게 보다 정확한 위치 정보를 제공하는 목표를 가지고 있지만, 그 군사·안보적 함

의는 매우 크다(Spacenews 2024/3/19). 

우주 데이터는 실제로 민간·상업용 우주 데이터와 군사용 우주 데이터가 융합(data 

fusion)되어 더욱 큰 군사적 가치를 창출할 수 있다. 예를 들면, 군사적으로 중요한 (잠재적) 

적의 특정 지역을 관찰하는데 이러한 민군 데이터 융합이 활용될 수 있다. 즉, 이 지역에 발

생하는 모든 변화를 관측하기 위해서는 높은 해상도의 군사용 정찰위성을 다수 운용하는 것

은 매우 큰 비용이 발생한다. 대신 낮은 해상도이지만 해당 지역을 매우 자주 방문하면서, 

넓은 지역을 관찰하는 민간기업의 우주 데이터를 우선적으로 활용하고, 어떠한 중요한 변화

—전력 이동, 새로운 무기체계 등장, 새로운 시설 공사 등—가 발견된다면, 그때 이 변화가 

무엇이었는지를 보다 정확하게 분석하기 위하여 높은 해상도의 군사위성을 본격 활용하거나 

궤도 변경을 통해서 해당 지역을 자세히 관찰하는 것이다. 이렇게 함으로써 처리해야 할 막

대한 양의 데이터 처리 비용과 시간을 줄이고, 효율성을 제고할 수 있다(European 

Commission and European Investment Bank 2019, 37-38). 

게다가 과거에는 효용성이 낮았던 데이터가 컴퓨팅 기술의 발전과 함께 새로운 군사·안

보적 가치를 창출할 수도 있다. 많은 우주 데이터는 1970년대부터 축적되어 있으며, 누구에

게나 무료로 공개되는 자료 역시 방대한 양이다. 이러한 데이터를 분석하여, 현재의 데이터

와 결합한다면 (잠재적) 적의 행동 패턴과 군사적 역량을 파악할 수 있다는 점에서 데이터 

우위 혹은 지배(data superiority, data dominance)를 통한 군사적 우위를 도모할 수 있다. 
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무엇보다 중요한 점은 우주 기반 이미지정보(imagery intelligence, IMINT)와 지리공간정

보(geo-spatial intelligence, GEOINT)가 신호정보(signal intelligence, SIGINT), 오픈소스정

보(open source intelligence, OSINT)나 다른 사회적 정보(소셜미디어 등)와 결합되어 국가

안보 및 인간안보에 중요한 영향을 미칠 수 있다는 것이다(Peperkamp and Bolder 2024; 

Dolce et al. 2020). 러시아-우크라이나 전쟁에서의 다양한 사례들은 신호정보나 소셜네트

워크서비스(SNS) 정보가 우주 데이터와 결합되는 사례를 잘 보여준다. 러시아군의 임시훈련

소에서 한 병사가 스마트폰으로 가족과 안부 전화를 한 이후 우크라이나의 정밀유도무기가 

해당 훈련소를 정밀타격한 사례나 친러 체첸 병사가 동료의 사진을 틱톡에 올인 후 해당 건

물이 정밀타격을 받았던 사례 등은 OSINT나 SNS 정보가 즉각적으로 우주 데이터와 결합되

어 군사작전에 활용되고 있음을 보여준다(중앙일보 2023/4/29). 위성 데이터와 소셜미디어 

정보를 결합하여 홍수 등 긴급상황에 실시간 혹은 준실시간으로 효과적 대응이 가능함을 보

여주는 연구는 다양한 정보와 데이터의 융합과 이를 활용한 즉각적인 군사적 행동이 충분히 

가능함을 보여준다(Li et al. 2017). 만약 OSINT, SIGINT, 소셜미디어 정보와 

IMINT·GEOINT를 결합하여 특정 상황에서의 개인이나 집단의 행위 패턴을 파악한다면, 그 

자체로서 안보적 함의가 있을 뿐만 아니라, 군사적·작전적 가치 역시 높을 것이다. 

(2) 우주 데이터의 안보(security for space data) 

우주 안보와 데이터 안보가 연계되는 두 번째 지점은 우주 데이터의 안전과 완전함

(integrity)과 관련된 우주-데이터 안보이다. 일반적인 데이터의 생애주기와 마찬가지로 우주 

데이터 역시 데이터를 획득하고, 분석·가공·저장하며, 이를 활용하는 일련의 과정이 있으

며, 이를 신속하고 안전하게 수행하는 것은 매우 중요하다. 물론 주의할 점은 데이터 획득·

생성 단계, 데이터 분석·선별가공(curation), 저장 및 활용 단계는 일반적으로 데이터의 가

치사슬에 따른 단계 분류이며, 모든 단계는 때로는 동시다발적·연속적으로 일어남과 동시

에 이러한 단계 사이를 연계하는 데이터 전송(transfer) 역시 고려해야 한다는 것이다. 이러

한 일련의 과정에서 우주 데이터의 안보에 대한 위협은 다양하고 실제적이다. 

첫째, 데이터 획득·생성 단계에서의 위협으로 데이터 획득을 방해하거나, 데이터 자체를 

왜곡시키거나 오류를 유발하는 방식으로 데이터의 정확성과 신뢰성을 저하시키는 것이다. 

우주 데이터의 종류는 매우 다양하여, 해당 데이터가 획득, 생성되는 단계에서의 위협 역시 

매우 다양하다. 대표적인 우주 데이터라고 할 수 있는 PNT 서비스와 관련하여 생성 단계에

서는 GNSS에 대한 직접적인 데이터 오염 또는 실수에서부터 가짜 PNT 정보를 제공하는 방

식 등이 주요한 위협이 될 수 있다. 2016년 1월에 발생하였던 GPS 비정상작동 사례(UTC 
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offset anomaly)는 실수로 GPS 위성에 탑재된 부정확한 시각정보(약 백만 분의 13초)로 인

해서 동기화 문제가 발생하고, 이로 인해 해당 GPS 위성의 PNT 데이터에 의존하는 전 세계

의 기기가 12시간 정도 오작동하는 등 매우 큰 파급효과가 발생함을 보여주었다(Glass 

2016/6/13). 

지구관측 또는 감시정찰 위성의 경우, 데이터 획득·생성 단계에서의 위협은 물리적 방

식과 지향성 에너지 또는 사이버 공격을 통한 데이터 오염의 가능성이 존재한다. 전통적으

로 감시정찰 위성의 활동을 무력화하기 위하여, 은폐, 엄폐, 기만, 은닉 방식이 사용되었다. 

러시아-우크라이나 전쟁에서 양국은 모형(decoy) 무기를 활용하여, 위성 및 드론을 활용한 

상대의 감시정찰을 기만하고, 모형 무기를 파괴하는데 고가의 무기를 사용하도록 유도하고 

있다(Rivero 2024). 또한, CSIS 리포트에 따르면, 중국 인민해방군은 최근에도 “적국”의 ISR 

위성이 감시활동을 수행할 때, 장비를 철수하거나 신속하게 기동하고, 무선침묵(radio 

silence)를 유지하는 등의 훈련을 실시하는 것으로 보도되었다(Swope et al. 2024, 10). 나

아가, 지향성 에너지(레이저빔 등)를 통해서 감시정찰 위성에 탑재된 광학렌즈 혹은 레이더

를 교란함으로써 ISR 데이터 획득을 방해할 수 있다. 하지만, 이러한 방식은 최근 군용뿐만 

아니라 민간 위성을 활용한 ISR 역량이 강화되면서, 전술적, 작전적 수준에 비해 전략적 수

준에서의 활용도는 낮아지고 있다. 그럼에도 불구하고, 최근 딥페이크 이미지를 활용하여 민

간 ISR 데이터의 신뢰성을 저하시키고, 데이터의 진위를 입증하기 위한 비용을 추구하게 만

든다는 우려 역시 존재한다(Swope et al. 2024, 36). 

잠재적이지만 더 광범위한 위협은 궤도상 다수의 민간·군용 감시정찰 자산뿐만 아니라 

대부분의 우주 자산의 작동을 일시에 무력화할 수 있는 (핵·非핵)EMP 공격의 가능성이다. 

최근 러시아는 우주에서 인공위성을 파괴하거나 기능을 마비시킬 수 있는 핵EMP 무기개발

에 상당한 진전을 이룬 것으로 보도되었다(KBS 2024/2/17). 핵무기 등 대량살상무기

(WMD)를 우주에 배치하는 것을 금지하는 「달과 기타 천체를 포함한 외기권의 탐색과 이용

에 있어서의 국가 활동을 규율하는 원칙에 관한 조약」(약칭: 우주조약, 1967년 발효)에 미

국과 러시아를 포함한 주요 우주강국이 서명하였다는 점을 고려한다면, 非핵EMP 항우주무

기체계(counter-space weapon system)의 등장 가능성을 배제할 수는 없다.9)

또 다른 방식은 위성체에 탑재되는 부품(반도체 등)에 악성코드를 탑재하거나, 해킹을 통

해 데이터 획득·생성을 방해하는 것이다. 즉, 위성을 해킹하여 통제권을 장악한 적대적 행

위자가 자신이 원하는 특정 지역에서 위성 데이터를 활용할 위험이 존재한다. 특히, 뉴스페

이스 시대 다양한 민간기업과 대학, 연구소 등이 보안시스템이 취약한 저가의 위성을 궤도

9) 특히, EMP 차폐 기술은 이미 확보되었지만, 중량 증가를 고려하였을 때, 저궤도에서 활동하는 위성의 경우, 
EMP에 매우 취약할 수 있다. 
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상에서 운용함에 따라 이러한 위험성은 더욱 높아지고 있다. 위성의 제작 단계에서 악성코

드가 탑재된 부품이 활용될 가능성도 있다. 물론 최근 미중 전략경쟁이 심화함에 따라 우주

에 탑재되는 기술과 부품, 즉 우주 관련 공급망에 대한 통제가 강화되면서 이러한 가능성은 

상대적으로 감소하고 있다는 주장 역시 가능하다. 2020년 9월 미국은 우주정책지침(Space 

Policy Directive-5: Cybersecurity Principles for Space Systems)을 통해서, 우주시스템의 

사이버보안에 영향을 미칠 수 있는 공급망을 관리하도록 하였고, 여기에는 제조된 품목을 

추적하고, 신뢰할 수 있는 공급자로부터 구입하고, 위조, 사기, 악의적 장비를 식별하는 등의 

조치를 요구하고 있다. 나아가, 우주시스템을 구성하는 각 부문(segment)에서의 논리적·물

리적 망분리, 물리적 보안 등도 강조하고 있다(U.S. White House 2020/9/4). 그럼에도 불

구하고, 뉴스페이스 시기 다양한 민간행위자의 비용절감 노력에 따라, 기성제품을 이용하는 

경우가 늘어나고 있다는 점에서 위성체에 탑재되는 부품을 통한 데이터 안보 위협 가능성을 

배제할 수는 없다. 

둘째, 데이터 분석 및 선별가공, 저장 단계에서의 위협이다. 이 단계에서의 위협은 위성

으로부터 파생된 데이터가 지상으로 전송되어 지상부문(데이터센터 등)에서 데이터가 분석, 

선별가공되고 저장되는 과정에서 발생하는 위협이다. 대부분의 위협은 지상부문을 대상으로 

발생하는 사이버 공격으로 인해 데이터 위변조, 탈취 등이다. 예를 들면, 한국의 저궤도 위

성을 운영·관리하며, 위성으로부터 수신받은 데이터가 저장된 국가위성운영센터(Korea 

Satellite Operations Center, 제주 구좌읍 위치)가 2023년 12월경 해킹 공격을 받은 것으로 

수개월 뒤 밝혀졌다(조선비즈 2024/3/26). 과학기술정보통신부와 국가정보원이 협력해 설

립하고 항공우주연구원이 운영하는 국가위성운영센터는 다목적실용위성인 아리랑3호와 아

리랑3A호를 관제하고, 고해상도의 지구관측 영상 데이터를 수신하고 관리하는 역할을 담당

하고 있으며, 2030년까지 저궤도 위성 70기에 대한 운영을 담당할 예정이다. 문제는 지난 

20여 년에 걸쳐 축적된 위성 데이터가 탈취되었을 가능성이 있고, 더욱 중요한 것은 이를 

통해서 한국의 지구관측·감시정찰 능력과 더불어 의도가 파악될 수 있다는 점이다.

이러한 외부로부터의 해킹 위협은 우주 부문의 특징과 최근의 변화로 인해서 더욱 악화

되고 있다. 먼저 과거 우주 자산의 전략적 중요성으로 인해서, 이를 통제, 관리하는 지상국

의 경우, 대부분은 확장된 네트워크 또는 공공 네트워크와 분리되어 운영되었다. 하지만, 최

근 지상국에 대한 원격 접근과 실시간 데이터 공유의 수요가 증가하면서 지상국은 과거에 

비해서 훨씬 더 연결되어 있고, 접근가능하다. 게다가 기존 망분리에 의해서 유지되었던 보

안과 달리 연결성이 높아진 상황으로 변화하였지만, 기존 기지국의 경우, 여전히 오래된 운

영시스템을 활용하는 경우가 많아 보안패치가 업데이트되지 않아 보안에 취약성이 높아지는 

등의 문제가 발생할 수 있다(Heideman 2024/6/4).  
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외부로부터의 해킹뿐만 아니라 내부로부터의 위협 역시 충분히 가능하다. 여기에는 내부

자 위협(insider threat), 즉 우주 데이터를 다루는 조직 내 합법적인 권한이 있는 사용자가 

실수 혹은 고의로, 또는 합법적 권한이 없는 사용자가 내부의 느슨한 보안을 악용하여 고의

로 데이터에 접근하고 이를 오용하는 가능성이다. 특히, 민간부문이 주도하는 우주 데이터의 

양이 방대해지고, 군사안보적 용도로 사용될 수 있는 우주 데이터를 다루는 민간부문의 취

약한 보안시스템, 보안의식 등으로 인해 민감한 데이터가 유출될 수 있다. 

셋째, 데이터가 최종사용자에게 전송되어 활용되는 단계에서의 위협이다. 신호를 방해·

교란하는 재밍(jamming), 실제 신호를 가로채 의도적으로 시간차를 두고 재송신함으로써 위

치 측량에 혼선을 유도하는 미코닝(meaconing)이나 가짜 PNT 데이터를 생성하여 기만하는 

스푸핑(spoofing)은 이 단계에서 발생하는 위협으로 볼 수 있다. 아래 <그림 2>는 2023년 

11월 세바스토폴에서 수행된 러시아의 GPS 및 레이더 위성 재밍을 보여주고 있다. 

<그림 2> 러시아의 GPS 및 레이더 위성 재밍 사례(세바스토폴, 2023년 11월)

출처: Naval News(2023/11/28)

더욱 중요한 사실은 일단 최종사용자에게 전송이 되면 해당 우주 데이터가 원래의 목적 

이외의 용도, 즉 군사·안보적 용도로 활용되는지를 사전에 예측·예방하는 것은 매우 어렵

다는 점이다. 공공 및 상업용 우주 데이터를 활용하여 새로운 군사적 가치를 창출하는 사례

는 최근 러시아-우크라니아 전쟁에서 여실히 드러났다. 또한, 앞서 소개한 원유 저장 탱크의 

위성 데이터를 활용한 사례는 데이터가 일단 공개되면, 이를 창의적으로 활용하여 군사적, 

안보적 목적으로 충분히 활용될 수 있음을 보여준다. 
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특히, AI 기술이 발전하고 우주 데이터의 종류와 양이 방대해지면서, 별 의미가 없었던 

우주 데이터가 군사적으로 활용될 가능성은 더욱 커지고 있다. 즉, 미시적 차원에서 개별 기

업이 상업적 목적으로 수집하고 활용하던 위성 데이터의 양이 폭발적으로 증가하고, 다른 

데이터 및 인공지능 기술과 융합되면서, 초기 의도와는 전혀 다른 거시적 차원에서의 군사

안보적 가치가 생성되는 “창발(emergence)”의 가능성이 충분하다(김상배 2020). 결국, 거시

적 관점에서 이러한 상황은 우주경제 육성과 우주 안보 강화라는 두 가지 가치가 상충될 수 

있음을 의미한다. 

이상에서 살펴본 우주 데이터에 대한 안보 위협을 획기적으로 줄이기 위한 노력 역시 진

행되고 있다. 이는 우주라는 공간적 특성을 활용함으로써 우주-데이터 안보를 제고하려는 

노력이다. 앞서 살펴보았듯이 우주시스템은 다양한 하위부문(segment)로 이뤄져 있고, 각 

부문 고유의 취약성과 이를 연계하는 전송 단계에서의 취약성이 존재한다. 또한, 데이터 획

득·생성, 분석·선별가공·저장, 활용, 전송 등 각 단계에서 데이터 보안의 취약성은 매우 

다양하며 실제적이다. 최근 이러한 단계는 빠르게 융합되고 있으며, 그 과정에서 새로운 기

회가 생겨나고 있다. 즉, 데이터 분석 및 선별가공, 저장 단계가 기존에는 주로 지상부문(데

이터센터 등)에서 이뤄졌다면, 최근 우주 공간에서 수집된 데이터를 우주에서 분석, 선별가

공, 저장하는 기술에 대한 개발과 투자가 진행되고 있다. 

우주 클라우드(space cloud) 혹은 우주 데이터센터(space data center)는 통신위성, 지

구관측위성, 컴퓨팅 위성, 데이터 저장 위성 등으로 구성되어, 우주공간에서 데이터를 분석, 

가공하여 사용자에게 신속하게 전달되어 즉각적으로 활용이 가능한 수준의 데이터를 지상으

로 전송하는 개념이다(CIO 2024/2/20). 통상 지구관측·감시정찰위성에서 파생되는 방대한 

양의 데이터 중 절반 이상은 불필요한 자료임에도 모든 데이터를 일단 지상국으로 전송하기 

위해서는 이를 위한 에너지, 시간, 통신탑재체, 저장공간 등이 필요하다(정보통신산업진흥원 

2024). 하지만, 최근 AI 등 컴퓨팅 능력이 향상되면서 이러한 데이터 분석, 선별가공 기능을 

위성에 탑재(onboard computing)하고, 저장소 역시 다른 위성에 탑재한 후, 레이저 통신 기

술을 활용하여 위성 간 데이터를 전송한다면, 최종 가공된, 즉 용량이 획기적으로 줄어든 데

이터는 사용자가 바로 이용할 수 있게 되는 것이다. 
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<그림 3> 일본 NTT사의 우주 컴퓨팅 네트워크 개념도 

출처: NTT(2022/4/26)

빠르면 수년 내로 현실화할 것으로 예상되는 수십에서 수백 개의 위성—지구관측위성, 

통신위성, 컴퓨팅 프로세싱 위성, 데이터 저장 위성, 데이터 노드 위성 등—으로 구성된 우주 

데이터센터는 꼭 필요한 데이터만 전송함으로써 속도를 획기적으로 향상시킬 수 있다. 그뿐

만 아니라, 데이터 분석·식별가공·저장 과정에서 필요한 막대한 에너지를 태양으로부터 

확보하고, 발생하는 열을 우주로 배출함으로써 경제적 가치뿐만 아니라 환경적 가치도 추구

할 수 있다. 이러한 데이터센터는 지상에서의 자연재해, 테러 공격 등으로 인해 서비스가 중

단될 가능성도 낮다는 장점도 있다. 게다가 가공된 데이터를 필요한 사용자가 지구상에 어

느 곳에 있더라도 바로 전송할 수 있다는 장점이 있다. 따라서, 미국, 유럽, 일본 등 국가와 

공공기관, 민간기업들은 우주 데이터센터를 구축하기 위해 노력하고 있다. 나아가 이러한 

“우주 데이터센터”는 군사적 활용도가 높다는 점을 인식한 미국과 영국 등은 감시정찰위성

이 직접 가공된 데이터를 지상으로 전송하는 개념을 발전시키고 있다(아시아경제 

2024/3/3).

우주 데이터센터가 현실화된다면 우주 데이터에 대한 안보 위협의 성격은 크게 변화할 

가능성이 높다. 즉, 데이터 생성, 분석, 식별가공, 저장이 수십에서 수백 개의 위성을 통해 분

산되어 이뤄지고, 최첨단 레이저 통신으로 이들 간 데이터 전송이 이뤄진다면, 데이터를 위

변조, 탈취, 오용하기가 어려워진 반면, 일단 해킹이 성공할 경우, 즉각적인 군사적 활용이 

가능하다는 위험이 존재한다. 나아가, 충분한 회복탄력성이 보장되지 않을 경우, 소수의 데
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이터 노드 위성, 저장 위성 등의 물리적, 비물리적 파괴를 통해서 우주 데이터의 활용을 저

해할 수 있다. 

(3) 우주 안보를 위한 데이터(data for space security)

우주 안보와 데이터 안보가 연계되는 또 다른 차원은 우주 안보를 위한 데이터이다. 이는 

우주 안보의 핵심요소인 우주시스템, 특히 우주부문(space segment)에 대한 위협으로부터

의 안전와 안보를 제고하는데 필수적인 데이터와 관련된다. 매우 적대적인 환경인 우주 공

간에서 태양풍, 태양흑점, 플레어, 지자기 폭풍 등은 우주부문뿐만 아니라 업링크·다운링크, 

그리고 심지어 지상에까지 부정적 영향을 미친다. 이러한 자연적인 영향뿐만 아니라 인간의 

의도적이고 비의도적인 활동 역시 위성과 발사체 등을 위협한다. 따라서, 우주 파생 데이터

와 서비스를 지속적이고 안전하게 이용하기 위해서는 이에 대한 위험과 위협 등에 대한 정

보가 매우 중요하다. 

따라서, 안전하고 지속가능한 우주 활동을 수행하기 위해서는 우주 공간에서 움직이는 

물체들과 이들의 움직임에 영향을 미칠 수 있는 다양한 자연적 환경적 변수들에 대한 정확

하고 시의적절한 데이터가 매우 중요하다. 일반적으로 우주상황인식(space situational 

awareness, SSA)은 우주 물체들의 위치, 방향, 속도 등에 대한 정보 및 우주 기상에 대한 

(준)실시간 지식을 의미한다. EU의 경우, SSA를 “우주 물체 간의 충돌, 파편, 우주 물체의 

대기권 재진입, 우주 날씨 현상, 근지구 물체 등을 포함한 주요 우주 위험 요소에 대한 포괄

적인 지식과 이해를 포함하는 종합적(holistic) 접근”으로 정의한다(EU Law 2021). 이와 유

사하지만 군사적 관점에서 미국 합참은 “우주 작전을 수행하는데 우주 물체와 작전 환경에 

대한 필수적인 기반이 되며, 현재 상태와 예측을 포함하는 지식과 특성으로, 여기에는 우주 

작전을 수행하거나 준비 중인 모든 주체의 모든 요소, 활동, 사건도 포함”하는 것으로 SSA

를 정의한다(U.S. Joint Chiefs of Staff 2020).10) 보다 구체적으로, SSA는 대체로 3개의 하

위 요소를 포함하는데, 먼저 지구궤도 상 우주 물체들을 감시하고 추적하는 데이터, 정보, 

서비스를 생성하고, 활용하는 우주 감시·추적이다. 둘째, 우주 기상 환경을 관측하고 관련 

데이터를 만들고 활용하는 것이다. 셋째 지구에 접근하는 물체의 위험을 모니터링하는 것이

다. 

먼저 우주 물체를 감시·추적하는 데이터는 우주 안보를 위해서 매우 중요하다. 지구궤

도를 따라 움직이는 우주 물체는 현재 작동하는 위성뿐만 아니라 무수히 많은 우주 잔해

10) 이와 유사하지만, 보다 군사적 의미에서 우주 활동 주체의 특징과 의도를 파악하고 이해하는 것은 우주영역인
식(space domain awareness, SDA)이라고 불리며, SSA보다 더 포괄적인 개념으로 받아들여진다. 
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(space debris)를 포함한다. 궤도상에서 떠돌아다니는 1cm 이상 크기의 우주 잔해의 숫자

는 110만 개 이상으로 추정되며(European Space Agency 2024), 향후 10년 내로 2만여 

개 이상의 위성이 발사될 것으로 예측된다. 이러한 상황에서 위성끼리 혹은 위성과 잔해가 

충돌할 가능성과 함께 이러한 충돌로 인해 연쇄적 충돌이 일어날 가능성 역시 증가하고 있

다. 군사용 위성이 이러한 충돌에 관여된다면 안보에 직접적인 영향을 미칠 것이고, 만약 직

접 충돌을 하지 않고 충돌의 가능성이 있다고 하더라도 회피기동이 필요하다면 안보적 관점

에서 손실이 클 수 있다(정헌주 2024). 이러한 충돌 가능성을 미리 파악하기 위해서는 다양

한 방식을 통해서 우주 물체를 식별하고, 구분하며, 위험을 평가하고, 경고하고, 대응하는 일

련의 과정이 필요하다. 

또한, 우주 기상에 대한 정보 역시 우주 안보를 위해서 중요하다. 태양 플레어로 인한 양

성자 방출이나 코로나질량방출, 고속태양풍 등과 같은 태양활동뿐만 아니라 지구 자기권에

서의 자기폭풍 등은 위성체 및 위성 운영에 영향을 주거나 통신 장애, PNT 수신 장애, 정전

사태 등을 일으키기도 한다. 이를 모니터링하고 예측하며 대응하는 것은 우주 안보와 경제

를 위해서 중요하다. 마지막으로, 우주에서 지구로 접근하는 물체의 위험을 모니터링하고 예

측하는 것 역시 중요한데 특히, 우주 공간을 경유하여 지상으로 재진입하는 탄도미사일의 

경우, SSA의 중요한 대상이다. 이렇듯 우주 안보를 위한 데이터는 이러한 점에서 매우 중요

한 안보적 함의를 갖는다. 

동시에 SSA는 다른 데이터와 다르게 국제협력이 꼭 필요한 영역이기도 하다. 실제로 보

다 정확하고 실시간에 가까운 SSA를 위해서는 전지구 및 궤도에 분산되어 있는 센서들의 

네트워크와 함께 위성 운영자들과의 데이터 공유가 필요하다. 이러한 센서들은 지상 혹은 

우주에 기반을 둔 광학장비나 레이더이며, 최근에는 무선주파수나 적외선 등이 이용되기도 

한다. 미국과 EU 등은 다양한 지상 기반 센서들과 우주 기반 우주감시(space-based 

space surveillance, SBSS)시스템을 통해서 SSA 역량을 갖추기 위해서 노력하고 있다. 특

히 SBSS는 날씨나 대기, 시간에 의해서 방해받지 않고 우주 상황을 인식할 수 있다는 점에

서 매우 활용도가 높은 것으로 알려졌다. SSA와 관련된 미국의 대표적인 시스템은 미국은 

우주감시네트워크(Space Surveillance Network, SSN)이며, 미국 우주군에 의해서 운영되고 

있다(송태은 2023).

이러한 SSA 관련 데이터는 매우 중요하며 공공재적 성격을 지니고 있다. 이러한 점에서 

미국은 SSA와 관련된 데이터 중 비밀을 제외하고는 웹사이트(www.space-track.org)에 공

개하고 있다. 또한, 미국의 우주사령부(US Space Command)는 다양한 우주행위자들—국

가, 정부간기구, 민간기업, 학계 등—과 ‘우주상황인식 정보 공유 협정(SSA information 

sharing agreement)’를 맺고 있는데, 2024년 4월 현재 약 185개 이상의 협정을 맺은 것으
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로 알려졌다(U.S. Southern Command 2024/4/11). EU의 경우, EU Agency for the 

Space Programme이 운영하는 EU Space Surveillance and Tracking(EU SST) 서비스를 

통해서 SSA 데이터를 제공하고 있다(EUSPA 2024). EU SST의 경우, EU 회원국으로부터 

제공되는 40개 이상의 센서를 통해서 수집된 정보를 200 이상의 조직에게 서비스를 제공하

고 있으며, 400개 이상의 위성을 충돌 위험으로부터 보호하는데 기여하고 있다.

4. 한국의 우주-데이터 안보: 현황과 과제

한국은 우주 안보와 데이터 안보의 연계를 인식하고, 이러한 연계를 통해서 국가안보를 

제고하기 위해 노력하고 있다. 특히, 북한의 핵·미사일 능력이 고도화되고 있고, 동아시아 

안보의 불안정성이 높아짐에 따라 군사용 우주시스템을 획득하고 활용하고 있다. 동시에 국

가가 운용하는 우주시스템이 증가함에 따라 이들의 안전을 보장하기 위한 노력과 우주-사이

보안보 역량 강화 노력 역시 전개하고 있다. 이를 구체적으로 살펴보면 다음과 같다. 

첫째, 우주 데이터를 활용한 안보(security by space data)이다. 한국의 경우, 북한의 

핵·미사일 위협을 가장 중요한 안보위협으로 간주하고 있으며, 특히 이에 대응하기 위한 

한국형 3축체계 중 “킬체인(Kill Chain)”과 “한국형미사일방어(Korea Air and Missile 

Defense, KAMD)”에서 우주 데이터는 핵심적 역할을 수행한다. 한국군의 대북 감시정찰을 

위한 핵심 전력인 정찰위성을 확보하고자 하는 소위 425사업은 이러한 노력을 대표하는 사

업이다. 2025년까지 군사용 정찰위성 5대—전자광학/적외선(EO/IR) 위성 1기와 합성개구레

이더(SAR) 위성 4기—를 저궤도에서 운용하는 425사업의 일환으로 2023년 12월 EO/IR 위

성인 1호기가 발사되었고, 2024년 4월에 SAR를 탑재한 2호기가 성공적으로 발사되었다(중

앙일보 2024/4/8). 3호기~5호기는 2024년과 2025년에 발사되어 전력화될 예정이다. 이

와 더불어 2030년까지 50~60기의 (초)소형위성을 활용한 감시정찰 위성군, 조기경보위성 

등을 확보하기 위한 사업도 진행 중인 것으로 알려졌다. 

우주시스템을 활용한 통신 역시 이러한 노력의 일환이다. 2006년 8월 발사된 무궁화 5

호는 민군겸용 정지궤도 통신위성으로, 여기에 군용 통신위성인 아나시스 1호가 탑재되었

다. 아나시스 1호는 기존의 군 통신반경을 획기적으로 확대하고 보안성을 강화하였지만, 민

군겸용이라는 한계가 지적되었다. 이에 군 전용 통신위성인 아나시스 2호가 2020년 7월 정

지궤도로 발사되어 보다 향상된 통신거리, 데이터 전송 용량, 보안성을 확보하였다. 한국 국

방부는 현재 군 전용통신 위성인 아나시스 3호를 2030년까지 전력화하기 위해 노력하고 있

으며(한국경제 2024/5/12), 저궤도위성군을 활용한 군 통신체계 구축사업도 진행하고 있는 
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것으로 알려졌다. 해양 감시를 위한 위성의 통합운영 노력 역시 이러한 우주시스템을 활용

하여 국가안보를 제고하기 위한 방안으로 추진되고 있다.11) 나아가, 2030년대 중반 운영을 

계획하고 있는 한국형위성항법시스템(Korean Positioning System, KPS)는 보다 정확하고 

탄력적인(resilient) PNT 세비스 제공을 통해서 한국의 국방안보뿐만 아니라 경제, 사회 전반

에 활용될 것이다. 

하지만, 이러한 군사용 우주시스템을 통해서 제공되는 데이터를 활용할 계획만으로는 한

계가 존재한다. 즉, 군사용 우주시스템을 획득하고 활용하기까지 걸리는 시간 및 예산 확보, 

기술 개발 과정 등에서의 불확실성을 고려해야 한다. 그렇다면, 현재의 안보를 위해서는 이

미 시장에서 구득이 가능한 우주 데이터, 즉 국내외 민간기업 및 공공부문이 제공하는 다양

한 우주 데이터를 어떻게 적극적으로 활용해서 군사안보적 가치를 창출할 것인가를 고민해

야 한다. 다시 말해 한국 독자적인 군사안보용 우주시스템도 중요하지만, 어떻게 민간 자산

을 활용하고, 이를 한국의 국방 우주자산과 융합하는 역량을 기르는 것은 미래의 과제가 아

니라 지금 당장의 과제이다.

둘째, 우주 데이터의 안보(security for space data)이다. 우주 데이터의 안보는 한국의 

우주-데이터 안보에서 취약한 부분이다. 앞서 살펴보았듯이, 국가위성운영센터가 해킹 공격

을 받았던 사례에서 알 수 있듯이, 우주 데이터의 획득과 생성, 분석·가공, 저장, 활용 등의 

단계에서 방해받거나 데이터가 오염·탈취될 가능성이 매우 높다. 이러한 점에서 한국 정부

는 「제4차 우주개발진흥 기본계획」(2022)에서 우주 안보의 중요한 목표로 우주사이버안보 

역량 고도화를 제시하였고, 장기과제로 우주-항공-지상-해양 초연결 사이버안보 체계를 확

립할 계획을 세우고 있다. 이를 구체화하기 위한 노력 중 하나로 2024년 6월 국가정보원은 

우주 사이버보안 대응체계를 수립하기 위하여 다양한 이해관계자—국방부, 외교부, 국토교통

부, 해양수산부, 과학기술정보통신부, 우주항공청 등 관계부처와 항공우주연구원, 국방과학

연구소, ETRI, KAIST 등 20개 기관—가 참여하는 협의체를 출범하였다(국가정보원 

2024/6/4).

하지만, 이러한 협의체를 통해서 우주 데이터의 안보를 효과적으로 제고할 수 있을지는 

의문이다. 먼저 북한의 사이버공격 역량뿐만 아니라 한국 대비 우주 역량의 비교 열위를 고

려하였을 때, 우주 데이터에 영향을 미치려는 북한의 시도는 계속될 것이다. 특히, 북한은 

보다 정교해진 사이버공격 역량을 기반으로 우주 관련 기술을 탈취하고, GPS 재밍 등을 시

도하는 것으로 알려졌다(Swope et al. 2024, 27). 더욱 중요한 점은 한국의 우주 데이터를 

탈취, 조작, 침해하려는 행위자는 단지 북한뿐만이 아니라 다양한 잠재적 적국, 경쟁국, 그리

고 사적 행위자(경제적 목적뿐만 아니라 명성 등 비경제적 목적의 활동) 등이 포함된다는 것

11) 우주 데이터를 다양한 방식으로 활용할 계획 역시 존재한다(「제4차 우주개발진흥 기본계획」 참조). 
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이다. 나아가, 우주시스템을 구성하는 각 하위부문에서 생애주기 상 보안취약성을 식별하고 

대응하기 위한 노력이 필요하다. 이러한 점에서 우주 데이터의 안보를 위해서는 전정부적

(whole-of-government) 관점이 반드시 필요하다. 

셋째, 우주 안보를 위한 데이터(data for space security)이다. 관련해서 한국 정부는 우

주 감시체계(광학, 레이더, 레이저, 전자기 관측 장비 등)을 확보함으로써 SSA와 나아가 우

주교통관제(space traffic management, STM)을 강화하기 위해 노력하고 있다. 「제4차 우주

개발진흥 기본계획」(2022)에 따르면, 한반도 상공을 통과하는 우주물체를 감시하기 위해서

는 “고출력 레이저 위성추적 체계, 레이더 우주감시 체계, 전파감시체계 등”을 2027년까지 

확보할 계획이다. 또한, 우주 기상 관측을 위해 2024년까지 실시간 예·경보체계를 구축하

려고 한다. 현재 기상청은 우주기상 예·특보 서비스를 제공하고 있다(항공기상청 2024). 나

아가 부족한 SSA 역량을 보완하기 위하여 국제협력을 강화하고 있다. 

우주-데이터 안보를 위한 이러한 노력에서 중요한 점은 한 국가의 노력으로 안 되는 부

분들이 많으며, 이를 위해서는 국제협력, 특히 국제규범을 창출하고 준수하기 위한 협력이 

필요하다. 예를 들면, 우주시스템에 대한 물리적 공격이 가져올 수 있는 파멸적 결과를 방지

하기 위하여 직접상승 반위성무기(direct-ascent anti-satellite weapon, DA-ASAT) 실험을 

금지하는 노력에 많은 국가들이 동참하였다(박시수 2023/8/27).12) 또한, 유엔 COPOUS는 

10여 년 간의 노력 끝에 2019년 “우주활동의 장기지속가능성(LTS)” 가이드라인을 공식 채

택하였다. 비록 강제력은 없지만 국가들이 국내적으로 가이드라인을 이행함으로써 안전하고 

지속가능한 우주 활동이 가능하도록 규범적 영향력을 가하고 있다. 

5. 결론 

우주를 통해서 생성되는 데이터의 중요성은 갈수록 커지고 있다. 우주 데이터를 어떻게 

안보를 위해서 활용할 것인가에 대한 고민 못지않게 이러한 데이터를 어떻게 보호하고 다른 

데이터들과 융합하여 새로운 군사안보적 가치를 창출할 것인가도 중요하다. 하지만 이러한 

노력에 대한 도전 역시 증가하고 있다. 특히 도전자들은 다른 국가의 우주-데이터 안보 취

약성을 찾기 위해 노력할 것이다. 무엇보다 우주시스템을 직접 운영하는 것에 비해 상대국

의 우주시스템에 의해서 창출되는 데이터에 영향을 미치는 비용이 월등히 적다는 점 역시 

이러한 취약성을 활용하려는 인센티브를 강화시킨다. 

12) ASAT 실험 금지(포기) 선언을 한 국가는 미국(2022년 4월)을 포함하여, 한국, 오스트리아, 프랑스, 독일, 이탈
리아, 일본, EU 모든 회원국 등이다.
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나아가 우주 데이터 우위(space-derived data superiority)의 군사적 중요성을 고려하였

을 때, 지배적인 국가와 도전국 사이의 격차가 커진다면, 도전국은 자국의 우주 자산 피해를 

감내하더라도 지배적 국가의 우주 자산과 데이터에 대한 접근을 막기 위하여 (핵·非

핵)EMP 또는 ASAT 미사일을 활용할 가능성도 배제할 수 없다. 나아가 현재 운용되는 위성

에 적용된 데이터 보안 기술은 발사 당시의 기술을 반영한다는 점에서 빠르게 변화하는 현

재와 미래의 사이버 공격에 취약할 가능성이 높다. 따라서, 우주-데이터 안보의 다양한 측면

을 고려한 역량 강화와 대비가 필요하다. 

우주-데이터 안보와 관련하여 또 하나의 중요한 고려사항은 뉴스페이스 시대 민간의 역

할이다. 어떻게 민간부문에서 창출되는 막대한 우주 데이터를 군사안보를 위해서 활용할 것

이며, 새로운 지식을 창출할 것인가는 한 국가의 군사안보역량에 중대한 영향을 미칠 것이

다. 또한 잠재적 경쟁국 역시 민간에 의해서 제공되는 우주 데이터를 활용하기 위해 노력할 

것이며, 이에 대해서 어떻게 대응할지는 또 다른 과제이다. 

한반도와 동북아시아의 평화와 안정을 위해서 우주 안보와 데이터 안보의 중요성은 갈수

록 커지고 있다. 한국은 우주 안보와 데이터 안보의 다양한 연계—우주 데이터를 이용한 안

보, 우주 데이터의 안보, 우주 안보를 위한 데이터—를 고려하여, 현재와 미래의 상황에 대비

해야 한다. 나아가 국가안보뿐만 아니라, 안전하고 안정적이며 지속가능한 우주환경을 조성

하기 위한 국제규범 형성에 적극적으로 참여하고 양자-다자간 국제협력을 강화하는 우주 외

교(space diplomacy) 역량 역시 강화할 필요가 있다.
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