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Ⅰ. 들어가며

최근 우주 사이버 안보 이슈가 중대한 국가안보적 도전으로 부상하고 있다. 우주 자산, 

시스템과 인프라를 보호하고 안전하게 유지하는 것을 의미하는 우주 사이버 안보는, 우주 

활동이 컴퓨팅 시스템과 통신 네트워크에 의존하면서 중요성이 더욱 커지고 있다. 실제로 

오늘날의 우주 기술은 통신, 위치정보 제공, 금융 거래, 날씨 예측 등 다양한 분야에서 적용

되고 있으며, 우주 기술에 대한 의존도도 높아지는 중이다. 뿐만 아니라 국가 간 경쟁에서 

우주는 전략적으로 중요한 영역으로 인식된 지 오래다. 

그러나, 뉴 스페이스 시대가 견인하고 있는 우주 기술의 고도화는 컴퓨터와 네트워크 시

스템에 의존하고 있기 때문에, 우주 자산, 시스템과 인프라의 개발과 운영을 포함한 전 단계

에서 사이버 위협의 표적이 될 수밖에 없다. 특히, 통신 시스템, 네트워크 등의 우주 시스템

은 이를 거부하거나 저하, 또는 방해시키는 등의 악의적 행위에 취약하다. 또한 사이버 위협

의 결과는 데이터의 손실, 우주 시스템 또는 위성의 수명 및 기능 저하, 우주선에 대한 통제

력 상실, 시스템에 대한 잠재적 손상이나 궤도 잔해물의 생성 등 다양한 피해로 확대될 수 

있다. 
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경제적‧군사적으로 새롭게 부상하고 있는 우주 영역은 또 다른 신흥 영역인 사이버 공간

과 긴밀히 결합되고 있으며, 이 과정에서 취약한 연결고리가 유발하는 안보 이슈들을 제기

하고 있다. 우주 사이버 안보 환경의 도전적 양상을 살펴보기 위해서는, 우주 영역에서 사이

버 위협이 부상하는 구조적인 원인은 무엇이며, 어떠한 경로로 변화가 예상되는지에 대한 

선제적인 탐색이 필요하다. 그러나 기존 연구들은 최근 우주 자산이 양적으로 급격히 증가

한 점에 주목하고, 이들에 대한 물질적 위협에 초점을 맞춰 왔다. 우주 영역의 활동이 과학 

탐사뿐만 아니라 경제‧군사적으로 확대된 만큼, 안보적 가치 역시 증대되었다는 시각이다.1) 

그러나, 우주 영역에서 제기되는 안보적 이슈는 더욱 면밀한 고찰이 필요하다. 기존 연구에

서 다룬 이슈들은 우주 자산에서 표면적으로 드러난 문제지만, 이를 해결하기 위한 대응 방

안은 우주 강국과 신흥국 관계, 동맹을 중심으로 한 진영화, 국가 내부의 민관군 협력 등 다

층적 인식과 책임의 문제와 연결되기 때문이다. 

즉, 효과적인 우주 사이버 대응을 어렵게 하는 비물질적 속성은 우주 사이버 안보 문제를 

보다 복합적 이슈로 만든다. 우주와 사이버가 접목된 활동은 양적으로 증대하고 있을 뿐만 

아니라 질적으로도 변화되고 있음을 시사한다. 우주 사이버 위협이 갖는 이슈 연계의 다차

원성과 복합성은 새로운 도전이 되고 있다. 특히, 우주 사이버 영역은 공격자가 우위에 있는 

전형적인 비대칭 구도라는 점도 대응을 어렵게 하고 있다. 또한 우주 사이버 안보 이슈들은 

의도적 위협(threat)과 비의도적 위험(risk)을 구분하기 어렵다는 점도 난제이다. 여기에 상업 

분야뿐만 아니라 군사안보 분야에서 역할이 확대되고 있는 민간 행위자의 부상은 우주 사이

버 보안 규정의 엄격한 적용과 통제를 제약하는 요인이 되고 있다. 

이처럼 우주 사이버 영역의 다차원적 연계 취약성, 의도 파악이 어려운 우주 사이버 위협

의 안보딜레마, 우주 사이버 전략과 국가안보전략의 체계적인 연계성 문제, 그리고 민간 행

위자의 부상에 따른 국가안보 차원의 민관군 파트너십 정립 문제 등은 우주 사이버라는 복

합 영역의 안보 취약성을 유발하는 비물질적 요인이자 본질적인 속성이라 할 수 있다. 본 연

구는 이러한 대안적 시각을 통해 우주 사이버 안보의 구조적 문제들을 짚어보고 한국에서 

나타날 수 있는 취약성 진단과 정책적 대응 방안을 제시하고자 한다. 

1) 이성훈, “우주 자산 위협 양상과 주변국의 대응 정책 및 시사점”, 『INSS 전략보고』, (November 2023), No. 
228; 오일석, “뉴스페이스 시대의 우주 사이버 위협 대응 방안”, 『INSS 전략보고』, (November 2023), No. 
234; Chuck. Brooks, “The Urgency To Cyber-Secure Space Assets”, Forbes (Febraury 22, 2022),  
Defense Intelligence Agency, “Challenges to Security in Space.” DIA Policy Report”, (January 2019). 
www.dia.mil (검색일: July 31, 2024); https://www.forbes.com/ 
sites/chuckbrooks/2022/02/27/the-urgency-to-cybersecure-space-assets/?sh=4c1a5d5c51b1 (검색일: 2024. 3. 
22.). 

http://www.dia.mil
https://www.forbes.com/sites/chuckbrooks/2022/02/27/the-urgency-to-cybersecure
https://www.forbes.com/sites/chuckbrooks/2022/02/27/the-urgency-to-cybersecure
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Ⅱ. 우주 사이버 안보 이슈의 부상과 접근법

 1. 선행 연구의 주요 초점

우주 사이버 안보의 기존 연구 대부분이 주목하는 점은 우주 자산의 증대와 이들이 제공

하는 정보 의존성에 따른 반작용이다. 즉, 우주 영역 내 사이버 위협의 심각성이 제기되고 

있는 첫 번째 이유는 통신, 관측, 감시위성 등 다양한 임무를 수행하는 우주 자산이 급증하

였고, 이들을 표적으로 하는 공격 가능성도 증대되었다는 접근이다. 실제로 민간 우주기업들

은 저궤도, 소형 위성들을 앞다투어 발사하고 있으며, 이 같은 추세 속에서 향후 10년간 추

가 발사될 위성은 약 24,800개에 달할 것으로 전망된다. 물론, 현재까지 우주 시스템을 직

접 겨냥한 사이버 공격이 공개된 사례는 극히 드물다. 그러나 최근 민간 부문의 활발한 진출

과 함께 접근 장벽이 확연히 낮아지고 있으며, 반작용으로 광범위해진 취약성과 높아진 우

주 자산에 대한 의존도가 결합하여 우주에서 위협은 증가하고 있다. 실제로 상업적 서비스 

공간으로서 우주 영역이 확대되면서, 민간 우주 자산의 보안 취약성도 중요한 문제로 부상

하는 중이다. 여기에 국가의 전폭적인 지원 없이도 대우주(counterspace) 사이버 작전이 가

능한 비국가 행위자들의 등장도 우주 사이버 공간의 위험성을 가중시키고 있다.2) Global 

Counterspace Capabilities Report 2023에 따르면, 우주 자산들을 기만, 교란, 거부, 저하, 

또는 파괴하는데 사용될 수 있는 공격적인 대우주(counterspace) 역량의 확산에 대한 각국

의 우려가 커지고 있음을 지적하였다.3) 

둘째, 우주 자산의 급증에 따라, 비약적으로 증가한 통신‧데이터의 취약성도 사이버 위협

에 따른 광범위한 피해를 유발할 수 있음에 주목하고 있다. 최근 국가들의 우주 시스템에 대

한 활용과 의존이 증가하면서 우주 시스템에 대한 사이버 공격이 공공의 안전을 위협하는 

것은 물론 국가의 통치와 주권에도 영향을 끼칠 수 있다. 항법, 농업, 기상, 통신 네트워크

(예. 우주항법시스템에 의존하는 5G 통신 등), 보건, 응급 서비스, 에너지와 금융은 위성 네

트워크와 지상 인프라 등 우주 시스템에 의존하고 있다. 그런데, 우주 자산의 운용은 설계 

개념화부터 발사 및 비행에 이르는 전주기(life cycle)에 걸쳐 무선 주파수에 기초한 통신 네

트워크에 의존하므로 다양한 사이버 위협에 취약할 수밖에 없다. 이러한 시스템 및 네트워

크 채널 등은 지상과 위성 간의 원활한 통신을 저하, 방해하거나 파괴까지 시킬 수 있는 악

의적 공격 행위에 노출되기 쉽다. Anlaysis Mason 보고서에 따르면, 2030년까지 발사된 위

성에서 생성하는 데이터 규모는 약 504,000페타바이트에 이를 것으로 예상되며, 이는 악의

2) Payload, “Secure World Foundation Releases 2023 Update to Counterspace Report” (APRIL 14, 2023).
3) GCCR, “Global Counterspace Capabilities Report 2023”
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적인 사이버 공격의 대상 역시 증가함을 의미한다.4) 

<그림 1> 우주 공간 속 운용 위성 수의 증가와 이에 대한 사이버 공격 유형

출처: 임종빈(2023), “우주활동의 새로운 시대와 우주안보” p. 16.

셋째, 우주 사이버 환경의 비대칭적 특성이 외부의 공격에 취약성을 높인다는 분석도 존

재한다. 우주 영역은 공격자 우위의 비대칭적 위협 영역으로 간주되고 있으며, 이는 사이버 

공수 구도의 비대칭적 속성과도 유사하다. 통상적으로 사이버 공간은 공격에 대비하여 효과

적인 방어가 어려우며, 상당한 비용을 수반하는 공‧수 비대칭적 논리가 작용하는 공간으로 

인식된다. 익명성, 억제의 어려움, 첨단 인프라의 역설 등이 제약 요소로 작용하는데, 이 같

은 사이버 위협의 비대칭적 특징은 우주 영역에도 유사하게 작용하기 때문이다. 실제로 적

대국의 우주 자산이나 우주 통신체계를 공격하는 것은 이를 방어하는 것보다 훨씬 쉬운 것

으로 간주된다. 다시 말해 우주와 사이버 공간은 기술적으로 ‘공격’ 행위가 ‘방어’ 행위보다 

비용대비 효과적인 ‘비대칭적 위협(asymmetric threats)’의 논리가 작용한다. 

특히, 위성 네트워크는 지상의 유무선 네트워크와도 유사하지만, 우주에서 임무를 수행하

면서 지상보다 훨씬 취약한 상황이다. 위성은 매우 넓은 범위를 담당하는 만큼, 넓은 공격 

표면을 노출하게 된다. 지상 네트워크와 달리 위성 네트워크는 공격자의 위치를 특정하기도 

어렵다. 또한 위성 네트워크를 활용하는 넓은 서비스 영역이 장기간의 치명적인 피해를 입

을 수 있다. 예를 들어 공격자가 군집위성(satellite constellation) 중 하나의 제어권을 확보하

면 전체 군집위성에도 피해를 줄 수 있다. 위성은 지상과 달리 손상되었거나 오작동할 경우, 

수리와 기능 복구가 어렵다. 더욱이 위성 네트워크는 지상 인프라에 대한 사이버 공격에도 

비대칭적 취약성을 갖는다. 위성 네트워크에는 다양한 게이트웨이 시스템이 구축되어 있는

4) https://www.nsr.com/research_cat/satellite-and-space-app-reports/
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데, 이들은 지상 네트워크와 연결되기 때문에 다수의 공격 표면이 존재한다.5)

마지막으로, 최근의 우주 사이버 안보 위협의 심각성을 검토하는 연구들은 우주 분야에 

도입되는 신흥기술의 발달과 융합에 주목한다. 이들은 특히 우주 사이버 공격을 고도화시키

고 위협을 증폭시키는 원인으로 작용할 수 있다. 우주 빅데이터와 접목된 AI의 활용, 6G 통

신의 발전이 대표적이다. AI는 증대된 우주 자산을 통해 축적된 빅데이터를 통합적으로 분석

‧처리하는 것을 넘어, 스스로 시스템 자체를 운용‧제어하는 수준으로 진화하고 있다. 6G 등 

위성 기반 차세대 통신체계의 경우, 사이버-물리-우주의 공간적 연결을 더욱 가속화시킬 것

으로 전망되며, 사이버 공격의 다차원적 전개와 초월적 피해 가능성을 시사한다. 실제로 우

주상황인식(space situational awareness)을 수행하는 위성의 경우, AI의 도입에 따라 광범

위한 우주를 탐지하는 과정을 사람에게 일일이 통제받지 않고 자율적으로 수행하는 추세이

다. 일상적 운용 과정에서도 양질의 데이터를 학습시킴으로써 정보 식별의 정확성을 높일 

뿐만 아니라, 위성‧장비의 최적 운용, 나아가 내구성 예측을 통한 대체 시점을 계산할 수 있

다. 특히 AI는 우주 잔해물(space debris)을 추적하고 모니터링하는데 매우 효과적이며, 잠

재적 충돌 예측과 운영 중인 위성을 보호하는 임무를 수행한다. 이처럼 AI 등 신흥기술은 우

주 자산의 효과를 높여준다.

2. 대안적 시각의 필요성: 우주 사이버 공간의 비물질적 속성

살펴본 바와 같이, 우주 사이버 안보의 부상을 설명하는 기존의 연구들은 주로 우주 자산

의 급격한 양적 증대와 이에 수반하는 우주 정보 의존과 취약성 심화, 우주 사이버 공간의 

공수 비대칭성, 신흥기술의 융합에 따른 불확실성 등을 짚고 있다. 이러한 이슈들은 실제 우

주 사이버 위협에 직면하는 정부와 군, 기업에게 실질적 도전 요소임은 분명하다. 그러나, 

우주 사이버 환경의 본질적 속성에 대한 이해에도 불구하고, 효과적인 대응을 어렵게 하는 

제도적 문제와 거버넌스 등에 대해서는 면밀한 고찰이 필요하다. 특히 우주 사이버 안보에 

대한 체계적 대응이 어려운 구조적 맥락에 주목하여, 다층적 수준에서 이해관계자 간 우주 

사이버 위협을 둘러싼 인식과 ‘안보화(securitization)’를 살펴봐야 한다.

이와 관련하여 본 연구는 우주 사이버 위협 이슈의 안보화에 영향을 미치는 네 가지 속

성에 주목한다. 첫 번째는 우주-사이버-지상 간의 밀접한 다차원적 연계가 야기하는 취약성

이다. 우주 시스템은 우주와 지상 자산을 통해 운영하며 이들을 연계하는 링크 부문에서 데

이터와 통신이 이루어진다. 따라서 우주 시스템을 연계하는 사이버 공간을 주목할 필요가 

있다. 예를 들어 러시아-우크라이나 전쟁과 같이 우주 시스템에 대한 사이버 공격은 궤도에 

5) 김선우(2023), “우주 사이버 안보의 국가전략”, 『한국 사이버안보학회 국가전략 특별 세미나』 (2023. 6. 27.)
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있는 위성보다 지상국이나 지상 네트워크를 대상으로 했다. 게다가 다차원적 연계에 AI와 같

이 신흥기술이 적용되면서 위협은 더욱 커질 수 있다. AI 기술은 정밀한 가상 시나리오를 통

해 공간 기반 충돌 효과를 계산하고, 최적의 공격 명령을 내리거나 이를 시뮬레이션, 전략 

수립하는데 이용될 수 있다. 

두 번째는 의도를 확인하기 어려운 우주 자산의 강화가 낳는 안보딜레마이다. 감시 자산

을 포함한 일국의 우주 역량 강화는 공격과 방어의 명확한 경계를 규정짓기 어렵기 때문에 

상대방 의도에 대한 불확실성을 자극할 수 있다.6) 실제로 우주전(space warfare)은 공격과 

방어 태세를 구분하기 어려우며, 대부분의 군사용 및 상업용 우주 자산은 민군 겸용으로 활

용된다. 즉, 민간과 군용뿐만 아니라 공격과 방어의 활용성 측면에서도 이중용도 기술이다. 

이는 상대방의 우주 군사력 확충 의도와 능력 평가를 제약하는 요인이다. 또한, 자국의 우주 

자산의 기능 문제들이 고장인지, 적대국의 공격에 따른 피해인지도 명확히 구분하기 어렵

다.7) 이처럼 공격과 방어에 대한 불확실성은 우주 능력이 열세한 행위자가 우주 강국의 우

주 시스템을 사이버 공간에서 공격할 수 있는 유인이 되기도 하다. 따라서 우주 능력의 강화

와 우주 사이버 공간의 비의도적 상황은 안보딜레마를 악화시킬 가능성이 있다.  

세 번째는 우주 사이버 안보전략과 국가안보전략 간의 연계성이다. 이는 제도적 측면에

서 우주 사이버 위협에 대한 국가적 대응의 체계성과 실행력을 확보하는 원동력이다. 실제

로 군사용, 민간용 위성을 가장 많이 전개하고 있는 우주 강국들은 우주 자산의 사이버 보안 

문제를 민감한 사안으로 인식한다. 특히, 미국의 경우 2020년 트럼프 전 대통령이 최초로 

사이버 보안 정책 원칙을 제시하는 우주정책지침 5호(Space Policy Dirctive, 이하 SPD-5)

을 발표했다.8) 여기에는 우주 시스템을 “과학관측, 탐사, 기상관측, 국가안보 등의 핵심 기능

을 구현하는 필수품”으로 정의하고 있으며, 이를 사이버 위협으로부터 보호하는 것이 필수

적임을 강조하고 있다. 그리고 적절한 규칙, 규정, 지침 등을 통해 우주 사이버 보안을 증진

하는 원칙을 수립하고, 우수한 관행과 행위 규범을 채택함으로서 우주 시스템을 강화한다는 

방향을 명시하였다.9) 

넷째, 상업 부문을 넘어 안보적 측면에서 요구되는 민관군의 긴밀한 파트너십이다. 민관

6) Robert Jervis, “Cooperation under the Security Dilemma”, World Politics, Vol. 30, No. 2 (Jan., 1978), pp. 
167-214. 

7) 실제로 EU에서 실시한 위성항법체계 ‘갈릴레오’에 대한 2016년 2월 ~ 2019년 1월 사이의 위협분석에 따르면, 
전체 방해전파의 87%가 의도하지 않은 영향인 것으로 분석되었다. 엄정식, 『우주안보의 이해와 분석』, (서울: 
박영사, 2024), p. 181.

8) 보안뉴스, “우주에서도 지금 사이버 보안이 필요하다”, (2023. 3. 20.), https://www.boannews.com/ 
media/view.asp?idx=114644&kind (검색일: 2024. 2. 23.).

9) Space Foundation, “SPACE BRIEFING BOOK:
U.S. Space Laws, Policies and Regulations, US Government“,  https://www.spacefoundation.org 

/space_brief/space-policy-directives/ (검색일: 2024. 2. 24.).

https://www.boannews.com/
https://www.spacefoundation.org/space_brief/space-policy-directives/
https://www.spacefoundation.org/space_brief/space-policy-directives/
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군이 공유하는 역할만큼, 위협에 대한 대응체계와 보안 수준 역시 균형적으로 확보되어야 

하나 간극이 존재하며, 이는 민간 시스템을 우주 사이버 영역의 취약점으로 만드는 결과를 

낳기도 한다. 특히 저궤도에서는 통신용 군집위성을 비롯한 다수의 상업용 위성들이 운영 

중인데, 이들의 네트워크 통신망은 취약점으로 인식되고 있다. 또한, 2010년대와 달리 최근 

민간 우주기업은 정부와 국가안보 차원의 계약을 체결하는 등 군사안보 임무에서도 결정적

인 역할을 하고 있다. 이처럼 민간 우주기업이 군사안보 임무에 활발히 참여할수록, 민간이 

제공하는 각종 서비스와 클라우드 기반 인프라, 사물인터넷(IoT) 및 네트워크가 사이버 공격

을 받을 경우, 국가안보 분야 전체에서 물리적 피해가 확대될 수 있다. 

3. 우주 사이버 위협 유형 및 대응을 위한 이론적 분석틀

종합하면, 최근의 우주 사이버 위협을 심화시키는 동인으로는 우주 자산의 양적 증가에 

따른 공격 표면 확장뿐만 아니라 비물리적 속성에 따른 안보화 또한 작용하고 있음을 이해

할 필요가 있다. 새롭게 부상한 안보 영역으로서 사이버와 우주 공간의 결합은 이 같은 물질

적‧비물질적 복합성으로 인한 구조적 취약성을 갖는다. 동시에, 이러한 구조적 취약성은 사

안별, 혹은 이슈별 파편적 대응이 아닌, 시스템 차원에서 대응할 필요가 있으며, 복합적인 

우주 사이버 위협 속성을 종합적으로 이해하는 인식의 전환을 요구한다. 나아가, 미시적 차

원을 넘어, 거시적 차원에서 광범위한 도전 요인들에 대응할 수 있는 민관군 거버넌스도 조

성해야 한다.

따라서, 본 연구는 우주 사이버 위협 양상을 유형화하고 효과적 대응을 위한 분석틀을 제

안하고자 한다. 먼저 우주 사이버 안보의 복합적 속성을 이해하고 우선적으로 초점을 두어

야 하는 핵심 쟁점들을 짚어본다. 이를 위해 우주 사이버 분야와 같이 혁신 정책의 주요한 

패러다임으로 자리잡고 있는 ‘국가혁신체제(National Innovation System)’이론을 기반으로 

대안적 분석틀을 적용한다. 국가혁신체제는 시장 원리가 최우선하는 민간 ․ 기업 분야의 혁

신보다는 공공 부문의 정책 효과성을 증진하기 위한 요소에 주목하는 이론이다.10) 따라서, 

우주 사이버 안보 분야와 같이 공공성과 안보적 의미를 가진 새로운 영역에서 정부의 역할

이 중요한 이슈에 적합한 시각이라 할 수 있다. 

무엇보다도, NIS는 장기적 차원에서 시스템 전환을 목표로 두고 있으며, 다양한 이해관계

자 간의 공유된 목표를 추구하는 과정에 초점을 둔다.11) 또한, 이들 간의 역할 조정과 거버

10) Wichin Song, “The Policy Theory of National Innovation System", STEPI Working Paper Series, no. 1, May 
2009. 1-19.

11) Song, “The Policy Theory of National Innovation System", 13.
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넌스를 효과적으로 정립하는 것이 혁신의 필수 요소임을 강조한다.12) 결국 NIS는 우주 사이

버 안보와 같은 공공 분야에서 시스템을 구성하는 이해관계자들의 직면한 도전에 대한 공동

의 인식, 상호 협력을 위한 역할의 조정, 이를 뒷받침하는 제도적 정합성(congruence)을 확

보할 것을 요구한다고 볼 수 있다. <그림 2>는 앞서 제시한 우주 사이버 난제와 이에 대응하

기 위한 분석틀이다.  

<그림 2> NIS 기반의 우주 사이버 난제 대응을 위한 분석틀

첫째, 우주-사이버-지상 공간의 다차원적 연계의 취약성이다. 둘째, 공격과 방어 의도를 

확인하기 어려운 우주 자산의 확대가 낳는 안보딜레마이다, 셋째, 우주 사이버 전략과 국가

안보전략의 체계적인 연계성 확보의 문제이다. 넷째, 변화된 우주 안보 환경에 대한 국가안

보 차원의 민관군 파트너십 정립 문제이다. 실제로 이들 도전 요소들은 우주 사이버 위협에 

대한 체계적 대응을 저해하는 속성으로 작용하며, 실효적인 ‘우주 사이버 안보 정책’을 추진

해가는 조직과 제도, 기술적 차원의 혁신이 전제되어야 함을 시사한다. 이어지는 장에서는 

우주 사이버 안보 위협을 대표하는 네 가지 난제가 제기하는 구체적인 도전의 내용을 살펴

보고, 향후 한국에서 나타날 수 있는 취약점 진단과 대응을 위한 시사점을 제시하고자 한다. 

12) Hong sakyun, An Exploratory Study on the National Science and Technology Innovation Strategies in 
Response to the Paradigm Shift in Technological Innovation, (Science and Technology Policy Institute, 
2016), 23-25.
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Ⅲ. 우주 사이버 안보의 위협 양상

1. 우주 사이버 위협의 다차원적 속성

최근 우주 사이버 공격의 치명성과 예방을 어렵게 만드는 첫 번째 요소는 지상과 우주, 

위성 등을 넘나드는 사이버 공격의 다차원성이다. 실제로 최근의 우주 사이버 공격은 내부 

아이디를 통해 악성코드를 심어 위성에서 보내는 데이터를 탈취하거나 감시하는 공격에서부

터 지상관제소에 조작 데이터를 침투시켜 위성 제어를 위한 데이터를 손상하거나 관제 오류

를 발생시키는 방법까지 광범위하게 시도되고 있다. 나아가 위성의 통제권을 탈취하여 위성 

추진체의 연료 소모를 유도하거나 센서 등의 기능 장애를 유발함으로써 우주에서 사고를 발

생시키는 방법까지 발전하는 중이다. 특히, 우주 서비스를 위한 소프트웨어는 우주 데이터의 

수집, 전달과 위성 제조 및 발사에도 영향을 미칠 수 있기 때문에 사이버 공격의 표적이 되

고 있다. 또한 저궤도 기반 엣지 클라우드와 같이 우주 데이터센터‧클라우드 활용의 증가는 

우주 시스템에 대한 취약성을 증대시키고 있다.13) 

<표 1>과 같이 우주 시스템에 대한 사이버 공격은 위성과 같은 우주 부문이 아니더라도 

지상과 링크 부문에서 일어날 수 있다. 게다가 AI와 같은 신흥기술은 우주 시스템 내에서 다

양하게 활용되고 있기 때문에, 다차원적 연계성을 더욱 취약하게 만들 수 있다. AI 기술은 

위성의 신호 처리, 데이터에 대한 통합전략적 분석, 통신 라우팅에 대한 의사 결정 등을 보

다 자발적으로 수행하도록 일조한다. 이미지 처리 및 분석 측면에서 지구 표면의 변화를 모

니터링하고, 특정 물체나 이상 징후를 식별하고, 움직임을 추적할 수 있기 때문이다. 패턴 

인식에 있어서도 지형, 인프라 또는 환경 조건의 비정상적인 활동이나 변화를 감지하는 등 

위성 데이터로 수집한 패턴과 이상 징후를 탐지, 식별하고 유형화할 수 있다. 특히, 머신러

닝은 신규 데이터를 학습하고 모델을 개선하여 위성의 오경보를 줄이고 시스템의 신뢰성을 

높여 탐지 알고리즘의 정확도를 지속적으로 향상시킬 수 있다. 

이런 추세를 반영하여 최근 미 우주군은 ‘2024 데이터-인공지능 전략 실행 계획(Data 

and Artificial Intelligence FY 2024 Strategic Action Plan)’을 수립하고, 데이터 최적화와 

인공지능 기술을 우주작전에 적용하고자 한다.14) AI는 대우주(counterspace) 역량을 강화시

킬 수 있으며, 실제와 같이 정밀한 가상 시나리오를 통해 다각적인 충돌 효과를 계산하고, 

13) 김선우(2023), p. 35.
14) US Space Force, “Space Force publishes Data, AI strategic action plan,” May 14, 2024. 

https://www.spaceforce.mil/News/Article-Display/Article/3774329/space-force-publishes-data-ai-strategic-a
ction-plan/(검색일 : 2024. 5. 16)

https://www.spaceforce.mil/News/Article-Display/Article/3774329/space-force-publishes-data-ai-strategic-action-plan/(�˻���
https://www.spaceforce.mil/News/Article-Display/Article/3774329/space-force-publishes-data-ai-strategic-action-plan/(�˻���
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최적의 공격 명령을 내리거나 이를 시뮬레이션하고 공격과 방어 전략 수립하는데 이용될 수 

있다. 이처럼 신흥기술의 적용은 우주 개발의 혁신 동력으로도 기능하지만, 다차원적 연계를 

특징으로 하는 우주 사이버 영역에서 통제의 불확실성과 예상치 못한 안보적 파급효과로 이

어질 수 있다.

<표 1> 우주 데이터 시스템 자문위원회(CCSDS)의 우주 사이버 공격 유형 구분

출처 : 류재철(2023), 엄정식(2024), pp. 73-83을 토대로 재정리

구분 공격명 공격의 주요 특징

지상연계

공격

불법 접근
- 허가받지 않은 공격자가 명령어를 전송하거나 위성 

혹은 지상국 데이터에 접근하는 것

정보 유출

- 위성과 지상국 간의 명령어 및 데이터 송수신 과정에

서 발생하며 특정 주파수를 청취하는 스니핑 공격을 통

해 송수신 데이터에 대한 위치/운영정보 등 중요정보에 

불법 접근하는 것

서비스 거부(Dos)

- 위성 혹은 지상국에서 정상적인 기능을 수행할 수 없

도록 지속적인 부하를 가하여 처리 능력을 마비시키거

나 명령 송수신을 방해하는 공격

소프트웨어 위협

- 위성 혹은 지상국에서 사용하는 소프트웨어의 취약

점을 노린 공격으로 시스템을 파괴하거나 정보유출 및 

변조 등의 형태로 공격 가능
사회공학적 해킹

Social Engineering 

Hacking 

- 지상국 관리자와 사용자를 대상으로 원하는 정보를 

얻어내기 위한 심리적 공격 기법

링크부문 

공격

재전송 공격
- 통신 내용을 가로채어 보관 후, 나중에 이를 재전송

하는 공격

트래픽 분석

- 통신 트래픽의 패턴을 분석하여 정보를 추출하는 것

으로 추론을 통해 위성에 송수신되는 신호를 임의로 조

작하거나 탈취하는 공격

데이터 변조
- 정상적인 명령어 및 데이터의 일부 내용을 불법적으

로 변경하는 공격

재밍

- 무선 주파수(RF) 또는 광학 신호를 이용하여 의도적

으로 통신 링크에 간섭을 주는 공격으로 통신 안정성 

방해 및 링크 손실 유발
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2. 우주 사이버 위협의 공수 비대칭성과 의도의 불확실성

최근 몇 년 동안 우주 분야에서 사이버 위협의 부활과 복잡성은 증가해왔다. 그동안 우주 

시스템에 대한 사이버 위협 사례를 보면, 공격의 주체는 국가 혹은 국가가 지원하는 해킹 집

단이 우세한 구도를 형성해왔다. 특히, 우주 사이버 공격은 우주력이 열세한 국가나 비국가 

행위자도 강대국을 상대로 감행할 수 있다. 실제로 사이버 공격의 주체는 국가에만 머물지 

않으며 랜섬웨어와 같이 금전적 이익을 목적으로 하거나 정보를 획득하려는 비국가 조직이

나 개인 해커들도 시도한다. 게다가 우주 시스템은 국가뿐 아니라 많은 민간 기업에서도 운

영하고 있으며, 사이버 공격에 따른 피해가 국가와 사회 전체에 미치게 된다. 따라서 우주 

능력이 우세한 국가도 우주 시스템에 의존하는 만큼 사이버 공격에는 취약할 수 있다. 이 때

문에 그간 미국과 같은 강대국은 우주 시스템에 대한 의존도로 인한 자국의 취약성을 최소

화하는데 전략적 중점을 두어왔다.15) 

실제로 우주 시스템에 대한 사이버 공격은 일반적으로 훨씬 저렴하고 대규모 물리적 수

단을 요구하지 않기 때문에 짧은 기간에 개발할 수 있다. 소프트웨어에 기반하는 사이버 무

기는 적에게 가역적 또는 비가역적 조치를 포함하여 우주 시스템에 미칠 영향을 선택할 수 

있는 상당한 유연성을 제공한다. 사이버 공격은 파편을 남기지 않고 위성을 파괴하여 부수

적인 피해를 줄이거나 단순히 플랫폼을 장악할 수도 있다. 특히, 우주 환경은 지상과 달리 

방사능이 강한 적대적 환경이므로, 우주선에서는 시스템 장애가 일어나기 쉽고, 지상 시스템

과 달리 물리적 접근이 불가능하기 때문에 장애 원인을 파악하기도 어렵다. 

게다가 사이버 공격은 수년 동안 우주 시스템에 내부에 잠복해 있다가 결정적인 순간에 

활성화할 수 있다. 즉, 우주 시스템에 대한 운동성 공격은 잔해물 발생, 국제사회의 비난, 책

임 귀속 등 행위의 부담이 높지만, 사이버 공격은 다양한 공격 표면과 책임 귀속의 제한으로 

수행의 부담이 적으므로 더 빈번한 공격을 유인해왔다.16) 특히 책임 귀속의 제한은 공개적

으로 우주의 평화적 이용을 장려하는 국가들이 은밀하게 공격 능력을 개발하는 배경이기도 

한다.17) 많은 국가들에게는 우주 무기 프로그램을 만드는 것보다 사이버 능력을 갖추는 것

이 훨씬 더 현실적인 수단으로 인식된다. 이들 국가들은 기존의 사이버 능력을 우주 시스템

을 대상으로 활용할 수도 있다.18) 이처럼 우주 영역에서 사이버 공격자 우위의 조건들은 안

15) 엄정식, 『우주안보의 이해와 분석』, (서울: 박영사, 2024), p. 178.
16) 엄정식(2024), p, 178.
17) 운동성 공격은 몇 분 안에 발견되고 신뢰할 수 있는 출처가 밝혀지지만, 데이터 유출은 중요한 시스템에서도 

평균 200일 동안 탐지를 피할 수 있다. B. I. Koerner, ‘Inside the OPM Hack, the cyberattack that shocked 
the US government’, Wired, 23-Oct 2016

18) M. Smeets, ‘The Strategic Promise of Offensive Cyber Operations,’ Strategy Studies Quarterly, Vol. 12, No. 
3, pp. 90~113, 2018
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보딜레마를 심화시킴으로써 은밀하면서도 호전적인 우주 사이버 안보 환경을 만드는데 기여

하였다.19)

특히 우주 사이버 공격의 비대칭성은 우주 역량이 열세인 행위자가 상대방 우주 자산의 

방해나 정보 탈취를 위해 원거리의 위성이나 우주비행체를 노릴 필요가 없다. 즉, 지상의 우

주제어 인프라에 타격을 가함으로서 의도한 효과를 얻을 수 있다. 일반적으로 우주전(space 

warfare)은 우주 시스템을 보유한 국가 사이의 전쟁으로 생각하기 쉽다. 그러나 사이버 공격

은 우주 시스템을 체계적으로 갖추지 못한 국가도 상대방의 우주 시스템을 공격할 수 있는 

방법이 될 수 있다. 이는 정교한 우주 시스템을 갖춘 국가일수록 공격 표면이 증가하고 완벽

한 방어가 어려운 ‘첨단 인프라의 역설’ 상황을 야기하게 된다. 사이버 공격은 우주 시스템을 

방어하기 위한 노력보다 훨씬 적은 비용이 든다. 우주 시스템에 대한 사이버 공격 역시 같은 

논리가 통용될 수 있다. 지구 궤도에 있는 위성이나 우주비행체를 직접 공격하기보다는 지

상과 링크 부분을 표적으로 공격할 때 충분한 피해를 입힐 수 있기 때문이다. 게다가 우주 

시스템은 대부분 지구상에서 원격이나 자율체계로 운영되므로 하드웨어보다 소프트웨어가 

중요하다. 따라서 우주 시스템에 대한 사이버 위협은 기존의 사이버 공격 양상이 진화하는 

만큼 높아질 수밖에 없다.20) 

3. 우주 사이버 전략과 국가안보전략의 체계적 연계성 문제

미국의 경우, 우주 시스템에 대한 취약성을 최소화하고 복원력을 강화하며, 우주통신 체

계의 신뢰성과 기밀성도 유지하기 위해 관련 정책을 시행 중이다. 미국은 ‘국가안보전략

(National Security Strategy, 2017)’을 통해 우주에서 리더십과 행동의 자유를 안정적으로 

유지하도록 명시하였다. 이어 2018년 9월 발표된 ‘국가사이버전략(National Cyber 

Strategy, 2018)’은 우주 자산과 인프라를 보호하며, 진화하는 사이버 위협에 대응하기 위한 

다층적 협력체계를 강화하도록 했다.21) 

그 중에서도 눈여겨볼 부분은 ‘우주정책지침(SPD-5)’이다. SPD-5은 우주 시스템의 전주

기(life cycle)에서 사이버 보안이 적용되도록 우주 개발의 모든 단계에서 사이버 보안을 통

합하도록 규정한 원칙이다. 또한 진화하는 사이버 위협으로부터 우주 자산 및 인프라를 보

호하는 지침을 제공하고 악의적인 사이버 활동으로 인해 유해한 우주 파편이 발생할 가능성

을 줄이는데 목표가 있다.22) SPD-5은 우주의 상업적 측면을 포함, 민간 우주 사업자와의 

19) T. Harrison, K. Johnson, and T. Roberts, ‘Space Threat Assessment 2018’, 2018; J. Sigholm, ‘Non-State 
Actors in Cyberspace Operations’, Joint Military Studies, Vol. 4, No. 1, pp. 1~37, Dec. 2013

20) 엄정식(2024), p. 178.
21) National Cyber Security of the United States of America (Sept. 2018).
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협력을 통한 최적의 관행을 도출하고 사이버 보안에 대한 규범을 확립하며, 사이버 보안 행

동 개선 촉진을 담은 5대 우주 사이버 보안 원칙으로 구성된다. 특히 우주 시스템의 소유자

와 운영자는 사이버 보안 계획의 개발과 실행에 있어 우주 시스템이 제공하는 핵심 기능과 

임무 서비스 및 데이터의 무결성, 기밀성, 가용성 등을 검증하는 능력을 확보해야 하며, 위

험 평가와 내구력 등을 반드시 포함하도록 명시하였다. 

SPD-5에 따르면, 미국은 모든 국가의 우주 시스템이 우주에서 간섭 없이 작전을 수행하

고 통과할 수 있는 권리를 가지고 있다고 본다. 따라서 우주 인프라에 대한 의도적 간섭은 

미국과 동맹국의 국가이익을 침해하는 것으로 간주하고, 이에 대응하도록 하고 있다.23) 또

한, 영국 우주청에서도, 2020년 5월 발표한 ‘사이버 보안 툴킷’을 통해 우주 자산에 대한 사

이버 보안 지침을 제시하였다. 이 지침은 취약점 점검과 보완, 보안성 위험 평가뿐 아니라 

신뢰할 수 있는 부품 공급망 구축과 관련한 지침을 제공한다. 반면, 한국은 ‘제4차 우주개발

진흥계획(2022. 12)’을 통해 우주안보 개념을 처음으로 도입하였으며,24) 한미 동맹의 협력 

범위를 사이버와 우주 영역까지 확대하였다.25) 그러나 한국은 우주 사이버 안보를 국가 차

원에서 체계적으로 다루기 위한 연계성이 부족하다. 한국은 국가우주안보전략이 없기 때문

에, 국가안보전략과 국가사이버안보전략을 수행하는 과정에서 유관 부처 간 능동적 협력과 

조정을 저해할 수 있으며, 우주 사이버 공격에 대한 전반적인 대응력을 약화시킬 수 있다. 

이러한 체계적인 연계성 부족은 미국 등 동맹국과의 우주 사이버 안보 협력에서 역할 분담

뿐 아니라 국제공조에서 일관된 역량을 발휘하는데 장애 요소가 될 수 있다.

4. 민간과 우주 사이버 안보 파트너십 확장의 난제

마지막은 민간 우주기업과 새로운 파트너십을 맺거나, 역할을 확대하는 문제이다. 최근 

민간 위성정보의 활용은 상업적 측면과 공공, 안보적 측면을 구분하지 않고 광범위하게 활

용되고 있는 추세이다. 러시아 우크라이나 전쟁에서도 위성 통신을 제공한 스페이스

X(SpaceX)뿐 아니라,26) 막사테크놀로지(Maxar Technologies Inc.), 플래닛랩스(Planet 

Labs), 카펠라스페이스(Capella Space) 등 민간 우주기업이 제공한 영상 정보가 전술적, 심

리적 영향을 끼친 사실은 익숙한 현실이다.27) 나아가 우주 사이버 영역에서는 보안 문제가 

22) https://trumpwhitehouse.archives.gov/wp-content/uploads/2020/09/Factsheet-SPD-5.pdf
23) The White House, “National Space Policy of the United States of America,” (December 9, 2020), pp. 3-4.
24) 관계부처합동, 『제4차 우주개발진흥 기본계획』, (2022. 12.), p. 39.
25) 국가안보실, “윤석열 정부의 국가안보전략”, (2023. 6.)., p. 30.
26) 김상배(2022), “미래전의 시각으로 본 우크라이나 전쟁”, 『Issue Briefing』, No. 173, p. 4.
27) https://www.space.com/russia-ukraine-invasion-satellite-photos
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중요해지면서 관련 서비스와 솔루션을 제공하는 민간 우주기업의 영향력도 증대되고 있다. 

<그림 3> 글로벌 우주 사이버 보안 시장 규모

출처: https://www.kbvresearch.com/aerospace-cyber-security-market/ 

미국의 경우, 우주 사이버 안보 임무에 민간이 활발히 참여할 수 있도록 개방하고 있다. 

특히, 우주사령부(US Space Command)는 민간 상업용 우주개발 시스템을 국가안보 우주 

생태계에 포함시키고 혁신을 장려하기 위해 계약 프로세스를 단순화, 가속화하는 등 신규 

기업의 진입 장벽을 낮추려 하고 있다. 그러나 이 같은 민간의 참여 확대는 우주 사이버 위

협의 측면에서 취약점으로 작용하기도 한다. 우주경제 발전과 함께 개방화, 탈중앙화, 민간 

협력이 활성화되면서 우주개발 전주기(life cycle)에서 오픈소스 소프트웨어, 상용 부품

(Commercial off-the-shelf) 사용, 시스템 내 소스코드 재사용, 클라우드 서비스의 아웃소

싱, 다단계 하청 체인을 활용하고 있으며, 서비스 공간의 진화를 염두에 둔 비즈니스 혁신모

델을 지향하고 있다.28) 하지만 이러한 혁신들은 사이버 공격 표면을 증대시켜 해킹 위험을 

높일 수 있다. 

예를 들어 AWS Ground Station과 Microsoft Azure Orbital은 위성 명령과 제어를 담당

하며 우주로부터 데이터 다운링크도 처리하게 된다. 또한 저궤도 기반 엣지 클라우드와 같

이 우주 데이터센터‧클라우드 활용의 증가도 우주 사이버 공간의 취약성을 증대시키고 있

28) 김선우, “미래 우주경제를 위한 우주 안보와 우주 사이버보안: 주요 동향 및 시사점”, 『제8차 사이버국가전략
포럼 자료집: 우주 사이버 안보의 현황과 쟁점』, (2024. 3. 13.), p. 21.

https://www.kbvresearch.com/aerospace-cyber-security-market/
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다.29) 다양한 궤도와 주파수 대역을 통해 전례없이 많은 위성들이 지구 관측, 통신, 항법, 기

상 서비스 등 여러 상업적 군사적 서비스를 지원하기 때문이다. 이러한 각종 서비스는 첨단 

기술로 구동하는 AI 및 네트워크와의 연계를 심화시켜 사이버 공격에 따른 피해를 확대시킬 

수 있다.

또한, 민관군이 협력‧공유하는 역할만큼, 위협에 대한 대응체계와 보안 수준 역시 균형적

으로 확보되어야 하는 문제가 남는다. 이는 민간 우주시스템을 우주 사이버 위협에 대한 취

약점으로 만드는 결과를 낳기도 한다. 특히, 일상에서 가장 많이 활용되는 우주기반 통신 위

성은 민간 비즈니스는 물론 정부, 군 사용자에게 광범위하고 다양한 서비스를 제공한다. 하

지만 위성에 탑재된 제어 소프트웨어, 위성과 지구 기지국 간의 데이터 링크, 지상기반 데이

터 네트워크와 이를 연결하는 공유기, 장비들은 해커들의 주된 표적이 되고 있다. 이처럼 우

주 시스템에 대한 공격은 우주에서 최적의 경로를 선택하게끔 만든다. 공격자들은 위성 정

보를 방해하거나 신호를 위조하여 장애를 유발할 수 있으며, 위성의 자세와 위치 또한 통제 

가능하다는 것이 보고되었다.

Ⅳ. 한국의 우주 사이버 안보 환경 진단과 대응 방안

  우주 사이버 안보 이슈는 한국 역시 직면하고 있는 중요한 도전이다. 한국 정부는 우

주항공청 설립을 비롯하여 우주기술과 우주산업을 체계적으로 발전시키기 위한 노력을 시작

했다. 그럼에도 불구하고 한국은 국제사회에서 국가적 우주개발 비전이나 목적을 체계적으

로 제시하지 못했고, 많은 이해 당사자를 조율할 수 있는 컨트롤 타워가 없다는 지적을 받아

왔다. 나아가 우주 사이버 안보에서 취약성을 분석하거나 대응 방안을 구체적으로 마련하지 

않고 있다. 이를 고려하여 이번 장에서는 우주 사이버 위협 유형별로 한국 우주 시스템의 취

약성을 살펴보고, 대응 방안을 제시한다.   

1. 한국의 우주 사이버 안보 취약성 진단30)

가. 우주 사이버 위협에 대한 경계기반 접근과 실천 방안 부족 

  우주 사이버 안보는 우주기술과 시스템에 대한 신뢰성과 안정성을 저해하는 중요한 요

29) 김선우(2023), p. 34.
30) 이 절은 안형준, "우주사이버 위협과 한국의 대응 진단", 『SPREC 글로벌이슈리포트』 (2024년 5월호)의 특집내

용을 참고하여 작성하였다.
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소이나, 현재 한국 우주정책에서는 지상과 우주, 위성 등을 넘나드는 사이버 공격의 다차원

성에 대한 인식을 넘어, 대응 방안 구축을 위한 구체적인 계획이나 사업 기획이 수립되지 않

았다. 실제로, 정부의 우주개발을 종합한 2024년 우주개발진흥 시행계획에는 우주 사이버 

안보 관련 연구개발 사업이 제외되어 있다. 다만, 국가우주개발의 최상위 계획인 제4차 우주

개발 기본계획에서는 5대 임무 가운데 하나로 우주안보를 제시하고 있으며, 우주자산과 위

성 네트워크의 확장이 사이버 위협을 배가시킨다는 인식은 공유하고 있다. “우주-항공-지상

-해양 초연결 사이버 안보 체계 확립”을 우주안보 임무의 핵심 요소로 제시함으로써, 우주 

사이버 위협의 다차원적 연계성을 다루고 있기 때문이다. 그러나 “우주 분야의 사이버 안보 

강화를 위한 전략 마련”이라는 필요성을 제기하는 수준에 그치고 있으며, 우주 사이버 안보 

역량 고도화와 능동적 보호시스템 구축 및 운영이라는 핵심 목표는 2030년 이후의 중장기 

과제로 남겨둔 실정이다.

  현재 발표를 앞둔 우주 사이버 안보 관련 계획인 제3차 위성정보활용 종합계획

(’24~28)에서는 정보활용 촉진과 이를 위한 인프라 구축을 주요 사안으로 다루고 있다. 예

를 들어 국가위성 연간 획득 영상 용량이 2030년대에는 크게 증가할 것을 대비해 국가위성

운영센터 내 서버 및 스토리지 확충을 계획한다. 그러나 위성 보안체계 및 암호화 장비 개발 

등 관련 연구를 수행하겠다는 선언적 목표 설정에 가까울 뿐, 사이버 위협 대응에 대한 구체

적인 논의는 여전히 미흡한 상황이다.

나. 공수 비대칭성, 공격/방어 모호성에 대한 실천방안 모색 중

  현재 한국의 사이버 안보 전략에는 상대방의 의도성 파악이 어려운 우주 사이버 위협

에 대한 대응 수단 마련을 위한 논의는 진행 중이다. 우주감시 자산의 경우, 공수 활용 효과

를 명확히 확인할 수 없기 때문에, 한 국가의 우주 역량 강화는 경쟁국의 공격과 방어 능력

을 강화하도록 만든다. 한국도 과학기술정보통신부를 중심으로 해킹 및 사이버 공격을 대비

한 국가우주자산 및 지상 시스템, 우주통신 및 지상통신망 보안시스템 확보를 위해 우주 사

이버 보안 가이드라인, 해킹 대응 시나리오 마련을 추진하고 있다. 또한 위성 통신의 보안성 

제고를 위해 정지궤도의 광통신 데이터 중계위성 개발사업을 기획 중이다. 

  구체적으로 궤도 지구관측위성↔정지궤도 데이터 중계위성 간 고속 광통신을 통해 영

상을 전송한 후, 중계위성↔국내 지상국간 라디오 무선(radio frequency) 통신으로 영상 수

신을 하는 시스템이다. 이는 해외 지역 영상을 타국 네트워크를 거치지 않고 국내 지상국을 

통해 바로 수신함으로써 보안성을 향상시킬 것으로 기대된다. 그러나 여전히 국가위성운영

센터와 연계한 국가 핵심 인프라로서 구축이 시급하며, 국내 지상국 보안 취약성 점검 및 운
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영 대책 마련을 위한 심층 연구와 추진사업이 필요한 상황이다. 

다. 우주 사이버 전략과 국가안보전략의 연계성 부족

  2023년 6월 22일 시행된 우주개발진흥법 제21조에서는 국가안보 관련 우주개발사업 

추진 시 국방부 등 중앙행정기관의 장과 협의하고, 보안대책을 대통령으로 정하도록 규정하

고 있다. 그러나 정작 국가안보 최상위 문서인 국가안보전략에서는 우주 사이버 안보와 관

련한 내용이 다뤄지지 않고 있다. 이러한 상황은 유관 부처 간 능동적 협력과 조정을 저해하

는 요인으로써, 우주 사이버 공격에 대한 전반적인 대응력을 약화시킬 수 있다. 또한, 2024

년 2월 20일에 마련된 우주개발사업 보안관리 규정 제15조에서도 위성정보 데이터베이스 

보호를 위한 일반적인 수준에서만 다루고 있는데, “해킹 등 불법 접근 및 컴퓨터 바이러스 

예방 대책 강구”라는 내용이 그 예이다. 

  현재 과학기술정보통신부와 국가정보원, 국방부(군)가 우주 사이버 안보 관련 정부 대

응을 하고 있으나, 분절적이고 파편적이어서 정책 총괄 및 조정이 어려운 실정이다. 2019년 

정부가 사이버 안보 정책의 최상위 지침서로 발표한 국가사이버안보전략에는 ① 사이버 위

협 대응 역량 강화 ② 정보보호 산업육성 ③ 사이버 안보 국제협력 강화 등을 목표로 설정

하고 있으나, 우주 사이버 안보 관련 내용은 포함되지 않았다. 대통령실도 2023년 6월 국가

안보전략을 발표하면서, 한미동맹 70주년 한미정상회담의 성과로 한미 동맹의 협력 범위를 

사이버와 우주 공간으로 확대하였음을 주요 성과로 제시하였으나, 사이버와 우주는 분리된 

영역으로 다루고 있다. 이처럼 제4차 우주개발진흥 기본계획. 국가안보전략, 국가사이버안보

전략에 담긴 우주 사이버 안보에 대한 구체적인 내용뿐만 아니라 연계성이 부족하여 실행력

을 확보하는데 한계가 있다.

라. 민관 우주 사이버 안보 파트너십을 강화할 실효적 가이드라인의 부재

  현재 한국도 공공기관 주도의 우주 개발에서 벗어나 민간 기업이 자체적인 발사 서비

스, 위성 서비스, 우주과학·탐사 계획을 추진하도록 모색하고 있다. 예를 들어 올해 5월 민

간 우주기업과 협업한 지구관측용 초소형 위성을 성공적으로 발사했으며, 2030년까지 민간 

초소형 군집위성 등 총 100기 이상 발사할 예정이다. 또한 발사체-위성체 제작 기업 사이의 

자체 협업, 위성제작-위성활용을 겸업하는 기업도 나타나고 있다. 또한 우주 시스템 보안성 

강화를 위한 기술 개발을 민간 지원 사업으로 추진하는 등 민관 우주 사이버 안보 파트너십 

확장에 대한 논의도 시작되고 있다. 과학기술정보통신부도 한국인터넷진흥원과 함께 ‘신기술 
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적용 융합서비스 보안강화 시범사업’으로 위성 데이터 송수신 시스템에 양자암호·암호모듈

검증제도 등 보안기술 개발 추진하고 있다. 

  그러나 이처럼 우주 시스템에 대한 민간 개방 및 기술 이전, 활동의 증가는 사이버 공

격 표적이 될 수 있으므로, 정부에서 민간의 자유로운 활동을 보장함과 동시에 사이버 안보

에 대한 가이드라인을 제공할 필요성이 제기되고 있다. 하지만, 우주 사이버 위협의 치명성

과 파급효과를 고려할 때, 민간 우주기업이 위성설계 단계서부터 우주 사이버 위협에 대비

할 수 있도록 하는 실효적인 지침은 부족한 상황이다. 즉, ‘(가칭)우주 시스템의 사이버 안보 

준수를 위한 가이드라인’을 마련하는 것이 시급하다. 나아가 우주 사이버 위협 대응을 위한 

민관 공동 협의체 마련도 필요하다.

2. 우주 사이버 안보의 복합 도전에 대한 대응 방향

가. 경계 기반에서 다층적 위험에 기반한 사이버 보안 방어 모델로의 전환 

  

우주 시스템에 대한 사이버 위협에는 지상, 우주, 링크 부문(ground, space, link 

segment)에서 전방위 대응이 필요하다. 우주 사이버 위협은 한 부문에 대한 공격이 다른 부

문을 통해서 전체 우주 시스템에 치명적인 영향을 줄 수 있다. 특히 우주 시스템은 소프트웨

어 측면에서 발전이 가속되고 있다. 과거에는 지상국에서만 가능했던 위성의 소프트웨어 업

그레이드가 링크 부문에서 데이터 업로드를 통해 가능한 방식으로 발전하고 있다. 또한 위

성의 전력이나 용량을 줄이기 위해 위성이 수집한 데이터를 지상국에 전송하는데 주력했던 

방식에서, 위성 내 데이터 분석과 이를 위성 간 전송하는 방식이 발전하고 있다. 사이버 위

협도 지구상에서 네트워크를 공격하는 방식에서, 우주 내에서 네트워크를 공격하는 방식으

로 확대될 것이다.

특히 우주 사이버 위협의 취약성은 방어나 복원 능력이 갖추어진 새로운 우주 시스템 대

신 그런 능력이 부족한 구형 시스템에서 나타나기 쉽다. 구형 시스템은 취약성이 많고, 여기

에 침투할 경우 구형 시스템과 연계된 신형 시스템에도 영향을 미칠 수 있기 때문이다. 동시

에 다수의 위성이 함께 기능하는 군집위성의 경우, 순차적으로 개발 및 발사될 수 밖에 없으

므로, 구형과 신형 시스템이 혼합되거나 주기적으로 교체되는 과정을 거친다. 이 과정에서 

구형 시스템의 기능 마비나 이상 작동이 신형 시스템의 정상적인 기능을 방해할 수 있다. 

예를 들어 우주 발사장(space launch center)의 사이버 위협을 들 수 있다. 현재 구축 

중인 두 곳의 발사장은 전남 나로우주센터에 건설되며, 고체 연료를 쓰는 소형 발사장과 액

체 연료를 쓰는 발사장으로 구성된다. 우주 발사장(space launch center)은 발사대(launch 
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pad)와 임무 통제소(mission control station) 이외에도 발사체 시험 및 조립 시설, 위성체 보

관 및 정비 시설, 전력·연료·물 저장 및 공급 시설 등으로 구성되며 발사장 외부에도 관련 

산업 클러스터가 육성된다.31) 예를 들어 발사체에 주입되는 연료나 전력은 발사장 외부로부

터 공급되는데 파이프라인이나 전력망은 소프트웨어로 관리되기 때문에 운영시스템에 침투

하거나 비정상 동작을 유도하는 사이버 공격으로 발사를 중단시킬 수 있다. 또한 발사대를 

열과 소음에서 보호하는 대량의 물분사(water flow) 시스템을 방해하면 발사 과정에서 사고

를 유발할 수도 있다. 이처럼 사이버 안보 영역에서는 시스템이 복잡할수록 정확한 운영이 

어렵고, 오류 발생의 가능성도 커지기 때문에 그만큼 취약성도 증가한다. 32)

  향후 우주 발사장(space launch center) 건설과 운영에는 사이버 위협에 대한 취약성

을 인식하고, 대응 체계를 갖추어야 한다. 우선 우주 발사장(space launch center)의 다양한 

공격 벡터를 식별해야 한다. 사이버 공격에 대비해야 하는 취약점에는 임무 통제소와 연결

된 발사대, 발사체의 데이터 전송 시스템을 들 수 있다. 또한 발사 결정을 좌우하는 통신 시

스템, 항법, 소프트웨어, 센서도 공격 벡터가 될 수 있다. 또한 공격 벡터를 줄이기 위해서는 

시스템 사이 상호 작용, 통신과 센서 정보의 이상 유무를 실시간 식별해야 한다. 또한 화이

트리스트 등을 통해 인가된 플랫폼을 집중적으로 모니터링해야 한다. 핵심 시스템은 격리 

상태를 유지하되, 소프트웨어 업데이트를 최신으로 수행하고, 시스템별 사이버 보안 기준을 

엄격하게 시행해야 한다. 특히 우주 발사장(space launch center)에 포함된 민간 기업이나 

연료, 전력, 물 등을 제공하는 연계 시스템에도 동일한 사이버 보안 지침을 적용해야 한다. 

  우주 발사장(space launch center) 운영에 참여하는 정부 및 민간 운영자 사이에 강력

한 유대와 협력 체계는 사이버 위협에 대한 집단 방위를 강화하도록 해준다. 동시에 모든 인

프라 운영자는 이상 징후 탐지나 공격으로 인한 피해가 발생했을 경우, 일치된 초동 조치를 

취할 수 있어야 한다. 수립된 계획은 불시 훈련을 포함한 정기적인 상황 교육을 통해 행동화 

수준이 되어야 한다. 내부망과 외부망이 분리된 발사장 시스템이라도 사이버 위협에 노출될 

수 있다. 내부 인력 중 불만이 있거나, 해커로부터 사회공학적 해킹(social engineering 

hacking)을 받은 경우 인증키나 패스워드 등이 노출될 수 있다. 우주 사이버 대응 체계에는 

내부 인력들도 보호 대상에 포함해야 한다.    

  우주 발사장(space launch center)을 비롯해 앞으로 국가안보에서 우주 시스템이 갖

는 중요성은 더욱 커질 것이며, 국제적인 우주 경쟁으로 비화될 가능성에도 대비해야 한

다.33) 우주 시스템에 연계된 국가 인프라를 비롯해 행정, 경제, 국방 자산이 계속 늘어난다. 

31) 주한은, “우주발사체산업 클러스터 본격 육성…민간발사장 구축에 2408억 투입,” 『하이테크정보』, (2024. 2. 
13)

32) 제1회 KU(고려대학교) 사이버국방워크숍 발표자료, (2024. 5. 10.) 
33) 김보미·오일석, “우주 핵무기 배치 가능성과 우주 안보,” 『이슈브리핑 548호』, 국가안보전략연구원, 2024, p. 
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이러한 연계는 우주 시스템에 대한 접근이 국제적, 국가적 네트워크를 통해 가능하다는 의

미이다. 전방위적 대응이 필요한 이유이다.    

나. 우주 사이버 위협의 비대칭성과 의도성의 복합 안보딜레마에 대비  

우주 시스템에 대한 사이버 공격은 위협의 비대칭성, 주체의 다양성, 공격과 방어의 모호

성 등으로 인해 안보딜레마를 심화시킨다. 우주 사이버 위협의 주체는 우주 능력이 우세하

거나 동등한 국가만 수행하는 것은 아니다. ‘첨단 인프라의 역설’과 같이 우주 시스템에 더 

많이 의존하는 국가가 그렇지 못한 국가보다 취약할 수 있다. 한국의 경우 우주 능력이 상대

적으로 뒤처지는 북한의 우주 사이버 위협도 경계해야 한다. 북한은 한국의 우주 시스템을 

우주 공간이 아닌, 지상이나 링크 부문에서 공격할 수 있다. 한국은 북한보다 우주 시스템의 

우위에 있지만, 우주 시스템 개발이나 유지에 연관된 수많은 기업과 개인, 정부와 국방의 복

잡한 조직에게 일관된 사이버 대응을 마련하긴 쉽지 않다. 

이처럼 우주 사이버 위협의 비대칭성으로 인해 상대적으로 우주활동 능력이 부족한 위협 

주체도 주목해야 한다. 알려진 대로 북한의 사이버 공격 능력은 위협적이다. 북한이 사이버 

해킹으로 벌어들인 암호화폐 액수는 2022년 역대 최대를 기록했다. 게다가 북한은 국제사

회의 제재에 적극적으로 대응하기 위해 다양한 해킹 그룹을 운영하면서 협업을 강화하고 있

다.34) 최근 북한은 대형 방산업체가 아닌 중소 방산업체까지 사이버 공격을 감행하였다. 이

들에 대한 공격은 북한이 공격 표적을 확대하고 있음을 보여준다. 중소 방산업체들은 핵심 

기술을 보유하고 있으면서 대형 기업보다 상대적으로 방어가 약하기 때문에 사이버 공격에 

취약하다. 실제로 북한이 해킹한 업체 중에는 군의 주요 무기체계에 사용되는 케이블 등을 

국내 대형 방산업체 등에 납품하는 곳도 있었다.35) 

또한 우주 시스템을 공격할 수 있는 주체는 기업이나 조직 내부자(insider), 핵티비스트, 

돈을 갈취하려는 해커 등 다양하다. 사이버 공격은 개발이나 수행에 비용이 적게 들고, 책임 

귀속이 제한되며, 공격의 시차 지연 등 은밀성이 높다. 특히 기업이나 조직 내부자(insider)

는 처음에 검증된 인력이라도 업무 중 갖게 된 불만이나 개인적 문제 등으로 인해 공격에 

가담할 수 있다. 

이처럼 위협 주체가 다양하고 이들이 활용하는 위협이 비대칭적인 상황에서 어떤 대응이 

필요할까? 국가사이버안보센터 등 정보 기관과 관계 부서에서는 우주 시스템 개발과 생산 

5.
34) 김보미, “진화하는 북한의 사이버 공격 현황과 대응,” 『이슈브리핑 472호』, 국가안보전략연구원, 2023, pp. 

2~3.
35) 조재학, “북한 해킹조직, K-방산 10여곳 털었다,” 『전자신문』, (2024. 4. 23.) 
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유지와 운영 기관까지 포함된 사이버 안보 지침을 수립해야 한다. 한국은 아직 우주 시스템

이 다양한 분야에서 개발되는 상황인데, 개발과 생산 단계에 나타날 수 있는 취약성을 식별

하고 이를 예방하기 위한 지침이 제시되어야 한다. 일반적으로 개발과 생산 기업 혹은 관계

관들은 완성품이 아니므로 사이버 보안에 덜 민감할 수 있으나, 북한은 설계 정보를 입수하

여 향후 사이버 취약성을 파악할 수 있다. 아무리 시스템의 일부만 다루는 기업과 조직의 정

보라도 북한이 대규모로 탈취한 정보를 통합하면 우주 시스템 전체에 충분히 위협이 될 수 

있는 정보로 전환될 수 있다.   

  또한 제주에 구축된 국가위성운영센터와 연계한 사이버 보안 대책을 수립하는 것도 시

급하다. 이를 위해 최근 개청한 우주항공청은 국가 우주시스템의 컨트롤 타워로서 우주 사

이버 위협에 대한 연구개발과 정책 마련을 주도해야 한다. 지상국, 발사장, 시험장 등을 비

롯해 우주 시스템을 개발 및 생산하는 민간 우주기업의 보안 취약성을 점검하고 대책을 마

련해야 한다. 정부 주도의 우주개발에서 민간의 참여와 기술 적용이 확대되는 상황에서 우

주 사이버 안보는 국가안보에 직결되는 문제이다.36)

여기에는 내부자(insider) 위협에 대한 대응도 필요하다. 이를 위해 우주 시스템의 권한을 

구분하되 이를 종합적으로 모니터할 수 있는 체계가 필요하다. 예를 들어 우주 시스템의 운

영 인력이 전체 시스템에 접속하거나 통제할 수 없도록 권한을 구분해야 한다. 무엇보다 각 

단계별, 파트별 시스템 책임자의 업무는 실시간 기록되고 종합되어야 하며, 다음 단계의 책

임자도 이를 확인할 수 있도록 해야 한다. 중요한 것은 임무 수행의 내용과 책임을 명확히 

식별할 수 있는 체계의 구축이다. 이를 통해 불만을 가진 내부자(insider)가 공격을 하거나 

공격에 협조하더라도 큰 부담을 안도록 해야 한다. 적어도 내부에서 일어나는 사이버 공격

에 대해서는 책임 귀속과 시차 지연 방식이 어렵다는 인식이 공유될 필요가 있다. 이 밖에도 

핵티비스트나 랜섬웨어로 공격하는 해커들이 우주 시스템 관계자들에게 시도하는 사회공학

적 해킹(social engineering hacking)을 모니터해야 한다. 이를 통해 새로운 공격 방식이 등

장하면 신속히 관계관들에게 공유하고, 보안 의식이 유지되도록 강조해야 한다.       

다. 국가우주안보전략과 국가사이버안보전략의 일관된 방향성 확보 및 거버넌스 조정

현재 한국은 국가우주안보전략이 없고, 국가안보실에서 수립한 국가안보전략과 국가사이

버안보전략만 있다. 우주 안보 차원에서 보면, 국방부에서 작성한 국방우주전략서가 있지만, 

이는 국방 차원의 전략서로서 군사력 건설에 지침이며 비밀로 관리되면서 우주 사이버 안보 

36) 고려대학교 정보보호대학원, 『사이버국방발전백서 2024』, LIG넥스원·고려대학교 정보보호대학원·사이버국방
연구센터, (2024. 5)
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차원에서 활용성은 제한된다.  

앞서 살펴본 우주 시스템에 대한 사이버 위협에 전방위적으로 대응하기 위해서는 지상이

나 우주 부문 등 특정 부문의 사이버 대응으로는 불가능하다. 우주 시스템을 생산하고 유지

하는 공급망 안정, 우주 시스템의 활용에서 비롯되는 우주산업과 경제 발전, 우주 시스템 활

용에 바탕이 되는 국제규범과 우방국 협력 등 국가 차원의 대응 방향과 체계 구축이 필요하

다. 

 국가우주안보전략은 상위의 지침인 국가안보전략의 방향성과 맥을 같이해야 한다. 현 

정부의 국가사이버전략은 기존에 추진되었던 국가 핵심인프라 안정성 제고, 사이버 공격 대

응 역량 고도화, 사이버 안보 거버넌스 정립 등 이정표적 성과를 더욱 발전시키는데 방점을 

두고 있다. 특히 사이버 공간의 위협 주체를 구체화하고, 이들의 악의적 사이버 행위 대응을 

위한 공세적 역량을 확보할 것을 명확히 했다. 다음으로, 글로벌 중추 국가로서 국제사회에

서 책임을 다하고 기여할 것을 명확히 하면서, 책임 있는 사이버 공간 사용자로서 책임과 협

력 강화, 악의적 행위자에 대한 식별 및 억제, 공동 대응을 구체화했다. 마지막으로 이를 시

행할 수 있는 대내적 사이버 안보 거버넌스를 구체화했고 관련된 제도개선을 명시했다.37) 

따라서 국가안보전략과 국가사이버전락 맥락에서 우주 사이버 안보의 지침이 될 수 있는 

국가우주안보전략은 다음과 같이 수립될 필요가 있다. 우선, 우주 시스템에 대한 사이버 안

보는 이러한 사이버 안보전략의 방향과 부합해야 한다. 이런 점에서 우주 시스템에 대한 위

기 예방을 위해서는 다차원적 사이버 공격을 예상하고 이에 대한 취약성을 미리 분석해야 

한다. 이러한 대응은 국가적 의사 결정이 필요하므로 대통령실 국가안보실(제3차장 산하 사

이버안보비서관)과 국가우주위원회의 안보우주개발실무위원회, 우주항공청 등 우주사이버 

안보 관련한 상위 총괄 및 역할 조정으로 시급히 이루어져야 한다. 그 중에서도 우주항공청

이 국가우주정책 차원에서 밑그림을 그리고 국방부, 국가정보원 등 안보기관과 충분히 협의

하여 구체적인 지침을 마련해야 한다. 나아가 기존에 마련된 우주안보와 관련된 기관별 지

침을 국가우주안보전략에 반영해야 한다. 특히 우주항공청은 민간 우주 사이버 안보 관련 

업무를 주도할 필요가 있다.

이미 국가 차원의 우주안보전략을 수립한 국가들의 전략 과제를 분석하는 것도 필요하

다. 우주 능력의 차이는 있지만, 안보전략이라는 관점에서 미국의 사례는 도움이 된다. 미국

은 트럼프 행정부에서 2020년 9월 우주정책지침(SPD-5)38)과 2021년 우주정책지침

(SPD-7)을 발표했다. 우주 시스템에 대한 사이버 안보의 기초가 되는 주요 원칙을 확립하

37) 김소정, “국가 사이버안보 전략 개정의 특징과 시사점,” 『이슈브리핑 512호』, 국가안보전략연구원, 2024. 
38) Space Policy Directive-5 (September 4, 2020) 

https://www.federalregister.gov/documents/2020/09/10/2020-20150/cybersecurity-principles-for-space-syst
ems 

https://www.federalregister.gov/documents/2020/09/10/2020-20150/cybersecurity-principles-for-space-systems
https://www.federalregister.gov/documents/2020/09/10/2020-20150/cybersecurity-principles-for-space-systems
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고, 미국 중심의 위성항법 정책 수립 및 GPS 성능과 사이버 보안 수준을 개선하였다. 특히 

상업 우주와 민간 우주 사업자 사이에 협력으로 최적의 관행 도출, 사이버 안보에 관한 규범 

확립, 사이버 안보의 행동 개선 촉진 등 5대 우주 사이버 안보 원칙을 규정했다. 특히 우주 

시스템의 전주기(life cycle)에서 사이버 안보가 적용되도록 단계별 안보 지침을 통합했으며, 

정부와 민간 기업의 협력을 강조했다. 

이처럼 한국 우주안보전략에서도 사이버 위협의 취약성 노출을 예방해야 한다. 이를 위

해 우주 시스템을 운영하는 정부(국방 및 정보 기관 포함) 기관뿐 아니라 상업 기업, 민간 기

관이 사이버 위협에 대한 정보를 공유하고 해결책을 함께 찾을 수 있는 민관군 거버넌스를 

구축해야 한다. 또한 우주 시스템에 대한 사이버 위협은 해커 조직이나 국가가 지원하는 비

정부 조직 등이 개입하므로, 동맹국 및 우방국과 대응 역량을 함께 발전시키는 국제협력도 

강화해야 한다.    

라. 안보의 뉴스페이스 시대에 부합하는 긴밀한 민관군 협력 파트너십 확립

국가우주안보전략이 수립된 이후에도 실질적인 우주 시스템의 개발과 운영에는 민관군 

주체들이 중복되는 부분에서 협력하고, 공백이 발생하는 부분에서 책임을 정해야 한다. 우주 

사이버 안보에 대한 책임 주체도 그 중 하나이다. 예를 들어 국가정보원은 2021년부터 사이

버 안보 및 위성 자산 등 우주 사이버 안보 관련 역할을 수행하고 있으며, 2024년 4월 ‘안

보 관련 우주정보 업무규정 전부개정령'(국가정보원법 대통령령)을 입법 예고하면서, 정찰위

성을 포함해 위성 자산 등 우주 분야의 안보 강화를 위한 ‘국가우주안보센터’운영에 들어갔

다.39) 그러나 정부 기관별로 마련하는 우주안보에 대한 이해는 민간과의 협력에 장애가 될 

수 있다. 

미국도 이런 문제를 인식하고 위성 네트워크에 대한 사이버 안보 프레임워크를 만들었

다.40) 이 프레임워크는 인공위성, 지상 통신 인프라 등 다양한 연결 지점을 걸쳐 글로벌 통

신 서비스를 제공하는 우주 통신에 대한 사이버 보안 지침이다. 민관군 이해관계자들은 우

주 사이버 안보의 위협을 인식하고 장애와 손상을 감지하며, 보안 사고 시 대응하며 이들 사

이버 보안 자체평가 방식 등을 제공한다.41) 한국도 우주 사이버 위협에 대응하기 위해서는 

다양한 행위자들의 협력이 중요하다. 이를 위해 민관군 이해 당사자들 사이의 소통과 교류

39) 오일석, “우주 정보활동과 위성자산의 보호,” 『이슈브리핑 240호』, 국가안보전략연구원, 2021.
40) Cybersecurity Framework Profile for HSN(Hybrid Satellite Networks), NIST IR 8441 (Initial Public Draft), 

(2023. 6)
41) 김다혜, 백기연, 김성훈, “주요국 우주 사이버 시큐리티 정책 동향 조사 분석”, 『한국인터넷진흥원』, (2024.3), 

p. 6.
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를 바탕으로 정책을 만드는 운영 방식. 즉 거버넌스 구축을 제안한다. 아울러 우주 사이버 

안보에 대한 민관군 거버넌스가 효과적으로 운영되기 위해, 거버넌스 활동 범위와 역할을 

구체화하고 활동 계획과 지원을 규정하는 법제적 노력이 필요하다.

우주 사이버 위협에 대응하기 위한 민관군 거버넌스는 두 가지를 정립할 필요가 있다. 첫

째, 우주 시스템에 대한 사이버 위협을 탐지 및 식별하는 정보 수집과 관리 메커니즘이다. 

기존의 사이버 위협에 대한 정보 수집과 관리가 민간을 포함한 정부에 대해서는 국가정보원

(National Intelligence Agency)이 맡고, 국방 조직과 군 조직에 대해서는 사이버사령부가 맡

았다면, 우주 시스템도 유사한 방식으로 접근할 수 있다. 다만, 민간 기업, 정부 기관, 군 기

관과 국가정보원의 우주 자산이 계속 증가하고 이해 관계자가 다양화될 것임을 고려하면, 

사이버 공격 유형이나 대응 방법에 대한 개별 기관의 독자적 투자가 국가 전체로는 노력의 

중복과 비효율성을 초래할 수 있다. 반대로, 주요 표적의 정보를 특정 기관의 우주 자산으로

만 확보하는 것보다 민관군 우주 자산을 중복 및 교차 운영한다면, 정보의 질도 높아질 것이

다. 즉, 민관군이 처할 수 있는 우주 사이버 위협을 공동으로 분석하고, 그 결과를 설명함으

로써 위협인식을 공유해야 한다.  

 둘째, 민간 우주기업과 우주 자산을 국가안보 차원에서 활용하는 것과 보호하는 메커니

즘이다. 미국, 일본 등 주요국 우주 안보는 민간에 대한 지원과 협력을 강화하는 추세이다. 

우주기술이 민군 이중 용도라는 특성 외에도 우주 시스템의 개발과 운영에는 민간 우주기업

이 국방 및 정보기관과 긴밀히 연계될 수밖에 없다. 과거 무기체계 개발과 같이 특정 방산업

체가 국방 및 정보기관의 우주 시스템을 한정적으로 개발하거나 운영하려면 비용과 인력이 

엄청나게 필요하다. 비용도 문제지만, 우주 시스템을 운영하고 여기에 사이버 위협에 대응할 

수 있는 전문 인력이 민간, 국방, 정보기관에서 따로 충원할 만큼 존재하지 않을 것이다. 따

라서, 우주 시스템에 대한 사이버 위협을 한정된 예산과 전문 인력으로 효과적으로 대응하

려면 국가안보 차원의 임무 우선순위 선정, 합리적 최종결정 권한, 민간과 정부·군 전문 인

력의 양성과 인적 교류, 사이버 위협 대응 기술과 화이트 해커 운영 등 합동 기술 개발 등이 

정립되어야 한다. 또한 우주 안보 차원에서 우주 시스템의 공급망 보안을 유지함으로써 우

주기술을 보호하고 국가 차원에서는 기술 주권을 강화해야 한다. 

Ⅴ. 나오며

본 연구는 세계적인 우주 공간의 발전과 확장 가운데 이에 대한 사이버 안보의 취약성도 

높아지고 있다는 문제의식에서 출발하였다. 그리고 글로벌 차원에서, 동시에 한국이 고려할 

네 가지 도전 이슈와 대응 방안 역시 제시하였다. 2024년에도 한국은 우주항공청
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(Aerospace Agency)의 개청, 군정찰위성 2호 발사, 초소형 군집위성 1호 발사 등 우주 강

국으로 도약하기 위한 국가적 역량을 집중하고 있다. 우주 영역을 이용한 국력 발전은 적대

국 감시정찰과 대응과 같은 국방우주, 우주 정보와 제품의 생산 및 판매와 같은 우주경제, 

국제규범 참여와 우방국 협력과 같은 우주외교에 이르기까지 모든 분야에서 활발히 진행 중

이다. 이처럼 우주 시스템에 대한 의존도가 높아질수록 적대적, 경쟁적 행위자들이 한국 우

주 시스템을 공격하거나 방해하는 안보적 위협도 증가함을 목도하고 있다.

기존 연구는 뉴 스페이스 시대 양적으로 증가한 우주 분야 발전 과정을 심층 분석하고 

있으며, 미사일 공격과 같은 물리적 위협에 초점을 둔 것과 달리, 본 연구는 우주 시스템의 

양적‧물리적 위협뿐만 아니라 비물리적 위협인 사이버 안보 측면에도 주목하였다. 우주 사이

버 영역은 증가하는 우주 시스템의 활용이 낳은 이해관계자들 간의 복잡한 연계와 상호 작

용을 수반하고 있다. 그 결과 적대적, 경쟁적 행위자가 접근하고 영향을 끼칠 수 있는 취약

성도 증가하게 됨을 확인하였다. 또한, 우주 사이버 위협은 위성뿐 아니라 지상통제소

(ground station)와 같은 지상 부문, 업링크와 다운링크 등 링크 부문를 포함한 모든 우주 시

스템에 효과를 발휘할 수 있다. 더욱이 사이버 위협은 우주 발사체나 위성체 등 우주 능력이 

열세한 행위자도 사이버 능력만으로 수행할 수 있는 비대칭 수단임을 보여주고 있다. 

이처럼 우주 사이버 안보가 부상하게 된 원인에는 많은 국가, 기업, 개인들이 우주 역량

에 더 많이 의존하게 되었다는 점, 우주 정보의 활용성이 높아지면서 통신, 데이터의 취약성

도 커지고 있다는 점, 반면, 우주 능력에서 열세인 적대국이나 경쟁자도 사이버 위협을 비대

칭 수단으로 활용할 수 있게 되었다는 사실은 우주 사이버 영역이 기본적으로 융합적 불확

실성을 내포한 공간임을 시사한다. 

이에 대한 한국의 대응 방안으로 네 가지를 제시했다. 첫째, 우주 시스템에 대한 사이버 

위협에는 지상, 링크, 우주 부문을 포함해 전방위 대응이 필요하다. 우주 시스템에 대한 사

이버 위협은 한 부문에 대한 공격이 연계된 다른 부문을 통해서 전체 우주 시스템에 치명적

인 영향을 줄 수 있기 때문이다. 현재 한국 우주 시스템은 우주활동 유형인 우주영역인식

(space domian awareness), 우주정보지원(space intelligence support), 우주전력투사

(space power projection), 우주통제(space control)에 따라 단계적으로 개발되는 상황이다. 

이러한 과정에서 우주활동별 혹은 우주 시스템별로 사이버 위협에 대응해서는 안 된다. 우

주 시스템들이 갖고 있는 공통된 취약성이 있는지 식별하는 동시에 개별 시스템의 정보가 

전달되고 종합되는 네트워크에 취약성은 없는지도 모니터링할 수 있는 전방위적 대응이 필

요하다.

둘째, 우주 사이버 영역의 안보딜레마를 촉진하는 비대칭성과 주체의 다양성에 대비해야 

한다. 한국은 아직 우주 시스템이 다양한 분야에서 개발되는 상황인데, 개발과 생산 단계에 
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나타날 수 있는 취약성을 식별하고 이를 예방하기 위한 지침이 제시되어야 한다. 외부의 위

협뿐 아니라 조직 내부자(insider) 위협에도 대응하기 위해 우주 시스템의 권한을 구분하되 

이를 종합적으로 모니터할 수 있는 체계가 필요하다. 예를 들어 우주 시스템의 운영 인력이 

전체 시스템에 접속하거나 통제할 수 없도록 권한을 구분해야 한다. 이를 통해 불만을 가진 

내부자(insider)가 공격을 하거나 공격에 협조하더라도 큰 부담을 안도록 해야 한다. 

셋째, 우주 안보를 국가안보 및 사이버 안보와 체계적으로 연계하기 위해 국가우주안보

전략을 수립해야 한다. 이때, 국가우주안보전략은 상위의 지침인 국가안보전략의 방향성과 

맥을 같이해야 한다. 이를 위해 국가 차원의 우주안보전략을 수립한 국가들의 전략 과제를 

분석할 필요가 있다. 예를 들어 미국의 경우, 2020년 우주 시스템에 대한 사이버 안보의 기

초가 되는 주요 원칙을 확립하고, 미국 중심의 위성항법 정책 수립 및 GPS 성능과 사이버 

보안 수준을 개선하였다. 한편, 국가우주안보전략은 이미 수립된 사이버 안보전략의 방향과

도 부합해야 한다. 이런 점에서 우주 시스템에 대한 위기예방을 위해서는 다차원적 사이버 

공격을 예상하고 이에 대한 취약성을 미리 분석해야 한다.  

넷째, 우주 사이버 안보 시대에 부합하는 민관군 협력 거버넌스를 새롭게 정립해야 한다. 

이는 우주안보 분야에서 민간 기업의 역할과 비중이 증대되면서 새로운 파트너십이 필요하

고, 우주안보와 관련된 기존 행위자들 사이에 효과적인 협력을 위해서이다. 최근 한국 우주

안보 기관 중 국가정보원과 공군의 노력이 보도되었다.42) 국가우주안보전략이 이러한 협력

의 방향을 제공한다면, 민관군 거버넌스는 국가안보 목표를 달성하기 위한 노력에 긍정적이

다. 나아가 우주 시스템에 대한 사이버 위협을 탐지, 식별하는 정보 수집‧관리 메커니즘 뿐만 

아니라 민간 우주기업과 우주자산을 국가안보 차원에서 활용‧보호하는 메커니즘을 제도화해

야 한다. 우주 사이버 안보 영역은 개별 영역에서보다 연계된 영역에서 파급효과가 크고 불

확실성도 높다. 따라서 국가안보 차원에서 연계성 분석, 위협의 비대칭성과 주체의 다양성 

파악, 국가우주안보전략 수립 등을 종합적으로 고려한 새로운 민관군 거버넌스를 구축해야 

한다.

42) 백종민, “정원, 우주안보 업무 규정 개정‥우주안보 위협 차단 나서,” 아시아경제, 2024. 4. 24. 
https://view.asiae.co.kr/article/2024042409022562088; 김형준, ““주도권 뺏길라”…공군, 우주항공청 인력 파견 
속내는?,“ 한국일보, 2024. 5. 6. https://www.hankookilbo.com/News/Read/A2024050515110005315

https://view.asiae.co.kr/article/2024042409022562088
https://www.hankookilbo.com/News/Read/A2024050515110005315
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