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송태은 국립외교원 국제안보통일연구부 조교수

I. 시작하며

오늘날 우주기술과 우주시스템은 첨단 정보통신기술(Information & Communication 

Technology, ICT), 사물인터넷(Internet of Things, IoT) 등 다양한 기술과 결합되어 세계 각

국의 기술경쟁과 군사경쟁의 핵심 분야로 부상하고 있다. 특히 인공지능(Artificial 

Intelligence, AI) 기술이 우주기술에 접목되면서 우주에서 표적의 변화를 탐지하고 수집하며 

분석하는 영상분석 능력은 더욱 첨단화되고 있고, 그렇게 얻어진 정보는 과거와 비교할 수 

없이 중요해졌다.  위성은 기상과 기후, 지형과 토지이용, 해수면이나 빙하의 변화 등을 모

니터링하며 국토와 환경을 관리할 수 있게 하고, 도시의 밀집도와 도로의 분포, 주요 기간시

설의 배치 등을 파악하여 도시계획을 세우는 데에도 도움을 준다. 또한 인공위성은 사물과 

자연에 대한 실시간 모니터링이 가능하기 때문에 재난·재해에 대한 대응에도 기여한다. 결

과적으로 위성은 생태환경과 도시관리 및 경제·산업 및 군사안보 분야에서의 다양한 국가

적 기획에 필요한 방대한 규모와 다양한 형태의 각종 데이터를 제공하고 있다. 또한 위성정
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보는 시계열 분석, 표적 탐지와 추적, 지상 센서 데이터와의 융합, 오픈소프트웨어, 딥러닝

(deep learning), 클라우드 컴퓨팅 기술을 통해 다양한 연구와 정책 결정에 활용되고 있다. 

우주기반 정보의 규모, 정보생산 속도, 수집된 정보의 광범위한 활용 분야를 감안하면 위성 

정보·데이터가 국가 안보에서 차지하는 위상은 날이 갈수록 커지고 있다. 

오늘날 육상, 해상, 공중 및 사이버와 우주는 전방위로 연결된 하나의 전장

(battlefield)을 형성하고 있다. 초연결(hyper-connected) 시대 현대 군의 지휘통제·통신·

컴퓨터·사이버·정보(Command, Control, Communication, Computer, Cyber & 

Intelligence, C5I)와 감시·정찰 및 정밀타격 등 통합적인 합동 군사작전은 사이버 공간이나 

우주를 통한 무선 네트워크를 사용할 수 없다면 불가능하다. 우주자산이 군사안보에 기여하

는 방식은 위성의 우주상황인식, 정보감시정찰, 항법 및 위성통신 등 다양한 역할과 기능을 

통해 이루어진다. 이미 우주는 지상과 해상에서의 군사활동을 지원하고 사이버 공간과 연결

되어 정보작전이 직접적으로 이루어지는 전략공간으로 기능하고 있다. 2022년 2월 시작된 

러시아-우크라이나 전쟁과 2023년 10월 시작된 이스라엘-하마스 전쟁이 보여주듯이 현대 

군이 주요 정보와 첩보를 신속하게 공유하고 적에 대한 인지우세(cognitive superiority)를 

달성하기 위해서는 군의 통신위성과의 연결성(connectivity)이 필수적인 변수이다. 

전통적으로 항공수단을 이용해왔던 군의 감시정찰 활동은 이제 우주영역의 임무로 

전환되고 있고, 실시간으로 얻어진 대규모 데이터는 국가 간 정보우위를 결정짓고 있기 때

문에 우주안보는 국가의 데이터 안보와 직결된다. 즉 현대 정보전(information warfare)의 주

요 전장은 이미 우주로 옮겨지고 있고 우주자산은 본격적으로 무기화되고 있다. 즉 앞으로 

국가의 안보는 국토에 대한 정밀하고 방대한 정보를 수집, 분석하고 다양한 군사작전을 가

능하게 하는 우주자산에 달려있다고 해도 과언이 아니므로 향후 각국의 우주 기반 데이터에 

대한 의존도 더욱 심화될 것이다.

 이렇게 우주자산이 국가안보에서 차지하고 있는 핵심적 위상으로 인해 우주기반의 

데이터 및 정보 자산은 앞으로 적성국이나 비정부 행위자가 공격하는 우선순위 타겟이 될 

것이다. 이번 러시아-우크라이나 전쟁에서 우크라이나 군의 지휘통제를 파괴시키기 위해 러

시아 해커들이 개전 바로 1시간 전에 우크라이나 군이 사용하는 美 상업 위성 회사 비아샛

(Viasat)을 ‘AcidRain’으로 불리는 와이퍼(wiper) 멀웨어(malware)를 통해 대규모 사이버 공

격을 감행했다.1) 위성 시스템에 대한 러시아의 이번 사이버 공격은 모든 전쟁에서 위성 시

스템이 가장 먼저 공격을 받을 수 있는 대상이 될 것임을 예측하게 하는 사례가 되었다. 즉 

1) Patrick Howell O'Neill, “Russia hacked an American satellite company one hour before the Ukraine 
invasion.” MIT Technology Review(May 10, 2022). 
https://www.technologyreview.com/2022/05/10/1051973/russia-hack-viasat-satellite-ukraine-invasion.
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궤도상의 우주 자산 자체, 지상 스테이션, 데이터 자체 및 데이트 전송을 제어하는 시스템이 

모두 사이버 공격의 대상이 될 수 있다. 따라서 세계 주요 우주 강국들은 우주시스템에 대한 

사이버 공격에 대응하여 우주 보안 및 방위정책을 발표하고 있고 관련된 법 제도를 마련하

는 데에 속도를 내고 있다. 세계 최고 우주 강국인 미국도 국가 우주 전략에 있어서 동맹과 

우호국 간 우주 시스템의 사이버 복원력 강화를 위한 국제 협력에 큰 비중을 두고 있다.2)

이러한 맥락에서 이 연구는 우주자산과 우주시스템 기반을 통해 생성되는 정보·데

이터가 국가 안보와 어떤 관계를 갖는지 국토 및 사회 감시 기능 즉 ①지구 안보와 ②인간 

안보 및 ③군사안보의 세 차원에서의 역할을 살펴보는데 군사안보의 측면은 미국의 사례를 

통해 검토한다. 또한 이 연구는 우주자산의 정보·데이터를 국가가 사용, 활용하는 것을 방

해하거나 악의적 목적으로 그러한 정보·데이터를 탈취하려는 사이버 공격이 어떤 방식으로 

이루어지는지도 검토한다. 이렇게 다양한 인공위성의 활동에 대해 적대적 행위자가 사이버 

공간과 인공지능 기술 및 인공위성의 정보분별을 방해하는 기만전술 사용하여 구사할 수 있

는 다양한 위협이 기술발전과 함께 증대하고 있는 것이다. 마지막으로 이 연구는 우주자산

에 대한 외부로부터의 다양한 위협에 대응하여 어떤 우주기술이 개발되거나 군사전략이 추

구되고 있는지 주요국의 우주기반 정보·데이터 안보정책을 살펴본다.

II. 우주기반 정보·데이터와 지구·인간·국가 안보의 관계

1. 우주기반 정보·데이터와 지구안보

지구관측 데이터를 서로 연결하여 시각화를 달성하는 컴퓨터 시스템인 지리정보시

스템 즉 GIS(Geographic Information System)는 광범위한 정보를 신속하게 확보할 수 있는 

위성정보를 활용할 경우 그 효과가 극대화된다. 인공위성이 촬영하는 영상은 항공이나 드론

을 통해 촬영하는 이미지와 비슷한 수준의 해상도를 가지면서 더 많은 정보를 담을 수 있는

데다가, 최근 인공지능 기술이 인공위성에 적용되면서 위성의 정보자산으로서의 가치는 더

욱 커지고 있기 때문이다. 저궤도 위성의 경우 한 픽셀(pixel)에 0.3m의 구분이 가능하고 한 

번에 100㎢ 면적을 촬영할 수 있다.3) IBM은 이미 2022년 5월 스페이스X의 ‘팰컨

9(FALCON9)’ 인공위성에 IBM의 지구 관측 및 궤도 엣지 컴퓨팅(edge computing) 장비를 

2) U.S. Department of Defense, “Defense Space Strategy: Summary” (June 2020), p.6.
3) 김동원, “인공위성과 AI가 만나면? 할 수 있는 일 무궁무진하죠.” (2021.9.7.) 『AI 타임스』

https://www.aitimes.com/news/articleView.html?idxno=140533(검색일: 2023.2.1.)
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탑재했고, 최근 IBM의 인공지능, 오픈소스(open source), 하이브리드 클라우드 기술과 IBM

의 자회사 레드햇(Red Hat) 기술이 탑재된 인공위성을 발사한 바 있다.4) 

정보수집을 위한 다양한 모니터링 기능을 수행할 수 있는 인공위성은 정보수집 대

상에 따라 다양한 임무를 수행한다. 먼저 ‘기상위성’에는 수증기량·기압·태양광선의 반사

량 등의 정보를 측정하는 탑재체가 실리고 한 번에 넓은 지역을 관찰하여 날씨 변화를 예측

한다. 기상위성의 경우 고도가 높을수록 더 넓은 지역에 대한 관측이 가능하므로 정지궤도 

고도인 35,786km에 위치하며, 주변국들은 정확한 날씨예측을 위해 서로 기상정보를 교환한

다. 반면 첩보위성의 경우 특정 대상을 지구 가까이서 관찰해야 하므로 저궤도인 고도 

200km 궤도까지 이동했다가 다시 원래의 궤도로 복귀하기도 한다.

‘지구관측위성’의 경우 고해상도 카메라와 레이더, 적외선 카메라와 같은 장비를 장

착하고 지상을 촬영하고 지구 자기장, 중력, 빙하의 변화를 감시하며, 자원탐사, 해양 감시, 

환경오염 파악, 산림 상태 등을 파악하는 임무를 수행한다. 이러한 지구관측위성은 지구 표

면을 가까운 거리에서 관찰해야 하므로 저궤도에서 이동한다. 2023년 2월 美 항공우주국

(National Aeronautics and Space Administration, NASA)은 IBM과의 협업을 통해 지구관

측 위성인 마샬우주비행선에 IBM의 인공지능 파운데이션 모델 기술인 ‘지형공간 정보 파운

데이션 모델’을 탑재했다. 이 인공지능 기술은 지구 궤도 위성에서 수집한 토지, 자연재해, 

주기적 작물 수확량, 야생동물 서식지, 토지이용 변화에 대해 페타바이트(Petabyte, PB) 규

모의 데이터를 기록하고 분석한다.5) 

위성정보가 지리정보시스템에서 활용되는 분야는 크게 ①토지 피복 모니터링, ② 

기후변화와 환경 모니터링, ③도시 계획,  ④재난·재해 대응의 네 개다. 위성정보는 머신러

닝(machine learning, ML), 시계열 분석, 광학, 레이더, 전파를 사용하여 물체를 감지하고 물

체의 크기와 거리를 측정하는 LiDAR(Light Detection And Ranging) 센서 등 다중센서가 만

들어내는 데이터와 융합되기도 하고, 클라우드 컴퓨팅 및 객체탐지 등에 적용되어 다양한 

분석결과를 도출할 수 있다. 토지피복에 대한 위성정보는 원격탐사에 사용되어 천연 자원을 

관리하거나 토지이용 변화를 탐지하여 지속 가능한 토지 관리에 유용하다.6) 

또한 위성정보는 산불, 삼림 벌채, 사막화, 수자원의 변화, 탄소(CO2) 농도, 대기질, 

극지방의 빙하 및 해수면 상승도, 생물 다양성 등 환경에서 발생하는 다양한 변화를 모니터

링하는 데에 유용하다. 위성정보는 화산분출, 홍수와 지진과 같은 재난과 재해에 대한 조기

4) 박현진, “인공위성에 하이브리드 클라우드 및 인공지능 기술 탑재... IBM, 우주를 공략한다” 『인공지능신문』 
(2022.5.30.) https://www.aitimes.kr/news/articleView.html?idxno=25159(검색일: 2022.6.1.)

5) 김찬호, “IBM, 나사 우주비행선에 인공지능 기술 공급” 『테크월드』 (2023.2.2.) 
https://www.epnc.co.kr/news/articleView.html?idxno=231329(검색일: 2023.2.4.)

6) 강희종, “위성정보를 활용한 지리정보시스템(GIS) 연구 동향 및 시사점” SPREC Insight Vol.14, 국가우주정책연
구센터(2024), pp.8-13.
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경보, 매핑에 더하여 피해의 평가와 대피 계획과 비상 자원 활동 등 복구와 관련된 활동에도 

유용한 정보를 제공한다. 더불어 위성정보는 도시의 토지 이용 실태, 건물 밀도 및 이용 패

턴 및 도시 인구 규모 등을 파악할 수 있게 하여 복원력 있는 도시계획에도 활용된다. 이러

한 지구관측 데이터들은 무료로 오픈소스(open source)로서 제공되기도 하여 관련 전문가

들의 연구와 알고리즘 개발에 기여하기도 한다.7)

2. 우주기반 정보·데이터와 인간안보 

정치적, 군사적 혹은 경제적 위기에 의해 국경에서 대규모 인구가 이동하여 다른 지

역으로 난민이 유입되는 경우 국가 간 새로운 사회적 문제와 폭력적 상황으로 인한 분쟁이 

야기되기도 한다. 국경 지역에 대한 우주기반의 광범위한 감시는 국경에서의 마약 및 무기 

거래와 테러의 발생을 방지하기 위한 효율적인 방책이 되고 있다. 해상에서 해적 활동을 일

삼는 선박뿐 아니라 해적 캠프와 같이 육지에 설치된 해적 인프라도 그러한 감시가 이루어

지는 주요 표적이다.  불법 작물 활동의 경우 마약 밀매상이나 준 군사 조직들(paramilitary 

forces)은 농부들에게 아편이나 코카인을 키우도록 하는데 다중분광(multispectral) 혹은 초

분광(hyperspectral) 영상 데이터는 작물의 종류를 분별하는 데에 도움을 준다. ‘유럽연합인

공위성센터(European Union Satellite Centre, EU SatCen)’의 경우 테러리스트 훈련 캠프나 

무기밀거래와 같은 활동 등을 담은 위성정보를 포함한 다양한 공간정보 및 분석결과를 유럽

연합(European Union, EU)에 제공하는 역할을 한다.8)

이와 같이 위성 정보는 지구상에서 일어나는 다양한 형태의 폭력을 감시하고 차단

하는 데에 기여하므로 인도주의적 차원에서 인간안보를 증진시킬 수 있다. 인권침해 현장에 

대한 증거로서 위성정보가 기여하는 바는 국제형사재판소(International Criminal Court, ICC)

가 위성 데이터를 근거로 인종학살과 같은 전쟁범죄 등을 증거로 사용하는 데에서 나타난

다. 무력충돌이 일어나고 있는 현장에서 발생하는 범죄는 직접 수집하기가 극단적으로 어려

운 정보들이다.9) 

최근 서방의 전문가들은 위성정보 분석을 통해 중국이 신장 위구르 자치구 뤄부포

호에 위치한 핵실험장에서 핵실험장 인근에서 시설확장 공사를 진행하는 모습을 포착하여 

7) Ibid.
8) SATCEN, “General Crime and Security Surveillance” 

https://www.satcen.europa.eu/services/general_crime_and_security_surveillance.
9) Naomi Larsson, How Satellites Are Being Used to Expose Human Rights Abuses, The Guardian (April 4, 

2016), https://www.theguardian.com/global-development-professionals-
   network/2016/apr/04/how-satellites-are-being-used-to-expose-human-rights-abuses.
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중국의 이 지역에서의 핵실험 재개 가능성을 제기하기도 했다.10) 또다른 사례로는, 맥사테

크놀로지(Maxar Technologies)와 플래닛랩스(Planet Labs)이 우크라이나에 제공한 정보는 

키이우 외각에 2022년 7월 18일부터 21일 동안 방치된 민간인의 시신으로 보이는 15개에

서 20개의 물체가 곧 러시아의 민간인 학살 즉 전쟁범죄의 증거로 추정되며 우크라이나와 

러시아 간 진실공방의 대상이 되었다.11) 이 밖에도 이스라엘-하마스 전쟁에서도 가자

(Gaza) 지구의 라파(Rafa)를 중심으로 하마스 핵심 4개 부대가 결집하고 있고 이곳을 통해 

하마스가 군수 물자를 공급받고 있는데 이곳에 위치한 난민촌을 이스라엘이 2024년 5월 말 

공습했다. 이 공습에 대해 이곳에 파견된 의료기관들이 반발하는 가운데 플래닛랩스가 제공

한 위성정보는 이스라엘의 공습으로 난민촌인 라파 지역이 어떻게 전장으로 변했는지를 가

시적으로 보여주기도 했다.12) 이러한 위성 이미지들에 대해 라파에서의 이스라엘의 군사작

전이 이스라엘-하마스 전쟁 초기 이스라엘이 펼쳤던 군사작전과 비슷한 양상이 분석되면

서13) 이스라엘의 군사작전이 국제사회의 감시를 받는 상황이 전개되고 있는 것이다.  

이렇게 위성이 제공할 수 있는 구체적이고 광범위한 정보는 서로 이해관계가 다른 

다양한 사용자들이 그들이 추구하는 목적에 따라 서로 다른 사실과 증거로서 사용되기도 한

다.14) 한편 위성이 수집하는 인권침해나 다양한 범죄 및 테러 등에 대한 광범위한 감시 데

이터는 무차별적으로 수집되는 정보이기 때문에 본질적으로 프라이버시 침해와 같은 개인정

보 보호 문제로부터 자유로울 수 없다.15)

10)  William J. Broad, Chris Buckley and Jonathan Corum, “China Quietly Rebuilds Secretive Base for 
Nuclear Tests” New York Times(January 9, 2023). https://www.nytimes.com/

   interactive/2023/12/20/science/china-nuclear-tests-lop-nur.html,
11) Michael Schwirtz, Christiaan Triebert, Kamila Hrabchuk and Stanislav Kozliuk, “Ukraine Builds a Case That 

Killing of P.O.W.s Was a Russian War Crime” New York Times(August 3, 2022). 
https://www.nytimes.com/2022/08/03/world/europe/russia-ukraine-prisoners-

   -killed.html(검색일: 2022.12.30.)
12) Heba Saleh, Mai Khaled, Jana Tauschinski, and Neri Zilber, “Satellite images show Rafah transformed into 

combat zone” The Financial Times(May 30, 
2024).https://www.ft.com/content/89f91420-632a-4c1d-96b0-1cec16f06123.

13)  Paul P. Murphy, Abeer Salman and Andrew Raine, “Israeli military operations in Rafah expand from 
airstrikes to ground operations, satellite images show” CNN(May 9, 2024). 
https://edition.cnn.com/2024/05/08/middleeast/rafah-israel-idf-ground-operation-intl-latam/index.html.

14) https://www.humanitarianstudies.no/resource/the-use-of-satellites-in-humanitarian-
    contexts.
15) Hannah Kannegieter, “Privacy and Veracity Implications of the Use of Satellite Imagery from Private 

Companies as Evidence in Human Rights Investigations” 
https://journals.law.harvard.edu/hrj/2023/11/privacy-and-veracity-implications-of-the-use-of-satellite-imager
y-from-private-companies-as-evidence-in-human-rights-investigations/
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3. 우주기반 정보·데이터와 군사안보

1) 정보감시정찰(ISR)

우주자산이 수집하고 분석해내는 다양한 정보는 원활한 군사작전의 수행 및 전쟁 

수행 방식에 전술적, 전략적 효과를 낳으므로 국가의 안보를 증진하는 데에 기여한다. 미래 

우주작전 역량을 갖추기 위해 한국이 가장 우선적으로 갖춰야 할 분야에 대한 국내 항공우

주 및 국방 분야 전문가 대상 설문 결과 ‘감시정찰’ 역량이 압도적으로 높은 수치를 보이고 

있듯이16) 우주기술 발전의 가장 중요한 기반은 감시정찰을 통한 정보와 데이터의 수집활동

이다. 군은 인공위성의 도움으로 기존에 가능하지 않았던 전장에 대한 상황인식 역량을 갖

게 되었고, 상세한 정보와 실시간 감시 및 통신, 치밀한 탐색과 공격목표에 대한 정밀한 조

준이 가능하게 되었다. 군은 GPS를 통해 자국 부대의 위치와 적의 위치를 정확하고 신속하

게 식별할 수 있게 되었고, 공격을 위한 정밀한 타겟팅이 가능해지게 된 것이다. 이러한 기

능은 무인항공기(Unmanned Aerial Vehicle, UAV)의 개발에도 적용되고 있다. 결과적으로 

우주자산은 전 영역(all domains)에서의 군의 작전 수행에 기여하게 되는 것이다. 

우주자산의 군사작전 지원 역량은 정보감시정찰(ISR), 미사일 발사 탐지 및 추적 등 

우주상황인식, 우주환경 모니터링, 위성통신, 우주기반 항법(PNT) 등이 있고, 우주자산이 제

공하는 정보와 데이터는 군의 군사작전에 중대하게 기여하게 된다. 특히 우주강국인 미국의 

경우 미군은 ‘네트워크 중심 환경(network-centric environment)’을 넘어 ‘데이터 중심 환경

(data-centric environment)’을 도모하고 있고, 우주자산이 이러한 인식의 변화에 결정적인 

영향을 끼치고 있다. 우주 중심의 지휘통제 네트워크를 통해 모든 센서, 발사체, 데이터들이 

연결되는 미군의 ‘Project Convergence’가 그러한 사례라고 볼 수 있다.17)

인공위성과 같은 우주자산이 정보와 데이터 수집, 생산, 분석 등을 통해 국가 안보

에 기여하는 중요성으로 우주자산 자체의 보안 및 지상스테이션에 대한 사이버 공격을 통한 

우주자산 불능화 이슈도 중요해지게 된다. 더불어 우주기술과 인공지능 기술이 빠르게 결합

되고 있으므로 경쟁국이나 적국의 우주기술을 무력화하기 위해 이들의 위성 등 우주기술 자

체보다 인공지능 기술 발전의 핵심인 학습데이터 오염을 통해 적국의 우주자산을 무력화하

는 적대적 공격(adversarial attacks)도 증대할 것이다. 

16) 최충현 외, “미래 우주전 무기체계 개발을 위한 핵심기술 도출 연구.” 한국과학기술기획평가원(2022)에서 총 
100명의 전문가에 대해 2022년 11월 설문조사한 결과.

17) Amy Walker, “Space provides key to Joint All Domain Command and Control.” US Army(June 14, 2022). 
https://www.army.mil/article/257523/space_provides_key_to_joint_

   all_domain_command_and_control.
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군사작전에 영향을 끼칠 수 있는 우주자산의 중차대한 안보적 기능 때문에 각국은 

우주자산에 대한 외부로부터의 공격과 간섭을 차단하고 우발적 위험으로부터 우주자산을 보

호할 견고하고 다층적인(multi-layered) 대우주작전(counterspace, DCS operations) 역량을 

갖추려한다. 민간이 운용하는 우주자산은 비용과 규모 차원에서 국가가 필요로 하는 정보를 

효율적으로 제공할 수 있고 국가의 정보역량을 보완하는 역할을 하며 국가 우주자산에 대한 

의존도를 감소시키는 장점이 있다. 한편 잠재적 적이 민간위성을 이용하여 감시정찰을 수행

하며 다른 국가의 안보를 위협할 가능성도 커지고 있다.

군사위성은 미사일 발사 징후나 성능을 평가하거나 타국 군부대의 이동을 추적하는 

임무를 수행하고, 인공지능 기술 탑재 시 데이터를 분석하는 기능도 수행한다. 특히 정찰위

성에 탑재되는 ‘고성능영상레이더(Synthetic Aperture Radar, SAR)’는 위성에서 레이더로 

지상이나 해양에 순차적으로 쏜 후 굴곡면에 반사되어 돌아오는 시간차를 처리하여 지상지

형도를 만들 수 있다. 이러한 SAR을 이용한 지표 관측은 주간, 야간, 악천후의 영향을 받지 

않는다. 최근에는 AI 기술이 적용된 다수의 소형위성 감시정찰 체계 즉 군집형 소형위성 운

용을 통해 표적의 변화를 빠르게 포착, 감시하고 조기경보를 수행하는 정찰 개념이 주목받

고 있다.

2) 우주상황인식(SSA)

우주상황인식(Space Situational Awareness, SSA)은 우주물체와 우주작전 환경에 

대한 지식을 얻는 활동 즉 우주로부터의 위협과 우주환경의 상황을 실시간으로 관측, 분별

하고 추적하며 예측하는 활동이다. 우주상황인식은 우주안전과 우주교통관리(Space Traffic 

Management, STM)의 기반이 되고 있고 이러한 활동을 실시간으로 수행하는 것이 우주교

통관리의 목표이다. 따라서 우주작전을 수행하기 위한 우주영역인식(Space Domain 

Awareness, SDA)에서 우주상황인식(SSA)은 중요한 구성 요소이다.18) 우주궤도 내에 위치

한 다양한 위성과 사물을 추적하고 모니터링하는 우주상황인식과 우주교통관리는 앞으로 인

공지능 기술이 대신할 경우 우주기술과 인프라 부족 문제를 해소할 수 있다.

우주상황인식을 위해 광학망원경, 레이더, 레이저 등 다양한 지상기반의 감시와 추

격체계가 활용되고 있고, 우주에 대한 정확한 상황인식과 예측은 군의 지휘결심에 필요한 

정보를 제공한다. 미국의 경우 정지궤도우주상황인식프로그램(Geosynchronous Space 

Situational Awareness Program, GSSAP)을 수행하는 인공위성은 정지궤도에 위치하면서 

18) “Space Situational Awareness” Aerospace Corporation, 
https://aerospace.org/ssi-space-situational-awareness(검색일: 2023.9.20.)
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美 우주사령부(U.S. Space Command)의 우주감시 작전을 지원한다.19) 또한 미 전략사령부

(U.S. Strategic Command, USSTRATCOM)는 지상의 수많은 센서와 추적시스템을 지구적

으로 관리하는 ‘우주감시네트워크(Space Surveillance Network, SSN)’를 운영하고 있다. 

한 국가의 완전하지 못한 감시정찰 능력은 민간과의 협력과 동맹국의 협조를 통해 

보완될 수 있다. 미국의 경우 우주상황인식을 위해 우주군(Space Force)이 클라우드 기반의 

‘통합데이터도서관(Unified Data Library, UDL)’을 운영하고 있는데 민간의 SSA 데이터를 

UDL에 통합시키는 노력을 펼치고 있다.20) 미국은 미사일 방어 및 미사일 발사를 탐지하고 

추적하기 위해 다층위성네트워크를 구축하고 있는데, 이를 위해 상업적 용도의 민간의 우주

위성 네트워크가 군사적 용도의 우주 네트워크를 보완하기도 한다. 미군은 C5ISR 센터

(Command, Control, Communication, Computers, Cyber, Intelligence, Surveillance and 

Reconnaissance Center)를 통해 이러한 네트워크 환경을 구축하고 있고 산업계와도 공조

하고 있다.21)

한편 우주상황인식과 관련된 미군의 민간과의 협력은 최근 새로운 변화를 시도하고 

있다. 2023년 4월 트래비스 랭스터(Travis B. Langster)  美 국방부 우주 및 미사일 방어담

당 선임국장(Principal Director of Space and Missile Defense Policy)은 미 국방부가 정부 

조직이기 때문에 보안 및 절차적 제약, ‘실패를 불허하는 임무(no-fail type mission)’ 등 다

양한 제한을 받고 있기 때문에 국방부로부터 상무부(Department of Commerce)로 상업 및 

민간의 우주상황인식 관련 역량을 이전하고 있다고 언급했다.22) 이러한 변화가 시도되고 있

는 것은 민간이 우주공간으로 쏘아 올리는 인공위성의 수가 급증하고 있고, 정부 차원에서

는 이러한 민간위성이 수집하는 정보와 데이터를 최대한 융통적으로 획득할 수 있는 환경을 

이용하는 것이 국가 안보에 더욱 유익이기 때문이다.

3) 항법정보

‘범지구위치결정시스템(Global Positioning System, GPS)’과 같은 위성항법시스템

19) U.S. Space Force, “Geosynchronous Space Situational Awareness Program” (October 2020). 
https://www.spaceforce.mil/About-Us/Fact-Sheets/Article/2197772/geosynchronous

   -space-situational-awareness-program(검색일: 2023.9.20)
20) U.S. Government Accountability Office, “Space Situational Awareness: DOD Should Evaluate How It Can 

Use Commercial Data.” (April 24, 2023). https://www.gao.gov/products/gao-23-105565(검색일: 2023.9.20.)
21) Walker(2022).
22) Josh Luckenbaugh, “SPACE SYMPOSIUM NEWS: DoD Transitioning Space Capabilities to Commerce 

Department” National Defense (April 20, 2023). 
https://www.nationaldefensemagazine.org/articles/2023/4/20/transition-of-space-situational-awareness-from
-dod-to-commerce-on-very-good-path-officials-say(검색일: 2023.9.5.)
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은 인공위성을 기반으로 한 항법 시스템이다. GPS는 위성을 통해 위치(Positioning) 및 항법

(Navigation), 시각(Timing) 정보 즉 위치·항법·시각(Positioning, Navigation, Timing, 

PNT) 정보를 제공해준다. 정확한 위치 정보를 지상으로 전송해야 하는 항법위성은 지구상 

건물의 위치나 이동수단의 경로 정보를 제공해야 하므로 고도 2000km - 30,000km에 위

치하며, 정확한 위치정보를 획득하기 위해 여러 대의 위성이 운용되기도 한다. PNT는 국가 

경제, 교통안전, 국토안보에 기여하고, 다른 위성에 정확한 위치정보를 제공하며 인공지능 

기술이 탑재된 PNT가 인공위성에 적용될 경우 인공위성은 커뮤니케이션 능력과 아울러 위

치자율성(position autonomy)을 갖추게 된다.

군사적 목적의 PNT는 군의 지휘소, 전투원, 플랫폼의 정확한 위치와 시간을 제공하

여 모든 부대와 전투력이 원하는 공간과 시간에 위치할 수 있게 하므로 합동 군사훈련에 있

어서 PNT는 핵심적인 역할을 수행한다. 우주작전의 효과적인 전개는 우주자산의 PNT를 안

전하게 운용할 수 있는 수많은 위성과 플랫폼을 필요로 하는데, 미국의 경우 동맹 및 파트너

국의 우주기지 사용에 있어서 상호간의 긴밀한 협력을 성공적인 우주작전의 필수 요건으로 

인식하고 있다.23) 미 국방부는 미군의 합동전영역지휘통제(Joint All Domain Command 

and Control, JADC2)가 미 전군의 통합된(unified) 네트워크를 필요로 하고, 이러한 네트워

크의 핵심은 우주이므로 우주공간을 통해 전군이 상호 통신할 수 있는 다양한 채널을 보유

해야 한다고 보고 있다. 

NASA는 지구상의 어떤 지점에서도 적의 초음속 무기를 탐지, 추적하고, 적의 공격

을 교란하며, 정확한 PNT 정보를 제공하기 위해 2026년까지 1000개 이상의 100~400kg

의 소형 군집위성을 저궤도(low Earth orbit, LEO)에 띄우는 계획을 추진하고 있다. 미 항공

우주국(National Aeronautics and Space Administration, NASA)의 SST(Small Spacecraft 

Technology) 프로그램과 미 국방부 국방고등연구계획국(Defense Advanced Research 

Projects Agency, DARPA)의 블랙잭(BlackJack)도 군집형 소형위성 네트워크 구축을 위한 

프로젝트이다. 이러한 군집형 소형 위성 네트워크는 회복력 있고 지속적인 커버리지

(persistent coverage)를 갖춘 초연결의 고속 네트워크를 군에 제공할 수 있다. 더군다나 시

스템 설계 주기가 짧고 빈번한 기술 업그레이드가 필요하며 탑재체 설치에 드는 비용이 저

렴한 군집형 소형 위성은 상품화도 쉽고 군사적 유용성도 높은 것으로 인식되고 있다.24) 

4) 위성통신(SATCOM)

23) Headquarters U.S. Air Force, “Air Force Global Futures Report” Washington D.C.(March 2023), pp.16-17. 
https://www.af.mil/Portals/1/documents/2023SAF/Air_Force_Global_

   Futures_Report.pdf(검색일: 2023.4.1.)
24) Stephen Forbes, “Blackjack” DARPA. https://www.darpa.mil/program/blackjack(검색일: 2023.4.5.)
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지상 통신국에서 보내는 신호를 받아 이를 다른 통신국에 전달하여 이동통신을 지

원하는 ‘통신위성(Satellite communication, SATCOM)’은 최대한 넓은 범위에서 신호를 받아 

통신을 중계하므로 중궤도보다 높은 고도인 정지궤도에 위치한다. 또한 통신위성은 정해진 

범위의 신호를 전담하여 중계하므로 지구의 자전 속도와 동일한 속도로 적도 상에서 지구를 

공전한다. 통신위성은 한 개 위성이 서비스를 제공하는 통신 범위가 넓고, 해저 통신 케이블 

서비스가 제공되지 않거나 유선 전화망 설치가 어려운 대륙에도 서비스가 제공되는 등 지리

적 제한을 받지 않는다. 따라서 저궤도에 수백, 수만 개 위성을 배치하는 군집위성 기반 위

성통신 시스템을 구축할 경우 전 지구를 대상으로 통신 서비스를 제공할 수 있다. 통신위성

은 통신 품질이 비교적 균일하고, 다양한 GHz 대역의 전파사용에 따른 전송이 가능하며, 동

시에 다양한 지점으로 동일 정보를 분배하는 브로드캐스팅과 다지점 간 회선을 설정하는 다

중 접속이 가능하다. 또한 통신위성은 이동통신을 제공할 수 있으므로 지상, 공중, 해상에서

도 서비스 이용이 가능하다. 한편 위성통신은 원거리 전송에 따른 전송지연, 수신신호 세력 

약화, 수신방법 용이성에 따른 취약한 보안성, 높은 주파수 사용에 따른 강우감쇠 및 태양간

섭 등 기후의 영향을 받는다. 

위성통신은 군사용이건 민간용이건 군 지휘부에 전략적 상황인식(strategic 

situational awareness)을 제공하고 특정 지역에서 합동작전을 수행할 수 있게 한다. 특히 

위성통신 역량(SATCOM capability)은 반우주 전력(counterspace forces)에 지휘통제 능력

을 제공하는 필수 요소이다. 미국은 최근 기밀통신 위성 네트워크 개발을 위한 다양한 프로

젝트를 민간 기업과 시작했다. 2022년 5월 미 우주군(Space Force)은 ‘기밀통신 위성 네트

워크(classified communications satellites)’ 개발을 확대하기 위해 향후 5년 동안 80억 달러

의 자금 지원을 정부에 요청했다. 특히 ‘진화한 전략위성 통신(Evolved Strategic Satcom, 

ESS) 프로그램’은 미군 사령부와 미국 전역에 흩어져 있는 전략 폭격기, 탄도 잠수함 및 대

륙간 탄도 미사일과 통신하는 위성으로서 사이버 공간과 극지대도 관할한다. ESS 위성 및 

지상 시스템은 핵 지휘 통제 및 통신을 위한 것으로서 우주공간에서 국가의 지휘가 가능하

도록 지원한다. ESS 프로젝트를 통해 보잉(Boeing), 록히드 마틴(Lockheed Martin), 노스롭 

그루먼(Northrop Grumman Corporation)이 제안한 3개의 위성 탑재체 및 지상 시스템 개념 

개발이 지속될 것으로 알려져 있다.25)

미 우주군은 우주군의 통신위성에 사용할 전파방해 방지 탑재체(payloads) 개발을 

25) Sandra Erwin, “U.S. to ramp up spending on classified communications satellites.” Space News (May 1, 
2022). https://spacenews.com/u-s-to-ramp-up-spending-on-classified-

   communications-satellites(검색일: 2023.2.1.)
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위해 별도의 자금 약 25억 달러를 5년간 투자하여 ‘방어전술위성(Protected Tactical 

Satcom, PTS)’과 지상 시스템인 ‘방어전술산업 서비스(Protected Tactical Enterprise 

Service, PTES)’ 개발 프로젝트를 추진하고 있다. 재머(jammer)의 위치, 실시간 무력화, 주

파수 호핑 기술을 제공하고 적대적인 재밍에 대응하는 PTS는 고도의 재밍(jamming) 공격에

도 통신이 방해받지 않도록 하는 위성이다. 미 우주군은 2020년 보잉과 노스롭그루만이 이

러한 PTS 탑재체를 개발하도록 했고, PTES의 주 계약자인 보잉은 2024년 현재 개발하고 

있는 PTS를 출시할 계획이다.26) 

IV. 우주기반 정보·데이터에 대한 위협

1. 적대적 머신러닝 공격과 사이버 공격

거대 데이터를 처리하기 위해 딥신경망(deep neural networ) 기반의 인공지능 기

술이 적용된 관측위성이 기계학습(machine learning) 알고리즘 공격을 받는 경우 알고리즘 

모델이 잘못된 예측을 하도록 왜곡된 조작 데이터를 투입하여 모델을 속이는 방식이 사용된

다.27) 하지만 현대 각국의 모든 인공위성이 인공지능 기술을 탑재하고 있는 것은 아니다. 유

럽연합이 추진하고 있는 인공위성 집합체(constellation) 프로젝트인 IRIS(Infrastructure for 

Resilience, Interconnectivity and Security by Satellite)의 경우 유럽이 아직 인공위성을 우

주궤도에 쏘아올리기 전인 현재 시점에 ‘구식’ 위성으로 인식되고 있다. IRIS에는 인공지능 

기술이 적용되지 않았기 때문에 ‘스마트 재밍(smart jamming)’으로도 불리는 적대적 공격 혹

은 적대적 머신러닝(adversarial machine learning)을 탐지할 수 없고 자동적인 반격이 불가

능하기 때문이다.28) 

26) Sandra Erwin, “Northrop Grumman developing military communications satellite for 2025 launch” Space 
News (April 9, 2023). https://spacenews.com/northrop-grumman

  -developing-military-communications-satellite-for-2025-launch(검색일: 2023.4.11.)
27) Andrew Du, Bo Chen, Tat-Jun Chin, Yee Wei Law, Michele Sasdelli, Ramesh Rajasegaran, and Dillon 

Campbell, “Physical adversarial attacks on an aerial imagery object detector” Paper presented at the 
IEEE Winter Conference on Applications of Computer Vision (WACV), 2022; Andrew Du, Yee Wei Law, 
Michele Sasdelli, Bo Chen, Ken D Clarke, Michael S Brown, and Tat-Jun Chin, “Adversarial attacks 
against a satellite-borne multispectral cloud detector” Digital Image Computing: Techniques and 
Applications (DICTA), 2022.

28) General Denis Mercier & Marc Fontaine,  “Is Europe’s new satellite initiative already outdated?”  
Politico(December 7, 2023). https://www.politico.eu/sponsored-content/

is-europes-new-satellite-initiative-already-outdated/
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적대적 행위자가 공격 대상 인공위성이 수집하는 방대한 정보 능력을 방해하기 위

해 인공위성의 궤도 이탈을 유발하는 형태의 사이버 공격을 수행할 수도 있지만 정보 자체

를 해킹할 수도 있다. 위성 해킹을 통해 해커는 주요 장소에 대한 구체적인 정보, 커뮤니케

이션 내용, 이메일을 통해 전달되는 온갖 문서와 같은 방대한 정보를 쉽게 획득할 수 있

다.29) 일찍이 미국은 적성국이 위성의 이미지 정보를 분석하는 데에 사용되는 Sentient과 같

은 머신러닝 소프트웨어 수출을 통제하는 조치를 취하기도 했다. 미국 상부무 산하 산업안

보국(Bureau of Industry and Security, BIS)은 2020년 1월 6일 미국 기업이 센서, 드론, 위

성에 적용될 수 있는, 지리 정보를 분석하는 인공지능 소프트웨어를 수출할 경우 정부의 사

전 승인을 받도록 하는 규정을 발표했다.30) Sentinent는 위성 이미지에서 비정상적 이미지

를 찾아내 타국의 무기 프로그램 개발이나 병력 이동 등 군사활동을 감시, 추적하는 데에 사

용되는 인공지능 프로그램이다.31)

전파교란과 같은 재밍공격이 인공위성에 대한 고전적인 형태의 공격이라면 최근 인

공위성에 대한 공격은 사물인터넷(Internet of Things, IoT)에 대한 공격을 통해서도 수행될 

수 있다. 즉 다수 인공위성 간 네트워크에서 커뮤니케이션 프로토콜이나 명령체계 혹은 소

프트웨어 등 하나의 인공위성 장치가 교란을 받거나 무력화될 경우 서로 연결되어 있는 다

른 위성의 작동에도 차례로 영향을 끼쳐 전체 네트워크가 파괴될 수 있다. 근접해있는 위성

들이 많아지면 한 위성으로부터의 신호가 다른 위성의 신호에 간섭하게 되는 근접위성간섭

(Adjacent Satellite Interference, ASI) 현상이 일어나고, 그 결과 신호의 질이 나빠지거나 데

이터 오염 및 커뮤니케이션 무력화 등의 현상이 일어날 수 있다. 위성 간 배열이나 장치의 

오작동에 아무 문제가 없어도 신호간섭의 횟수가 많아지고 간섭 시간이 길어지면 그러한 문

제는 피할 수 없게 될 수도 있다.32)

특히 표준화되어 있지 않은 프로토콜이 다양한 민간, 상업 및 군용 위성에 적용되어 

있을 경우 IoT로부터의 공격에 대한 위성 보안의 취약성이 심화될 수 있다. 더군다나 위성 

자체에 탑재되어 있는 하드웨어 기반의 보안은 값비싸고 그러한 장치는 무게가 더 나가며 

위성발사나 작동에 있어서 더 큰 비용을 수반할 수 있다. 위성은 대개 보안업데이트와 오작

동에 대한 물리적 수리가 쉽지 않기 때문에 이러한 문제가 가중될 수 있다. 또한 일반적으로 

29) “Satellites as a Susceptible Databank to Hackers and Artificial Intelligence” 
https://www.mhu.edu/wp-content/uploads/2020/03/BLUF.pdf

30) “US restricts exports of AI for analyzing satellite images” Associated Press(January 6, 2020). 
https://apnews.com/general-news-24c677b19237e6051d186aac313945fc

31) Mike Wheatley, “US restricts export of AI software used to analyze satellite images” Silicon Angle(January 
5, 2020). https://siliconangle.com/2020/01/05/u-s-restricts-export-ai

-software-used-analyse-satellite-images/
32) Paul Maguire, “Satellites and the specter of IoT attacks” Spacenews(January 26, 2024) 

https://spacenews.com/satellites-specter-iot-attacks/
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많이 알려져 있는 인공위성의 궤도이탈이나 지상 스테이션에 대한 사이버 공격 외에 배터리

나 태양광 패널과 같이 인공위성에 탑재되어 있는 IoT에 대한 사이버 공격도 위성 시스템에 

대한 공격 방식이 될 수 있다.33) 

더군다나 해커들은 오픈소스 기술이나 소프트웨어를 통해 민간위성을 쉽게 사이버 

공격할 수 있고, 민간위성의 경우 보안 관련 비용을 절감하는 방식으로 제작되거나 사이버 

공격 가능성에 대한 안이한 인식으로 외부로부터의 사이버 공격에 더 취약할 수 있다. 민간 

우주기업이 제공하는 상품과 서비스는 위성, 지상단말기, 데이터와  정보 네트워크 등 광범

위하기 때문에 다양한 해커로부터 지상 스테이션 등에 대한 사이버 공격에 지속적으로 노출

되고 있다. 2023년 8월 미 공군과 우주군이 주최한 ‘Hack-A-Sat’ 대회에서 이탈리아팀이 

실제 운용 중인 위성(2023년 6월 발사된 큐브위성)에 대한 최초의 해킹에 성공한 바 있다. 

이러한 위성에 대한 다양한 형태의 사이버 공격 문제를 해결하기 위해서는 위성을 

운용하고 있는 정부와 민간 및 국제사회가 인공위성 보안 기술에 있어 동일한 표준과 프로

토콜을 사용하는 것이 강조된다. 또한 암호화(encryption), 인증메커니즘(authentication 

mechanism), 보안과 관련된 엄격한 감사(audit)의 적용도 중요해지고 있다. 더불어 IoT 제공 

기업에 대한 최소한의 보안표준 준수 요구 및 그러한 기업 간의 정보 공유 촉진 메커니즘의 

구축도 위성에 대한 사이버 보안에 기여할 수 있다.34)

한국의 경우 최근 정찰위성의 역할을 하는 다목적실용위성 아리랑 3호와 3A호의 

관제, 위성영상 수신 및 관리를 담당하고 있고 차세대 중형위성, 소형위성 등 저궤도 위성 

70기를 운영할 예정인 제주 국가위성운영센터가 2023년 12월 외부로부터의 해킹 공격을 

받은 바 있다. 전 세계적으로 정보통신기술(Information & Communication Technology, 

ICT)과 위성 시스템의 공급망에 대한 사이버 공격, 보안패치나 업데이트 문제 등 민간의 역

할이 큰 우주시스템의 개발, 관리, 활용, 소유의 모든 과정에 보안 문제 발생 가능성도 높아

질 수 있다. 

2. 생성형 AI 및 가짜모형을 사용한 기만

인공위성이 지구 상의 다양한 대상에 대한 정확한 정보를 제공하면서 국가가 수행

하는 외부에 노출되지 않은 은밀한 활동이나 외부로부터 단절된 공간에서 일어나는 다양한 

활동이 새롭게 드러나기도 한다. 예컨대 2016년과 2018년 사이 중국 정부가 신장 지역에 

포로수용소를 대거 새로 건설하는 활동이 인공위성에 포착되면서 중국의 인권 유린 문제가 

33) Ibid.
34) Ibid.
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국제사회에서 크게 주목받은 바 있다. 또한 이란이나 북한이 은밀히 개발하는 핵과 미사일 

개발 관련 시설이 인공위성에 찍히면서 이들 국가의 은폐된 군사활동이 지속적으로 드러나

고 있다. 구글맵(Google Maps), Planet.com, 플래닛랩스, 막사테크놀로지, 디지털글로브

(Digital Globe) 등이 제공한 위성사진은 2021년 시작된 미얀마 내전에 의해 파괴된 마을의 

모습, 시리아 내전, 예멘 내전으로 홍해상에서 해적에 의해 나포된 상선의 모습, 수단 내전

에 의해 파괴된 공항의 모습 및 러시아-우크라이나 전쟁과 이스라엘-하마스 전쟁의 참상을 

정확하게 보여주고 있다.35)

인공위성의 관측 기술과 정보 분석 기술이 점점 고도화되면서 각국의 군사활동의 

완벽한 은폐가 점점 어려워지는 상황은 인공위성이 촬영하는 대상의 이미지에 대한 국가의 

다양한 기만과 교란 시도를 유발하기도 한다. 러시아-우크라이나 전쟁에서 양국이 상대의 

무기를 인공위성이나 드론을 통해 촬영하며 정보를 수집하고 식별된 무기에 대해 물리적 공

격을 수행하기 때문에 두 국가는 플라스틱, 목제나 직물을 사용한 가짜무기 즉 모형(decoy)

을 전문적으로 제작, 배치하고 있다. 우크라이나 철강회사 Metinvest는 이러한 가짜무기를 

전문적으로 제조하고 있고,36) 양국 군은 모두 위성에 의한 실시간 감시를 기만하기 위해 진

짜 무기를 다루듯이 가짜무기를 운바, 배치하고 은폐하는 활동도 수행하고 있다. 이러한 가

짜무기는 적의 값비싼 무기체계의 빠른 소진을 유도하기 위한 장치로서 인공위성의 정보식

별 기술에 대한 직접적인 정보작전(information operations, IO)이자 기만전술이 되고 있다.

한편 인공지능 기술의 발전 자체가 그러한 정보를 왜곡하는 현상을 유발하기도 한

다. 2021년 보 자오(Bo Zhao) 교수는 ‘CycleGAN’ 알고리즘 프로그램을 사용하여 시애틀

(Seattle)과 베이징(Beijing)의 위성사진을 이용하여 시애틀이 베이징처럼 보이게 하는 딥페이

크(deep fake) 지도를 제작해보였다. 이러한 방식을 통해 도시 전체가 정전이 일어난 것처

럼 조작할 수도 있고 도시의 분위기를 완전히 바꿀 수도 있다. 이렇게 제작된 지도의 진위를 

탐지하기 위해서는 시공패턴(temporal-spatial patterns) 분석이 활용되고 있지만 발전하는 

AI 기술은 탐지를 막기 위한 패턴 조작 방법도 학습할 수 있기 때문에 AI를 이용한 탐지와 

탐지 방해 기술은 결국 알고리즘 대 알고리즘의 대결을 초래하고 있다.37) 예컨대 딥페이크 

탐지 알고리즘에 대해 해상도가 낮아지게 하는 공격 즉 ‘소음제거확산모델(denoising 

35)Jeffy Jacob, “Satellite Imagery Shows Conflicts around the Globe” Geospatial Media and 
Communications(January 8, 2024).  https://www.geospatialworld.net/prime/business-and

   -industry-trends/satellite-imagery-shows-conflicts-around-the-globe.
36) “Metinvest begins production of decoy military equipment that misleads the enemy” Metinvest(August 25, 

2 0 2 3 ) . 
https://metinvestholding.com/en/media/news/metnvest-rozpochav-virobnictvo-maketv-vjsjkovo-tehnki-scho
-vvodyatj-voroga-v-omanu

37) Will Knight, “Deepfake Maps Could Really Mess With Your Sense of the World” Wired (May 28, 2021). 
https://www.wired.com/story/deepfake-maps-mess-sense-world.
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diffusion models, DDMs)’ 공격을 수행할 경우 그러한 탐지 알고리즘의 정보분별 능력이 감

소되는 등 딥페이크 탐지를 회피할 수 있는 공격 기술도 개발되고 있다.38)

IV. 맺음말

살펴본바와 같이 오늘날 우주위성이 수집하고 분석하는 정보와 데이터의 가치는 지

구안보, 인간안보, 군사안보의 차원에서의 역할이 최근의 첨단기술의 발전, 미중 기술패권경

쟁 및 전 세계적 군사안보 사안들과 맞물려 더욱 중요해지고 있다. 다양하고 광범위한 정보

활동을 수행하는 우주자산이 국가안보에서 차지하게 된 핵심적 위상으로 인해 앞으로 우주

기반의 데이터 및 정보 자산은 적성국이나 비정부 행위자가 공격하는 우선순위의 대상이 될 

것이고, 러우전쟁이 이미 보여주고 있듯이 사이버 안보는 우주안보의 주요한 이슈로서 부상

할 것이다. 지구환경을 모니터링하고 인간의 안전에 기여하며 군사활동을 지원하는 우주자

산은 궁극적으로 국가 안보와 세계 안보에서 가장 중요한 기술자원이 됨과 동시에 세계적 

군사경쟁으로 시간이 갈수록 무기화 추세가 심화될 것이다.

2024년 9월 유엔이 개최하는 ‘미래정상회의(the Summit of the Future)’는 우주의 

평화롭고 안전하며 지속가능한 사용을 위한 고위급 수준에서의 정치적 합의를 이끌어낼 것

을 추구하고 있다. 국제사회의 이러한 움직임에도 불구하고 군사화되고 있는 우주자산과 우

주 시스템의 현 발전 단계를 감안할 때, 앞으로 우주 관련 기관과 우주자산에 대한 보안체제 

및 위기관리 체제가 국가 안보 차원에서 사이버 안보 정책과 연계되어 더욱 중요해질 것이

다. 특히 우주기술 인력과 지원체계가 절대적으로 부족한 국가는 동맹이나 우호국들과의 안

보협력에 있어서 우주분야가 반드시 포함되도록 하는 다양한 군사외교적 노력을 펼칠 것으

로 보인다. 

인태지역에서의 중국의 군사적 부상과 해양에서의 회색지대 전술의 빈번한 사용, 

그리고 러우전쟁이 보여준 우주자산을 사용한 정보전이 전세에 끼친 위력을 고려할 때, 인

태지역 국가 간 광범위한 우주자산 기반의 정보공유 협력은 앞으로 사이버, 우주 및 해양 영

역에서의 한층 진전된 군사안보 협력으로 발전될 것이다. 특히 최근 인태지역에서 본격화되

고 있는 국가 간 위성기반 정보의 공유, 해양에서의 재난, 위기 및 불법적 활동에 대한 모니

터링 및 공동 대응 등 한국의 인태지역 우호국들과 다양한 정보협력은 향후 진전될 군사안

38) Marija Ivanovska and Vitomir Struc, “Onthe Vulnerability of Deepfake Detectors to Attacks Generated by 
Denoising Diffusion Models”(2024). 
https://openaccess.thecvf.com/content/WACV2024W/MAP-A/papers/Ivanovska_On_the_Vulnerability_of_Dee
pfake_Detectors_to_Attacks_Generated_by_WACVW_2024_paper.pdf.
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보 협력의 실질적 토대가 될 것이므로 적극적인 참여가 필요하다. 즉 한국의 경우 인태지역

에서 재난, 위기 및 불법적 활동에 대한 공동 대응을 위해 진전되고 있는 다양한 다국적 위

성정보 공유 협력 협의체와 역내 이니셔티브에 한국의 인태전략을 연계시키는 노력이나 우

주의 평화로운 사용을 위한 다양한 규범구축 노력에 기여할 수 있어야 한다. 또한 이러한 국

제협력 외에도 미래 한국 군의 효과적인 우주작전은 우주 분야 정보가 지상, 해상, 항공과 

사이버 공간의 정보와도 융합되어 더 종합적인 정보체계 구축을 요구하므로 민간과 우주분

야의 체계적 정보공유 시스템을 마련하는 노력도 중요하다.  

한국이 인태지역에서 미국과 유럽이 주도하고 있는 다양한 정보공유 협력 이니셔티

브에 적극적으로 동참해야 하는 가장 큰 이유는 자유로운 항행과 규칙기반의 질서, 안정적

인 무역항로와 공급망 유지, 국제법, 특히 국제해양법(United Nations Convention on the 

Law of the Sea, UNCLOS)의 준수 등 한국은 인태지역 국가들이 추구하는 이해와 가치를 

공유하고 있고, 이 지역에서의 중국의 공격적 군사력의 투사에 대한 우려를 공유하기 때문

이다. 더불어, 한국에 대한 군사적 위협은 북한의 핵과 미사일 외에도 해상과 근우주에서의 

북한이나 중국의 회색지대전술이나 하이브리드 위협 같이 불명확하고 복잡하며 조악한 형태

로 다가올 수 있다. 2022년 12월 우리 영공에 북한의 조악한 드론이 진입했다 돌아간 사건

이나 2024년 5월 쓰레기를 실은 풍선의 우리 영토 진입 등 소형 비행체를 이용한 북한의 

하이브리드 위협에 대한 우리의 공중 정찰능력과 대응태세뿐 아니라 주변국들과의 정보공유

는 앞으로 더욱 중요해질 것이다. 국가 간 정보공유는 상호 간 신뢰구축과 외부 환경에 대한 

동일한 인식과 이해를 촉진시키고 이후의 발전된 형태의 군사안보 차원에서의 안보협력에 

기여하게 된다. 따라서 한국은 현재 활발하게 진행되고 있는 인태지역의 위성정보를 비롯한 

다양한 정보공유 이니셔티브 및 우주관련 TTX와 군사훈련 등에도 적극적으로 참여해야 한

다.
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