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 Ⅰ. 서 론

최근의 자동차는 내연기관 자동차에서 전기자동차, 네트워크를 통해 외부와 연결되는 

커넥티드카(Connected Car)로, 하드웨어(H/W) 중심 구조에서 소프트웨어(S/W) 중심 구조로 

변화하고 있다. 자동차가 단순한 운송수단을 넘어 스마트폰처럼 다양한 기술이 융・복합

되어 인공지능(AI), 5G 통신 연결에 기반한 소프트웨어가 차량의 성능과 품질을 향상시키

면서 자율주행차 및 커넥티드 차량의 핵심요소인 ‘소프트웨어 기반의 차량(SDV)’이 주목

받고 있다. SDV(Software Defiend Vehicle)는 차량에 탑재되는 소프트웨어의 변경, 추가를 

포함하여 기존 소프트웨어의 재구성을 통해 차량의 기능을 변경할 수 있는 자동차를 의미

하며 ‘차량 설계를 따르는 소프트웨어’ 보다는 ‘소프트웨어 기반의 기능을 중심으로 설계

1)SDV(Software Defined Vehicle, 소프트웨어로 정의되는 차량): 소프트웨어가 차량의 기능을 동적으로
  추가・변경・제거하여 개인화 서비스가 가능한 차량
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된 차량’으로 향하는 패러다임의 변화를 나타내고 있다.

MarketsandMarkets(2021)2) 전망에 따르면 전 세계 SDV 시장은 ’19년 2,315억 달러

에서 연평균 3.65%로 성장하여 ’22년 2,578억 달러를 기록했으며, ’23년부터 ’28년까지

는 연평균 9.15%씩 성장하면서 기존의 2.5배 수준의 성장률을 보일 것이라고 예상했다.

SDV로 전환되면서 자동차 내・외부의 많은 부품과 서비스가 소프트웨어(S/W)로 연결

되어 차량에 등록된 개인정보, 스마트폰, 스마트키, 자동차 운영 소프트웨어에 대한 외부 

접근 경로가 많아지면서 자동차 사이버 보안에 대한 우려도 함께 커지고 있다. 스마트폰 

애플리케이션으로 자동차 상태를 모니터링할 수 있고 자동차 제조회사의 전산망에 침투

하거나 자동차 제조회사와 자동차 사이의 통신망에 끼어드는 다양한 형태의 해킹 사건이 

지속적으로 발생하고 있다. 자율주행 등 첨단 기술을 효율적으로 제어하고 관리하기 위해

서는 소프트웨어(S/W)의 비중이 확대될 수 밖에 없고 클라우드와 연결이 되기 시작하면서 

스마트폰의 보안이 강조된 것과 같이 SDV로 변화하고 있는 자동차 역시 보안 문제는 탑

승자의 생명과 직결됨과 동시에 개인 정보보호, 더 나아가 국가 안보를 위해 필수적이다.

‘우크라- 러 전쟁’의 전훈분석 결과 휴대폰 사용이 아군의 위치와 기밀내용 유출 등 작

전 보안에 취약점을 가지고 있고, 北의 악성코드 유포 하 개인정보 및 방산기술 탈취 시도 

등을 시도한다는 이유로 스마트폰에 대한 작전 보안이 강화되었다. 휴대폰 통제체계 보안

앱 1차 차단(카메라)  → 2차 차단(wifi, GPS, 녹음, 테더링, USB연결 등)이 주된 내용으로 전 

부대 휴대폰 보안 통제구역 세분화 및 통제대책 강구에 대한 지침3)이다.

그러나 일부 군사시설4) 內 출입하는 차량에 대해서는 ‘차량 내부 블랙박스 전원 OFF 

및 가림막 설치’ 시행 통제가 전부이고 최근 군사시설 內 출입하는 SDV차량에 대한 별도

의 보안 통제 지침은 부재하다. 스마트폰 뿐만 아니라 군사시설 內에서는 SDV 등과 같은 

스마트카로 인한 민감한 정보가 외부로 유출되는 것을 방지하기 위해 모든 영상 및 데이

터 수집 장비를 비활성화하는 등 차량 내의 센서 데이터 수집을 엄격히 제한해야 하고, 외

부 서버와 클라우드와 통신할 수 있는 네트워크 통신 차단 기능 활성화, GPS5)나 위치기

반 서비스가 작동하지 않는 등의 조치가 필요하다.

본고에서는 SDV 기술개발 동향과 차량 해킹 등 사이버 보안위협 사례를 통해 주요 군

사시설 內 SDV가 출입 시 군사 보안에 어떠한 위협 가능성이 있는지, 그에 따른 SDV 주

2) MarketsandMarkets: 미국, 인도 등에 거점을 가지고 있는 글로벌 리서치 회사로 시장조사 서비스를
    제공하고 시장조사 보고서도 발행/판매하며 전 세계 7,500 이상의 기업에 서비스를 제공하고 있음.
3) 보안/대정보과-1926(’24.5.21.) 단편명령 제24-6호 ‘작전보안 관련 휴대폰 보안통제 강화 지시’ 수정문 하

달
4) 군사시설: 전투진지, 군사목적을 위한 장애물, 폭발물 관련 시설, 사격장, 훈련장, 군용전기통신설비, 

군사목적을 위한 연구시설 및 시험시설・시험장, 그 밖에 군사목적에 직접 공용(供用)되는 시설로서 
대통령령으로 정하는 것을 말한다. 군사기지 및 군사시설 보호법 [시행 2024. 7. 17.] [법률 제20015
호, 2024. 1. 16., 일부개정]

5) GPS(Global Positioning System, 위성위치확인시스템): GPS 위성에서 보내는 신호를 수신해 사용자의 
현재 위치를 계산하는 위성항법시스템
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요 군사시설 內 출입 시 보안대책에 대해 제시하고자 한다.

Ⅱ. SDV 개요 및 기술개발 동향

SDV(Software Defined Vehicle)는 사전적으로 소프트웨어(S/W)로 하드웨어(H/W)의 기능

이 제어・관리되거나 결정되는 차량을 의미한다. SDV는 단순히 방대한 소프트웨어(S/W)

를 사용하는 것을 넘어 차량의 기능을 동적으로 추가・수정・제거하도록 하는 서비스 지

향성이 수반된다. SDV는 ‘바퀴 달린 컴퓨터’, ‘바퀴 달린 스마트폰’ 이라는 말로 형용될 수 

있고, 미래지향적 모빌리티 개념으로 소프트웨어(S/W)가 차량의 주행 성능은 물론 편의 

및 안전 기능, 차량의 감성 품질 및 브랜드의 정체성(Identity)까지 규정이 가능하다. 현 시

점 도로를 달리는 SDV와 같은 스마트카는 점차 증가하고 있고, 소프트웨어(S/W) 기반이

다 보니 차량에 문제가 생겼을 경우에 리콜 또는 기능 개선을 위한 정비소를 찾기보다 

OTA(Over the Air) 시스템을 통해 일괄적으로 기능을 개선하고 있다.

[표1] 차량의 기능이 소프트웨어(S/W)에 의해 결정되는 SDV로 전환 전망

기�존 ➨ 커넥티드�모빌리티

수평�분산형�구조
(기존�다수의� ECU�중심)

E/E

아키텍

처

중앙�집중형�구조
(ZCU� 중심� 중앙�통합)

분산�구조로� SDV� 활용� 어려움 SDV
통합�소프트웨어�활용이�차량

구동�최적화�용이

분산�구조로� OTA� 활용� 어려움 OTA

ZCU6)에�의해�고속�및�효율적� O

TA� 활용을�통한�차량� 업데이트�

가능

[출처: 커넥티드 모빌리티 산업 발전전략 포럼, 2023]

2024년 1월에 열린 CES7) 2024에서 부각된 자동차 산업 주요 이슈 중 하나는 자율주행, 

전기자동차, 커넥티드카(Coneected Car), 차량용 소프트웨어(S/W) 중심의 자동차(SDV)였다. 

메르세데스 벤츠, BMW, 폭스바겐, 현대자동차 등 완성차 제조사뿐만 아니라 구글, 애플, 

아마존, 퀄컴, 모빌아이(Mobileye) 등 글로벌 IT 기업들도 친환경화・지능화・서비스화를 중

심으로 한 자동차 산업 생태계 변화에 주목하고 있다. 특히 테슬라(Tesla)는 자동차 부품

을 소프트웨어(S/W)로 통합・제어하는 시스템을 구현하고 수많은 전자제어장치(ECU, 

Electronic Control Unit)를 통합, 소프트웨어(S/W)를 통해 차량 전체를 제어할 수 있는 방식

6) ZCU(Zone Control Unit, 구역제어장치): 차량의 로켈 섹션에 있는 전자/전기부품 연결을 통합해 차량의 
모든 서비스 및 데이터 관리를 담당 

7) CES(Consumer Electronics Show): 미국 소비자기술협회(CTA: Consumer Technology Association)
가 주관하는 세계 최대 규모의 정보통신기술(ICT) 융합 전시회
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으로 아키텍처를 구조화하며 하드웨어(H/W) 중심에서 소프트웨어(S/W) 중심의 자동차 산

업으로 변화를 이끌었다.

[그림1] CES 2024에서도 부각된 SDV

(출처: 삼정KPMG 경제연구원, 2024)

SDV를 안정적으로 구현하기 위한 핵심적인 요소에는 차량용 하드웨어(H/W)와 소프트웨

어(S/W) 플랫폼을 안정적으로 구현할 수 있는 차세대 전기・전자 아키텍처(E/E Architecture

)8),  성능과 신뢰성을 모두 확보할 수 있는 하드웨어(H/W) 플랫폼, 서비스를 추가・변경・
삭제하면서 재구성이 가능한 소프트웨어(S/W) 플랫폼 이렇게 3가지로 볼 수 있다.

차세대 전기・전자 아키텍처(E/E Architecture)는 기능별로 분산되어 제어하는 기존 

ECU(Electronic Control Unit) 중심의 아키텍처가 아닌, 통합된 제어기 3~4개 형태의 소프트

웨어(S/W) 중심의 아키텍처를 말한다.

[그림2] 차량의 전기・전자 아키텍처(E/E Architecture) 변화

(출처: 삼정KPMG 경제연구원, 2024)

SDV는 고성능 프로세서 기반 하드웨어(H/W) 플랫폼 마련이 필수인데 자율주행 레벨3 

8) 전기・전자 아키텍처(Electric and Electronic Architecture): 차량 기능 구현을 위한 필요한 하드웨어, 
소프트웨어를 어떻게 통합시켜 원활하게 작동시킬 것인가에 대한 설계도
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또는 레벨4 수준의 기술을 구현하기 위해서는 방대한 양의 데이터를 단 시간 내 처리, 

분석이 필요하기 때문이다. 

국제 자동차 기술자 협회(SAE international)에서는 자율주행 레벨 표준(SAE J3016)을 

자율주행 기능이 전혀 없는 레벨 0부터 완전 자율주행을 지원하는 레벨 5까지 총 6단

계의 자율주행 단계를 정의하고 있는데 [표2]를 통해 확인할 수 있듯이, 레벨0~2단계

의 경우 자율주행 시스템에 온전히 주행을 맡기는 것이 아닌 운전자가 급작스러운 상

황에 적절하게 대응하는 것을 요구하고 있으며, 이러한 급작스러운 상황에 대해 시스

템에서 대응해주는 기술의 경우, 레벨 3~5단계로 정의되어 있다. 현재 SDV 대부분은 

아래 [표2] 중에서 자율주행 레벨3 이상의 차량이라고 볼 수 있다.

[표2] 자율주행의 기술단계에 따른 자동운전 시스템 변화

구�분 운전�시스템 운전자�개입 제어�주체 책임�주체

Level� 0 비자동화 필요 운전자 운전자

Level� 1 운전자�보조 필요
운전자

또는�자동차
운전자

Level� 2 부분�자동화 필요 자동차 운전자

Level� 3 조건부�자동화 필요 자동차
운전자

또는�자동차

Level� 4 고도�자동화 필요없음 자동차 자동차

Level� 5 완전�자동화 필요없음 자동차 자동차

(출처: SAE International J3016, 2019)

소프트웨어(S/W) 플랫폼에서 차량용 운영체제(Operating System)는 하드웨어(H/W) 플랫

폼과 응용 프로그램(Application) 사이에 위치하여 ADAS9), 자율주행(Autonomous Driving)

시스템 OS(Operating System), 차량 내 다양한 전자전기 부품을 관리하는 임베디드 소프트

웨어(Embedded S/W) OS 등의 인터페이스를 제공한다.

최근 현대자동차 그룹은 2025년까지 모든 차종을 ‘SDV(소프트웨어 중심 자동차)’로 전환

하고 2030년까지 소프트웨어 기술 개발에 18조원을 투자하겠다고 발표했다. 핵심은 자동

차의 개념을 소포트웨어 기반 차량(SDV: Software Defined Vehicle)으로 전환하는 것이다. 기

존에는 차량 소프트웨어(S/W)가 하드웨어(H/W, 차체)를 보조하는 부수적인 도구였다면, 소

프트웨어(S/W) 기반 차량은 아예 소프트웨어(S/W)에 중심을 두고 이를 최적의 상태로 구

동시킬 수 있도록 하드웨어(H/W)를 디자인하는 개념이다. 2025년까지 글로벌 시장에서 

판매되는 모든 차종에 ‘무선 소프트웨어 업데이트(OTA: Over The Air)’를 기본 적용할 계획

9) ADAS(Advanced Driver Assistance System): 첨단 운전자 보조 시스템
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이며, 2023년부터 출시하는 모든 전기자동차와 내연기관차는 무선 업데이트가 가능하도록 

개발된다.

스마트폰 사용자가 주기적인 업데이트로 운영체제(OS: Operating System)와 애플리케이

션의 성능을 향상시키는 것과 같은 개념이다.10) 또한 자율주행이 포함된 SDV는 다양한 

종류의 센서, 라이다(Lidar), 카메라(Camera), 레이더(rader), 초음파 센서로 구성되며, 차량 

사물 통신(V2X: Vehicle to Everthing)을 이용하여 주변 환경을 인식하고 또한 위성위치확인

시스템(GPS)으로 운전자의 위치 정보와 도로 정보를 토대로 운전자의 개입 없이 주행 상황

을 판단하여, 스스로 차량을 제어한다.

대표적인 자율주행 자동차 업체인 테슬라(Tesla)는 자율주행 차량을 구현하기 위해 효

율적인 소프트웨어(S/W) 아키텍처를 도입함으로써 SDV를 구현하였는데 차량의 영역

(Zone)을 나누고 해당 구역을 관리하는 소수의 고성능 AP(Application Processor)와 하드웨

어(H/W)와 분리된 독립적인 소프트웨어(S/W) 플랫폼이 통제하는 중앙집중형(Zone 

Centralized) SDV 아키텍처를 개발하여 적용 중이다11).

이와 같이 전 세계 SDV  시장 규모는 모바일 산업에서 스마트폰으로 전환되는 것과 

유사한 전개로 확대되고 있으며 “MarketsandMarkets(2023, 2024)”에 따르면 글로벌 SDV 

시장이 203년 2,709억 달러(379조 원)에서 2028년 4,197억 달러(588조 원)로 연평균 성장

률(CAGR12)) 9.15%씩 성장할 것으로 전망했다. SDV 적용차량은 2024년 10%(572만대)에

서 2030년 80%(5,729만대) 수준까지 확대를 예상했다.

[그림3] 전 세계 SDV 시장 규모 및 시장 침투 전망

10) 김상범,『현대차그룹의 패러다임 대전환 “소프트웨어를 1순위로”』, 경향신문, 2022.10.12. 
11) 조일구, 과학기술&ICT 정책・기술동향, SW정의자동차(SDV) 기술 동향 및 시사점
12) CAGR(연평균 성장률): Compound annual growth rate
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(출처: MarketsandMarkets, 2024 및 삼정KPMG 경제연구원 재정리, 2024.8)

Ⅲ. SDV 사이버 보안 위협 사례

오늘날 미래의 자동차 산업은 5가지 트렌드인 전동화(Electrified), 자율주행(Autonomous Driving), 

공유(Shared), 컨넥티드(Connected), 연간 업데이트(Yearly Updated)로 줄여서 “EASCY”로 

불리우며 빠르게 변화하고 있다(Felix Kuhnert, Christoph Sturmer and Alex Koster 2018: 6~

8)13). 이를 모두 포함하는 SDV는 자율주행차량의 중요한 구성 요소로서, 하드웨어(H/W)

와 소프트웨어(S/W) 간의 높은 유연성을 제공하며 차량의 기능 업데이트와 보안 패치가 

원격으로 이루어질 수 있게 하며, 새로운 기능을 빠르게 도입할 수 있는 장점을 갖고 있는 

반면에, 해킹 등 보안에 취약 할 수 있다는 단점을 가지고 있다. 자동차 해킹은 해커가 무

단으로 타인의 자동차에 대한 액세스(access)를 얻기 위해 자동차의 소프트웨어(S/W), 하

드웨어(H/W) 및 통신시스템 등의 취약점을 악용하는 모든 방법을 의미한다고 할 수 있다.

기존 차량과 비교하여 자율주행 기능을 가진 SDV의 경우, 다양한 센서들이 탑재되어 

있어 외부 네트워크를 통해 ‘차량 대 차량 통신(V2V14))’ 및 ‘차량 대 인프라 간의 통신(V2

I15))’을 수행함에 따른 보안 위협이 따른다. 또한 SDV는 자율주행 기능 발휘를 위한 센싱

13) Felix Kuhnert, Christoph Sturmer and Alex Koster, “Five trends transforming the Automotive 
    Industry”, PricewaterhouseCoopers GmbH, MAR, 2018 
14) V2V(Vehicle to Vehicle communication network): 차량간 무선통신에 의한 자율적인 형태의 차량
    통신망 기술
15) V2I(Vehicle to Infrastructure communication network): 차량간 노변 기지국간 통신에 의한 차량 
    통신 인프라 기술
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을 통해 방대한 양의 정보를 수집하고 이를 딥러닝 알고리즘을 통해 처리하다 보니, 공격

자에 의해 정상적이지 않은 데이터를 주입하는 등 예기치 못한 상황을 야기할 수 있다.

[표3] 자동차 해킹 사례(출처: 국회입법조사처 이슈와 논점 제2033호, 2022)

시�기 내�용

’22.05. 테슬라의�저전력�블루투스(BLE)�통신의�취약점을�이용하여�차량을�훔치는�해킹�시연16)

’20.11. 테슬라�모델X의�블루투스�취약점을�이용하여�테슬라�모델X를�훔치는�것이�가능함을�시연17)

’17.04.
보쉬의�차량� 진단용� OBD(On-Board� Diagnostics)의� 취약점을�이용하여�블루투스�

범위�내에서�차량의�엔진을�멈출� 수가� 있는�취약점�발견18)

’15.07.
크라이슬러�지프체로키의�커넥티드�시스템�취약점을�이용하여�원격으로�차량제어권을

탈취하여�원격�조정을�시연,� 140만대� 리콜19)

많은 해커들이 자동차를 대상으로 사이버 공격을 시도한 대표적 사례로 2015년 ‘지프 

체로키(Jeep Cherokee)’ 해킹 사건20)을 든다. 정보보안전문가인 ‘찰리 밀러(Charlie Miller)’와 

‘크리스 볼로섹(Chris Valasek)’이 ‘피아트 크라이슬러(Fiat Chrysler Automobilies N.V.)’ 회사의 

주력 SUV 차량 ‘지프 체로키(Jeep Cherokee)’에 탑재된 ECU(Electronic Control Unit)의 취약점

을 이용하여 해킹에 성공한 사례이다. 해당 해킹은 원격에서 자동차의 기능을 마음대로 제

어하는 것을 보여주는 영상으로 공개되며 해킹으로 ‘지프 체로키(Jeep Cherokee)’를 비롯한 

동일 취약점을 보유한 차종들에 대해 140대를 리콜한 사건으로 자동차 사이버 보안에 대한 

필요성이 사회적으로 대두되었다.

2017년 자동차 사이버 보안 업체이자 협력사인 ‘아르거스 사이버 시큐리티(Argus 

Cyber Security)가 보쉬의 OBD-Ⅱ(On-Board Diagnotics, 자기진단장치) 드라이브 로그 커넥터 

덩글(dongle21))을 해킹하여 블루투스 범위 내에서 엔진을 멈춰 세우거나 운전자 의도와 다

른 자동차 원격 조정이 가능한 취약점을 발견했다.

2020년에는 화이트해커 벨기에 뢰번 가톨릭대학의 보안전문가 ‘레너트 워터스(Lennert 

Woulters)’가 테슬라(Tesla) ‘모델 X’를 블루투스 해킹을 통해 잠금해제 코드를 생성하여 차 문

을 열고 복제한 키를 연동하여 사이버 보안 시스템의 취약성을 찾아낸 바 있다22).

16) https://www.e4ds.com/sub_view.asp?ch=29&t=0&idx=14830 2022.5.19. (검색일: ’24.9.26.)
17) https://news.kbs.co.kr/news/pc/view/view.do?ncd=5055290 2020.11.24. (검색일: ’24.9.26.)
18) https://dpg.danawa.com/news/view?boardSeq=60&listSeq=3369544&past=Y 2017.4.17. (검색일: ’24.9.26.)
19) https://www.etnews.com/20150918000101 2015.9.20. (검색일: ’24.9.26.)
20) C. Miller, and C. Valasek, “Remote exploitation of unaltered passenger vehicle,” Black Hat USA, 2015, p.6.
21) 덩글(Dongle): OBD-Ⅱ 포트에 장착해 승인된 스마트폰 등 외부장치와 연결할 수 있도록 하는 기기
22) https://www.youtube.com/watch?v=clrNuBb3myE&t=9s, 2020

https://www.e4ds.com/sub_view.asp
https://news.kbs.co.kr/news/pc/view/view.do
https://dpg.danawa.com/news/view
https://www.etnews.com/20150918000101
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2022년에는 독일 사업가 ‘데이비드 콜롬보(david Colombo)’가 미국 테슬라(Tesla) 전기차 

25대를 원격으로 해킹했다고 밝히며 ‘테슬라(Tesla) 시스템의 소프트웨어 결함을 발견, 열

쇠 없이 문과 창문을 열고 자동차를 움직일 수 있다’고 언급한 바 있으며, 로이터 통신은 사

이버 보안 관련 회사인 NCC 그룹 연구원이 노트북에 부착된 작은 장치로 BLE(Bluetooth 

Low Energy)를 이용하여 2021년식 테슬라(Tesla) ‘모델Y’ 차량의 잠금을 해제하고 운전을 

하는 영상을 공유했다.

차량과 벡엔드 인프라가 통신할 때 공격자는 도청 및 데이터 변조를 수행할 수 있고, 

벡엔드 인프라에 대하여 서비스 거부(DoS)와 같은 직접적은 공격을 수행 할 수 있다. 차량

에 대해서는 차량 제어기의 인터페이스를 통하여 송수신되는 데이터 또는 저장된 데이터

를 도청, 변조하거나 업데이트 패키지를 위변조하여 공격을 수행할 수도 있다. 통신 채널

의 경우 커넥티비티 기술로 인해 서비스 유형에 따라 다양한 구간이 존재하며, 그에 따라 

사이버 공격 벡터도 늘어나고 있다(KISA 한국인터넷진흥원 2022: 19).

‘스티브 탱글로(Steve Tengler)’ 수석 기고가는 2020년 미국 포브스에 2002년부터 

2020년까지의 대표적인 자동차 해킹 사례 25가지를 나열하며, 자동차 제조업체들에게 현

대 차량의 사이버 보안 위협이 증가하고 있음을 경고했다. 
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[그림4] UN 산하 UNECE WP.29 R155 위협 및 취약점으로 분류된 2020~2021 자동차 사이버 사

고

(출처: Upstream / 보안뉴스, https://www.boannews.com/media/view.asp?idx=109385)

또한 2024년 상반기 사이버 침해사고 신고 건수는 899건으로 전년比 35% 증가했고, 

미국은 2027년부터 中부품・SW 사용한 자동차를 판매 금지하여 해킹 우려를 사전 차단

했다23). 2024년 9월 24일 미국 정부는 자동차 자율주행・통신 기능에 중국과 러시아산 

소프트웨어 및 부품을 사용하는 자동차의 판매를 단계적으로 금지하기로 했는데, 이는 관

련 국가 부품이 완제품에 간섭하는 ‘백도어(Backdoor)24)’ 우려를 차단하기 위한 조치로 보

인다고 했다.

자동차 산업의 소프트웨어와 통신망에 대한 해킹 우려가 점점 커지고 있는 시점에 우

리나라도 북한이 한국 자동차의 해킹에 나선다면 그 위험은 ‘오물풍선’의 수백만배 이상일 

수 있다고 자동차 보안 소프트웨어 업체 ‘아우토크립트(AUTOCRYPT)’ 심상규 CTO(최고기

술책임자)는 말했다25). 미국과 중국은 최근 생산되는 모든 차량을 커넥티드카(외부 통신 기

능이 탑재된 차량)로 분류하는 만큼 이런 통신들이 모두 자동차 해커의 공격 대상이 되고 그

23) http://www.m-i.kr/news/articleView.html?idxno=1162604 2024.9.25. (검색일: ’24.9.26.)
24) 백도어(Backdoor): 시스템 설계자나 관리자가 고의로 남긴 시스템의 보안 허점으로서 응용 프로그램
    이나 운영 체제에 삽입된 프로그램 코드(국방과학기술용어사전, 검색일: 2024.10.1.)
25) https://www.chosun.com/economy/auto/2024/09/12/5TX5JR5WOVFYVKZTY57H5EALXI/ 2024.9.12. (검색일: ’24.9.26.)

http://www.m-i.kr/news/articleView.html
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만큼 자동차 사이버 보안의 중요성이 높아지고 있는 것이다.

그렇다면 미래 자동차 사이버 보안 위협 유형에는 어떤 것이 있을까? 자동차에 대한 

사이버 보안 위협 및 보안 조치 목록(UNR No.155)에 따르면 [그림5]과 같이 나타낼 수 있

다.

[그림5] 사이버 보안 위협의 예

(출처: 국토교통부. 2020, 자동차 사이버보안 가이드라인)

① 실도로 차량 관련 백엔드 서버에 대한 위협

‘자동차를 공격하거나 데이터 추출 수단으로 사용되는 백엔드 서버’는 내부자 공격, 서

버에 무단 인터넷 액세스 및 물리적인 액세스 등이 있고, ‘백엔드 서버의 서비스 중단으로 

자동차 동작에 영향’을 미치는 위협에는 백엔드 서버 공격으로 서버의 기능이 정지되는 

경우이며, ‘백엔드 서버에 저장된 데이터 유출’은 직원의 권한 남용, 클라우드 정보 손실, 

서버에 무단 인터넷 액세스와 물리적인 액세스 등을 통한 위협이 해당한다.

② 통신 채널을 이용한 차량 위협

V2X(Vehicle to Everthing) 통신을 통하여 각종 서비스가 가능하므로 일반적인 사이버 공

격이 모두 해당될 수 있다. 자동차에서 수신한 메시지나 데이터의 스푸핑(Spoofing26)), 차

량에 탑재된 데이터/코드에 대한 무단 조작, 삭제 또는 다른 공격을 위해 통신 채널 악용, 통

신 채널이 신뢰할 수 없는 메시지 허용 또는 세션 하이재킹・재생 공격에 취약, 정보 노출, 

통신 채널을 이용한 자동차 기능을 방해하는 서비스 거부(Denial of service) 공격에 취약, 

26) 스푸핑(Spoofing): 외부 악의적 네트워크 침입자가 임의로 웹 사이트를 구성하여 일반 사용자들의    
방문을 유도하고, 인터넷 프로토콜인 티시피 아이피의 구조적 결함을 이용하여 사용자의 시스템 권한을   
획득한 뒤 정보를 빼 가는 해킹 수법. (국어사전, 검색일: ’24.9.26.)
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자동차 시스템의 액세스 권한 관리 취약, 통신매체에 내장된 바이러스로 자동차 시스템 감

염 우려, 자동차에서 수신된 악의적인 콘텐츠가 포함된 메시지 수신 등이 있다.

③ 자동차 업데이트 절차 관련 위협

자동차 업데이트 절차 관련 위협으로는 OTA(Over The Air) 방식을 활용하므로, 업데이

트 절차의 오용 또는 손상, 정상적인 업데이트 거부 등의 위협을 들 수 있다. 업데이트 절

차의 오용은 OTA(Over The Air) 업데이트 시 자동차 내 ECU에서 펌웨어 데이터 검증 

기능이 불충분할 때 발생한다. 다운로드한 펌웨어의 출처를 증명하고 무결성 검증이

나 펌웨어의 서명 검증을 하지 않는다면 해당 ECU는 악성 펌웨어가 업데이트될 수 

있다.

④ 의도적이지 않은 인간 행동으로 인한 위협

의도하지 않은 인간 행동으로 인한 위협으로 적법한 행위자가 자신도 모르게 사이버 

공격을 손쉽게 하는 행동을 할 수 있다는 것을 의미한다. 이와 같은 위협 사례는 자동차의 

소유자, 운영자 또는 유지보수를 전문으로 하는 엔지니어 등 합법적인 행위자가 속임수에 

당해 의도하지 않은 악성 프로그램을 실행, 공격을 허용하는 행동을 취하거나 사전에 정의된 

보안 절차를 따르지 않는 경우로 볼 수 있다.

⑤ 차량의 외부 연결 및 접속에 대한 위협

차량의 외부 연결 및 접속에 대한 위협으로는 자동차의 커넥티비티 관련 기능에 관한 

취약점, 서드파티 소프트웨어에 의한 취약점, 외부 인터페이스(USB 포트, OBD 포트)에 연결

된 장치가 공격 수단에 사용되는 경우 등이 있다. 자동차의 커넥티비티 관련 기능 취약점

은 리모트 키 또는 이모빌라이저(Immobiliser)와 같은 시스템을 원격으로 작동하도록 설계

된 기능 조작, 자동차 텔레매틱스 조작, 근거리 무선 시스템 또는 센서의 간섭 등이다. 다

른 경유와 유사하게 서드파티 소프트웨어에 의한 취약점은 소프트웨어 보안이 취약하거

나 손상된 서드파티 응용 프로그램으로 자동차 시스템을 공격할 가능성이 포함되고 있으

며, 외부 인터페이스 연결 장치가 공격 수단에 사용되는 경우는 외부 인터페이스가 진단 

포트에 접근해 직・간접적인 조작 등의 공격 가능성도 제기될 수 있다.

⑥ 자동차 데이터/코드에 대한 위협

자동차 데이터/코드에 대한 위협으로는 자동차 데이터/코드 추출, 자동차 데이터/코드 

조작, 데이터/코드 삭제, 악성코드(malware)의 설치, 새로운 소프트웨어 설치 또는 기존 소

프트웨어 덮어쓰기, 시스템 운영의 중단, 자동차 매개변수 조작 등이 있다. 대표적인 사례
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로는 JTAG포트가 있다. JTAG 포트는 디버깅 용으로 사용되고 이를 통해 차량에서 데이

터/코드를 추출 공격이 가능하다.

⑦ 충분히 보호되거나 강화되지 않으면 악용되거나 악둉될 여지가 있는 잠재적인 취약

점은 암호기술 손상 또는 안전하 지 않은 키/알고리즘 적용, 소프트웨어・하드웨어 설계상 

취약점, 소프트웨어・하드웨어의 개발 과정에 의한 취약점, 네트워크 설계 취약점 허용, 

의도하지 않은 데이터 전송, 시스템 조작 공격 등이 있을 것이다.

Ⅳ. SDV 주요 군사시설 內 출입 시 보안에 미치는 영향

군 간부들은 대부분 대중교통 보다는 개인차량을 이용하여 출・퇴근을 하고 있으며, 

군 차량의 경우에도 상용차량 보급화가 실현되었을 뿐만 아니라 미래 군사 작전을 위한 

자율주행차량 개발도 추진되고 있다. SDV 보급화가 증가함에 따라 군 간부들 역시 SDV

를 활용하게 되면서 SDV가 주요 군사시설에 출입할 때 발생할 수 있는 사이버 보안 위협

을 고려해야 한다. 군사 시설의 민감한 정보를 외부로 유출시키거나, 군 작전을 방해하는 

방식으로 악용될 수 있으며, 위치 정보나 주요 데이터를 도난당할 수도 있기 때문이다.

테슬라(Tesla)의 경우 자율주행 서비스 ‘오토파일럿(Autopilot)27)’을 고도화하기 위해 

車 안팎 카메라 8대로 영상이 촬영되고 있으며, 외부의 360도 시야에 있는 상황을 촬영해 

수집, 빅데이터를 구축해 자율주행 기술을 고도화시키는 딥러닝 방식을 가지고 있다. 우

리 정부는 이 과정에서 이 영상이  지나가던 거리에 있던 불특정 다수의 얼굴 등 개인정

보가 촬영되어 테슬라(Tesla)처럼 해외에 본사가 있는 경우, 해외로 송출되는 과정에서 문

제가 없는지 테슬라(Tesla) 외에도 자율 주행 차량을 개발하는 자동차 업체 전반에 걸쳐 

조사를 확대하고 있다.

해외에서 불거진 테슬라(Tesla)의 개인정보 유출 논란28)으로 ’23년 4월 미국 테슬라

(Tesla) 직원들이 고객 차량의 영상을 내부 메신저로 돌려봤다는 직원 9명의 증언이 나오

기도 했으며, 일부 국가에서는 기밀 유출을 우려하여 테슬라(Tesla) 차량의 군사 시설 출

입을 금지하기도 했다. 예를 들어, 2021년 3월 중국 정부는 군인・공무원・핵심  국영 기

업에 기밀 유출을 염려해 카메라, 초음파 센서, 자동차 주행 기록, 휴대폰 통화기록 등을 

통해 민감한 정보가 수집될 수 있다는 이유를 들어 테슬라(Tesla) 차량 사용을 금지시켜 

오다가 최근 2024년 7월이 되어서야 상하이 ‘기가 팩토리329)’ 에서 제조된 테슬라(Tesla)

27) 오토파일럿: 테슬라 차량에 탑재된 2단계 자율주행 ADAS.
28) https://n.news.naver.com/article/020/0003567182?sid=102 2024.5.28. (검색일: ’24.9.26.)

https://n.news.naver.com/article/020/0003567182
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를 국산 자동차로 보고 관용차로 구매를 허용30)한 바 있으며, 독일의 경우에도 2022년 6

월 기밀 유출을 우려하여 베를린 경찰이 본청, 본부 내 주요 시설 등에 테슬라(Tesla) 차

량 출입을 통제하였다.

군에서 자율주행기술은 보급품 수송 등 다양한 목적으로 이동하는 차량을 향한 공격에 

대한 대안으로 지속 군내 도입 및 적용되고 있다. 미 육군은 2000년대 초부터 군에서 운

용하는 차륜형 차량 뿐만 아니라 궤도형 전투 장비까지 기술을 적용하는 미래 전략31)을 

구체화 하였다. 다영역 작전 수행능력이 요구되는 장차전에서 확고한 우위를 점유하기 위

해 차세대전투차량(NGCV32)) 사업의 일환인 선택적 유인 전투차량(OMFV33)), 다목적 방호

차량(AMPV34)), 로봇 전투차량(RCV35)) 개발이 진행 중이며 2030년에는 완전자율주행 장

비의 전력화를 목표로 하고 있다.

인구감소로 병력감축 및 조직개편이 진행되는 우리 군 현실을 고려했을 때, 우리 군도 

4차 산업혁명을 기반으로 한 SDV 기반의 차량 도입은 당연히 필요하며, 앞으로 자율주행

체계가 설치된 군 표준차량이 확보되는 등의 여건이 조성되는 것은 시간 문제다. 이미 전

력화되었거나 혹은 예정인 차량에 성능개량하는 방법 등을 통해 분명 향후 5~10년 내 군

내 운용이 확대될 장비에 자율주행 적용 가능 여부, 개선 소요, 운용절차 등이 도출될 것

으로 판단된다.

자동 호송 시스템에 대한 RAND Corporation의 2020년 보고서 연구결과에는 美 육군

에서 적용 가능한 자동화 호송 방식을 최소 유인화(MM), 부분 무인화(PU), 완전 자율주행

화(FA) 등 3개 방안과 단계로 구분하고 각각의 운영개념과 예상되는 장・단점, 군내 적용

을 위한 발전방안을 제시하였다.

[표4] 자율주행 방식별 병력 절감 및 수송량 증가율(출처: 美 랜드연구소, 2020)

29) 기가 팩토리 3: 중국 상하이에 위치하는 테슬라(Tesla)의 첫 해외 공장
30) https://news.sbs.co.kr/news/endPage.do?news_id=N1007710457 2024.7.4. (검색일: ’24.9.26.)
31) The Army Tactical Wheeled Vehicle Strategy, 2009년~2025년까지 미 육군 현대화 전략과 전력화 

전략을 바탕으로 작성된 전술차량 개발 관련 전략
32) 차세대 전투차량(NGCV: Next Generation Combat Vehicle): 미국 육군이 추진중인 기존 전차,
    장갑차를 대체하는 사업
33) 선택적 유인 전투차량(OMFV: Optionally Manned Fighting Vehicle): M2 브래들리(Bradley)
    보병전투장갑차(IFV) 대체사업
34) 다목적 장갑차량(AMPV: Armored Multi Purpose Vehicle): M113 병력수송장갑차(APC) 대체사업
35) 로봇화 전투차량(RCV: Robotic Combat Vehicle): 경량(Light), 중중량(Medium), 중량(Heavy) 이상 
    세 종류의 무인로봇(UGV) 전투차량 획득사업

https://news.sbs.co.kr/news/endPage.do
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적용�방식 병력�절감비율(%)
병력당�수송량�증가�비율

(%)

현�재 - -

최소� 유인화(MM) 28% 38%

부분�무인화(PU) 37% 59%

완전�자율주행화(FA) 78% 350%

최소 유인화(MM36))는 모든 차량에 인원이 탑승하지만, 원칙적으로 탑승자는 운전 임

무를 하지 않고 작전과 관련된 다른 임무를 담당하며 특별한 상황이 발생 시에 호송 제대

나 차량에 발생한 문제를 해결한다. 

부분 유인화(PU37))는 선두 차량을 제외하고는 차량 별로 병력이 탑승하지 않는다는 점

이 크게 다르고 대신 각종 장애나 문제요인에 대처하게 될 병력(3~5명)이 장갑화 무장 트

럭과 같은 별도 차량에 탑승하여 이동한다는 개념상의 차이가 있다. 

완전 자율주행화(FA38)는 호송대의 모든 차량이 무인이고 완전히 자율적이기 때문에 

호송 임무 중 군인 노출은 최대 78%감소하지만, 제대 내 모든 차량에 병력이 전혀 배치

되지 않는 것은 아니며 이동 제대구성 등을 위해 최소 병력이 소요되고, 이러한 자율주행

을 통해 병력당 수송량이 약 350%까지 대폭 증가한다는 점은 아무리 자율 무기체계가 무

인화가 되더라도 자동차 해킹 등에 의한 인원, 장비 피해는 적지 않을 것이라는 점을 시사

한다.

또한 최근 ’24년 9.17. ~ 9.18. 이스라엘- 헤즈볼라 전쟁 간 레바논 전역에서 헤즈볼

라 대원의 통신 수단인 ‘폭탄 무선호출기(삐삐)’와 무전기가 동시다발로 폭발해 최소 37명

이 사망하고 약 300여명이 다쳤다39). 서방 매체들은 헤즈볼라가 이스라엘의 해킹 가능성

을 우려해 휴대전화 대신 ‘삐삐’ 등을 사용하기 시작하자 이스라엘 해외 정보기관 모사드

가 삐삐 제작・유통단계에서 폭발물을 심어 원격으로 터뜨린 것이라고 보도했다.

이는 이스라엘이 레바논 통신 시스템을 해킹함으로써 일어난 사건으로 통신 시스템에 

대한 사이버 보안의 중요성을 강력히 부각시킨 사례이다. 이 사건은 모사드가 헤즈볼라의 

통신 장비를 해킹하고 물리적으로 조작하여 대규모 사상자를 초래했다는 점에서 해킹을 

통한 원격 공격의 위협을 잘 보여주며, 자율주행 기능을 가진 SDV에도 해킹이나 원격 공

격이 발생할 수 있다는 점에서 경각심을 불러 일으킨다. 이에 따라 군사시설 內로 출입하

36) MM(Minimally Manned): 최소 유인화
37) PU(Partially Unmanned): 부분 무인화
38) FA(Fully Automated): 완전자율주행화
39) https://www.yna.co.kr/view/AKR20240924160300108?input=1195m 2024.9.24. (검색일: ’24.9.26.)

https://www.yna.co.kr/view/AKR20240924160300108
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는 민간 차량 뿐만 아니라, 군 작전을 위해 도입되는 자율주행 기능을 가진 군내 도입 장

비에 대해서도 사전 보안 위협에 대비해야 한다.

육군규정 200(개정: 2024.7.18.)『제 5장 시설보안 제3절 82조 군사보안 시설 및 보호

장비』에 따르면 적에게 파괴 또는 피탈시 군사보안 및 국가안보에 중요한 영향을 미치게 

되어 비인가자의 출입이 금지되는 구역을 “군사통제구역”으로, 비인가자의 출입의 제한 

및 안내가 요구되는 구역을 “군사제한구역”으로 설정하고 있으며, 제82조 (군사보안시설 

및 보호장비 설정)의 세부 설정대상은 [표5]와 같다.
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[표5] 군사보안시설 및 보호장비 분류기준(출처: 육군규정 200, 2024.7.)

등급 분류�기준
군사보안시설�및�보호장비

군사�보안시설 군사�보호장비

‘가’

급

국가�안전보장에�중대한�영향을

끼칠�수� 있는� 시설�및�장비

군단급�이상�지휘소,

방공시설,� ASP,

유류시설�등

전투임무기,

대공미사일�장비�등

‘나’

급

군의�임무수행에�막대한�차질을

초래할�시설�및�장비

여단급�이상�지휘소,

사단급� UAV� 기지�등

사단급UAV,

중거리�대공미사일

장비�등

‘다’

급

단위부대�전투작전�임무수행에

지장을�초래할�시설� 및� 장비

방공진지,� 사단급�이상

급수시설�등

대포병탐지레이더,

단거리�대공미사일

장비�등

그렇다면 군사시설 내 SDV가 주는 사이버 보안 위협으로 어떤 것이 있을까? 

첫 번째, 센서를 통한 정보 수집의 위험이다. SDV는 라이다(LiDAR), 레이더(rader), 카

메라(Camera) 등 다양한 센서를 사용하여 주변 환경을 감지한다. 이는 군사시설 내의 건물 

배치, 병력 배치, 보안 구역의 위치 등을 실시간으로 감지한 정보가 외부로 전송되거나 저

장될 경우, 적이 군사시설의 레이아웃과 방어 전략을 파악하여 공격 계획을 수립하는 데 

활용될 수 있다. 예를 들어, 시설 내부의 지형 정보를 외부로 전달하거나 저장하는 것은 

GPS 좌표와 결합되어 군사기지의 약점이 적에게 노출된다면 포격 위치나 드론 공격 경로

를 결정하는데 매우 유리한 자료를 제공할 수 있는 것이다. 실제로 드론이 군사기지를 감

시한 사례로는 2023년 12월, 미국 랭글리 공군기지(Langley Air Force Base)가 수주간 미확

인 드론들의 침입을 받은 사건40)이다. 드론들은 기지의 제한된 공역을 계속해서 비행했으

며, 이러한 드론들의 목적은 밝혀지지 않았으나, 해당 기지는 F-22 랩터 전투기를 운용하

는 중요한 전략적 장소로 드론의 감시와 관련된 보안 우려가 큰 사건이었다. 

2022년 12월 북한의 드론 5대가 남한의 영공을 침입하여 군사시설과 서울 인근 지역을 

감시한 사건41)도 있었다. 우리 군은 100발 이상의 경고 사격을 했지만 격추에 실패했고 

북한의 드론은 작고 저렴한 무인항공기로 군사 기지와 주요 시설을 감시하는데 사용되었

다. 군사시설 내 SDV의 센서 및 통신 시스템이 정보 수집 및 유출에 사용될 경우, 북한의 

드론 감시와 유사한 위협이 발생할 수 있다.

두 번째, 네트워크 기반 공격이다. SDV는 실시간 데이터를 주고받는 네트워크 연결성을 

가지고 있으므로, 군사 시설 內에서 외부와의 통신이 유지되는 경우 해커가 차량의 통신 

경로를 가로채거나 조작할 수 있다. 이스라엘-헤즈볼라 전쟁의 사례처럼, 군사 작전 중에

40) Misty Severi. 2024. “Mystery drones searmed Langley Air Force Base for weeks”
『Washington Examiner』(2024.3.15.)

41) William Gallo. 2022. “North Korea Sends Drones Into South Korea in Brazen
    Incursion”『VOA-Voice of America English News』(2022.12.26.)
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도 통신이 해킹당할 수 있으며, 그 결과 차량이나 군사 장비가 조작될 수 있다. 전기차나 

자율주행 차량에 사용되는 리튬 이온 배터리는 고용량 에너지를 저장하기 때문에 배터리 

자체의 결함 또는 해킹으로 인한 배터리 시스템 오작동이 발생할 경우 심각한 화재 위험

을 초래하여 적은 노력으로 주요 군사시설을 무력화 시킬 수 있다. 

FSRI(Fire Safety Research Institute)42)는 전기차(EV) 배터리 화재의 위험성을 연구

하고 있으며, 내연기관 차량 과 리튬이온 배터리 화재의 다른 특성에 대해 이야기 한다. 

내연기관 차량 화재는 주로 연료 누출에 의해 화재가 발생하고 폭발보다는 점진적인 확산

을 하여 물이나 소화기로 진압이 가능한 반면 리튬이온 배터리는 과열되면 내부 화학 반

응이 연쇄적으로 발생하여 폭발적 화염을 일으켜 물리적 접근이 어려울 뿐만 아니라 기존

의 소방 장비로는 효과적인 진압이 어렵고 불을 끄더라도 재발화할 가능성이 매우 크며, 

독성 가스와 화학 물질을 배출하여 소방관과 주변 사람들에게 추가적인 건강 위험을 초래할 수 

있다. 

군사보안시설 ‘가’, ‘나’급에 출입하여 배터리 시스템 오작동으로 인한 폭발 또는 화재 

발생 시에는 고위험 구역에서의 치명적인 화재 위험을 초래할 수 있다. 리튬 이온 배터리

는 에너지 밀도가 높아 과충전, 과방전, 열 폭주(Thermal Runaway)와 같은 현상이 발생할 

경우 평상시에도 배터리가 폭발하거나 불이날 수 있으며, 해커가 SDV의 배터리 관리 시

스템(BMS: Battery Management System)을 해킹할 경우, 배터리의 충전 상태를 의도적으로 

왜곡하거나 과열을 유도하여 폭발이나 화재를 일으킬 수 있기 때문이다. 특히 열 폭주

(Thermal Runaway)의 경우 배터리가 일정한 온도 이상으로 과열될 때 내부 화학 반응이 제

어되지 않으면서 연쇄적으로 폭발을 유발하는 현상으로 이 상황이 유류 저장고나 탄약고 

근처에서 발생할 경우 추가적인 폭발로 이어질 위험이 크다. 

세 번째, 원격 제어를 통한 군사 작전 방해 요소가 있을 수 있다. SDV의 원격 제어 기

능이 해킹 당할 경우 군사 시설 內에서 차량을 무력화하거나 통제할 수 있다. 해커가 원격

으로 차량의 경로를 변경하거나, 차량의 엔진, 브레이크, 조향 시스템 등을 통제하여 자율

주행차가 의도치 않은 방향으로 움직이게 만들 수 있다. 군사시설 내에서 차량을 무력화

하거나 통제하여 보안 구역에 침입하거나, 물리적 방어체계를 무너뜨리는 도구로 악용될 

수 있다. 예를 들어, 자율주행 차량을 해킹하여 시설 내의 출입문을 강제 열거나, 차량을 

이용해 감시 시스템을 교란하는 시나리오가 가능하다. 

앞서 ‘Ⅲ장. SDV 사이버 보안 위협 사례’와 같이 2015년 두 명의 해커가 ‘지프 체로키

(Jeep Cherokee)’의 Uconnect 시스템을 해킹해 차량을 원격으로 통제한 사례처럼 이와 

같은 해킹이 군사시설 內 SDV에서 발생한다면 해커는 차량을 원격으로 조작하여 보안 통

제구역에 침투하거나 차량을 탄약고 또는 유류 저장고 등 고위험 구역으로 이동시켜 사고

42) Adam Barowy. 2023. “Fire Safety of Batteries and Electric Vehicles”『FSRI』      
   (2023.4.27.)
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를 일으키거나 감시 시스템을 우회하는데 차량을 악용할 수 있다. 

마지막으로, OTA(Over The Air) 업데이트 해킹에 의한 소프트웨어 취약점을 악용한 공

격 위협이다. 해커는 OTA(Over The Air) 업데이트 과정에서 악성 코드를 주입하여 차량의 

주요 시스템을 제어할 수 있다. 이는 차량의 브레이크, 가속, 방향 제어 같은 핵심 기능을 

해킹하여 차량을 제어할 수 있는 위험을 발생시킨다. OTA(Over The Air) 업데이트 중 소

프트웨어 취약점을 악용하여 백도어(Backdoor)를 설치함으로써, 해커는 차량의 네트워크

에 지속적으로 접근하여 이를 통해 차량을 정지시키거나 경로를 변경하는 것은 물론, 차

량 내부 데이터를 외부로 전송할 수도 있다. 또한 소프트웨어 취약점을 악용하여 자율주

행 차량의 지휘 체계나 작전 관련 데이터를 변조할 수 있다. 

이와 같이 SDV가 주요 군사시설 內 출입 시 보안에 미치는 영향은 다양하고 지대하며, 

Ⅴ장에서는 Ⅳ장에 따른 보안대책에 대해 기술하겠다.

Ⅴ. SDV 주요 군사시설 內 출입 시 보안대책

Code Complete(Steve McConnell 작성, Cob and Mills, 1990)에 따르면, 아무리 최상의 코

딩 방법을 사용하더라도 코드 10,000줄당 하나의 코딩 오류가 있다고 말한다. 이 논리를 

자동차 소프트웨어에 적용하면, 오늘날의 고급 승용자동차의 온보드(on- board) 소프트웨

어는 일반적으로 매우 복잡하여, 약 1억(100,000,000) 줄의 코드가 포함되어 있을 수 있는

데 이 경우 McConnell의 계산법에 따르면, 약 1만(10,000)개의 버그(bug)가 포함되어 있

을 가능성이 있다는 결론이 나온다. 쉽게 말해 마치 10,000개의 퍼즐 조각을 모두 맞추더

라도 1개의 퍼즐 정도는 항상 잘못된 곳에 놓일 수 있는 것처럼, 코드가 약 1억 줄로 이루

어진 자동차 소프트웨어에는 10,000개 정도의 작은 실 수가 있을 수 있다는 의미이다.

자율주행 기능을 가진 SDV의 경우, 매우 복잡한 소프트웨어 시스템을 사용하고 있고 

다양한 센서들이 탑재되어 외부 네트워크를 통한 ‘차량 대 차량 통신(V2V)’ 및 ‘차량 대 인

프라 간의 통신(V2I)’을 수행하기 때문에 보안 위협이 따른 다는 것을 보여준다. 그렇기 

때문에 자동차 사이버 보안 기술 역시 자율주행 기술이 발전함에 따라 점점 더 중요성이 

높아질 것이다. 또한 글로벌 리서치 회사 ‘MarketsandMarkets’는 글로벌 자동차 사이버 

보안 시장의 규모를 2021년 20억 달러에서 2026년 53억 달러로 증가할 것이며, 자동차 

사이버 보안 시장이 증가함에 따라 다양한 보안 기술이 추가될 것으로 예상했다.

차량 사이버 보안에 대한 중요성도 대두되면서 2021년 국제 연합(United Nations, 이하 

UN)과 국제 표준화 기구(International Organization for Standardization, 이하 ISO)에서 각각 차

량 사이버 보안 규정과 국제 표준을 공식 배포하였지만, 아직 우리나라의 법 체계에 맞추

기 위한 검토과정 및 시간이 필요함에 따라 국토 교통부는 국내기준을 제정하기 전에 임
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시로 활용할 수 있도록, 2020년 12월『자동차 사이버보안 가이드라인』을 배포했으며, 

국내/외 차량 제조사에서는 이미 UN 규정과 국제 표준을 준수하고 있거나 이럴 준수하기 

위해 노력하고 있다. 이에 따라 차량 제조사는 2022년 7월 이후 출시되는 신차를 시작으

로 2024년 7월에는 모드 기존 차종은 UNR No. 155 사이버보안 및 사이버 보안 관리 시

스템에 대한 규정을 충족해야 한다. (UNR No.155 각 요구사항에 대한 자세한 사항은 [자율주행

차 보안모델 Part Ⅱ: CSMS] 참조)

SDV 시대가 본격화하면서 사이버 보안은 크게 두 가지로 분류된다. 차량 내부에서의 

보안과 자동차 및 부품 제조사를 포함하는 공급망에서의 보안이다. 차량 내부에서의 보안

은 Secure Debug43), Secure Flash44) 등의 암호 키 관리 시스템으로 모두 암호에 기반을 

둔 방식이라 암호 키가 중요하다는 것을 확인할 수 있으며 차량 내부에서의 보안은 암호 

키에 따라 보안 강도가 결정된다. 

암호 키의 보안 강도를 일정 수준 이상 유지하기 위해서 자동차 및 부품 제조사를 포

함하는 공급망 전체에서의 보안이 필요하다. 공급망에서 암호 키를 잘 관리하는 방법으로

는 암호 키 관리 시스템, 사설 인증 시스템, 망 분리, 인증을 받은 프로토콜 등의 방식이 

필요하다. 결론적으로 자동차 및 부품 제조업체는 인증을 받은 프로토콜을 쓰는 암호 키 

관리 시스템에 사설 인증 시스템이 결합된 체계를 망 분리해서 도입하는 것이 가장 이상

적인 보안 방법으로 사료된다.

미군은 NIST(National Institute of Standards and Technology)의 차량 사이버 보안 프레임 

워크를 차량 시스템에 적용하여 위협 탐지 및 대응을 강화하고 있다. 이 프레임 워크는 네

트워크 보안, 데이터 암호화, 접근 제어 등 다양한 방어 계층을 통해 차량의 보안을 강화

한다. 미군은 군사 차량 내의 네트워크를 분할하여 주요 제어 시스템과 비핵심 시스템을 

분리하여 해킹으로 인한 전체 시스템 마비를 방지하고 있는데 이 방식은 민간 SDV와 구

분되는 특수한 보안 기능이다. 미군은 디지털 트윈(Digital Twin) 기술을 활용하여 SDV에 

대한 사이버 보안 위협을 시뮬레이션 하고 실제 공격에 대비할 수 있는 능력을 강화하고 

있으며, 이를 통해 잠재적인 위협을 사전에 식별하고 대응 전략을 개선하고 있다.

이에 따라 군사시설 내 SDV의 출입구역(통제 및 제한구역)에 대한 구분이 필요하고 출

입이 필요한 경우에는 엄격한 승인 절차를 통해 차량의 보안 상태를 사전에 점검해야 한

다. 이를 위해 군사시설 출입 전 차량의 소프트웨어 버전, 네트워크 상태, 센서 작동 여부 

등을 검토하는 보안 점검 절차가 필요하다. 차량에 대한 사전 보안 검증을 진행하고 특정 

보안 조건을 충족하지 못한 차량의 출입을 금지하는 규정을 마련하는 것이 필요하다.

43) Secure Debug: 자동차 SW를 업데이트 하거나 변경하는 방법 중 물리적인 디버깅 포트를 이용하는 
방식이며, 대표적으로 JTAG(Joing Test Action Group) 포트가 있고 이를 통해 제어기 내부를 실시
간으로 검사하고 제어한다. JTAG는 전자 기기와 회로의 디버깅, 테스트, 프로그래밍을 위한 표준 인
터페이스를 말한다.

44) Secure Flash: 펌웨어를 개발한 제조사에서 전자서명을 통해 중간 공격이나 악의적 위변조를 막을 수  
 있는 기술
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[표6] 군사시설 내 SDV 출입 시 보안대책(출처: 저자작성, 2024.)

위협�요소 대응�방안 세부�실행�방안

센서�및� 통신�기능으로

인한�정보�유출

센서�및� 통신�기능� 자동� 차

단

지리적�경계를�통한

자동�비활성화�설정

외부�통신을�통한� 해킹�위

험

네트워크�통신�차단�및

암호화�강화

암호화된�전용�네트워크�사

용�및�외부� 통신� 차단

OTA�업데이트를�통한

악성코드�주입
OTA�업데이트�제한

군사�시설�내에서

OTA�업데이트�비활성화

원격�제어를�통한

물리적�공격
다중�인증�및�접근� 제어

차량�제어�시스템에

다중�인증�도입

허가되지�않은�구역에�접근
물리적�접근�통제� 및

차량�이동� 제한

허가된�구역�외� 차량�이동

실시간�모니터링

 SDV는 라이다(LiDAR), 카메라(Camera), 레이더(rader), GPS 등의 다양한 센서를 통해 

데이터를 수집하고 네트워크 기반으로 외부 서버와 통신한다. 이러한 기능을 군사시설 내

에서 그대로 허용할 경우 민감한 군사 정보를 외부로 유출할 수 있기 때문에 SDV가 군사시

설에 진입할 때 센서와 통신 기능을 자동으로 차단하는 시스템을 도입해야 한다. 군사시설 

내에 지리적 경계(Geo-fencing)를 설정하여 차량이 지정된 구역에 들어올 때 차량의 모든 

통신 및 데이터 수집 기능을 자동으로 비활성화하도록 해야한다.

또한 군사보안시설 ‘가’, ‘나’급에 출입하여 배터리 시스템 오작동 및 배터리 해킹으로 

인한 폭발 또는 화재 발생 시에는 고위험 구역에서의 치명적인 화재 위험을 초래할 수 있

기 때문에 SDV가 유류 저장고 근처에 위치했을 때 배터리 상태에 이상이 발생하는 경우, 

즉시 차량의 전원을 차단하고 냉각 시스템을 가동해 화재로 이어지지 않도록 해야 한다. 

화재가 발생하면 CO2 소화 시스템이나 차량 화재 진압용 소화기를 통해 빠르게 대응할 

수 있어야 하며, 배터리 충전 중 과열 방지를 위해 충전 제한 프로토콜을 도입하거나, 충

전 중 배터리 온도를 실시간으로 모니터링 하도록 하여 과충전으로 인한 열 폭주나 배터

리 손상을 방지해야 한다. 가장 좋은 방법은 SDV는 군사 시설 내에서 충전 시 정해진 안

전 구역에서만 충전이 가능하도록 설정해야 하며, 충전 중에는 배터리 상태를 실시간으로 

감시할 수 있는 시스템이 필수적으로 작동해야 한다. 

미국 군사 시설 내에서 실시된 ‘Joint Base Myer-Henderson Hall’ 프로젝트는 자율주

행 차량과 그 배터리 시스템이 군사 시설에서 어떻게 사용될 수 있는지에 대한 안전성 평

가를 진행했다. 이 프로젝트에서는 자율 시스템의 배터리 상태를 실시간으로 모니터링하

는 시스템이 필요함을 강조하였으며, 특히 배터리 과열이나 화재에 대비한 조기 경보 시

스템의 중요성이 언급되었다.

SDV는 원격제어 및 OTA(Over-The-Air) 업데이트를 통해 소프트웨어를 실시간으로 

제어할 수 있다. 이 기능이 군사시설 내에서 작동할 경우, 외부로부터의 원격 소프트웨어 
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설치나 악성 코드 주입이 이루어질 수 있다. 이를 방지하기 위해 군사시설 內에서는 

OTA(Over-The-Air) 업데이트를 차단해야 한다. 군사시설 內에 진입한 SDV는 

OTA(Over-The-Air) 업데이트를 자동으로 비활성화하는 시스템을 도입하고 보안 인증 절

차를 통해 사전 승인이 필요할 경우에만 제한적으로 업데이트를 허용해야 한다. 또한 군

사시설 내에서 GPS 기능을 유지할 경우, 외부에서 차량의 위치 정보를 쉽게 파악할 수 있

기 때문에 이를 방지하기 위해 차량 사용자는 군사시설에 진입할 때 GPS 기능을 수동으

로 비활성화하여 차량이 실시간으로 위치 데이터를 외부로 전송하는 것을 차단하는 시스템

을 갖추어야 한다. 

SDV는 일반적으로 사용자 인증을 통해 차량 시스템에 접근하기 때문에 해커가 기본 

비밀번호를 악용하는 것을 방지하기 위해, 차량 사용자는 정기적으로 비밀번호를 변경하

고, 강력한 비밀번호(대문자, 소문자, 숫자, 특수문자 조합)를 설정해야 한다.

블루투스와 Wi-Fi 기능은 SDV가 외부 기기와 연결될 수 있는 경로를 제공하여 해킹

이 발생할 수 있으므로, 필요하지 않은 경우 블루투스 및 Wi-Fi 기능을 비활성화하여 외

부 장치로부터의 접근을 최소화해야 한다.

군은 사이버 보안 정책에 있어 차량 사이버보안에 대한 규정을 추가하고 ‘무기체계 및 

전력지원체계 보호대책 수립 및 관리’ 에 대해서만 적용할 것이 아니라 군사시설 內 출입

하는 모든 차량에 대해 사이버위협 대응방안을 수립할 필요가 있다.

Ⅵ. 결 론

본고에서는 SDV 개요와 기술개발 동향을 파악하고 SDV에서 발생하고 있는 대표적인 

보안 위협 사례에 대한 분석을 통해 취약점을 도출하고, SDV가 주요 군사시설 내 출입 시 

보안에 미치는 영향과 그에 대한 보안 요구사항을 도출하였다.

SDV는 차량 수명 동안 계속 진화하고 시간이 지남에 따라 ‘지속적으로 업데이트’ 될 

것이라는 것을 알 수 있는데, 이것은 핵심적인 게임 체인저45)이다. 과거처럼 대리점을 직

접 방문하여 진단 서비스를 통해 소프트웨어를 변경 또는 업데이트 할 일이 없이 

OTA(Over-The-Air) 업데이트를 통해 원격으로 설치된다는 것이다. 전 세계 차량이 

SDV로 전환되고 군사 작전에서 중요한 역할을 함에 따라 자동차 운영 소프트웨어에 대한 

외부 접근 경로가 많아지면서 자동차 보안에 대한 우려도 커지고 있다.

특히 군사 시설에 출입하는 SDV는 민감한 데이터를 수집하고 외부로 전송할 수 있는 

45) 게임체인저(Game changer): 어떤 일에서 결과나 흐름의 판도를 뒤바꿔 놓을 만한 중요한 역할을 한 
인물이나 사건, 품 등을 이르는 말이다. (네이버 지식백과, 검색일: 2024.9.26.)
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가능성이 있고 해킹에 의해 차량의 제어권이 넘어갈 위험도 존재함에 따라 네트워크 보

안, 센서 제어, 원격 접근 제한 등 다양한 대응 방안이 필요하다고 판단하여 연구를 진행

하였다.

네트워크 기반 공격, 라이다(LiDAR)・카메라(Camera) 등 다양한 센서를 이용한 정보수

집의 위험, OTA(Over-The-Air) 업데이트로 인한 해킹 위협으로부터 군사 시설 內 

SDV 출입구역 구분 및 통제방법과 비밀번호 변경, 블루투스 및 Wi-Fi 기능 해제, 군시시

설 내 OTA(Over-The-Air) 자동 업데이트 비활성화 등 SDV 사용자가 시행해야 하는 

보안대책을 제시하였다. 

결국 완벽한 보안은 현실적으로 불가능하며, SDV가 군사시설 內 사용되는 동안 우리

는 네트워크 공격, 센서 정보 유출, OTA(Over-The-Air) 업데이트 해킹 등의 다양한 보

안 위협에 직면할 수 있으며 아무리 철저한 보안 대책을 마련하더라도, 기술이 발전하는 

만큼 새로운 취약점이 발견될 가능성은 항상 존재한다.

따라서 가장 중요한 것은 발생 가능한 위협에 대비하는 것이며, 지속적인 보안 업데이

트와 철저한 시스템 점검을 통해 보안을 강화하고, 발생 가능한 보안 위협에 대한 사전 대

비책을 마련해야 하며 보안 침해 발생 시 신속하게 대응할 수 있는 대응 프로세스와 위기 

관리 체계를 구축하는 것이 필요하다.
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