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< 국문 초록 >

본 연구는 최근 ‘드론 공격’ 사례에서 나타난 주요 특징을 분석하여, 한국 방공부대의 

발전 방향 및 대드론체계의 정책적·제도적 발전 방안을 모색하는 것을 목적으로 한다. 

이스라엘-하마스 전쟁과 우크라이나-러시아 전쟁에서의 드론 사용 사례를 통해 한반

도에서 발생할 수 있는 북한의 드론 위협과 도발 양상을 예측하고, 이에 대응하기 위

한 한국 방공의 발전 방향을 제시하며, 국내 드론 공격에 효과적으로 대응하기 위한 

민·관·군 통합 대드론체계의 발전 방향과 관련 정책, 제도, 법적 내용에 대해 제언한다. 

 Ⅰ. 서론 

과대부터 현대까지, 우수한 무기체계를 보유한 국가는 강력한 국가안보를 유지하며 외부 위

협에 효과적으로 대응할 수 있었다. 인류는 맨손에서 시작하여 석기, 철기, 화약, 총, 포, 전차, 항

공기, 미사일, 우주 기술에 이르기까지 무기체계를 지속적으로 발전시켜 왔으며, 이러한 무기체

계 중 일부는 역사적인 전쟁에서 '게임 체인저'로 활약해왔다.

최근의 전쟁에서는 '게임 체인저'로 불리는 드론에 의해 전쟁 양상이 변화하고 있다. 정찰, 수

색, 운반 등 보조 수단으로 사용되던 드론은 이제 주요 전술, 전략 무기로 자리잡고 있다. 이러한 

전쟁 양상은 우크라이나-러시아 전쟁과 이스라엘-하마스 전쟁에서 드론이 사용된 사례에서 확

인할 수 있다. 

2022년 2월 24일에 시작된 우크라이나-러시아 전쟁은 초기에는 러시아의 전력 우세로 조기 

종전이 예상되었으나, 우크라이나는 정찰 드론을 활용해 포병부대의 화력을 유도하며 러시아의 

진격을 지연시켰으며, 특히 오헤레티네 전투에서는 FPV(1인칭 시점) 드론을 활용한 자폭 드론으

로 러시아군의 기동을 저지했다. 이 드론은 주야간으로 보병을 대상으로 수류탄을 투하하거나 대

피소 일대에 자폭 드론을 투입하여, 정상적인 공격을 방해하였다. 수목이 우거진 환경에서는 50

명 이상의 러시아군이 FPV 드론 공격으로 사망하는 등1) 다양한 사용 사례를 알 수 있다.

최근 미국 외교협회(CFR) 등 언론 매체들은 드론이 단순한 보조 수단이 아닌, 군사적 전략성

을 갖춘 무기이자 전략적 요소로 변화했다고 분석했다. 앞으로의 드론은 더욱 작고, 치명적이며, 

누구나 쉽게 사용할 수 있는 무기로 발전하여 사용될 것으로 예상되며, 드론은 목표물을 탐지한 

순간부터 파괴될 때까지 사용자의 피해 없이 실시간으로 전장의 중심을 기동하고 예상하기 어려

운 전장 환경에서도 효과적으로 공격을 수행할 수 있다.2) 반면 위와 같은 능력은 공자에게는 장

1)  “Ukraine unleashes intense drone strikes, decimating Russian breakthrough near Ocheretyne”, 
『(REPORTING FROM UKRAUNE) EUROMAIDAN』(’24.05.24.)

2) 미국외교협회(Council Foreign Realations https://www.cfr.org/article/how-drone-war- 
ukraine-transforming-conflict(2024. 1. 16.) : 작성자 Kristen D. Thompson (24. 06. 19 검색)
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점이지만, 방자에게는 단점이자 취약점으로 방어하기 어렵다는점이 있다.

이러한 전쟁 또는 전투 양상은 과거부터 지속되어 왔으나, 드론을 사용하는 과거 초기 전투에

서는 효율성이 낮게 평가되었다. 그러나 러시아-우크라이나 전 등의 드론의 군사적 활용성이 입

증되면서 많은 국가가 큰 관심을 기울이고 있다.

반면, 우크라이나는 2014년부터 드론 관련 사업을 시작했으며, 대한민국도 같은 해 파주, 백

령도, 삼척에서 드론 침투 사건을 경험하였다. 이후 2016년 파주 드론 사건, 2017년 인제 드론 

사건, 그리고 2022년 12월 26일, 5대의 드론이 대한민국 영토를 침범하여 국민의 안전을 위협

하고 군에 대한 국민의 신뢰를 저하시키 등, 대비적인 측면에서 부족하였다.3)

북한은 2022년 12월 26일 드론 도발에 이어, 12월 27일에는 김정은 국무위원장이 한국을 

적으로 규정하며 '대적투쟁 방향'을 명시하고 국방력 강화를 위한 새로운 핵심 목표를 제시하며 

정치적, 전략적 목적4)을 달성하였다. 반면, 북한의 드론 침투를 8년 동안 경험해온 우리와 달리, 

우크라이나는 동일한 시기에 드론을 개발하여 군사력 최강국 중 하나인 러시아를 상대로 3년간 

선전해왔다. 이러한 상황을 반대로 생각하여 북한이 지금까지 드론에 대해 지속적으로 준비해왔

다면 우크라이나-러시아와 같이 대한민국을 상대로 유사한 전쟁을 수행할 가능성도 있다.

따라서 앞으로의 미래 전쟁에서 우리가 우위를 차지하고, '게임 체인저'로 거론되는 드론에 효

과적으로 대응하기 위해서는 최근 우크라이나-러시아 전쟁과 이스라엘-하마스 전쟁에서 나타난 

주요 전투 양상과 특징을 분석하여 대응할 필요가 있다. 이를 통해 북한의 위협과 도발을 예상하

고 현대전의 대드론체계를 발전방향을 바탕으로 한국의 대드론 전투 수행 문제점과 대드론체계

의 발전 방향을 제시하고 민·관·군 통합된 대드론체계를 구축하여 향후 북한의 위협에 대응할 

수 있는 발전 방향을 제언하고자 한다.

Ⅱ. 최근 전쟁에서의 드론 공격 양상 

최근 전쟁에서 드론 공격 양상은 다양한 형태로 진행되고 동시에 변화하고 있다. 만약 이러한 

드론 공격이 우리나라에서 발생한다면 어떤 형태로 나타날 수 있을까? 정확히 예측할 수는 없지

만 예상은 가능하다. 지형적인 요인으로 우리나라는 분단된 접경지역이 있으며, 수도권에는 전체 

인구의 약 50%가 밀집해 있고, 국가중요시설을 비롯한 다양한 인프라가 집중된 메가시티로서의 

특성을 지니고 있다. 이러한 지역들은 혼란을 야기하고 군의 신뢰도를 저하시키며 도시 기능의 

마비를 초래할 수 있는 잠재적 목표로 예상할 수 있다. 따라서 앞으로 접경지역과 수도권과 같은 

도시의 국가중요시설, 주요 인프라 등, 드론 공격에 대비하기 위해, 최근 전쟁에서 나타난 주요 

3) https://www.sedaily.com/NewsView/29KGHZBABF (서울경제, 24.06 .20 검색)
4) https://www.joongang.co.kr/article/25129459#home (중앙일보, 24. 06. 20 검색) ‘22. 12. 26. 드론 

도발에 이어 ‘22. 12. 27. 김정은 북한 국무위원장이 한국을 적(摘)으로 규정한 ‘대적투쟁 방향’을 명
시하며 국방력 강화를 위한 새로운 핵심목표를 제시

https://www.sedaily.com/NewsView/29KGHZBABF
https://www.joongang.co.kr/article/25129459#home
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드론 공격 양상의 공통적인 특징을 분석하고 이를 바탕으로 대비책을 마련해야 한다.

1. 우크라이나 – 러시아 전쟁에서의 최근 주요 드론 공격 양상

우크라이나는 전쟁 초기의 열세를 극복하기 위해 정찰 드론(GIS-Arta)과 바이락타르와 같은 

고가의 대형 드론을 활용하여 러시아의 군 장비와 인원, 군 시설을 공격하며 효율적인 전투하였

다. 전쟁이 장기화됨에 따라, 러시아의 전자전 및 방공 시스템에 의해 대형 드론이 쉽게 탐지되

고 격추되면서 고가의 드론의 비효율성이 대두되었으며, 이에 우크라이나는 산업용 드론, 장거리 

드론, 자폭형 드론, 소형 드론의 사용으로 운용전략을 변경하였다.5) 이를 기반으로 최근에는 장

거리 드론, 산업용 드론 등을 활용6)하여 러시아의 주요 인프라와 랜드마크를 타격함으로써 가성

비 높은 전투를 수행하고 있으며, 이와 같은 드론 공격 거의 고착되어 현재도 계속 진행되고 있

다.  반면 러시아는 초기 드론을 집중적으로 활용했던 것과는 달리 소형 드론(Shahed-136)과 

탄도탄(Iskander-M) 등을 결합하여 우크라이나의 공항과 주요 인프라에 대한 공격하고 있다. 이

러한 최근 전투양상으로 볼 수 있는 점은 전투력에서 열세인 우크라이나가 가성비 높은 드론을 

활용해 전투력 우위를 가진 러시아를 상대로 효율적인 전투를 수행하고 있으며, 이는 북한과 한

국의 전투력과 유사하게 상대적 전투력 열세인 북한이 한국을 상대로 어떻게 전투를 수행할 수 

있지에 대한 가능성을 보여준다.

  가. 우크라이나

(1) 러시아 공군기지, 레이더, 상업용드론, FPV(열화상카메라) 드론공격

최근 러시아는 ’24년 6월 7 ~ 8일 우크라이나는 아크투빈스크(Akhtubinsk) 공군기지에 계류 

중이던 러시아 SU-57 팰컨7)을 드론을 활용해 파괴하는데 성공했다.8) 러시아 SU-57 팰컨은 미

국의 F-22 랩터와 비견될만큼 성능이 우수한 전투기이며 가격은 약 5천만 달러(약 680억원)의 

고성능 전투기이다. 심지어 러시아는 공격에 대비해 종심지역인 러시아 아크투빈스트 공군기지

에 계류를 해둔 상태였다. 하지만 우크라이나는 원거리에 있는 공군기지에 러시아의 방공망을 뚫

고 드론을 활용한 공격으로 365마일(589km) 떨어진 SU-57를 정확히 타격하는데 성공하였다.

이는 단순히 드론이 전투기를 파괴했다는 의미를 넘어 저비용 드론으로 고비용의 전투기를 

타격한데이어 러시아의 최신 전투기를 보유하고 있는 공군 비행장의 방공망의 취약성을 들어내

5) 김학기 “우크라이나 전쟁과 드론, 한국 산업에 대한 시사점” p.61, 63
6) 김학기 “우크라이나 전쟁과 드론, 한국 산업에 대한 시사점” p.64
7) SU-57 : 러시아의 5세대 스텔스 전투기(‘2020~2028 양산 및 인수계획, 약 5천만 달러)
8) https://www.twz.com/air/su-57-felon-struck-deep-inside-russia-ukraines-spy-agency-claims 
  (the warzone / 美 군사문제 전문 정보포털, 24. 6 .21 검색)

https://www.twz.com/air/su-57-felon-struck-deep-inside-russia-ukraines-spy-agency-claims
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며 고가치 자산에 대한 방공 대응능력이 부족하다는 것을 알 수 있다.

<그림 1> 우크라이나 국방정보국(GUR)공개한 러시아 SU-57 타격 전·후 사진

출처 : the warzone(2024.6), 우크라이나 국방정보국(GUR) 공개

우크라이나는 이번 드론 공격을 통해 러시아의 전략적 자산을 

타격할 수 있는 능력을 입증하였다. 이는 러시아 공군 전력 운용을 

위축시켰으며, 러시아 입장에서는 드론에 대한 공군기지 드론 방어

에 강요받는 상황에 놓였다. 

이와 관련해, 우크라이나가 러시아의 SU-57 공군기지를 공격

한 드론에 대한 상세정보는 밝혀지지 않았으나, 기종은 UJ-22 

Airborne으로 추정되며, 단 3대의 사용9)으로 러시아의 전투기를 

무력화 시켰다. 또한 UJ-22 Airborne은 2023년 5월에서 8월 사이 

우크라이나가 러시아 본토를 타격할 때 주로 사용한 장거리 드론 

기종과 유사하다.10)

 UJ-22 Airborne11) 드론은 우크라이나 국경지대에서 러시아의 

수도 모스크바까지 비행하여, 모스크바 크렘린궁, 석유기지, 군 창고 및 모스크바 도심을 공격한 

사례가 있으며 일부 드론은 추락하거나 격추되었지만, 여전히 러시아에 상당한 피해를 입힌 기종

중에 하나이다.

 2024년 6월 13일 우크라이나는 러시아 모로소프스크에 위치한 SU-34 공군기지를 타격하

기 위해 70대의 드론을 활용하여 공군기지 및 인원에 막대한 피해를 입혔다12) 해당 기지는 러시

9) https://www.twz.com/air/su-57-felon-struck-deep-inside-russia-ukraines-spy-agency-claims 
  (the warzone / 美 군사문제 전문 정보포털, 24. 6 .21 검색) 친러시아 텔레그램 채널 인터뷰 中
10) https://www.yna.co.kr/view/AKR20230801048300009 (연합뉴스 24. 6. 21, 노재현 기자)
11) UJ-22 Airborne : 광학장치, 탑재중량 20kg, 최대 비행거리 800km, 비행준비시간 3분
   https://www.militaryfactory.com/aircraft/detail.php?aircraft_id=2464 (militaryfactory, ‘24. 06 . 21 검색)
12) https://www.twz.com/air/ukraine-strikes-blow-to-russian-su-34-fullback-base

출처 : 연합뉴스(23.08.01)

https://www.twz.com/air/su-57-felon-struck-deep-inside-russia-ukraines-spy-agency-claims
https://www.yna.co.kr/view/AKR20230801048300009
https://www.militaryfactory.com/aircraft/detail.php?aircraft_id=2464
https://www.twz.com/air/ukraine-strikes-blow-to-russian-su-34-fullback-base
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아의 공군 전진 기지로 주로 폭격을 담당하는 주 임무 부대이다.

<그림 2> 러시아 모로소프스크 SU-34 공군기지 드론공격 전·후

출처 : the warzone(2024.6), 2024 PLANET LABS INC7

이외에도 2024년 5월 26일, 우크라이나는 1,800km 이상 떨어진 러시아의 보로네시-M13) 

레이더를 정확히 타격하였으며,14) 보로네시-M은 러시아의 핵 및 탄도탄 조기경보 시스템으로 

러시아의 전략적 자산인 조기경보 레이더로 저비용으로 손쉽게 타격하였다. 해당 드론은 초경량 

조립식 키트형으로 카메라, CPU, GPS, 폭약을 장착한 형태였으며, 이 저가형 드론이 600억원에 

조기경보 레이더를 파괴한 것이다.15)

<그림 3> 러시아 보로네시-M 장거리표적탐지레이더 드론공격 사진

출처 : the warzone(2024.5.24), 2024 PLANET LABS INC

그 외에도 우크라이나는 2023년 7월 31일, 드론을 활용해 모스크바 도심과 금융지구를 타격

하는 등, 가성비 높은 드론 전투를 지속적으로 하고 있다. 특히, 50달러에 불과한 FPV(First 

Person View) 드론과 열화상 카메라 드론을 사용하여 야간 또는 산악 지형에서 러시아 전차와 

보병을 정확히 타격하여 피해를 입히고 있으며, 이러한 드론 공격으로 인해 러시아군은 대응을 

하지 못한 채 전투 능력을 상실하거나, 장비가 파괴되는 피해를 입었다.16) 또한, 2023년 우크라

  (the warzone / 美 군사문제 전문 정보포털, 24. 6 .21 검색) 
13) 보로네시-M R/D : 최대감시거리 6000km, 동시추적 대수 500대, 러시아 內 8개 보유
14) https://www.kyivpost.com/post/33333 (KYIV POST, Urkraine’s Global Voice ‘24. 06. 20 검색)
15) https://www.youtube.com/watch?v=nuJoPD9GyC0&t=18s (서울뉴스1TV, ‘24. 06 .21 검색)

https://www.kyivpost.com/post/33333
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이나는 모스크바와 크라스노다르 정유 시설을 비롯한 러시아 주요 도시를 지속적으로 드론으로 

공격했다.

출처 : kyivpost(2024.03.28.), UKRAINE’S GLOBAL VOICE

우크라이나의 드론 전투는 비용 대비 높은 전투 성과 창출로 가성비 있는 전투를 하는 것이 

특징이다. 초기에는 인명 사살과 장비 파괴, 도시 지역의 랜드마크 타격에 주로 사용되었으나, 이

제는 장거리 비행을 통해 러시아의 방공망을 회피하여 작전지역 종심에 있는 중요 시설을 타격

할 수 있음을 러시아에게 직접 보여주었다. 이를 통해 러시아의 전쟁 수행 능력을 약화시키고, 

심리적 마비 효과와 같은 전술적 이익을 만들고 있다. 또한, 러시아가 대드론 방공자산 추가 배

치를 강요하여, 소극적으로 운용되도록 상황을 전개하고 있다.

이와 동시에, 우크라이나는 러시아의 에너지 인프라 시설을 타격하며, 드론을 모든 영역에서 

활용하고 있음을 보여주며, 상업용 드론과 FPV 드론을 이용해 예상할 수 없는 시간과 장소에서 

인원, 장비, 그리고 주요 시설을 대상으로 지속적인 공격을 하고 있다.

반면, 한국은 아직도 드론 위협에 대한 대응이 미흡하다. 현재 드론 비행은 개인 또는 동호인

들에 의해 활발히 이루어지고 있지만, 비행 금지 구역에서 항공안전법을 위반하여 비행하는 경우

에도 실질적인 제재와 검거가 어렵다. 비행금지구역에서 드론이 불법적으로 비행하더라도, 실제

로 조종자와 드론을 찾아 과태료를 부과하는 것은 쉽지 않다. 경찰이나 군이 출동하더라도 대부

분의 경우 출동시간 동안 드론의 배터리 소모로 조종자는 현장을 떠난 상태이기 때문이다. 이러

한 상황에서 공항, 정유 시설, 관공서 등 국가중요 시설을 대상으로 한 공격이나 테러가 발생한

16) https://www.kyivpost.com/post/30173 (KYIV POST, Urkraine’s Global Voice ‘24. 06. 21 검색)

https://www.kyivpost.com/post/30173
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다면, 검거만이 아니라 드론자체에 대한 효과적인 대응이 어려울 것이다. 특히 서울 도심 지역에

서 공격목적의 소형 드론이 사용될 경우, 도심 환경에 의해 대응이 제한될 가능성이 더욱 크다. 

또한, 군사분계선 이북에서 고정익 장거리 드론이 저공으로 침투하거나 해상으로 방공망을 회피

하여 접근한다면, 그에 대한 대응 역시 어려워질 수 있다.

더욱이, 현대 대한민국의 대드론체계는 이제 배치되고 있는 수준으로 현재 운용되고 있는 드

론의 수에 비해 보유량이 극히 부족한 상태이다. 최근의 드론 공격 양상을 고려할 때, 지금이라

도 대드론체계와 이를 효과적으로 통합하여 관제할 수 있는 시스템을갖춰야 한다. 특히, 드론 기

술이 급속도로 발전하고 있는 현 시점에서, 대드론 대응 시스템 구축이 늦어진다면 국가 안보에 

심각한 위협이 될 수 있다.

  나. 러시아

(1) 전쟁 이후 러시아의 최대규모 미사일과 드론 공격

2023년 12월 28일, 러시아는 우크라이나 전역을 대상으로 미사일과 드론을 혼합한 대규모 

공격을 감행하였다. 이 공격은 키이우, 리비우, 드니프로, 하르키우, 오데사 등 주요 도시의 도심

과 주요 시설, 민간 시설에 피해를 입혔다.17) 이번 공격은 전쟁 이후 최대 규모로, 의료 시설, 민

간 기업, 운송 시설 등 다양한 목표물이 타격받아 30여 명이 사망하고 160여 명이 부상을 입었

으며, 상당한 수의 이재민이 발생하는 등 막대한 피해를 강요하였으며, UN(국제연합)은 민간인과 

기반 시설을 대상으로 한 공격을 즉각 중단할 것을 촉구하며, 이러한 공격이 국제법을 위반한다

고 강조했다.18) 

이번 대규모 공격은 우크라이나 방공망 및 공군망으로도 완전히 무력화할 수 없음을 보여주

었다. 이후 러시아는 기존 공격 양상과 더불어 우크라이나의 에너지 시설을 집중적으로 타격하면

서, 에너지 인프라를 마비시켜 국민들에게 심각한 피해를 입히는 전략을 이어가고 있다. 이러한 

공격 방식은 국제사회의 비난을 받았음에도 불구하고 러시아는 이를 지속적으로 시행하며, 우크

라이나 국민들의 일상 생활에 큰 타격을 주고 있다.

<그림 3> 우크라이나 내, 러시아 드론 공격 피해 현황

17) https://kyivindependent.com/russian-strikes-injure-at-least-7-in-kyiv-casualties-reported-in
   lviv-dnipro-kharkiv/- (the kyivindependent, 우크라이나 독립저널 ‘24. 06. 22. 검색)
18) https://press.un.org/en/2023/sc15550.doc.htm (UN, 국제연합, ‘24. 06. 22. 검색)

https://kyivindependent.com/russian-strikes-injure-at-least-7-in-kyiv-casualties-reported-in
https://press.un.org/en/2023/sc15550.doc.htm


9/43

출처 : the KYIV INDEPENDENT(2023.12.29.), Nizar AL-Rifai의 그래프

(2) 에너지 인프라 시설 드론공격

러시아는 2022년 10월부터 우크라이나의 전력망을 차단하기 위해 발전소를 파괴하기 시작

했고, 이후 에너지 인프라에 대한 공격 범위를 확대하여 통신 시설, 전력망, 송전탑, 석유 및 가

스 시설을 집중적으로 타격해 왔다. 이러한 공격은 우크라이나의 전쟁 능력을 약화시키고 국민의 

사기를 저하시키며, 정상적인 국가 운영을 어렵만들고 국가에 대한 신뢰를 저하 시키는데 목적이 

있다. 문제는 우크라이나가 러시아의 이러한 공격을 완전히 대응하기 어려운 상황에 처해 있다는 

점이다.

러시아가 에너지 인프라를 공격할 때는 미사일뿐만 아니라 드론을 동시에 활용하는 혼합공격 

때문에 100% 대응하는 것은 매우 어렵다. 특히, 방공 자산이 부족한 상황에서는 이러한 공격에 

더욱 취약할 수밖에 없다. 2024년 6월 1일, 러시아는 우크라이나의 주요 전력 인프라 5곳을 타

격19)하면서 미사일 53발과 공격용 자폭 드론(Shahed) 47대를 사용했다.20) 이 공격에는 

Shahed형 '가미카제' 드론 47대와 Kh-101/555 순항미사일 35발, 이스칸데르-M 탄도미사일 4

발, 이스칸데르-K 순항미사일 1발, 칼리브르 순항미사일 10발, Kh-59/69 공중 미사일 3기 등 

19) https://www.politico.eu/article/war-russia-ukraine-energy-infrastructure-power-national-grid-
   missile-attack/ (POLITOCO, 24. 6. 23 검색)
20) 샤헤드형 '가미카제' 드론 47대와 Kh-101/555 순항미사일 35발, 이스칸데르-M 탄도미사일 4발, 이

스칸데르-K 순항미사일 1발, 칼리브르 순항미사일 10발, Kh-59/69 공중미사일 3기 등 다양한 종류
의 미사일 53발을 발사한 것으로 알려졌다.

   https://kyivindependent.com/russia-launches-large-scale-attack-on-ukraine-damage-to-critical
   -infrastructure-reported/ (the kyivindependent, 우크라이나 독립저널 ‘24. 06. 23. 검색)

https://kyivindependent.com/russia-launches-large-scale-attack-on-ukraine-damage-to-critical
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다양한 미사일들이 포함되었다. 

이후, 2024년 6월 22일에는 순항미사일 16기와 공격용 드론 13대를 활용하여 우크라이나 

남동부 지역과 서부 르비우 지역의 에너지 시설을 두 차례에 걸쳐 집중적으로 공격했다.21) 이처

럼 러시아는 미사일과 드론을 함께 사용하는 혼합공격을 통해 우크라이나의 에너지 인프라를 마

비시키는 전략을 지속적으로 수행하고 있으며, 이러한 혼합공격은 우크라이나의 방공망으로도 

막기 어려운 상황이다.

2. 이스라엘 – 하마스 전쟁에서의 최근 주요 드론공격 양상

2023년 10월 7일, 하마스는 이스라엘을 상대로 전쟁을 시작하며 기습적인 공격을 감행했다. 

하마스는 지리적으로 이스라엘에 의해 고립된 상태로, 현재 북한보다 더욱 심각한 고립 상태의 

수준이지만, 드론을 활용한 기습 공격으로 이스라엘의 스마트장벽 공격하며 상대적 전투력 우위

를 달성했다. 이스라엘은 하마스와 3:1 이상의 전투력 우위, 정보력 역시 우위에 있었음에도 불

구하고, 하마스의 공격 의도를 사전에 알지 못하였다. 또한 이스라엘은 최고 수준의 스마트 장벽

에 지나치게 의존한 결과, 적시적인 대응과 감시가 제대로 이루어지지 않은 상태에서 기습 공격

을 받아, 무력화되었다.

 이스라엘의 스마트장벽은 2021년 약 1조 5천억 원을 투자해 길이 65km, 높이 6m의 스마

트 장벽을 설치했으며, 이 장벽에는 카메라, 레이더, 땅굴 감지 센서, 원격 사격 통제 체계

(RCWS), 그리고 실시간 대응이 가능한 지휘통제센터가 구축되어 있었다.22) 그러나 2023년 10

월 7일 하마스가 감행한 "알 아크사 플루드"(Operation Al-Aqsa Flood) 작전에서 이스라엘은 드

론과 미사일, 지상 침투를 포함한 하마스의 공격에 초기 대응조차 하지 못하였으며23), 첨단 국경 

방호 시스템이라고 자랑하는 이스라엘의 스마트 장벽은 드론 공격에 의해 제대로된 대응조차하

지 못한 사례로 우리나라에 중요한 시사점을 제공한다.   이러한 시사점은 북한과 접경을 이루고 

있는 우리군의 GP(Guard Post) 또한 이와 유사한 유형의 전투가 발생했을 때, 과연 효과적으로 

대응할 수 있을지에 대한 의문을 제기할 수 있다.

더욱이, 현재 러시아와 북한의 안보관계는 더욱 공고해지고 있다. 러시아는 2024년 북한과 

포괄적 전략 동반자 협정을 체결하면서 북한과의 관계를 더욱 긴밀한 관계를 형성하고 있으

며24), 2024년 6월 18일부터 19일 동안 러시아 푸틴 대통령의 방북 기간 중 체결된 협정은 군

21) https://biz.chosun.com/international/international_general/2024/06/22/K2JP3CPPKJGAPN53OY2DWP
   AP4U/?utm_source=naver&utm_medium=original&utm_campaign=biz (중앙일보, ‘24. 06. 23 검색)
22) 이스라엘 스마트 장벽은 길이 65km, 높이 6m, 카메라, 레이더, 땅굴 감지센서, 원격 사격 통제체계

(RCWS), 실시간 대응이 가능한 지휘통제 센터가 구축되어 있다.
23) 2024년 10월 7일 하마스가 이스라에르공격할 때 명명한 작전명으로 드론 및 미사일, 지상침투 등의 

작전의 명칭을 “Operation Al-Aqsa Flood(알 아크사 플루드)”로 명명했다.
24) 2024년 6월 18 ~ 19일 방북기간에 “포괄적 전략 동반자 협정”을 체결하였다. 이는 군사, 경제 등 다

양한 분야에 대해서 더욱 긴밀하게 협력하겠다는 의미이다. 우호관계에서 협력단계로 발전한 것이다.

https://biz.chosun.com/international/international_general/2024/06/22/K2JP3CPPKJGAPN53OY2DWP
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사, 경제 등 다양한 분야에서 협력을 강화하겠다는 의지를 담고 있다. 또한, 푸틴은 “한국이 우크

라이나를 지원할 경우 큰 실수를 범하게 될 것이다”라고 경고하며, 이는 북한에 대한 암묵적인 

추가 지원 가능성을 내비친 것으로 해석될 수 있다. 즉, 드론에 대한 기술과 노하우, 전훈 등이 

북한에게 전수된다면 북한의 드론기술력과 공격방법은 다양해 질 수 있어, 우리에게 더욱 큰 위

협이 될 것이다.

 가. 이스라엘 – 하마스 전쟁에서의 주요 드론 공격 양상

(1) 이스라엘 스마트 장벽 무력화

2023년 10월 7일, 하마스는 약 150대의 드론을 발사하여 이스라엘의 스마트 장벽을 무력화

하며 기습 공격을 감행했다. 이스라엘의 스마트 장벽은 약 100개의 라파엘社 저격 기관포와 

Elbit社의 MARS 시스템(레이더, 카메라, 센서를 통한 자동화 모니터링 및 대응 시스템)으로 국경

을 감시하고, 이상 움직임이 포착되면 자동 대응이 가능한 최첨단 방어 체계였다.25) 그러나 이스

라엘의 스마트 장벽은 하마스의 기습 침투에 제대로 대응하지 못했고, 기술적 결함으로 여겨 대

응이 지연되었다.26)

특히 폭탄을 장착한 드론 150대는 스마트 장벽의 

저격 기관포와 원격사격통제체계(RCWS)27)를 동시에 

무력화시켰다. 이로 인해 이스라엘의 지휘통제체계가 

마비되었고, 그 공백 사이에 하마스의 특공대 노바

(Nohva)는 차량과 오토바이를 이용해 고속 기동으로 스

마트 장벽을 돌파했다.

하마스 특공대는 이스라엘군의 전초기지로 빠르게 

돌진하여, 전초기지에 있던 이스라엘 전차를 파괴하고, 

약 400명의 군인을 살해하거나 포로로 잡았다. 연계하

여 하마스는 종심 기지로 침투하였고, 이스라엘군의 정보통신기술실을 무력화시키고, 이스라엘군

의 통신망을 완전히 두절시켰다.

하마스는 글라이더와 폭발물을 탑재한 고속 기동 부대, 불도저를 이용해 스마트 장벽을 완전

히 무력화시키며, 이스라엘군이 대응할 틈조차 주지 않고 기습 공격에 성공했다. 이 공격은 이스

라엘의 세계 최고의 스마트 장벽이 드론 공격에 무력화될 수 있음을 보여주는 사례이다.

25) MARS 시스템 : 레이더, 카메라, 센서 등 활용 모니터링을하며 자동화된 대응이 가능한 시스템
26) https://www.israeldefense.co.il/en/node/59929 (24. 6. 24)
27) Remote Controlled Weapon System, RCWS(원격사격통제체계)
28) https://www.insightturkey.com/commentaries/operation-al-aqsa-flood-a-rupture-in-the-
   history-of-the-palestinian-resistance-and-its-implications (24. 6. 24)

출처 : INSIGHT TURKEY28)

https://www.israeldefense.co.il/en/node/59929
https://www.insightturkey.com/commentaries/operation-al-aqsa-flood-a-rupture-in-the
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3. 주요 특징분석

현재 우크라이나-러시아 전쟁에서 초기 전투에서의 드론 사용 방식은 주로 정찰, 화력 유도, 

주요 장비 타격 및 인명살상에 집중되었으나, 시간이 지남에 따라 그 사용범위가 확장되었으며, 

전술적 수준을 넘어선 전략적 수준의 드론 운용으로 전투가 진행되고 있다.  

이스라엘-하마스 전쟁에서도 하마스는 드론을 단순한 전술적 활용 넘어, 초기 이스라엘을 무

력화할 정도로 전략적 수준의 드론 운용을 보여주었다. 

이와 같은 최근 드론 전투 양상을 분석해보면 몇 가지 특징이 도출되며 다음과 같다.

첫째, 드론 운용 방식이 전술적 수준에서 전략적 수준으로 변화하고 있다는 점이다. 전쟁에서 

승리하기 위해서는 상대방의 전투 의지를 파괴하거나 전쟁을 지속할 수 없도록 만드는 것이 중

요하다.29) 드론은 이러한 목표를 달성하는 데 매우 효율적인 수단으로 활용되고 있다.

2023년도 우크라이나-러시아 전쟁에서 러시아군의 피해율은 포병(13.40%), 드론(11.92%), 

기갑 및 기계화(4.99%), 헬기(1.45%), 공중 자산(0.92%) 순으로 나타났다. 그리고 우크라이나군

의 피해율은 드론(11.48%), 포병(6.17%), 기갑 및 기계화(5.97%), 공중 자산(3.37%), 헬기

(2.15%) 순으로 나타났다. 이처럼 드론은 두 국가 모두에서 상당한 피해를 강요한 주요 무기체계

로 자리 잡았다.30) 

2024년 주요 드론 공격 사례를 분석해 보면, 양국은 서로의 도심, 랜드마크, 국가중요 시설뿐

만 아니라 전략 자산, 민간 시설, 에너지 인프라(전력 발전소, 정유 시설 등)를 드론으로 공격하

며 가성비 높은 전투를 이어가고 있다. 이러한 공격은 전쟁의 지속 능력을 저하시킴과 동시에 시

민들의 공포와 불안감을 조성하여 반전 여론이 형성 인지전 영역까지 확대되고 있다.

둘째, 드론의 지속적인 진화이다. 현재 양국의 드론은 단순히 무기나 장비를 공격하는 수준을 

넘어서 장거리 타격 능력을 갖춘 전략적 수준의 무기로 진화하고 있다. 이로 인해 드론은 단순한 

가성비 무기가 아닌, SU-34, SU-57 전투기와 보로네시-M R/D 레이더를 타격한 사례에서 볼 

수 있듯이, 전략적 목표를 달성하는 데 중요한 역할을 하고 있다.

셋째, 복합 전술의 등장이다. 러시아는 미사일과 드론을 혼합한 공격 전술을 사용하고 있다. 

하마스는 드론과 로켓, 지상 부대를 결합한 복합적인 전술을 사용하였으며, 이 전술은 마치 포병

의 공격 준비 사격과31) 같이 유사한 방식으로, 지상전력 진입전 목표물에 화력을 집중하여 공격 

전·후로 계획된 표적을 사격하는 것이다. 이처럼 드론을 포병 공격 준비 사격처럼 활용하여 주

요시설 및 장비를 무력화하고 미사일이나 지상 부대와 복합적으로 운용할 경우, 하마스가 이스라

29) 클라우제비츠는 전쟁의 목적을 달성하기 위해서 적의 저항력을 무력화시키는데 목적있다고 말한다.
30) 두진호, 송지은 (2024.2.19). “우크라이나 사태 전훈 분석 : 주요 무기체계 피해율을 중심으로”  국방

논단 , 제1980호(24-7). p. 5. 
31) 공격작전 여건 조성을 위해 공격 개시 전·후로 계획한 표적에 화력을 이용해 사격하는 것.
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엘 스마트 장벽을 무력화했던 방식과 유사하게 한국의 GP·GOP 부대 전방 철책도 동일한 방식

으로 공격당할 가능성을 배제할 수 없다.

넷째, 드론의 혁신과 적응이다. 우크라이나는 상업용 드론을 군사용으로 전환하여 사용하고 

있으며, 러시아는 이란제 드론을 대량으로 활용하면서 동시에 새로운 드론을 개발하고 있다. 그

러나 문제는 드론의 혁신기술 수준에 방공망이 100% 따라가지 못하고 있다는 점이다. 아래 표

에서 보듯, 각국은 드론 공격에 대응하기 위해 방공망을 구축하고 있지만, 러시아 도심이 드론 

공격을 받을 때 모든 드론을 격추하지 못했던 사례처럼, 여전히 도심속에서 드론 공격에 완벽하

게 대응하기 어렵다는 현실을 보여준다.

우크라이나 러시아

NASAMS TRML-4D Radars Repellent-1 Krasukha-4

Blue Halo Titan C-UAS Slinger Anti-Drone Systems
Sapsan-Bekas

Pishchal-PRO

Bastion-2

VAMPIRE Counter-Drone Systems
Bukovel-AD Pantsir-S1

MADG Silok

<표 1> 우-러 안티드론시스템 현황

이처럼 현대 전쟁에서의 드론공격 양상은 단순히 드론의 기술 혁신에만 의존하는 것이 아니

라, 혁신을 바탕으로 다양한 방법과 수단을 결합한 새로운 형태의 전술과 다영역 공격이 주를 이

루고 있다. 앞으로 드론의 가치는 전술적 수준을 넘어 전략적 수준으로 확대될 가능성이 크며, 

드론 부대를 보유하는 것만으로도 전략적 가치를 지니는 시대가 올  것으로 보인다.

향후 미래의 주요 전투의 트렌드는 평시 상태에서 드론으로만 전쟁을하는 회색지대, 하이브

리드전의 중간양상과 전시상태에서는 드론으로 공격을 시작하고, 이를 기반으로한 미사일, 지상 

부대 등과 결합한 복합적인 공격이 양상이 일어날 것으로 생각된다.

이러한 특징을 한반도의 안보 상황에 대입해 본다면, 최근 북한이 사용한 침투 드론이나 대남 

오물 풍선과 같은 도구를 통해 제한된 탐지 공간을 사전 분석한 후, 장거리 드론 또는  FPV 드

론을 활용해 공격 주체를 알 수 없도록 하는 방식의 공격이 예상될 수 있다.

따라서, 우크라이나-러시아 전쟁과 이스라엘-하마스 전쟁에서 드론 공격의 주요 특징을 고려

한다면 군 시설, 민간 시설, 국가중요 시설을 방어하기 위해서는 전시와 평시의 구분 없이 민·

관·군이 통합된 대드론방어 시스템과 효과적인 대응방법을 구축하는 것이 필수적이다.

Ⅲ. 북한의 드론 위협 분석

최근 드론 전쟁의 주요 특징은 드론 기술발전을 바탕으로 인명살상, 장비파괴의 전술적 수준

을 넘어선 전략적 수준의 운용방식과 소형·저피탐, 저고도 침투로 랜드마크, 도시 주요 인프라, 

군의 주요 자산을 타격하는 방식으로 진화하고 있다.
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이러한 특징과 최근 전쟁의 사례 및 북한의 최근 드론, 풍선도발 양상을 고려하였을 때, 북한

의 드론은 분명한 대한민국 안보 환경의 새로운 위협요소이다.

따라서, 북한의 위협을 SWOT 분석을 통해 보다 체계적으로 강점(Strenghts), 약점

(Weaknesses)을 파악하고 기회(Opportunities)와 위협(Threats)을 분석하여 북한의 도발양상을 

예상하고 이에 대응하기 위한 방법을 제시하고자한다.

1. 북한의 침투·도발 사례

현재 논문에서 다루는 드론, 소형 드론, 초경량 비행장치, 상업용 드론 등의 용어는 관련 내용

을 모두 포함하여 "드론"으로 총칭하여 기술한다. 국내에서 발생한 북한의 대표적인 드론 침투 및 

도발 사례는 2014년부터 2022년까지 북한이 대한민국 내로 드론을 침투시킨 사례이다. 특히, 

2022년 12월 26일에 발생한 사건에서는 총 5대의 드론 중 4대가 서쪽의 김포, 파주, 강화도 상

공을 침투하였고, 1대는 서울 상공을 침투하는 데 성공했다. 이는 단순히 성동격서식 기습·기만 

전술로 볼 수도 있으나, 북한이 드론을 이용해 공격할 수 있는 가능성을 보여준 침투 사례이다.

현재 북한은 ‘24년에 들어서 대남 풍선을 이용한 도발을 10여 차례 이상 시행하며 도발 수위

를 높이고 있다.32) 단편적으로는 대남 풍선을 활용해 사회적 불안을 조성하고 국가 내부의 불신

을 유발하는 전략으로 볼 수 있지만, 2022년 12월 26일에 발생한 드론 침투 사례와 함께 고려

했을 때, 북한은 우리 군의 반응을 확인하며, 그 취약점을 파악하고 차후 드론을 활용한 도발을 

위한 사전 준비로 예상 할 수 있다. 또한, 향후 드론 기술이 발전된다면 드론과 다양한 장비를 

풍선에 탑재하여 공격할 수 있다. 

단적인 사례로는 2024년 7월 24일 오전, 대남 풍선이 대통령실 청사에 정확히 낙하하였다. 

이는 단순히 풍선의 정확성만 높아지는 것에 포커스를 두는게 아닌 정확성을 바탕으로 단순 쓰

레기가 아닌 드론, 폭발물, 방사능, 화생방 등을 탑재한 도발이 충분히 가능할 것으로 예상된다.

2. SWOT 분석을 통한 북한 드론 위협분석

(1) 강점(Strenghts)

우리는 이미 북한의 드론 침투에 수차례 경험이 있다. 이를 바탕으로 다양한 장비가 도입되고 

전력화되고 있으며 많은 부분이 보완됐다는 것이다. 북한 드론위협에 대해서 우리가 가지는 장점

은 다음과 같다. 첫째, 드론에 대응하기 위한 장비의 발전이다. ‘14년도부터 북한의 소형드론 침

투 이전까지 우리는 대응 가능한 자산을 보유하지 않았으며, 이러한 도발이 일어나지 않았다면, 

32) https://www.yna.co.kr/view/AKR20240724021252504?input=1195m (YTN 검색 2024.7.24.)

https://www.yna.co.kr/view/AKR20240724021252504?input=1195m
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현재까지도 현실적으로 대응 가능한 장비가 없이 드론에 대응 했을 것이다. 현재 우리는 국지방

공레이더33), 천호34) 개발을 통해서 드론에 대응 가능한 탐지자산과 타격장비를 도입하였다. 둘

째, 대드론장비에 대한 기술력을 갖고 있는 나라이다. 물론 러시아, 이스라엘, 미국과 격차가 있

지만 현재 발전하고 있는 고정형 대드론체계, 기동형 대드론체계의 기술 추세와 실제 배치되고 

있는 대드론체계와35) 대드론체계의 실증 테스트를 위한 테스트 베드 조성36), 기술력 고도화를 

위해 추진하는 속도를 고려한다면 향후 발전에는 강점으로 작용할 수 있는 요소이다. 셋째, 민·

관·군의 대드론체계의 도입이다. 최근 드론의 위협으로 군뿐만 아니라 민·관에서도 대드론체

계에 대한 도입을 추진하고 있으며, 이미 전력화하여 배치되어있는 곳도 있다. 넷재, 밀도 높은 

기존 방공체계의 활용성이다. 이미 우리 군은 고정익·항공기·소형무인기에 대한 방어가 가능

하도록 체계 갖춰져 있다. 이를 기반으로 기존 대공방어체계를 보완하여 드론 침투가 가능한 공

간지와 주요 인프라, 국가중요시설 등에 대한 대드론체계의 배치와 통합된 체계가 갖춰진다면 더

욱 밀도높은 대공방어가 가능하다는 점이다. 다섯째, 과거와 달리 드론을 통제하고 규제하기 위

한 법적제도가 있다. 예를 들어 비행금지구역 같은 경우에는 다소 그 폭이 좁지만, 중요한 지역

과 시설을 기준으로 설정되어 있어, 그 폭을 확대할 수 있는 여지가 있기 때문에 향후 확대시 더

욱 효과적으로 드론을 통제할 수 있는 가능성이 있다.

(2) 약점(Weaknesses)

북한이 기술력을 동원하여 수도권 내로 드론 도발을 감행한다면, 군의 대응만으로는 한계가 

있을 것이다. 이에 따른 단점은 다음과 같다. 첫째, 군 방공체계와 민·관의 대드론체계간의 상호

운용성에 대한 문제이다. 현재 우리 군의 방공체계와 민·관의 방공체계는 별도의 목적으로 구축

되어 있다. 군은 안보와 직결되는 지역과 자산을 민·관은 자체방호를 위한 목적으로 도입을하였

다. 따라서 이원화된 대응으로 지휘통제와 효과적인 대응에는 체계와 상호운용성 부분이 부족하

다. 북한 드론의 침투·도발에 대해서 효과적인 대응을 위해서는 민·관·군의 통합된 드론대응

체계가 필요하다. 둘째, 우리나의 대드론 전투수행체계의 문제이다. 현재 드론에 대응하기 위한 

장비는 배치되고 있으나 현대 드론전쟁 양상을 고려한 전투수행이 되고 있지 않다는 점이다. 현

대전쟁에서의 드론활용은 인명, 사람, 장비 뿐만아니라 주요 인프라, 전략적 자산, 랜드마크, 장

거리 공격, 산악 및 도시 등 지형과 환경을 바탕으로한 드론 공격 양상이 주이다. 반면, 현재 우

33) 국지방공레이더는 방사청에서 북한 소형무인기(드론)을 탐지하기 위해 개발한 장비이다. 
https://blog.naver.com/dapapr/221051205409 ( 24.7.20 검색)  
34) 천호는 30mm 쌍열 대공포로 북한 소형무인기(드론)을 타격하기 위해 개발한 장비이다.
    https://www.sedaily.com/NewsView/2D93WGCEH6 (24.7.20 검색)
35) 현재 군은 대드론통합체계 전력화로 주요 도시지역을 방어하기 위해 배치하였다.
36) LIG 넥스원은 대드론통합체계 기술력 고도화를 위해 새만금 실증 테스트베드 조성을 추진하고 있다.
    https://www.sentv.co.kr/news/view/693974 (24.9.1 검색)

https://blog.naver.com/dapapr/221051205409
https://www.sedaily.com/NewsView/2D93WGCEH6
https://www.sentv.co.kr/news/view/693974
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리의 방공체계는 아직도 고지군, 고층건물에서의 전투수행방법에서 벗어나지 못하였다. 셋째, 법

적제도의 미비이다. 현재 통합방위법의 목적은 국가 총력전에 대한 대응개념으로 국가방위요소

를 통합·운용하는 것을 말한다. 최근 전쟁양상을 고려하였을 때, 총력전개념보단 국지전과 회색

지대, 하이브리드전에 가까운 양상으로 정상적인 국가운영체계와 무력사용의 중간개념의 전쟁양

상으로 평시부터 대응하기 위해서는 민·관·군이 통합할 수 있도록 통합방위법의 목적을 확장

할 필요가 있다. 다섯째, 접경지역의 특성에 맞는 대드론체계가 미비하다. 현재 수도권, 국가중요

시설 및 관기관에는 대드론체계가 도입되고 있으며, 지속 확대중이다. 반면 적과 맞닿아있는 접

격지역인 최전방 부대는 산악 및 지형환경에 맞는 대드론체계가 전력화되지 않았다. 이는 소수, 

대량의 드론공격에 취약함을 알 수 있다. 여섯째, 주요 인프라와 랜드마크 등에 대한 대드론체계

의 부재이다. 물론, 다양한 시설에 모든 대드론체계를 배치할 수 없다. 하지만, 이를 포함하여 방

어할 수 있는 대드론체계를 확보가 필요하며 군시설 및 국가중요시설, 주요 인프라 및 랜드마크 

등까지 포함하여 방어할 수 있는 효율적인 배치가 필요하다. 일곱 번째, 미승인 불법 드론을 모

두 관제하고 통제하기 어렵다는 것이다. 미승인 드론 불법은 매넌 증가 추세에 있으며 특히 비행

금지구역인 P-73 구역의 ’23년 미승인 불법 드론 비행 141건 중 미확인된 비행은 51건37)으로 

확인된 드론은 63% 수준에 불과하며 사유를 정확히 파악하여 과태료를 부과한 사례는 매우 적

다.

 

(3) 기회(Opportunities)

첫째, 드론 위협에 대한 민·관·군 통합 대드론체계 구축의 가능성이다. 과거 북한의 드론침

투, 최근 전쟁양상에 대한 드론 위협의 증가로 군을 포함한 민간기관과의 각종 서울 안보포럼, 

대드론 전력증강 세미나 등 다양한 대응방법이 논의되고 있다. 뿐만 아니라 한·EU간 드론 위협 

대응전략 등에 대한 논의가 이루어지며 대드론에 대한 관심이 높아지며, 국과 각 기관들의 협력

의 필요성에 대해서 부각되고 있다. 둘째, 국내 드론 규제 강화이다. 현재 발생하고 있는 미승인 

드론은 현장 검거가 이루어지 않을 경우 조종자를 찾기 어렵다. 드론에 대한 규제를 강화하고 조

종자를 찾을 수 있도록 R/D탐지 시 조종사 실명화 등을 통한 규제를 강화한다면 향후 통제가 어

려운 도시 환경에서 무분별하게 일어날 수 있는 드론공격에 대해서 보다 쉽게 대응과 통제가 가

능할 것이다.

(4) 위협(Threats)

첫째, 북한은 새로운 드론부대와 기술발전을 추진하고 있다. 북한은 2022년부터 북한의 동

37) https://www.munhwa.com/news/view.html?no=2024092901039910114003 (‘24.9.30 검색)

https://www.munhwa.com/news/view.html?no=2024092901039910114003
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부, 서부, 중부 전략군 부대에 직속 '드론 부대'를 새로 편제하였으며,38) 이는 최신형 드론을 바탕

으로 현대전 수행을 위한 전력 증강을 목표로 하고 있으며, 2022년 1월 제8차 당 대회에서 '극

소형 드론' 시험을 공식화한 것 고려하였을 때,39) 현재는 더욱 진화된 드론 전력을 보유하고 있

을 가능성이 크다. 이와 관련하여 2024년 3월 23일, 북한의 총참모부 및 국방성은 2024년 10

월 말까지 약 110여 대의 드론을 전방 군부대에 배치할 계획을 세우고 있다고 발표하였다.40) 해

당 드론은 고해상도 영상 촬영, 실시간 정보 수집, 장거리 비행, 정밀 유도 폭탄 탑재, 전파 교란 

등의 기능을 갖추고 있어, 앞으로 북한 드론 도발은 더욱 발전된 기술력을 바탕으로 도발 할 것

이다.

둘째, 러시아-북한의 우호관계이다. 러시아-우크라이나 전쟁에서 드론에 대한 기술과 운용 

노하우가 북한에 전수된다면, 대한민국의 안보 상황은 드론에 대한 철저한 대비가 더욱 필요할 

것이다. 현재 러시아는 우크라이나에 대한 무기 지원에 대해 한국에 대(對) 러시아 조치를 할 것

이라고 경고하고 있으며, 41) 이는 러시아가 북한을 추가로 지원할 가능성을 표면적으로 보여주

는 사례로 해석된다.

2023년 러시아는 북한에 자폭·정찰 드론(게란-25)과 드론 통제 시스템 등을 제공한 것으로 

알려져 있으며, 2024년 6월 19일에는 러시아-북한이 ‘포괄적 전략적 동반자 관계에 대한 조약’

을 체결하였다.42)이 조약은 우호조약으로, 상호 무력 침공 시 군사적 지원, 기술 지원 등을 포함

한 원조를 명시하고 있어, 앞으로 러시아의 북한에 대한 지원은 더욱 공고해질 것으로 보인다.

이러한 상황을 고려할 때, 드론 전력 증강에 집중하고 있는 북한과 러시아의 지원이 결합된다

면, 단순한 드론 침투·도발을 넘어서 공격까지 가능해질 수 있다는 우려가 제기된다. 이는 이독

제독(以毒制毒) 격으로, 러시아의 지원을 통해 북한이 더욱 강력한 드론 전력을 보유하게 될 가

능성을 시사하며, 대한민국은 이에 대한 철저한 대비책을 마련해야 한다.

<그림4> 북한 드론 침투사례 및 러시아 방북 자폭드론 선물 

38) https://www.dailynk.com/20220126-6/ 22년 창설된 드론부대는 3개지역 주둔사령부에 지휘부 직속
으로 2개 대대(1개 대대=4개 중대, 각 중대 인원 95명)씩 드론 부대가 창설되었다. (DAILY NK 
24.7.24 검색)

39) https://www.dailynk.com/20220126-6/ 김정은 국무위원장은 8차 당 대회때 ‘극소형 드론’ 시험 성공
을 마치고 공식화한바가 있다. (DAILY NK 24.7.24 검색)

40) https://www.dailynk.com/20240329-2/ 北, 무인기 실전 배치 서두른다…”10월 말까지 전방 부대에” 
(DAILY NK 24.7.24 검색)

41) 러이사는 한국이 우크라이나에 대한 지원 시, 적극대응할 것을 지속 경고하고 있다.
42) 2024년 6월 19일 러시아와 북한은 ‘포괄적 전략적 동반자 조약’에 대한 협정을 체결하였다.

https://www.dailynk.com/20220126-6/
https://www.dailynk.com/20240329-2/
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출처 : https://www.yna.co.kr/view/GYH20221226001600044?section=graphic/index 

연합뉴스 2022.12.26. : https://www.newdaily.co.kr/site/data/html/2023/

09/18/2023091800093.html 뉴데일리 2023.09.18.

3. 드론 공격사례와 위협분석을 통한 북한 드론 예상 도발양상

 북한의 도발시점은 강점-기회가 완벽하지 않은 시점, 즉 강점 측면은 회피할 수 있고 기회 

측면 충분한 완성될 시간이 주어지지 않는 시점일 것이다. 반면 예상되는 도발 양상은 약점-위

협을 통해 도발을 할 것이다.

약점적인 측면에서는 2023년 12월 26일 이후 드론대응에 대한 체계를 보완하고 장비를 도

입했다. 다만, ‘22년과 현재 24년의 드론 기술차이 언론에서 보듯 그 격차가 크고, 새로운 드론 

기술과 양상에 대한 대응책인 대드론 대응방안과, 대드론체계는 도입 및 전력화중에 있다. 위협

적인 측면에서는 북한은 드론부대 창설과 드론개발 공식 언론보도뿐만 아니라 러시아와 매우 우

호적인 관계를 유지하고 있다는 것이다. 또한 러시아는 이란과도 긴밀한 협력 관계를 맺고 있으

며, 우호적인 관계로서 러시아-우크라이나 전쟁에서 얻은 전훈과 드론 개발에 러시아의 도움이 

있다면 그 위협은 더욱 증가할 것으로 예상된다.

또한, 최근 북한이 감행한 대남풍선도발의 경우, 정확도가 상당히 높아진 상태임을 알 수 있

다.43) 이 결과로 유추할 수 있는 중요한 사실은 북한이 남한 내 바람의 영향에 대한 작전적 이해

도를 높였다는 점이며, 가장 우려되는 부분은 대남 풍선의 정확도가 96%까지 향상된 상황에서 

남한의 대공망이 요격을 시도할 경우, 우리의 대공 요격 가능 지점과 제한 지점이 정확하게 노출

될 수 있다는 점이다.

북한은 저비용으로 손쉽게 남한의 방어 전력을 평가할 수 있는 상황이며, 이러한 도발이 지속

될 경우 최근 전쟁에서 드론 공격 양상에 대한 전훈을 바탕으로 더욱 정교하고 위협적인 도발을 

43) https://www.fnnews.com/news/202407251336263468 합동참모본부가 공개한 북한 오물·쓰레기 풍선
의 남한내 유효 낙하율은 1차 57%에서 10차 96% 이다. (파이낸셜뉴스 24.8.8 검색)

https://www.yna.co.kr/view/GYH20221226001600044?section=graphic/index
https://www.fnnews.com/news/202407251336263468
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감행할 가능성이 크다. 이는 남한의 대공 방어 체계가 북한의 도발에 대비해 보다 철저하게 준비

되어야 함을 시사하며, 분석 결과와 대남 풍선의 분석 결과가 융합될 경우, 다양한 형태의 도발 

또는 공격과 위협이 발생할 가능성이 크다.

SWOT 통분석된 약점-위협과 최근 드론 공격 양상과 언론에 노출된 동향을 고려할 때, 앞으

로 예상되는 도발 양상은 다음과 같은 5가지 상황으로 예상된다.

첫째, 약점-위협 측면으로 전방 GP·GOP 접적지역에 대한 다량의 드론 공격 형태의 도발 

양상이다. 이는 이스라엘-하마스 전쟁의 사례를 고려할 때 충분히 가능한 시나리오이다. 산악지

형과 고지대의 분포, 그리고 양측 GP(Guard Post)와 GOP(General Outpost)가 근거리에 위치해 

있다는 점에서, 1~3km 정도의 거리는 드론을 활용한 공격이 아주 손쉽게 이루어질 수 있는 환

경적 조건을 갖추고 있다. 또한 접경지역 특성에 맞는 대드론체계의 부재로 남한의 GP·GOP에

서는 드론을 식별하고 대응하기 전에 이미 침투가 가능할 정도로 취약한 상황이다.

따라서 예상되는 공격 및 도발 양상은 다량의 드론을 동시다발적44)으로 투입하여 순식간에 

GP·GOP를 무력화시키거나, 반대로 정찰 드론을 활용해 해당 지역을 녹화 및 정보 수집 후 철

수하는 방식이 될 수 있다. 두 방식 모두 남한 측의 피해가 극심할 것으로 예상된다.

특히, 정찰 및 녹화를 통해 우리가 인지하지 못한 상태에서 성공적으로 작전을 수행하고, 그 

영상을 유튜브나 언론 매체에 공개한다면, 그 파급 효과는 상당히 클 것이다. 이는 국민의 군에 

대한 신뢰를 저하시키고, 군 내부에 혼란을 야기할 가능성이 크다. 가장 큰 문제는 북한이 정찰 

작전을 성공적으로 수행했음에도 이를 파악하지 못했다는 사실이 장병들에게 심리적 마비를 일

으킬 수 있다는 점이다.

이스라엘-하마스 전쟁에서도 하마스는 개활지임에도 불구하고 드론을 활용해 이스라엘의 세

계 최고의 방어 장벽인 스마트 장벽을 무력화시키고, 고속 기동 부대를 투입하여 지휘통제 기능

을 마비시켰다. 이로 인해 이스라엘의 최고 수준의 방어 장벽은 일순간 무력화되었으며, 심리적 

마비 효과를 불러일으켰다. 반면, 남한의 GP·GOP 철책은 이스라엘의 스마트 장벽에 비해 방어

력이 훨씬 취약하다. 남한의 철책은 사각지대가 완벽하게 보완되지 못한 상태이기 때문에, 북한

이 기술적으로 드론 공격 능력을 보유하고 있다면, 우리 군의 철책과 전방 기지는 상대적으로 더 

쉽게 무력화될 수 있다.

44) https://m.g-enews.com/article/General-News/2020/10/202010161530564019c5557f8da8_1 중국이 
트럭에서 벌떼 공격이 가능한 드론시스템을 개발하였으며 다련장미사일과 유사하게 드론도 수십여대
를 일시에 출격이 가능한 드론 시스템이다. (글로벌이코노믹 검색 24.8.9 검색) 

https://m.g-enews.com/article/General-News/2020/10/202010161530564019c5557f8da8_1
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출처 : 글로벌이코노믹, 중국개발 소형벌떼 공격드론 및 트럭발사대 (2020.10.16.)

둘째, 약점-위협적인 측면으로 장거리 드론을 활용한 국가중요시설 공격 및 도발 양상이다. 

2022년 12월 26일 소형 드론에 대응에 물리적인 타격이 제한되는점과 언론에 보도되는 이제야 

도입되고있는 대드론체계는 대응면에서 완벽할 수 없다는 점이다. 또한 러시아-우크라이나 전쟁

에서 볼 수 있듯이, 저비용 장거리 드론을 이용해 상대방의 전략 자산이나 도심을 공격하는 방식

으로 가성비 높은 공격을 수행하고 있는 점과 대한민국의 지형적 특성상 3면이 바다로 둘러싸여 

있고, 최전선은 고지대가 분포한 지상으로 맞닿아 있으고 북한과의 거리도 매우 짧은 것을 고려

하였을때 따라서 북한은 여러 가지 경로를 통해 은밀히 공격할 수 있다. 예를 들어, 다수의 소형 

장거리 드론을 서해와 동해, 그리고 지상 지역의 최단거리를 이용해 수십여 대의 드론을 동시다

발적으로 투입할 경우, 가성비 높은 전투를 수행할 수 있다. 더욱이, 항재밍 기능을 탑재하거나 

탐지가 어려운 크기와 기술을 보유한 드론을 사용한다면, 공격의 주체를 찾아내는 것도 매우 어

려울 것이다.

셋째, 약점적인 측면으로 드론을 활용한 랜드마크 공격이다. 러시아-우크라이나 전쟁에서 

2023년 5월 크렘린궁이 드론으로 공격받은 사례뿐만 아니라, 2015년 프랑스 파리 에펠탑 주변

에서 드론이 식별된 사례, 2019년 사우디아라비아 아람코 공격, 2022년 사우디아라비아 국제공

항 드론 공격 등 세계적으로 랜드마크를 대상으로 한 드론 공격이 증가하고 있다. 현재 우리나라

의 대드론체계는 이제 도입과 배치가 시작되었으며, 군시설 및 국가중요시설 등을 위주로 배치되

고 있기 때문에 랜드마크 공격에 대해서는 취약하다.

현재 대표적인 서울의 랜드마크는 경복궁, 광화문, 롯데타워, 인천공항, 청와대 등 다양한 랜

드마크가 분포해있으며 많은 인구가 밀집하고 찾기가 쉽고 공격이 용이하기 때문에 드론에 의한 

공격을 받았을 때, 범인이나 단체를 특정하기 어렵다. 또한 랜드마크가 공격당할 경우 그로 인한 

심리적 충격은 매우 클 것이다. 랜드마크를 공격할 수 있다는 것은 어디든 공격이 가능하다는 메

시지를 전달하며, 이는 군에 대한 신뢰 저하, 경제적 타격, 그리고 국가 안보 상황의 격상으로 이
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어져 국민들에게 혼란을 야기할 수 있다.

네 번째, 약점적인 측면으로 상업용 드론을 활용한 내 고정 간첩 또는 확인 불가능한 세력을 

이용한 테러를 가장한 공격이다. ‘23년 발생한 P-73 내 미승인 불법 드론 비행은  141건 중 확

인되지 않은 비행이 51건으로 36% 차지 할정도로 확인이 매우 어렵다. 또한 현재 해외의 다양

한 드론 공격 사례를 분석했을 때, 가장 두려운 점은 드론 조종자의 위치를 특정할 수 없다는 것

이며, 공격 이후에도 정확한 배후와 목적을 알 수 없다는 점이다. 대표적인 예로, 2023년 5월 크

렘린궁 드론 공격이 있다. 우크라이나는 이 공격을 전면 부인했으며, 현재까지도 정확한 배후를 

파악하지 못한 상태다. 이는 마치 북한의 도발 이후, 조사가 이루어지기 전까지 부인하는 북한 

정부의 행태와도 유사하다.

상업용 드론은 접근성이 높고, 온라인 자료를 활용해 개인이 쉽게 개조할 수 있기 때문에, 누

구나 손쉽게 조작할 수 있다. 단순한 GPS만 사용하는 것이 아니라, 불법 개조를 통해 ISM 대역

을 활용한다면, 그 운용 범위는 더욱 확대될 수 있다. 또한, 상업용 드론은 유튜브, 여행, 레저용

으로도 폭넓게 사용되기 때문에, 테러나 공격에 악용될 가능성도 커지고 있다.

이러한 점을 미루어볼 때, 국내에 고정 간첩이나 특정 세력이 상업용 드론을 활용한다면, 본

격적인 회색지대(Gray Zone) 전술이 시작될 가능성이 크다. 드론의 특성은 적이 활용하기에 매

우 유리한 요소들을 가지고 있으며, 실제로 국내 불법 비행 드론의 검거율45)과 불법 비행 횟

수46)를 고려하면, 이러한 도발 양상은 충분히 현실화 될 수 있다. 북한이 선호하는 "공격 후 주체

를 알 수 없도록 하는 방법"과 혼란을 가중시키는 전술은 드론을 통해 더욱 극대화될 수 있으며, 

이는 시간, 장소, 조종자를 특정할 수 없는 북한식 도발에 최적화된 방법으로 볼 수 있다.

따라서 평시에도 이러한 위협에 대비한 대비책이 절실히 필요하다. 상업용 드론은 군사적으

로도 매우 위협적인 도구가 될 수 있기 때문에, 국가 차원의 방어 체계가 강화되어야 한다.

다섯번째, 강점-약점적인 측면이다. 현재 우리군의 강점을 회피하기 위해서 풍선과 드론을 

혼합한 공격 및 도발 양상이다. 최근 북한의 대남풍선 정확도가 96%까지 향상되었다. 이에 대한 

우리 대응은 대민 피해로 물리적타격을 활용한 격추도 어렵기 때문에 풍선이 낙하할 때까지 지

켜보고, 추락 시 원점을 보존한 뒤 오물 또는 쓰레기를 회수하는 방식으로 이루어지고 있이다. 

이러한 대응에 대해 생각의 전환이 필요하다. 북한 입장에선 우리군의 강점인 대공망을 손쉽게 

회피하고 반면 우리군의 약점인 물리적인 타격과 탐지가 제한된다는 점을 활용하여 도발을 할 

것으로 예상된다.

45) 인천공항에서 적발된 불법 드론의 조종자 검거율이 27.4%에 그쳐 범죄 억제·예방에 실효성이 부족하
다"고 지적하고 “최근 드론을 활용한 테러 수단으로 악용되는 사례가 나오는 등 불법비행 드론 대응 
중요성이 절실하다“고 강조했다. 출처 : 인천일보(https://www.incheonilbo.com)(인천일보 24.8.9. 검
색)

46)연도별로는 2019년 29건, 2020년 59건, 2021년 78년, 2022년 120건으로 매년 증가해 2019년 대비 
2022년까지 3년새 4배 급증했다. 올해 들어서도 9월까지 116건이 적발됐다. 

   드론매거진(https://www.kdrm.kr)(드론매거진 24.8.9.)
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2022년 12월 26일 서울 상공으로 침투한 드론 사건에 대해 우리 군은 심각한 문제로 인식하

고, 지금까지 그에 대한 대응 방안을 발전시켜 왔다. 그런데 "왜 수십 개의 풍선이 서울 상공으로 

들어오는 것에 대해서는 2022년 12월 26일 드론 사건처럼 심각하게 대응하지 않는가?"라는 질

문을 던져볼 필요가 있다.

현재 우리의 강점과 약점, 기회, 적의 위협은 명확하다. 지금은 단순한 풍선일지 모르지만, 풍

선 내부에 소형 드론을 탑재하고 일정 지점에서 시동을 걸어 작동시킬 수 있다면, 북한은 아주 

쉽게 서울 상공에 침투할 수 있게 된다. 우리 군의 가장 큰 맹점은 현재 풍선에 대해 물리적 타

격을 가하지 않는 것이다. 따라서, 북한이 풍선에 드론을 탑재한다면, 피해 없이도 쉽게 침투가 

가능하고, 절약된 배터리와 시간을 바탕으로 정찰이나 정밀 공격을 수행할 수 있게 된다. 이러한 

우리군의 강점을 회피하고 약점을 파고드는 혼합 공격의 가능성은 매우 높다고 생각된다.

위에서 언급된 드론의 예상도발 양상의 특징은 소형으로 탐지가 제한되고, 저비용으로 다수

의 드론을 사용해 가성비 높은 공격이 가능하다는 점이다. 또한, 최근 레저 및 상업용 드론 사용

량이 증가하면서 접근성이 쉬워지고 있어, 외부로부터 오는 장거리 드론뿐만 아니라, 국내에서 

제작 또는 개조된 드론으로도 어디서든 공격이 가능하다. 이제는 우리도 지속적으로 발전하는 드

론 위협에 대비할 시점이다.

현재 대한민국의 방공망은 주로 고정익 항공기 또는 회전익 항공기의 타격을 목적으로 고지

대에 배치되어 있다. 물론, 소형 드론을 탐지하고 대응하기 위한 장비들이 실전 배치되고 있지만, 

여전히 우리는 고지대 배치의 맹점에서 벗어나지 못하고 있다. 강점이자 약점인 것이다. 또한, 공

격에 사용되는 드론의 특성을 고려할 때, 군의 대응 자산과 다양한 탐지 장비, 경보 장비로는 앞

으로의 드론 공격에 대한 대응이 제한될 것이다.

이를 해결하기 위해서는 기존의 고지대 방공체계에서 나아가 중대형 항공기와 드론을 타격하

는 방식 외에도 저지대에 배치하여 중요 지역별로 드론 대응이 가능한 권역화가 필요하다. 또한, 

시간과 장소를 예측할 수 없는 도심에서 발생하는 드론 공격에 대비하기 위해 방공작전의 고도, 

지역의 세부 권역화, 기동형 대드론체계의 배치, 그리고 민·관이 사용 중인 다양한 관제 시스템

을 통합하여 평시부터 대응할 수 있는 준비가 필요하다.

Ⅳ. 현대전의 대드론체계

현재 우리 군의 방공작전 능력은 주로 고정익 항공기와 회전익 항공기 위주의 배치와 전투수

행 개념으로 발전되어 왔다. 최근 다양한 드론 위협이 등장하고 다양한 전장 환경에서 활용되고 

있다. 우리 군도 이러한 드론 위협에 대응하기 위해 보완하고 있지만, 기존 전투수행 개념에서 

크게 벗어나지 못한 상황이다. 

과거부터 국가중요시설에 접근하는 불법 드론에 대해 원거리, 다중 교전이 가능하도록 대드
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론 장비를 구비하고 중첩되는 대응 시스템의 구축 필요성이 제기되었으나47), 대응 수준은 크게 

개선되지 않았다.

다만, 원거리에서 일정 고도로 침투하는 소형~대형 드론에 대해서는 현 전투수행 개념으로 

대응이 가능하다. 하지만, 더 작고 저지대에서 빠르게 접근하는 소형 드론이나 국가중요 시설 또

는 도심에서 발생하는 소형 드론에 대해서는 제대로 된 대응이 어려운 상황으로 이러한 점을 고

려하였을 때, 기존 고지대 중심의 전투수행 개념을 벗어나지 않으면, 드론 위협에 효과적으로 대

응하기 어려울 것으로 생각된다.

따라서 현재 드론 대응을 위해서는 기존의 고지대 중심 전투수행개념에서 탈피하여, 드론에 

대응하기 위해서는 저지대, 도심지, 국가중요시설, 주요 인프라 등에 자산을 배치하고, 임의 지역

에서 발생하는 광범위한 드론 위협에 대응할 수 있어야 한다. 이를 위해서는 민·관·군 자산의 

통합과 고도, 지역별 세부 권역화된 작전과 기동성을 갖춘 대드론체계가 결합한 전투수행 개념이 

필요하다. 이러한 새로운 개념이 도입되어야 현대전에서 드론 위협에 효과적으로 대응할 수 있을 

것이다.

  가. 현대전의 대드론체계

(1) 미국 : C-UAS48)

미국은 아르메니아-아제르바이잔 분쟁과 러시아-우크라이나 전쟁을 통해 상업 및 군용 드론

의 발전 속도가 국가 안보에 큰 위협이 될 것이라고 판단하고 있다. 특히 미국 영공에서는 민간 

불법 드론과 관련된 문제가 지속해서 발생하고 있으며, 이러한 문제는 군사 시설뿐만 아니라 국

가 기관, 중요 시설, 민간 시설에도 위험을 초래할 가능성이 있다.

IDGA(Institute for Defense and Government Advancement)에 따르면,49) 2021년부터 2023

년의 기간동은 미국 교통안전국(TSA)은 2,000건 불법비행 드론을 미국 공항 근처에서 식별했으

며, 연방항공청(FAA)은 2024년 1월부터 4월 사이에 항공기, 헬리콥터, 비행기 근처에서 326건

의 드론이 식별되었다고 보고했다. 이러한 불법 비행 드론 항공 안전과 탑승객에 막대한 피해를 

줄 수 있기 때문에, 이에 대응하기 위해서 국방부와 유관기관도 C-UAS(Counter-Unmanned 

Aircraft Systems)의 추진이 지속하고 있다.50)

현재 미국은 이러한 드론 위협에 대응하기 위해 정부 기관, 국방부(DoD) 및 관련 기관들이 

상호 협력하여 다양한 프로그램을 계획, 개발 및 실전 배치를 추진하며51), 연계하여 미국 전역의 

47) 안용운, “국가중요시설의 대(對)드론 방호시스템 구축 방안” 건양대학교 박사학위 논문(2022) p.71
48) C-UAS : Counter-Unmanned Aircraft System(대무인항공시스템)
49) IDGA(Institute for Defense and Government Advancememt, 국방정부선진화연구소) : 미국 정부와 

미군의 발전기관으로 군사, 방위 산업, 정부 관계자들의 전문내용을 제공하는 기관
50) IDGA THE U.S. COUNTER-UNMANNED AERIAL SYSTEMS MARKET REPORT 2024-2029
   (2024) P.4
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중요 자산과 인프라를 방어하기 위해 여러 기관이 협력중에 있다. 

그중 주목할 만한 것은 C-SUAS(Counter-Small Unmanned Aircraft Systems)이다52). 

C-SUAS는 C-UAS의 18개 사업 중 일부로, 소형 드론 또는 무인 항공기로부터 군사 시설, 중요 

인프라, 국가 공공시설, 민간 시설 등을 보호하기 위해 개발된 장비이다.

C-SUAS는 민·관·군이 드론 위협에 공동 대응하기 위해 탐지, 식별, 추적, 경고, 재밍, 스

푸핑, 물리적 타격 등의 기술을 통합한 시스템으로, FS-LIDS, M-LIDS, KuRFS, Coyote 시스템

은 드론을 포함한 다계층 방어53)를 위해 사용되고 있다. 이를 통해 미국은 중요 자산과 인프라를 

보호하고, 드론으로 인한 위협을 최소화하기 위해 다방면의 방어 체계를 구축하고 있다.

또한, 미국 북부사령부(NORTHCOM)는 C-UAS의 자산들을 조정하여 통합된 방어체계를 구

축할 필요가 있다고 강조하고54), 여러 군사 및 정부 기관 간의 데이터를 자유롭게 공유하고, 다

양한 센서를 통합하여 맞춤형 방어 시스템을 구축해야할 필요성을 제기했다.

이처럼 미국 또한 드론 위협에 대해 단순히 군만이 대응하는 것을 넘어서, 민·관·군이 통합

된 대응 시스템의 필요성을 강조하고 있으며, C-UAS 개발을 지속적으로 추진하고 있다.

미국은 드론 방어의 중요성을 오래전부터 인식하고 그 능력을 검증하기 위해서 우크라이나에 

C-UAS 기술과 원조를 지속적으로 제공함으로써 그 필요성과 효과성을 입증하고 있다. 이러한 

원조는 우크라이나-러시아 전쟁에서 효과를 발휘하고 있으며, 미국은 C-UAS 발전을 통해 드론 

위협에 대한 대응을 강화하고 있다.

51) IDGA THE U.S. COUNTER-UNMANNED AERIAL SYSTEMS MARKET REPORT 2024-2029
   (2024) P.6
52) C-SUAS : Counter-Small Unmanned Aircraft System(대소형무인항공시스템)
53) https://breakingdefense.com/2023/08/meet-the-u-s-armys-lids-a-sure-shot-against-drones/ 

(breakingdefense 24.8.23 검색)
54) https://breakingdefense.com/2024/08/northcom-head-wants-new-integration-role-in-counter
    -uas-ops/ (Breaking Defnse 24.8.24.)

https://breakingdefense.com/2023/08/meet-the-u-s-armys-lids-a-sure-shot-against-drones/
https://breakingdefense.com/2024/08/northcom-head-wants-new-integration-role-in-counter
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탐지/타격(고정형)
Fixed Site-Low, Slow, Small Unmanned Aircraft 

System Integrated Defeat System (FS-LIDS)

탐지/타격(기동형)
Mobile-Low, Slow, Small UAS Integrated Defeat 

System (M-LIDS)

R/D(AESA)
Ku-band Radio Frequency System (KuRFS) 

Family of Radars(KuRFS)

요격장비 Coyote Block 2+ Interceptors

 <표2. 미 C-SUAS 무기체계, 출처 : 
https://www.twz.com/drastic-increase-in-army-coyote-drone-interceptor-purchase-plans >

또한, 미국은 국토안보부(DHS), 과학기술국(S&T), 연방항공국(FAA), 교통부(DOT), 에너지부

(DoE) 등 관련 기관들이 협력하여 드론 위협 대응을 위한 기술 지원과 법적 권한55)을 부여하여 

최적의 C-UAS 기술이 개발되고 운용될 수 있도록 관련 기관이 모두 협조하고 있다.56) 

(2) 우크라이나 : ePPO 앱(app)

우크라이나는 러시아와의 전쟁 중, 2022년에 처음 등장한 ePPO57) 라는 스마트폰 기반 드론 

신고용 애플리케이션을 도입했다. ePPO는 대드론체계처럼 자체적인 탐지-식별-타격 체계를 갖

추지는 않았지만, 러시아의 공중 무기, 드론, 항공기 등에 대해 실시간 신고가 가능한 앱이다. 이 

앱은 우크라이나 방공 지휘 및 통제 시스템과 연계되어 대드론 작전이 가능하여, 사실상 전 국민

이 사용할 수 있는 드론 탐지 시스템과도 같다. 특히, Shahed-136과 Geran-2 같은 러시아 자

55) 연방 항공국(FAA) 미 영공 보호조치(FAA 재승인법) : 중요 인프라 현장 근처 UAS 금지(석유정제
소, 화학물질 공장, 파이프라인, 폐수처리장, 발전소, 전력사업, 공항, 경기장 등 기타 유사 중요 인프
라 자산 등)

56) IDGA THE U.S. COUNTER-UNMANNED AERIAL SYSTEMS MARKET REPORT 2024-2029
   (2024) PP.15-17
57) ePPO : 우크라이나에서 개발된 모바일 앱으로 시민들이 드론과 같은 공중위협을 신고할 수 있다.

https://www.twz.com/drastic-increase-in-army-coyote-drone-interceptor-purchase-plans
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폭 드론의 사용이 증가함에 따라, ePPO 앱의 사용이 본격화되었다.

ePPO 앱은 스마트폰에 내장된 GPS와 나침반을 사용하여 사용자의 위치를 파악하고, 드론이

나 항공기를 보거나 청음하였을 때 해당 방향을 가리키고 버튼을 누르기만 하면 해당 정보가 전

송이되는 신고시스템으로 간단한 인터페이스로 누구나 쉽게 사용할 수 있다. 이 앱의 가장 중요

한 특징은 두 가지로 요약할 수 있다.

첫째, 전 국민이 사용할 수 있다는 점이다. 즉, 군의 정보 자산과 같은 역할을 하며, 국민들이 

실시간으로 드론 위치를 신고함으로써 위치와 방향의 정보를 제공해 조기에 대응할 수 있도록 

지원해준다.

둘째, 신고된 정보가 우크라이나의 방공시스템으로 유통되어, 목표물을 포착하고 격추할 수 

있도록 돕는다는 것이다. 

우크라이나는 Virazh58)라는 방공지휘통제시스템을 사용하고 있으며, 이 시스템은 다양한 장

비로부터 탐지제원을 수신하여 탐지된 항적을 종합적으로 분석해 전시한다. 그러나 드론은 낮은 

고도에서 침투하며, 도심 지역의 건물 등에 의해 차폐되기 때문에 완벽한 대응이 어렵다. 이러한 

한계를 극복하기 위해, ePPO 앱에서 받은 정보로 드론대응에 활용되고 있다. 또한 가장큰 장점

은 ePPO에서 전송된 드론의 위치와 방향 정보는 우크라이나의 지역 방공부대와 전군 방공부대

에 약 2초에서 7초59)이내에 전달되어 동시다발적으로 빠른 대응이 가능하다는 점이다.

이처럼 단 하나의 스마트폰 앱으로 R/D(레이더)가 탐지하지 못하는 복잡한 도심 또는 중요 

지역으로 침투하는 드론의 위치와 방향을 파악할 수 있다는 점은 큰 이점이다. 이를 통해 기동화

된 대드론체계를 사전에 전개하여 드론에 대응할 수 있고, 각 지역별로 경고를 발령할 수 있기 

때문에, 권역화된 대드론체계가 구축된다면 드론이 목표 지역으로 이동하기 전에 사전 격추가 가

능하다는 장점을 지닌다.

반면, ePPO 앱은 누구나 사용할 수 있는 것은 아니다. 보안 목적으로 앱은 성인 우크라이나

인의 신분증 또는 Diia 정부 앱과 연결된 공식 인증서를 통해 스마트폰에서 인증해야만 작동하

며, 비시민권자는 사용할 수 없다.

만약 우리나라에서 이와 유사한 시스템을 도입하려 한다면, 개인정보 보호와 관련된 법적 문

제를 해결해야만 사용이 가능할 것으로 예상된다. 특히, 국민의 개인정보 보호와 보안을 동시에 

충족시키는 법적 기반을 마련해야, 이러한 국민 참여형 대드론체계가 효과적으로 운영될 수 있을 

것이다.

58) Virazh : 우크라이나의 방공 지휘 및 통제 네트워크 시스템으로 약 40여 가지의 센서로부터 정보를 
전달받아 침투하는 항공기, 드론 등에 대한 탐지 및 추적을 할 수 있는 장비이다.

59) https://rubryka.com/en/article/seven-seconds-to-air-defense-maps/ (rubryka, 검색 24.8.24)

https://rubryka.com/en/article/seven-seconds-to-air-defense-maps/
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Ⅴ. 민·관·군 통합 대드론체계 발전방향
 

SWOT 분석을 통한 북한의 드론 위협을 기반으로 효과적으로 발전 시킬 수 있는 방법은 강

점-약점(Strength-Weakness)을 활용하는 것이다. 즉, 현재 활용가능한 드론 대응체계와 기존 

법적제도는 강점, 기존 방공체계를 드론에 대응가능하도록 보완하고 법적제도의 취약한 부분을 

보완해야하는 것을 약점으로 구분할 수 있다. 따라서 SWOT 분석을 활용한 강점과 약점을 바탕

으로 민·관·군 통합발전방향에 대한 대드론 전투수행의 문제점과, 대드론체계 전투수행 발전

방향을 분석하여 발전방향을 제시하였다.

  1. 韓 대드론 전투수행의 문제점

 2022년 12월 26일 서울 드론 침투 사건 이후, 대한민국의 방공 능력은 더욱 견고해졌으며, 

방공C2A체계60), 국지방공레이더61), 30mm 차륜형대공포62) 등이 보강되어 원거리에서 정밀하게 

식별하고 타격할 수 있는 능력이 크게 향상되었다.

하지만 현대전 양상은 일반 무인기보다 더 작고 소형화된 드론 위주의 공격으로 변화하였다

는 점이다. 현재 대한민국의 방공 능력은 고정익 항공기, 일부 소형무인기에 대해서는 충분히 대

응할 수 있으나, 초저고도~저고도에서 침투하는 드론에 대해서는 대응이 제한된다.

 현 능력으로 제한되는 이유는 드론의 특성과 공격 양상에 있다. 러시아-우크라이나 전쟁에

서 나타난 드론의 특성과 공격 양상을 보면, 산악, 개활지, 도심을 구분하지 않고 어디서든 운용

이 가능하다는점과 원거리, 근거리에서 탐지되지 않는 드론이 국가중요 시설이나 도심 시설을 타

격하고, 소형 드론이나 상업용 드론이 초저고도~저고도로 주요 목표물을 공격한다.

특히, 대한민국에서 문제되는 것은 도심속의 드론 대응이다. 다수가 밀집된 시설이나 도시 위

주의 공격은 고층 건물과 다양한 시설 환경 요인으로 인해 대응에 제한이 생기며, 많은 인구로 

분포되어 있어 물리적으로 타격하는데에도 많은 고려요소가 필요하다.

예를 들어 서울 같은 메가시티는 건물과 인구 밀집도가 높기 때문에 드론 공격에 대한 대응

이 어렵다는 특징을 가지고 있다. 또한 이러한 도시환경에서는 전파환경의 영향과 차폐 등으로 

60) 방공C2A체계(Command Control and Alert) 군단 및 사단지역의 방공무기체계를 네트워크로 연결하
여 적의 공중위협에 대한 항적정보유통, 경보전파, 사격통제 등을 신속하고 효과적으로 수행할 수 있
도록 자동화한 지휘통제경보체계 (한화시스템 보도자료, 24. 8.25. 검색)

   https://www.hanwha.co.kr/newsroom/media_center/news/news_view.do?seq=6168 
61) 국지방공레이더는 소형무인기까지 탐지가 가능한 탐지장비로 방공지휘통제경보체계(C2A)와 연동이 

가능하다. (LIG, 24. 8.25. 검색)
    https://www.thessen-lig.com:10010/svcShowWebZinDetail.do?contentsSeq=284
62) 차륜형대공포는 기존 발칸 대비 더 긴 3km의 사거리와 EOTS를 장착하였으며 방공C2A와 연동이 가

능하다. (한화에어로스페이스, 24. 8.25. 검색)
    https://www.hanwhaaerospace.com/kor/whatwedo/product/land.do

https://www.hanwha.co.kr/newsroom/media_center/news/news_view.do?seq=6168
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드론의 탐지 및 추적이 어렵고 정확한 재밍이 제한된다. 이러한 도심 특성으로 발생되는 드론 공

격에 대응에 대한 문제는 다음과 같다.

첫 번째, 현재 방공 전투수행개념은 고지군 배치의 항공기, 회전익 등에 대한 전투수행개념이

다. 대부분의 나라와 동일하게 방공무기 배치는 주요 고지나 고층 건물에 위치해 있다. 반면, 현

대 전쟁에서 주로 사용되는 드론인 Shahed-136, Lancet, 상업용 드론, 또는 Mavic 시리즈는 

고도 0m에서 1,000m 이상의 높이까지 운용 가능하고 실제 운용시에는 더 낮은 저고도에서 운

용된다. 

이러한 드론의 원거리, 근거리의 초저고도~저고도 공격방식은 현재 고지대나 고층 건물에 

배치된 방공자산으로는 탐지·식별·타격하는데 제한된다. 더욱이 서울과 같은 도시환경에서의 

대응은 더욱 어렵다.

따라서, 초저고도~저고도에서 침투하는 드론에 대응하기 위해서는 지상 또는 저층 건물 기

반 시설에 대드론장비가 배치되어야 한다

두 번째, 도시지역 내 재머사용 시 발생되는 피해이다. 예를 들어, 서울 내로 자폭 드론이 침

투하거나 상업용 드론 또는 소형 드론이 테러, 공격행위를 시도할 경우, 재머(전파 방해 장비)를 

사용한 대응이 도심 내에서 피해를 최소화할 수 있는지에 대한 검토가 필요하다.

즉, 재밍(전파 방해)으로 인해 대민 피해와 시설 피해가 발생하지 않도록 해야한다. 드론에 대

해서 단일적으로 재밍을 할 수 없기 때문에 다양한 시설들에 대한 피해가 발생될 수 밖에 없으

며, 이러한 재밍피해는 단순한 개인의 피해가 아닌 국가적인 피해가 발생할 수 있다. 국내에서 

발생하였던 재밍(전파 방해) 사례를 보듯 알 수 있다. 재밍피해 사례는 2010년 3월, 2011년 4

월, 2016년 3월에 각각 발생한 세 차례 있었다. 북한의 공격으로 발생한 피해로 육상, 해상, 공

중의 민간 교통 안전에 대한 위협과 GNSS(위성 항법 시스템) 서비스를 사용하는 민간 사용자들

이 피해를 입었다. 만약 도심내에서 근거리에 위치한 대드론체계로 재밍을 한다면 더욱 큰 피해

가 발생할 수 있다.

이 같은 사례는 실제 우리 군이 도심지에서 재머 사용하여 드론을 타격할때 항공, 해상, 철도, 

고속도로, 그리고 금융망, 각종 관제 시설, 군사 시설에 이르기까지 다양한 기관과 시설이 직접적

인 영향을 받을 수 있음을 시사한다. 따라서 재머를 사용할 때는 민간 교통 및 통신망을 포함한 

각종 기관과 시설에 미치는 영향을 고려해야한다.63) 이와 같은 사례는 국내에서 발생하지 않았

지만 북한의 외부요인으로 발생한 사례로 그 피해정도를 추측할 수 있다.

<표 3>에서 볼 수 있듯이, 북한에서 발생한 교란 신호는 원거리에서도 충분히 영향을 미친다

는 점을 알 수 있다. 만약, 도심지 내 침투한 드론에 대해서 도심 내부에 있는 대드론체계의 재머

를 사용할 경우에는 더 큰 피해를 불러 일으킬 수 있다.

63) 박성진. "위성항법 수신기의 GPS 전파교란 영향에 관한 연구." 국내석사학위논문 과학기술연합대학원
대학교, 2018. P11
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<표3 국내 북한의 신호교란 사례>

시기 지역 내용

2010년
8월 23 ~ 25일

전남 홍도, 충남태안 및 김포,
파주 등 수도권 서북부

인천공항 취항 국내외 항공기에서
GPS 신호 수신이 안 되는 상황

발생, 이동통신 기지국 품질

2011년
3월 4 ~ 14일

수도권 서북부 및 강원도 동북부 해상
* 교란발생지 : 개성 인근지역 및 

금강산 부근 신호발생 추정

항공기 및 선박 일부 GPS 수신
장애 발생, 이동통신 기지국 품질저하

2012년 4월 28일 
~ 5월 13일

수도권 일대(인천, 김포, 부천, 고양, 
파주, 남양주, 서울)

* 교란발생지 : 개성지역 추정

항공기, 선박 및 어선 등에서 GPS
수신 장애 발생

2016년 3월 31일 
~ 4월 5일

인천, 경기, 강원 등 수도권 일대
* 교란발생지 : 해주, 연안, 평강, 

금강산, 개성인근 추정

(1) 해주, 연안, 평강, 금강산, 개성
인근에서 10 ~ 52 dB세기 발생

(2) 항공기, 선박 및 어선 GPS 수신 
장애 발생

 출처 : 박성진. "위성항법 수신기의 GPS 전파교란 영향에 관한 연구." 국내석사학위

논문 과학기술연합대학원대학교, 2018. P.20

따라서, 피해를 무분별한 재밍으로 피해를 최소화하기 위해서는 해당 지역과 고도에 대해서 

재밍할 수 있도록 세밀한 배치를 통한 권역화가 필요하다. 즉, 도시에서 대드론체계의 운영은 세

부적인 권역화를 통해 재밍 범위를 최소화하고, 필요한 지역에만 재밍을 할 수 있도록 해야한다.

세 번째, 드론을 탐지하고 타격할 수 있는 대드론체계의 분산 문제이다. 제16차 국가테러대

책위원회에서 논의된 ‘국가중요 시설 안티드론 보완 대책’에 따라, 국가중요시설64)에 대한 대드

론체계가 확대65)되고 있지만 이는 단순하게 자체 방호 목적으로 배치가된다. 이런 목적의 배치

는 비효율적인 운용으로 이어질 수밖에 없다.

<표 4>에서 보듯이, 국가중요 시설의 대상과 개수는 매우 광범위하다. 이러한 상황에서 각 시

설별로 분산된 대드론체계가 자체 방호목적으로만 사용된다면 작게는 효율적이지만 넓은 관점에

서 대한민국의 안보를 고려하였을때는 비효율적인 운용이 될 수 있다. 즉, 국가중요시설 및 주요 

64) 통합방위법 제2조(정의) : “국가중요시설”이란 공공기관, 공항·항만, 주요산업시설 등 적에 의하여 점
령또는 파괴거나 기능이 마비될 경우 국가안보와 국민생활에 심각한 영향을 주게 되는 시설

65) 대전시 전국 최초 국가중요시설 안티드론 시스템 구축
   https://www.boannews.com/media/view.asp?idx=114751 (보안뉴스, 검색 24.8.25)

https://www.boannews.com/media/view.asp?idx=114751
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인프라에 배치된 대드론체계의 분산된 지휘통제를 일원화해야하는 방법이 필요하다.

<표 4> 국가중요시설의 대상 및 분류

구 분 대 상

주요 국가 및 

공공기관시설

“가”급 대통령 집무실, 국회의사당, 대법원, 정부서울청사 등

“나”급 대검찰청 및 경찰청 청사 등

“다”급 중앙행정기관의 청사, 중요 국ž공립기관

주요 산업시설

“가”급 철강, 조선, 항공기, 정유, 중화학, 방위산업,대규모 가스ž유류 

“나”급
중요산업시설로서 파괴 시 대체 곤란한 시설, 200만 

배럴이상의 저유시설, 1천톤 이상의 LPG 저장

“다”급 “가”·“나”급 외 특별한 보호가 요구되는 산업시

주요 전력시설

“가”급 원자력발전소, 수도권 전력공급 대규모 화력발전소

“나”급 발전용량 100만kW 이상인 발전소, 대규모 변전

“다”급 발전용량 50만kW 이상인 발전소, 중요 변전

주요 방송시설

“가”급
전국권 공영 라디오žTV방송 제작시설,송신출력 500kW 

이상의 라디오 방송 송신시설 등

“나”급 전국권 민영 라디오žTV방송 제작시

“다”급 라디오žTV방송 중요 송·중계 시설

주요 정보통신시설

“가”급 국가기간전산망 등

“나”급 국제 위성지구국, 국제 해저중계국

“다”급 국제통신 주요 관문국 및 위성통신 부 관제소

주요 교통시설

“가”급 종합 항공·교통 관제시설 등

“나”급 지역단위 철도·지하철 종합사령

“다”급 군사작전 상 특별한 보호가 요구되는 주요 교

주요 국제·국내선 공항
“가”급 국제공항

“나”급 국제공항을 제외한 주요 국내

기타 시설

“가”급

대형 항만, 수원시설, 과학연구시설, 교정시설,대도시 주요 지하공동“나”급

“다”급

출처: 안용운. "국가중요시설의 대(對)드론 방호시스템 구축방안" 건양대학교, 군사학 박사과정, 2022. P.64

따라서, 각 국가중요시설에 개별적으로 배치되어 자체방호목적으로 사용하는 대드론체계는 

단일 목적의 자체방호가 아닌, 군의 자산을 통합하는 방법으로 민·관·군의 통합성을 갖추고 일

원화된 지휘통제로 운용한다면 더욱 효과적인 운용이 될 것이다. 

2. 대드론체계 전투수행 발전방향

현재 韓 대드론 전투수행의 문제점은 크게 세가지로 분류하였다. 첫 번째 ‘주요 고지 또는 고
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층 건물에 배치되어있는 방공무기’, 두 번째 ‘도시지역 내 재머사용 시 발생되는 피해’, 세 번째 

‘대드론체계의 분산문제’를 해결하여 현대전쟁의 드론공격 양상에 대응할 수 있는 대드론 전투수

행방법이 필요하다.

앞으로의 드론 공격 양상은 군만으로는 대응할 수 없다. 또한 국가중요시설의 대드론체계를 

중요시설에만 대응하는 것은 비효율적인 운용에 대한 측면이 있다. 즉, 민·관·군의 통합이 필

요하며 지휘통제 일원화한다면 더욱 넓은 범위에서 목표물로 접근하는 드론을 타격할 수 있을 

것이다. 따라서 민·관·군 자산의 통합과 이를 기반으로 권역화된 대응 시스템이 필요하다.

또한, 고정된 대드론체계의 공간적·물리적 한계를 극복할 수 있는 방법도 필요하다. 고정형 

대드론체계의 탐지·식별·타격능력은 주변지형과 건물의 영향으로 모든 지역을 탐지하여 대응 

할 수 없다. 따라서, 탐지가 되지않는 임의지역에서 발생하는 드론에 대해서는기동성 갖춘 대드

론체계가 필요하며, 이러한 자산을 통합하여 운용하기 위한 법적, 제도적인 측면의 개선이 필요

하다. 

이를 위해 민·관·군 통합하여 발전시켜야할 전투수행 발전방향과 법적, 제도적인 개선에 

대해서 다음과 같이 제시한다.

(1) 권역화와 기동화 민·관·군 통합대드론체계 운용

레이더를 회피해 저고도~초저고도66)로 침투한 뒤 목표물을 타격하는 저피탐, 저고도 침투의 

드론 공격특성과 이에 대응하기 위한 재머를 효과적으로 사용하기 위해서는 대드론체계의 권역

화와 기동화가 반드시 필요하다. 

현재 고지대, 고층건물에 배치된 방공무기는 저고도~초저고도로 침투하는 드론에 대해서 대

한 대응은 제한적이다. 반면, 대드론체계를 저지대에 배치하고 기동화를 시킨다면 보다 효율적이

고 능동적인 대응이 가능하다. 다만, 현재 대드론체계의 확대되고 있으나 자산의 통합성이 결여

되어 분산 운영중이며, 일원화된 지휘통제가 전무하여 각각의 자산은 드론 대응이라는 같은 목적

으로 사용되지만, 서로 다른 방법으로 활용하고 있다.

따라서, 보다 효율적인 운용과 상호간의 네트워크 및 지휘통제를 일원화하는 방식의 군 방공

체계 및 대드론체계와 민·관의 대드론체계을 통합하여 관제하고 정보를 서로의 정보를 유통하

여 관리할 수 있는 시스템과 관제센터가 필요하다. 또한 이러한 통합성은 상호 보완적인 대응 및 

일원화된 통제로 효율적이 대응이 가능할뿐만 아니라 재머 운용 시, 아군 및 민간, 기관 시설등

에 피해를 최소화 할 수 있다. 즉, 침투한 소수 적 드론에 대응하기 위해 군에서도 재밍하고 민·

관에서도 재밍하여 발생되는 피해를 최소화 할 수 있는 것이다. 또한 효율적인 대응도 가능하다. 

66) 방공무기 운용 개념도 : 저고도 3km, 초저고도는 150m이다. (국방일보 무기백과 지대공, 24.8.25)
   https://kookbang.dema.mil.kr/newsWeb/20181119/3/ATCE_CTGR_0080060002/view.do
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재밍은 주파수의 특성으로 지형지물과 주변 건물 등에 차폐될 때, 그 영향성은 반감된다. 회절의 

영향으로 일부 영향을 미치지만 그 효과는 온전치 못하다. 

<표 5> 전자기 효과의 예

대상기기

전파차단장치

전계강도

(@10m)

구조물 

차폐효과
도달 전계강도

대상기기 

내성레벨
영향성

A

10 V/m

20dB 1 V/m 3 V/m ×

B 6dB 5 V/m 10 V/m ×

C 0dB 10 V/m 13 V/m ○

출처: 방정주. "국가 주요시설에서의 드론방어용 전파차단장치 운영을 위한 전자파영향 

평가방법" 한국항공우주학회 2021 춘계학술대회 논문집,2021. P.911

<표 5>에서 보듯 재머의 전파교란 영향은 전파차단장치의 전계강도와, 구조물차폐 효과 및 

도달 전계 강도 등67)에 영향으로 구조물로 차폐되어 있을 때 재머효과를 기대하기 어렵다. 대드

론자산의 통합과 권역화는 이러한 문제점을 해결할 수 있다. 자산의 통합과 일원화된 지휘통제체

계로 드론을 관제하고 도시의 중심 또는 목표물 타격전 유효한 탐지·식별·재밍을 기대할 수 

있으며, 서로간 탐지된 자산의 실시간 공유로 권역화된 자산들의 유효범위내 진입 시, 재밍하는 

방법을 통해 효과적으로 대응할 수 있다.

(2) 대드론체계의 새로운 전투수행개념

민·관·군이 통합되어 권역화 작전을 한다면 이에 따른 새로운 전투수행개념이 필요하다. 

기존 방공체계와 통합되지만, 작전은 분리가되어야하고 고정형 대드론체계의 보완을위해 실시간 

기동작전을 할 수 있는 기동자산과 지역의 권역화 등으로 효율적인 운용을 위한 전투수행개념을 

다음 세가지로 제시한다.

첫 번째, 대드론체계를 포함한 방공작전의 고도별 권역화가 필요하다. 고도별 대응가능한 기

존 방공무기체계와 대드론체계를 분리하여 각각의 컨트롤타워를 바탕으로한 전투수행개념이다. 

현재 방공 전투수행체계는 한국 영공 내 항적을 통합·관제하는 공군 중앙방공통제소(MCRC)와 

권역별로 군단 방공작전통제소(AOC) 구분하여 대응하며, 권역별 대응체계는 국지방공레이더에 

포착된 항적이 C2A체계와 연동되어 항적을 관제하고 타격하는 체계이다. 이러한 현 대응체계에

도 한계가 있다. 단적인 한계의 예는 실제 2024년 12월 26일 북한의 드론 침투 상황 당시에 하

67) 출처: 방정주. "국가 주요시설에서의 드론방어용 전파차단장치 운영을 위한 전자파영향 평가방법" 한
국항공우주학회 2021 춘계학술대회 논문집,2021. P.911
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루 단위 레이더에 포착되는 이상항적은 2천여개 이상으로 실시간으로 항공기, 민항기, 새, 풍선 

등으로 분류하고 평가하여 적시적으로 대응하기엔 한계가 있다.68) 

또한, 드론 위협을 포함한 공역을 관리한다면 현재를 초월하는 이상항적을 관리하고 

대응해야할 것이다. 따라서 효과적인 대응과 공역관리를 위해서는 저고도~초저고도를 담

당하는 군단급 대드론작전통제소(‘가칭 DOC’)의 신설이 필요하다.

이를 기반으로 기존 대응체계에서 전구를 담당하는 공군 중앙방공통제소(MCRC) – 지

역별 저고도를 담당하는 군단 방공작전통제소(AOC) – 지역별 저고도~초저고도의 드론을 

담당하는 군단 대드론작전통제소(‘가칭 DOC’) 순의 고도별 권역화 작전을 통해 효율적인 

대응이 되어야한다. 그리고 이를 위해서는 군단 대드론작전통제소에게 대응 권한이 위임

되어 자체적으로 교전할 수 있어야한다.69)

 두 번째, 기동화된 권역화가 필요하다. 드론은 목적에 따라 크기와 형태 그리고 침투 

고도가 다양하다. 특히, 초저고도로 침투가 용이한 상업용 드론, 개조 드론은 기존 시설에 

배치된 고정형 대드론체계로는 차폐지역 등에 대한 문제로 대응에 한계가 있다.

고정형 대드론체계 재머운용은 차폐된 건물 및 다양한 환경과 대응이 불가능한 사각지

대에 대해 유효한 재밍효과를 기대하기 어려울 것이다. 따라서, 고정형 대드론체계의 재

머효과가 미치지 않는 사각지역과 임의지역에 침투하는 드론에 대응하기 위해서는 기동

형 대드론체계가 필요하다. 기동형 대드론체계는 권역 간 시간·공간적 중심에 위치하여 

고정형 대드론체계의 재머사용이 제한되거나, 차폐되는 지역에 대해 더욱 효과적인 대응

이 가능할 것이다.

세 번재 지역내의 세부 권역화이다. 도심속 드론에 대응하기 위해선 1~2개의 소수의 

장비로는 도심속 초저고도로 침투하는 드론에 대해 모든 대응을 하기 어렵다. 또한, 도심

속 건물, 산악, 기타 구조물 등으로 유효사거리에서 재밍을해도 효과성이 떨어지고 심지

어 R/D에 탐지가 어려운 상황에서 대응이 될 것이다. 또한 탐지·식별이 제한된 공간에서 

해당 방향으로만 무분별하게 재밍하는 방법은 드론과 무관한 피해를 발생시킬 수 있다.

따라서, 도심 내 국가중요시설, 주요 인프라, 주요지역을 고려한 세부 권역화 통해 장

비를 세밀하게 배치해야한다. 이러한 배치는 대드론체계 간 밀도를 증가시켜 도심속 건

물, 지형, 구조물에 대한 제한사항과 무분별한 재밍이 아닌 필요한 권역내에서만 재밍을

하여 불필요한 피해를 최소화할 수 있다.

<그림 5> 지역내 고정형, 기동형 대드론체계의 권역화

68) 군 "북 무인기 초기에 '긴급 상황 아니다' 판단…전파 안돼"(24.1.26.) (SBS 뉴스, 24.9.4. 검색) 
https://news.sbs.co.kr/news/endPage.do?news_id=N1007056578&plink=ORI&cooper=NAVER

69) 싸구려 北 무인기에 뻥 뚫린 대한민국 영공(22.12.31) (주간동아, 24.9.4. 검색)
   https://weekly.donga.com/politics/article/all/11/3860110/1
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출저 : 저자 작성

(3) 민·관·군 드론통합관제센터

민·관·군 드론통합관제센터의 필요성은 상호의 대드론체계 자산 정보가 통합되지 않고 서

로 유통할 수 없는 상호 운용성의 제한사한 사항을 극복하고 통합된 대응이 가능한데에 있다. 군

에는 공역을 관제하는 전구의 공역을 담당하는 공군 중앙방공통제소(MCRC)70), 지역을 담당하는 

군단 AOC있으며, 이러한 정보를 서로 유통할 수 있는 지상전술체계(ATICS)71), 방공C2A체계72), 

합동전술데이터링크체계(JTDLS)73)등이 있다. 민·관에는 대드론체계의 R/D, 카메라, 공항 및 기

타 시설의 관제시설과 UTM(UAS Traffic Management)74), FIMS(Flight Information Management 

System)75) 등 다양한 관제장비와 센터가 존재 하지만 서로간의 상호운용성이 결여되어 있고 

민·관의 자산에 대해서 교전통제는 군이 통제할 수 없다는 문제을 가지고 있다.

따라서, 이러한 문제점을 해결하기 위해서는 민·관·군 드론통합관제센터가 필요하다. 군 탐

지장비만으로는 모든 드론에 대해서 관제는 제한된다. 민·관의 대드론체계, UTM, FIMS에서 관

제하는 드론과 군에서 탐지되는 항적정보는 하나의 체계로 융합하여 관제하고 이상항적을 식별

하는 시스템을 갖추고 항적정보가 방공C2A체계 등을 통한 대드론작전통제소(‘가칭 DOC’)부터 

공군방공작전통제소(MCRC)까지 유통되어 통합관제 및 교전까지 가능하다면 향후 미래에 발생

70) 전구 항공 통제 본부(TACC)의 통제를 받아 한국 영공 내의 공역을 통제 기능을 수행하는 부서 (네
이버 지식백과, 검색 24.8.26)

71) 지휘통제체계 및 합동 및 연동성, 전자상황 인식등을 위한 지상전술C4I체계 (한화시스템 검색 24.8.26)
72) 방공C2A체계는 최적의 방공 무기 체계에 표적을 할당하고 사격을 통제할 수 있다.
73) 육·해·공 합동작전 수행이 가능하도록 전술상황 정보를 실시간으로 공유할 수 있는 전술데이터망 (한

화시스템 검색 24.8.26) 
   https://www.hanwha.co.kr/newsroom/media_center/news/news_view.do?seq=13122
74) UTM(UAS Traffic Management) : 저고도 영역의 드론이 안전하고 효율적으로 운용할 수 있도록 

다양한 정보를 제공하는 항공교통관리 서비스
75) FIMS(Flight Information Management System) : 국가비행정보관리시스템으로 드론의 위치, 기체등

록정보, 조종자정보, 공역 통제 사항 등이 포함된 국가항공정보 시스템
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할 수 있는 드론공격 및 테러 등에 대해서 효과적인 대응이 가능할 것이다. 

또한 민·관·군에서 융합되는 드론 항적정보는 방공C2A체계로 연동하여 교전을 통제할 수 

있다면 보다 효율적인 드론대응이 될 것으로 생각한다.

           <그림 6> 방공지휘통제경보체계(C2A) 개념도

출처 : 한화시스템 (한화 뉴스룸, 24.8.26 검색) 

https://post.naver.com/viewer/postView.naver?volumeNo=30332501&memberNo=197

2196&vType=VERTICAL

(4) 정책·제도

첫 번째, 과학기술정보통신부에서 국제표준과제로 제안한 ‘저고도 드론 통신 프로토콜’에 대

한 민·관·군에게 적용될 수 있는 법제화가 필요하다. 현재 활용하고 있는 지오펜싱

(Geo-Fencing) 기술은 GPS 기반 비행제한구역, 공항 또는 국가행사76)에 대한 장소를 노플라이

존으로 설정하여 가상의 경계를 만들어 접근을 차단한다.

하지만, 이 기술은 일부 상업용 드론에만 적용되어 있고 GPS기반으로 사용되기 때문에 지오

펜싱이 탑재되어있지 않은 드론과 GPS를 사용하지않는 드론은 통제가 제한된다. 반면 저고도 

드론 통신 프로토콜이란 드론간의 정보공유가 가능하고 장애물과 충돌을 자율적으로 방지하는데 

서포터를 해주며77) 드론의 모델, 공유통신, 제어통신, 비디오 통신 프로토콜 등, 드론 통신 규격

을 표준화하여 공유통신을 사용하기 때문에 드론 운용 안정성을 확보 할 수 있다. 이러한 기술은 

단순 드론 간 운용 안정성과 장애물 발송, 충돌 방지등의 공유 통신 위주 사용만이 아닌, 국가중

76) DJI, 평창올림픽 지역 노플라이존으로 설정…드론 못 날린다. (IT조선, 24.9.5. 검색)
    https://it.chosun.com/news/articleView.html?idxno=2018020885040
77) 이종 드론끼리 통신하여 안전한 비행을 위한 첫 발을 내딛는다.“저고도 드론 통신 프로토콜 ‘국제표준 

과제로 채택’(과학기술정보통신부, 24.8.26. 검색) P. 2
   https://www.korea.kr/briefing/pressReleaseView.do?newsId=156381634&call_from=naver_news

https://post.naver.com/viewer/postView.naver?volumeNo=30332501&memberNo=1972196&vType=VERTICAL
https://post.naver.com/viewer/postView.naver?volumeNo=30332501&memberNo=1972196&vType=VERTICAL
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요시설과 주요 인프라, 군시설 등을 공유통신 구간에 포함하여 불법드론 비행으로부터 사전에 보

호될 수 있도록 법제화가 필요하다.

                    <그림 7> 저고도 드론 통신 구성도

두 번째, 작전부대 지원을 위한 통합방위법 개정이 필요하다. ‘통합방위법 제9조의2(정보센터 

및 합동정보조사팀의 운영)’78)은 지역 작전부대를 지원하기 위하여 정부 각 기관은 첩보를 수집

하고 군 및 지방자체 등으로 구성된 지역단위의 정보센터를 비상설 기구로 설치·운영을 할 수 

있도록 규정하고 있다. 그러나 현대 전쟁의 드론공격양상 및 북한의 도발 양상과 통합방위법의 

목적을 고려할 때, 비상설기구가 아닌 상설 기구로 설치·운영을 해야한다.

현대의 전쟁은 과거처럼 단순한 전투방식이 아닌 드론공격에 의해 이루어진다. 또한 지상 및 

공중으로 침투해오는 적으로부터 충분한 시간과 식별을 통해서 전투가 이루어지기 때문에 비상

설 기구 운영은 가능했다. 하지만 현대 드론공격은 사전경고와 식별 없이 침투 및 공격이 가능하

기 때문에 24시간 관제가 및 대응이 필요하다. 

따라서 통합방위법상 민·관·군을 통합할 수 있는 정보센터는 비상설기구가 아닌 상설 기구

로 운영하고 민·관·군에서 사용중인 대드론체계의, UTM&FIMS 등 탐지현황과 드론관리현황을 

종합하여 공유할 수 있도록 정보센터는 상설기구로서의 운용이 필요하다. 또한 이를 근거로 민·

관·군의 상호운용성을 보완할 수 있는 데이터유통 체계를 평시부터 갖춰 민·관·군 드론통합

관제센터 등의 운영방안을 검토해야한다. 

78) 제9조의2(정보센터 및 합동정보조사팀의 운영)에는 지역 작전부대를 지원하기 위하여 국가정보원·군·
경찰·지방자치단체 등으로 구성된 지역단위의 정보센터를 비상설 기구로 설치·운영할 수 있다.
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세 번째, 통합방위법의 목적을 확장해야한다. ‘통합방위법 제1조(목적)’79)은 적의 침투·도발

에 대해서 국가 총력전의 개념을 바탕으로 국가방위요소를 통합·운용하는 것을 말한다. 현재 러

시아-우크라이나 전쟁양상은 과거의 전쟁의 양상이 아닌 대부분 드론에 의한 원거리 전투방식 

국지적인 전투방식으로 진행되고 있다. 최근 전투에서도 우크라이나는 모스크바를 대상으로 대

규모 드론 공격을 한바가 있다.80) 또한 드론은 R/D를 포함한 관제시스템으로 24시간 관제를 하

여도 위협드론을 100% 탐지하고 관리하기 어려운 특성을 가지고 있기 때문에 평시부터 국가방

위요소를 통합·운용하여 지속 관리가 되어야만 드론에 대한 대응이 가능하다.

따라서, 현대전의 드론공격 양상과 전쟁방식을 고려한다면 통합방위법의 목적을 적의 침투·

도발이 아닌 위협가능한 대상을 드론까지 확장하여 평시부터 국가방위요소를 통합·운영하여 드

론에 대한 관제 및 통제가 되어야한다.

네 번째, 국가중요시설의 비행금지구역 확장이 필요

하다. ‘통합방위법 제2조(정의)’ 에서의 국가중요시설 (생

략) 등 파괴거나, 마비될 경우 국가안보와 국민생활에 심

각한 영향을 주게 되는 시설을 말한다. 그 종류는 국가 

및 공공기관시설, 주요 산업시설, 주요 전력시설, 주요 방

송시설, 주요 정보통신시설, 주요 교통시설,주요 국제·

국내선 공항기타 시설 등으로 다양하다. 미국은 FAA(연

방항공청) 자국 영공을 보호하기 위해 드론비행을 금지하

기 위한 조치로 석유정제소, 화학물질 공장, 전력사업 등 

기타 유사한 중요 인프라자산과, 중요자산에 포함되지 않

는 경기장까지 비행금지구역을 지정하여 운영중이다.81) 

반면 <그림 8> 보듯 우리나라의 영공은 일부 국가중요시

설로 비행금지가 정해져있는 곳을 제외하고 많은 곳에 대하여 비

행이 가능하다. 이는 향후 지오펜싱 기술을 포함한 비행금지구역

에 대한 다양한 통제 수단과 기술이 적용되었을 때에도 국가중요시설 및 주요 인프라에서도 여

전히 드론의 비행이 가능하다는 것을 의미한다.

따라서 지금부터라도 국가중요시설 또는 주요 인프라로 구분되어 있는 장소를 포함하여 비행

금지구역으로 설정해야만 불법비행드론을 차단하고 이상항적에 대해서 사전 식별과 대응이 가능

79) 적의 침투·도발이나 그 위협에 대응하기 위하여 국가 총려건의 개념을 바탕으로 국가방위요소를 통
합·운용하기 위한 통합방위 대책 수립·시행하기 위하여 필요한 사항을 규정함을 목적으로 한다.

80) ‘24.8.21 우크라이나는 수도 모스크바에 대규모 드론 공격을 하였으며, 러이사 국방부는 우크라이나 
드론을 최소 45기 격추했다고 말한다 (조선일보, 검색 24.8.27)

    https://news.tvchosun.com/site/data/html_dir/2024/08/21/2024082190245.html
81) IDGA THE U.S. COUNTER-UNMANNED AERIAL SYSTEMS MARKET REPORT 2024-2029
   (2024) P.6

<그림 8> 비행가능 구역 검색화면

출처 : 드론 원스톱 민원서비스
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할 것으로 생각되며 국가안보와 국민생활에 심각한 영향을 끼칠 수 있는 장소기 때문에 비행금

지구역은 지금부터 확장되어야 한다.

Ⅵ. 결 론

본 연구는 최근 우크라이나-러시아 전쟁과 이스라엘-하마스 전쟁에서 드론이 사용된 사례를 

제시 및 분석하여 현대 전쟁에서 실제 드론이 사용되고 전술적, 전략적수준의 운용방법과 드론과 

기타 무기 및 전술자산의 혼합양상 등을 제시하였다. 이는 드론은 단순 정찰 용도가 아닌 필수적

인 공격 수단으로 게임-체인저로 자리잡았으며, 향후 우리도 이에 대응해야하는 이유를 제시하

였다.

드론공격 양상 및 전투사례와 SWOT 분석을 통한 북한의 드론 위협을 분석하여 북한의 예상

되는 드론 도발양상을 약점-위협적인 측면에서 구체적으로 분석하여 제시하였다. 북한의 드론은 

다양한 형태의 드론을 개발 및 운용하고 있으며, 기술발전 속도와 러시아의 우호적관계로 인해 

이제는 단순 드론의 침투뿐만 아니라 안보적 위협으로 사회 전반에 걸친 혼란을 초래할 가능성

이 크다. 또한 미국과 우크라나아의 민·관·군 협력체계와 기술 발전은 드론을 방어하기 위해서 

국가 안보에 필수적임을 보여준다.

이에 따라, 미국, 우크라이나의 민·관·군이 대응하는 대드론체계를 통해 효과적인 대응이 

가능하다는 점을 착안하여 우리 군도 민·관이 협력한 대드론체계와 함께 정책적·제도적 개선

이 시급하다.

 현재의 안보 상황을 고려할 때, 북한은 이미 여러 차례 드론을 침투시켜 대한민국의 안보를 

위협해 왔으며, 앞으로 드론도발은 더욱 정교해진 기술력으로 도발할 가능성이 높다. 이와 같은 

위협에 대응하기 위해 SWOT 분석을 통해 도출된 강점-약점을 토대로 대드론 전투수행에 대한 

문제점 제시하고 대드론체계의 전투수행 발전방향은 권역화와 기동화, 민·관·군 통합대드론체

계, 전투수행개념, 민관군토합관제센터, 정책·제도 개선으로 제시하였으며 이를 바탕으로 본 연

구에서 도출된 결론은 다음과 같다.

첫 번째, 방공 전투수행 범위확장과 권역화가 필요하다. 기존 고지, 고층 건물의 배치에서 초

저고도 드론에 대응하기 위해서 지상 및 저층 기반 대드론체계가 배치되어야한다. 또한 재밍의 

무분별한 사용으로 피해를 최소화기 위해서 필요한 지역에서만 교전 할 수 있도록 세부 권역화

를 통한 효율적인 배치와 군, 민·관의 분산된 자산의 지휘통제를 일원화하여 보다 넓은 범위에

서 드론에 대해 효율적 대응할 수 있다. 또한 이러한 통합성을 바탕으로 향후 민·관·군 대드론

체계의 기반을 갖춰야한다.

두 번째, 드론에 대응가능한 새로운 전투수행개념과 드론작전통제소(DOC)의 신설이 필요하

다. 민·관·군이 통합되어 드론에 대한 권역화 작전을 한다면 새로운 전투수행개념을 바탕으로



39/43

한 드론작전통제소를 기반으로 작전을 해야한다. 우선 기존 방공 전투수행개념과 민·관의 자산

을 통합하는 전투수행개념이 필요하다. 권역내 모든 항적은 방공작전통제소(AOC)에서 통제하되, 

드론작전통제소(DOC)는 별도로 통제 할 수 있는 고도를 분리하여  초저고도~저고도로 분리하

여 운영하는 것이다. 즉, 고도의 권역화를 통해서 효율적인 작전을 하는 것이다. 운용방식은 기존 

저고도 이상의 작전은 방공작전통제소(AOC)가 주도하고 저고도~초저고도의 작전권역을 분리하

여 드론작전통제소(DOD) 드론을 관제하고 평가하며 타격할 수 있는 기능을 수행한다. 이런 방식

의 운영이 되어야 드론을 포함한 탐지되는 수십, 수백, 수천개의 이상항적을 분리하여 관제가 가

능하기 때문에 새로운 전투수행개념을 바탕으로한 드론 대응에 대한 전문성을 갖춘 드론작전통

제소(DOC) 신설은 필수적이다.

세 번째, 기동화된 대드론체계가 구축이 필요하다. 드론의 특성은 원거리, 근거리 구분없이 

초저고도~저고도를 침투할 수 있는 특징이 있으며, 대한민국의 도심 특성은 서울과 같이 메가시

티화되어 건물과 인구가 밀집되어 고정형 대드론체계의 사각지대와 차폐구역이 생긴다. 이를 보

완하기 위해서는 기동형 장비가 필요하며 권역별 시간적·공간적의 중심에 배치하여 운용한다

면, 보다 공백없는 드론 대응이 가능하다.

네 번째, 민·관·군 드론통합관제센터 구축이다. 지금까지 본 논문에서 말하고 있는 민·

관·군 통합의 의미가 아니다. 민·관·군 통합을 위해서는 서로간의 정보유통이 가능하여 상호 

운용성을 갖춘 상태를 상태를 말한다. 즉, 민·관 대드론체계의 탐지되는 정보가 군으로 유통되

어 관제가 가능하고 반대로 군의 탐지되는 정보도 민·관에 정보가 유통되어 통합된 관제가 가

능한 상태에서 각종 지휘통제체계로 정보가 전달되어 지휘통제가 가능한 상태가 민·관·군 드

론통합관제센터의 최종모습이다. 이를 기반으로 방공지휘통제경보체계(C2A), 방공작전통제소

(AOC), 대드론작전통제소(DOC) 등으로 항적정보가 전달되어 지휘통제가 가능하다면 일원화된 

지휘통제 아래 보다 효율적인 드론작전 및 대응이 가능할 것이다.

넷째, 정책적·제도적 대응 체계의 마련이 필요하다. 북한의 드론 위협에 효과적으로 대응하

기 위해서는 전투수행개념의 발전, 민·관·군 통합 대드론체계의 발전뿐만 아니라 이를 뒷받침

할 법적·제도적 체계를 구축하는 것이 필수적이다. 특히, 드론 통신 프로토콜의 표준화는 드론 

운용 시 장애물 인식, 통제, 비행금지구역 통제에 핵심적인 역할을 할 수 있는 표준화제도이다. 

이러한 표준화는 제도화하여 모든 드론을 통제할 수 있다면 드론의 불법 비행을 사전에 차단할 

할 수 있을 것이다.

우선, 통합방위법의 목적의 확장이 필요하다. 통합방위법의 목적은 적의 침투·도발에 대한 

위협 상황에서 국가의 총력전 개념으로 민·관·군을 포함한 국가방위요소를 통합하여 대응하는 

것을 의미하는데, 이는 최근 러시아-우크라이나전의 전쟁양상을 보면 국지전, 회색지대, 하이브

리드전의 경계에서 정상적인 국가운영 속에 진행되는 무력분쟁형태의 전쟁이 진행되고 있다. 따

라서, 북한의 위협과 도발양상을 고려한다면 총력전보단 평시 위협에 대응할 수 있도록 국가방위
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요소를 통합 운용할 수 있도록 목적이 확장되어야하며, 이를 바탕으로 통합방위법상 운영되는 정

보센터를 비상설기구에서 상설기구로 운영하여 민·관·군 자산을 통합할 수 있는 법적제도의 

개선이 필요하다. 또한 이러한 법적제도가 개선 된다면 민·관·군 드론통합관제센터 등의 운용

이 보다 원활할 것이다.

또한, 비행금지구역을 현재보다 확장해 국가중요시설 및 주요 인프라를 포함시키고,  드론을 

사전 통제함으로써 드론 위협을 사전에 방지해야하며, 이는 북한의 도발뿐만 아니라 내부적인 드

론 위협 즉, 고정간첩 및 불특정세력에 대비할 수 있는 발판이 될 것이다.

본 연구에서는 우크라이나-러시아 전쟁과 이스라엘-하마스 전쟁에서 드론의 사용 사례를 분

석하고 이를 바탕으로 북한의 드론 위협과 도발양상 그리고 새로운 전투수행개념을 적용한 다양

한 민·관·군 통합에 대한 대응 방안과 법적·제도 등에 대한 개선을 제시하였다. 향후, 북한의 

드론 기술이 향상되고 도발양상은 더욱 다양해질 가능성이 크기 때문에, 대드론체계와 전투수행

개념을 지속 발전시키고, 법적·제도 기반을 강화해 나가는 것이 중요하다. 이를 통해 북한의 도

발을 사전에 방지하고, 위협이 발생하더라도 신속하고 효율적인 대응이 가능하도록 국가 안보를 

지속 방위해나갈 수 있을 것이다.



41/43

<참고문헌>

<국문(단행본 및 논문자료)>

김학기. “우크라이나 전쟁과 드론, 한국 사업에 대한 시사점.” (2023. 02)

두진호, 송지은. “우크라이나 사태 전훈 분석 : 주요 무기체계 피해율을 중심으로” 국방논단, 

제1980호) (2024.2.19.)

박성진. "위성항법 수신기의 GPS 전파교란 영향에 관한 연구." 국내석사학위논문 과학기술연

합대학원대학교, (2018)

방정주. “국가 주요시설에서의 드론방어용 전파차단장치 운영을 위한 전자파영향 평가방법” 

한국항공우주학회 2021 춘계학술대회 논문집 (2021)

<국문(신문자료)>

서울경제. 2023 “5년간 '가짜평화'에 취한 軍…"진짜 문제는 무인기 아닌 대적태세”『서울경

제』(24. 06. 20)

정영교 2022 “대적투쟁 강화"…'진짜 선 넘는 일' 우려 커진다”『중앙일보』(24. 06. 20)

노재현 2023 “공포주입 작전…우크라, 러 본토 장거리 드론공습 본격화”『연합뉴스』(24. 06. 

21)

이승아 2024 “우크라 드론 1800km 날았다...러시아 핵 경보레이더 파괴”『뉴스1TV』(24. 6. 

21)

권유정 2024 “러시아, 우크라 에너지 시설 또 공격…전력 공급 차질” 『ChosunBiz』(24. 06. 

23)

김호준, 김승욱, 짐지헌 2024 “북, 올들어 10번째 쓰레기풍선 살포…대통령실 청사 경내 낙

하(종합)” 『연합뉴스』(24. 07. 24)

한화시스템 2020 “한화시스템, 방공지휘통제경보체계 1846억 원 2차 양산 계약”『한화시스

템』(24. 08. 25) 

LIG  “북한 소형 무인기까지 국내 기술로 잡는다!” 『LIG』(24. 08. 25)

한화에어로스페이스 “30mm 차륜형 대공포”『한화에어로스페이스』(24. 08. 25)

박영미 2023 “대전시, 전국 최초 국가중요시설 안티드론 시스템 구축” 『보안뉴스』(24. 08. 

25)

신인호 2023 “국방일보 무기백과 지대공” 『국방일보』(24. 08. 25)

유영규 2023 “군 "북 무인기 초기에 '긴급 상황 아니다' 판단…전파 안돼" 『SBS 뉴스』  (24. 

09. 04)

신인균 2022 “싸구려 北 무인기에 뻥 뚫린 대한민국 영공” 『주간동아』 (24. 09. 04)



42/43

차주경 2018 “DJI, 평창올림픽 지역 노플라이존으로 설정…드론 못 날린다” 『IT조선』 (24. 

09. 05)

과학정보통신부 2020 “이종(異種) 드론끼리 통신하여 안전한 비행을 위한 첫 발을 내딛는다” 

『대한민국 정책브리핑』 (24. 08. 26)

신유만 2024 “"우크라, 모스크바에 최대 드론 공격"…푸틴, 체첸 깜짝 방문” 『TV조선』 (24. 

09. 05)

<영문(기관 보고서, 신문 기사 및 인터넷 자료)>

REPORTING FROM UKRAUNE “Ukraine unleashes intense drone strikes, decimating 

Russian breakthrough near Ocheretyne”,『EUROMAIDAN』(24. 05. 24.)

Kristen D. 2024 Thompson. 미국외교협회(Council Foreign Realations) (24. 06. 19)

Howard Altman, 2024 “Tyler Rogoway Su-57 Felon Struck Deep Inside Russia, 

Ukraine’s Spy Agency Claims” (24. 06. 21)

MF 2022 “UKRJET UJ-22” (24. 06. 21)

Howard Altman 2024 “Ukraine Strikes Blow To Russian Su-34 Fullback Base” 

『WARZOE』(24 06. 21.)

Tymur Dubovyk, Christopher Stewart 2024 “Ukrainian Drone Strikes Deep: New Range 

Record Into Russia” 『Kyiv Post』(24. 06. 20)

 Julia Struck 2024 “Video Shows Nighttime Attacks by Ukrainian FPV Drones on 

Russian Tank and Positions” 『Kyiv Post』(24. 06. 21)

UN Security Council 2023 “Russian Federation Launches One of Biggest Air Attacks on 

Ukraine Since Full-Scale Invasion Began, Killing Over 30 Civilians, Top UN Official Tells 

Security Council” 『UN』(24. 06. 22)

Giovanna Coi 2024 “Russia hits Ukraine energy infrastructure in large-scale missile, 

drone attack” 『politico』 (24. 6. 23)

Ami Rojkes Dombe 2023 “Analysis: The IDF Didn’t Invest in the Border Defense Force 

Due to the Fence” 『israeldefense』(24. 06 24)

Insight Turkey 2023 “Operation al-Aqsa Flood: A Rupture in the History of the 

Palestinian Resistance and Its Implications” 『Insight Turkey』(24. 06. 24)

IDGA 2024 “THE U.S. COUNTER-UNMANNED AERIAL SYSTEMS MARKET REPORT 

2024-2029” 『IDGA』

Raytheon 2023 “Meet the U.S. Army’s LIDS: A sure shot against drones”

『breakingdefense』 (24. 08. 23)



43/43

Theresa Hitchens 2024 “NORTHCOM head wants new integration role in counter-UAS 

ops” 『breakingdefense』(24. 08. 24)

Joseph Trevithick 2023 “Drastic Increase In Army Coyote Drone Interceptor Purchase 

Plans”『TWZ』(24. 08. 24)

2023 “Seven seconds from smartphone to air defense maps: how one app unites 

millions to shoot down Russian missiles” 『rubryka』


	견양현-안보제도
	책갈피
	_top



