
1/30

Center for Future Warfare Studies, 

Institute of International Studies at Seoul National University 

국제문제연구소 미래전 연구센터 워킹페이퍼 No.168 (발간일: 2023.12.08.) 

미래전 자율무기의 주요 법적 쟁점 

및 한국의 바람직한 안보정책 방향

GGE 논의의 함의를 중심으로 
박세훈 육군 경기지역검찰단 24검찰대장

<차  례>

I. 서 론

II. 미래전 자율무기의 주요 법적 쟁점

1. GGE 회의의 중요성

2. LAWS의 정의를 둘러싼 국가 간 줄다리기

2.1 LAWS와 AWS

2.2 LAWS의 정의 – 여전히 도달하기 어려운 공감대(Consensus) 

2.2.1 LAWS의 범위(Scope)에 관한 논쟁의 의미

2.2.2 LAWS의 분류 방법

2.3 GGE에서의 논의 – LAWS 범위에 대한 국가들의 견해 분석

2.3.1 LAWS 구성요소에 대한 국가들의 견해대립 

2.3.2 완전한 자율성을 가진 무기로만 제한할 필요가 없다는 견해

2.3.3 LAWS의 정의보다는 GGE 특성에 집중하는 최근 흐름

2.3.4 LAWS 정의를 내리는 것이 필수인지 여부 

3.  국가책임의 원칙

4. LAWS에 포함되어야 할 인적 요소에 대한 고려사항들

4.1 “의미있는 인간통제(MHC)”의 유래

4.2 인간 책임과 인간-기계 상호작용

4.3 “인적 요소”를 통해 국제인도법 준수를 보장하려는 NGO의 다양한 시도

4.4 명목상의 인간 개입(nominal human input) 개념의 등장



2/30

5. 국제인도법 적용방법론

5.1 LAWS에 적용되는 국제인도법(IHL) 주요원칙

5.2   LAWS 단계와 IHL 준수

5.2.1 LAWS 개발에 있어 국제인도법 준수의 필요성

5.2.2 공격 단계에서 IHL-Test에 좀 더 집중하는 몇몇 국가들의 움직임

5.2.3 소결

5.3 제36조에 대한 논의

5.3.1 제36조(Article 36)의 역할

5.3.2 제36조 활용에 대한 공감대

5.3.3 제36조의 한계

5.3.4 소결

5.4 LAWS 규제를 위한 법적 구속력 있는 문서

5.4.1 법적 구속력이 있는 문서가 필요하다는 입장

5.4.2 법적 구속력이 있는 문서가 필요하지 않다는 입장

5.4.3 정치적 구속력이 있는 문서가 필요하다는 입장

5.4.4 자율무기시스템에 관한 조항 초안(2023. 5/한국 및 주요 동맹국)

5.4.5 소결

Ⅲ. 한국의 바람직한 안보정책 방향

1. 논의의 의의

2. GGE에서 다루어진 이슈들에 대한 홍보 강화

2.1 용어 사용의 중요성 강조

2.2 GGE에서 논의된 내용의 적극적 배포

3. 국내규정 마련을 통한 국제인도법 준수 토대 확보

3.1 국내규정과 행동강령의 유용성

3.2 LAWS 사용책임 보장을 위해 국가에 요구되는 규제조치

3.3 각국의 국제인도법 평가(IHL-Assessment) 기준 공유의 중요성

4. 조약 창설 여부 논의에 대한 외교적 대응

5. 다른 정부와의 다양한 협력시스템 구축

5.1 동맹국인 미국과의 연대 강화

5.2 정부주도의 연구 강화

IV. 결론



3/30

 Ⅰ. 서 론 

2020년 1월 3일, 미국은 MQ-9 Ripper라는 드론을 활용한 공격을 통해 당시 이란 군부 지

도자였던 이슬람 혁명수비대 쿠드스군의 사령관 가셈 솔레이마니 장군(Gen. Gassem 

Soleimani)을 사살하여 전 세계를 경악시켰다. MQ-9 리퍼와 같은 무인 항공기는 인간의 원격 

제어로 작동되는 반자율무기체계(Semi-Autonomous Weapons Systems)로서, 학계에서 주로 

AWS로 통칭하는 자율무기체계(Autonomous Weapons Systems)의 범위에 포함되지는 않는다. 

AWS는 인간의 개입 없이 목표물을 선택하고 교전할 수 있는 높은 수준의 자율성을 포함하여야 

하기 때문이다. 하지만 이러한 반자율무기체계인 무인기마저도 전투의 패턴을 바꾸는 게임 체인

저로 기능하기 시작하면서, 국제사회는 미래전을 대비한 자율무기체계(AWS)의 적법성에 대해 활

발하게 논의하기 시작했다. 군사적 관점에서는 AWS를 사용하게 되면 위험한 임무에 인간 전투

원을 투입하지 않을 수 있으므로 사상자를 극적으로 감소시킬 수 있다는 명백한 안보이익이 존

재한다.1) 실제로 한국은 2018년에 육군 차원에서 드론봇 전투단을 창설하여 운용해 왔고, 2023

년 9월 1일에는 대북 무인기 작전 등을 주요 임무로 하는 최초의 합동전투부대인 드론작전사령

부를 출범하면서 군집드론(swarms) 등 무인무기체계의 효율적·체계적 전력화에 군사력을 집중

하고 있다.2) 그러나 국제사회는 기계에 의한 공격이 인간의 존엄성에 심각한 위협을 가하고 국

제법을 위반할 수 있다는 강한 우려를 제기해 왔다.

자율무기 규제에 관한 담론의 도구로 사용되는 가장 대표적인 법원(法源)은 국제법 중 하나인 

국제인도법(IHL: International Humanitarian Law)이다. 자율무기가 국제인도법의 3원칙(구별·

비례·사전예방의 원칙)을 준수하도록 개발·운용되기 위해서는 무기 작동단계를 쪼개어 아주 

다양한 경우의 수를 세밀하게 커버할 수 있는 명확한 준거의 틀이 필요하며, 이에 대해서는 특정

재래식무기금지협약(CCW: Convention on Prohibitions or Restrictions on the Use of Certain 

Conventional Weapons)을 중심으로 한 유엔본부, 그리고 국제적십자위원회(ICRC: International 

Committee of the Red Cross)나 스톡홀롬국제평화연구소(SIPRI: Stockholm International 

Peace Research Institute)와 같은 국제기구, 다수 국가들의 정부 및 학계에서 활발하게 논의 중

이다.

2014년부터 UN 산하 CCW는 자율살상무기체계(LAWS: Lethal Autonomous Weapons 

Systems)에 관한 비공식 전문가회의를 개최해 왔다. 위 비공식 회의는 2017년부터 LAWS에 대

한 정부전문가그룹(GGE : Group of Government Experts) 회의로 전환되었다. GGE는 매년 스

위스 제네바의 유럽 유엔본부에서 2~3차례 개최되고 있으며, 올해는 2023년 3월과 5월 두 차

례 열렸다. GGE에서는 LAWS의 군사적, 기술적, 법적 쟁점들이 단상에 올라오면, 이에 대해 참

1) Amitai Etzioni, “Pros and Cons of Autonomous Weapons Systems,” Military Review (May–June 2017): p. 72.
2) 이민형, “Army Launches ‘Dronebot’ Combat Unit,” The Korea Times, September 28, 2018.
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여하는 127개 CCW 가입국들(2023년 10월 기준)이 각각 자신들의 입장을 발표하고 국가 간 합

의된 내용은 최종보고서(final report) 형태로 공개하고 있으므로, 연도별로 축적된 GGE 논의를 

분석하면, 향후 LAWS가 국제사회에서 어떻게 운영되고 규제될지 예측할 수 있다. 아직 LAWS 

규제에 대한 완전한 합의에 도달하지는 못했지만, 지난 7년간 매년 개최되어 온 GGE를 통해 국

가·국제기구·비정부기구(NGO) 간 LAWS 논의의 진전된 결과물들을 확인할 수 있다. 본고는 

GGE 논의를 바탕으로 국가별 입장을 비교 분석하는 것을 주요 목적으로 한다. 또한 GGE에서의 

국제적 논의의 흐름을 분석하여 한국이 LAWS를 운영하고 규제하는데 있어서 어떠한 정책적 방

향성을 수립하는 것이 바람직한지에 대한 검토를 수행한다.

이를 위해, 본고에서는 LAWS 정의(Definition)에 대한 국가별 접근방식의 차이를 살펴보고, 

LAWS 사용으로 인한 법적 책임에 관하여 GGE에서 합의된 내용을 구체적으로 검토할 것이다. 

더불어 최근에 개최된 2023년 3월 GGE에서 팔레스타인이 주장한 명목상의 인간개입(nominal 

human input) 개념을 소개하고, LAWS에 인적 요소(Human Element)가 포함되도록 하기 위한 

국가, 국제기구, 비정부기구의 노력과 산물을 분석하려고 한다. 또한 LAWS 규제만을 위한 새로

운 조약(법적 구속력이 있는 문서) 창설에 유보적인 입장을 가지는 많은 국가들이 대안으로 제시

하고 있는 제네바협약 제1차 추가의정서(AP I)3) 제36조(Article 36)의 이해에 초점을 맞추어, 

LAWS에 대한 국내적인 법적 검토 프로세스에 대한 국가들의 시각을 면밀히 살펴볼 것이다. 추

가적인 쟁점으로서, LAWS의 국제인도법(IHL) 준수를 위해 법적 구속력이 있는 문서를 만들어야 

하는지에 대한 국가별 입장을 비교해 보고자 한다. 한국 정부는 동맹국과 함께 올해 5월 GGE에

서 LAWS에 관한 조항 초안을 제출한바 그 의미를 분석하고, 법적 구속력 있는 문서 창설 찬반

에 대한 각 정부의 입장을 비교 분석함으로써 LAWS 논의의 현주소를 파악하고 미래를 예측해 

본다. 마지막으로, LAWS 개발 및 활용에 있어 한국 정부가 군사·외교적 이익을 유지함과 동시

에, 국제인도법을 준수하고자 하는 국제사회의 노력과 약속을 존중할 수 있는 정책적 수단

(policy measures)을 검토해 보고자 한다.

II. 미래전 자율무기의 주요 법적 쟁점

1. GGE 회의의 중요성

정부전문가그룹(GGE) 회의는 국제사회의 합의(consensus)를 도출하기 위해 외교관, 군사·

기술 전문가들이 국가 차원(national level)에서의 각 정부의 견해와 입장을 발표하는 토론의 장

(forum)이다. 이곳에서 오가는 견해들이 정부와 외교채널, 군 지휘계통 등 전반에 걸쳐 공유된다

는 사실과, 단순한 학술연구가 아닌 미래전에 구현될 실제상황을 대비하기 위한 것임을 인식하는 

3) Protocol (I) Additional to the Geneva Conventions of August 12, 1949, and Relating to the Protection of 
Victims of International Armed Conflicts, June 8, 1977, 1125 U.N.T.S. 3.
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것은 매우 중요하다. 국제적 약속에 따라 정책을 수립하고 집행하는 ‘주체’는 무기체계를 최종적

으로 다루는 각국 정부와 군이기 때문이다.

학계 및 전문가의 연구와 노력도 중요하지만, LAWS를 둘러싼 문제를 해결하기 위해서는 국

가 차원의 노력이 필수적이다. 자국을 대표하는 정부 대표단이 참석하는 GGE 회의를 통해 국제

적으로 합의된 결과는 각국의 국내정책 방향에 큰 영향을 미칠 수 있기 때문이다. 2017년 11월 

13일부터 17일까지 1주 간 제네바 유엔본부에서는 LAWS에 관한 첫 번째 GGE 회의가 열렸다. 

당시 회의에는 CCW의 123개 주요 당사국(high contracting parties)·5개 서명국(signatory 

states)·참관국(observer states)의 대표단, 관련 국제기구 대표, 비정부기구(NGO) 대표들이 참

석했다. 2016년 제5차 CCW 검토 회의에서 주요 당사국들이 LAWS에 관한 기존 전문가들만 초

청해 왔던 비공식 회의를 2017년부터 GGE로 승격시키기로 합의한 결과이다.

이후 2023년 올해까지 GGE 회의는 매년 개최되었으며, 각 GGE의 결과는 매년 보고서 형식

으로 발표되었다.4) GGE 최종보고서(final report)는 참여한 모든 국가들이 공통으로 의견을 같이

하고 합의한 사항이 기술되어 있으며, 합의되지 않은 사항에 대해서는 별도로 유엔 사이트에 공

개되는 각각의 정부 대표단의 성명을 통해 국가별로 확인하고 분석할 수 있다. 본 장의 주요 목

적은 LAWS 규제에 대한 각국의 성명(statements) 내용을 파악하고, 주요 쟁점에 대한 입장의 차

이를 비교 분석하는 것이다. GGE가 매년 개최되는 과정에서, 각국 정부의 LAWS 규제방법에 대

한 입장이 변화되거나 그 입장이 점진적으로 구체화되는 부분에 대한 분석도 필요하다. 많은 국

제기구와 NGO들도 GGE에 실무그룹(working groups)의 자격을 가지고 적극적으로 참여하고 있

다. 이들은 기본적으로 LAWS 규제에 더 중점을 두지만, 이들의 연구결과를 토대로 한 주장들을 

이해하는 것도 중요하다.

2. LAWS의 정의를 둘러싼 국가 간 줄다리기

2.1. LAWS와 AWS

GGE는 자율살상무기체계(Lethal Autonomous Weapons Systems)를 지칭하기 위해 LAWS

라는 약어를 사용하고 있다. 광범위한 자율무기체계를 의미하는 AWS (Autonomous Weapons 

Systems) 앞에 “Lethal”이라는 단어를 추가한 것이다. 이를 통해, LAWS는 AWS의 하위개념이면

서도 AWS 중 인간에게 위협을 가하는 살상무기만을 의미하므로 국가 차원에서 규제를 논의해야 

한다는 공감대가 국제사회에 형성되어 있다는 점을 알 수 있다. 또한 GGE에서는 치명적인 살상

력을 의미하는 “Lethal”이라는 단어를 AWS에 추가함으로써, 광범위한 자율무기체계인 AWS보다

는 무력충돌 시 인간의 생명을 직접적으로 위협할 수 있는 자율살상무기체계, 즉 LAWS로 그 개

념범위를 한정하여 그 규제를 논하고 있다는 데에 중요한 의미가 있다. 2017년 제1차 GGE 최

4) United Nations Office(UNOG) 사이트에서는, CCW가 주관한 LAWS에 관한 전문가회의(2014~2016) 및 GGE 회
의 (2017~2023)의 모든 연도별 최종 보고서(final report)와 작업 문서(working paper), 참가국 발언내용
(statement)이 상세히 공개되어 있다. 
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종 보고서에서 “AI의 민간 사용이 보장되어야 한다”고 명시한 바와 같이, GGE가 민간섹터에서의 

AI 개발을 저지하려는 것이 아님은 명백하다는 사실을 알 수 있다.5) 자율무기 규제에 대한 GGE 

외부에서의 학술연구물은 대부분 일반적으로 AWS라는 용어를 사용하는 경향이 있다. 그러나 본

고에서는 자율살상무기에 대한 국가별 상충되는 입장을 GGE를 기반으로 분석하고 안보정책적인 

해결점을 도출해 나가고자 하는바, GGE에서 통용되는 LAWS라는 용어를 주로 사용하고자 한다.

2.2. LAWS의 정의 —여전히 도달하기 어려운 공감대(Consensus)

2.2.1. LAWS의 범위(Scope)에 관한 논쟁의 의미

LAWS의 범위를 둘러싼 논쟁은 여전히 진행 중이다. 그 이유는 특정 무기시스템이 GGE에서 

다루는 LAWS의 범위에 포함된다고 해석될 경우, 그 무기시스템은 규제의 대상이 될 수 있기 때

문이다. GGE에서, 잠재적 규제를 반대하는 국가들은 LAWS의 범위를 좁히려는 노력을 해 왔고, 

LAWS 규제를 적극적으로 희망하는 국가들은 LAWS의 범위를 넓히려는 노력을 해 왔다.

2.2.2. LAWS 분류 방법

LAWS를 분류하는 가장 일반적이고도 흔한 방법은, 무기 시스템의 작동을 관찰(observation), 

방향 설정(orientation), 결정(decision), 행동(action)으로 이어지는 인간의 의사 결정 프로세스

(“OODA 루프”라고 주로 일컬어짐)와 연결하는 것이다.6) “OODA 루프” 개념의 유래는 적군이 항

상 대응단계(reactive mode)에 머무르면서 주도권(initiative)을 잡을 수 없도록 적군보다 더 빠르

게 위 4단계의 사이클을 연속적으로 완료해 나가는 것에 있었다. 

인간과 기계의 관계를 중심으로 살펴보면, 가능한 자율 시스템은 다음 세 가지로 나눌 수 있

다. “반자율(semi-autonomous)”또는 “human in the loop” 시스템으로 알려진 첫 번째 유형의 

시스템은 기계가 일부 기능을 자체적으로 수행하지만 특정 시점에서 작업을 중단하고 계속하기 

전에 인간의 입력을 요하는 경우이다. 두 번째 유형의 시스템은 “인간감독 자율

(human-supervised autonomous)” 또는 "human on the loop”시스템이다. 여기서는 시스템이 

자체적으로 기능을 수행하지만, 시스템이 예상대로 작동하지 않을 경우 이를 제어하나 개입할 수 

있는 권한을 가진 모니터(monitor) 역할을 하는 인간이 존재한다. 마지막 유형은 “완전 자율

(fully-autonomous)”시스템 또는 “human out of the loop”이다. 이 시스템은 자체적으로 기능을 

수행하며 인간 운영자(human operator)는 개입할 수 없다. 다른 무기시스템과 유사하게 LAWS

5) 2018년 GGE 보고서는 또한 CCW의 논의가 자율기술의 평화적 사용을 저해해서는 안 된다는 원칙도 구체화 
한 바 있다 “Report of the 2018 Session of the Group of Governmental Experts on Emerging Technologies 
in the Area of Lethal Autonomous Weapons Systems,” October 23, 2018, CCW/GGE.1/2018/3, para. 21(i), 
https://undocs.org/en/CCW/GGE.1/2018/3 (검색일: 2023. 11. 9.)

6) “OODA loop”은 “Observe, Orient, Decide, Act”로 이어지는 싸이클을 의미한다. 미국 공군 조종사였던 John 
Boyd가 발명하였으며, 더 낳은 전투를 수행하기 위한 전략(war strategy)이지만 다른 주제 연구에도 제한 없
이 사용되고 있다. 

https://undocs.org/en/CCW/GGE.1/2018/3
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도 인간이 먼저 무기를 작동 및 활동화시키는 시작 버튼(start button)을 구비하게 될 것이다.7) 

인간이 시작 버튼을 눌러 무기가 일단 활성화되었음을 전제로, 그 이후부터 시스템이 인간의 개

입으로부터 얼마나 자유로운지에 따라 앞에서 살펴본 3가지 자율시스템으로 구분할 수 있을 것

이다.

2.3. GGE에서의 논의 -  LAWS 범위에 대한 국가들의 견해 분석

2.3.1. LAWS 구성요소에 대한 국가들의 견해대립

CCW 내 주요 논쟁 중 하나는 국가가 LAWS라는 용어를 사용하는 경우 그 의미범위가 어디

까지냐는 것이다. LAWS에 관한 가장 흔한 논쟁은 LAWS가 완전자율시스템만 포함해야 하는지, 

아니면 드론과 같은 무인항공 시스템도 포함하는지에 대한 문제이다. 2015년 ICRC는 국제적으

로 합의된 LAWS의 정의는 없지만, “독립적으로 목표물을 선택하고 공격할 수 있다”라는 개념

(notion)은 모든 정의에서 공통적으로 도출된다고 언급하였다.

위 개념은 인간의 추가 개입 없이 목표물을 선택하고 교전할 수 있는 무기 시스템을 의미하

므로, 일부 국가들은 완전자율살상무기 즉 “human out of the loop”시스템만 LAWS로 정의하기

를 원하고 있다. 이들 국가들은 LAWS를 보다 광범위하게 정의하고 규제하면 과도한 규제로 이

어지게 되어 자율 시스템의 이점을 무력화시킬 수 있다고 주장한다.

예를 들어, 프랑스와 독일은 LAWS의 실무적 정의(working definition)에 “완전히 자율적인 살

상무기체계”만 포함해야 한다고 제안하였다.8) 특히 프랑스는 군부와의 통신이 완전히 차단되고 

인간의 감독이 불가능한 완전자율무기를 개발한 국가는 아직 없다는 점을 공표한 바 있다.9) 일

본과 스페인도 LAWS를 완전자율무기로 정의하겠다고 선언하면서, LAWS를 보유하고 있지 않으

며 개발할 의사도 없다고 밝혔다. 네덜란드는, 일단 작동(launch)되면 인간이 막을 수 없는 시스

템으로 LAWS를 정의하고 있다. 무기가 일단 작동되고 나면, 사람의 개입 없이 사전 정의된 특정 

기준과 일치하는 목표물을 선택하고 교전할 수 있는 무기시스템을 LAWS로 간주한다.10) 중국 또

한 LAWS를 완전자율살상무기시스템으로 주장하고 있다.11) 한편, 러시아는 2019년 3월 GGE에

7) Paul Sharre, Army of None: Autonomous Weapons and the Future of War (New York, NY: W. W. Norton 
& Company, 2018), p. 52.

8) France and Germany, “For Consideration by the Group of Governmental Experts on Lethal Autonomous 
Weapons Systems,” November 7, 2017, CCW/GGE.1/2017/WP.4, para. 7, 
https://undocs.org/ccw/gge.1/2017/WP.4 (검색일: 2023. 11. 9.)

9) France, “Characterization of a LAWS,” Meeting of Experts on Lethal Autonomous Weapons Systems, April 
11–15, 2016, 1, 
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Informal_Meeting_of_Experts
_(2016)/2016_LAWSMX_CountryPaper_France%2BCharacterizationofaLAWS.pdf (검색일: 2023. 11. 9.)

10) Netherlands, “Examination of Various Dimensions of Emerging Technologies in the Area of Lethal 
Autonomous Weapons Systems in the Context of the Objectives and Purposes of the Convention,” 2017, 
CCW/GGE.1/2017/WP.2, para. 5, https://undocs.org/ccw/gge.1/2017/WP.2 (검색일: 2023. 11. 9.)

11) China, “Position Paper,” April 11, 2018, CCW/GGE.1/2018/WP.7, para. 3, 
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Grou

https://undocs.org/ccw/gge.1/2017/WP.4
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Informal_Meeting_of_Experts_(2016)/2016_LAWSMX_CountryPaper_France%2BCharacterizationofaLAWS.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Informal_Meeting_of_Experts_(2016)/2016_LAWSMX_CountryPaper_France%2BCharacterizationofaLAWS.pdf
https://undocs.org/ccw/gge.1/2017/WP.2
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/CCW_GGE.1_2018_WP.7.pdf
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서 LAWS가 군사 시설을 파괴하고, 원자력 발전소와 같은 중요 시설을 보호하고, 테러리스트를 

제거하고, 민간인을 보호하는 데 사용될 수 있다고 주장했다.12) 이들도 LAWS 논의가 인간의 개

입 없이 자신들의 임무를 스스로 수행하는 완전자율무기를 대상으로만 제한하여야 한다고 주장

하였다.13) 더불어, 기존 무인항공기는 LAWS가 아닌 고도로 자동화된 시스템(highly automated 

systems)일 뿐이므로, GGE에서의 논의대상이 될 수 없다고 주장하였다.14) 

2.3.2. 완전한 자율성(Full Autonomy)을 가진 무기로만 제한할 필요가 없다는 견해

다음과 같은 질문이 제기될 수 있다. “완전히 자율적인 LAWS가 현재에 존재하거나 또는 미

래에라도 존재할 수 있는가?” 일부 규제찬성 국가들은 LAWS의 미래 존재를 확신하면서 LAWS 

개발에 대한 선제적인 금지(preemptive ban)를 모색하고 있다. 특히, 반자율 또는 인간감독 자율

무기 시스템을 포함하도록 LAWS의 정의를 확대해야 한다고 주장한다. 자율무기 개발은 궁극적

으로 반드시 완전자율무기 개발로 이어지게 될 것이므로, 이를 조기(earlier stage)에 막아야 한

다는 공감대가 있기 때문이다. 

주로 비동맹그룹들과 브라질, 아르헨티나 등 일부 국가는 LAWS를 광범위하게 정의하고자 한

다. 이들은 자율기술을 활용하는 무기시스템 이외에도 자동화된 무기시스템이나 기존의 무기시

스템들도 모두 GGE의 논의 대상이 되어야 한다는 엄격한 입장을 취하고 있다. 특히 브라질은 완

전자율시스템에만 논의를 제한하는 것을 극렬히 반대하면서, 제로에서 완전자율까지의 자율도

(from zero to full autonomy) 중 자율성이 발현되는 정확한 지점이나 범위가 명시되기만 하면 

LAWS로 정의되어야 한다고 주장한 바 있다.15) 

2.3.3. LAWS의 정의보다는 GGE의 특성에 집중하는 최근 흐름

2023년 1월 25일 개정된 미국 국방성 훈령 DoDD 3000.09(Autonomy in Weapon 

Systems)은 자율무기시스템을 다음과 같이 정의하고 있다.

“활성화되면 운용자의 추가 개입 없이 표적을 선택하고 교전할 수 있는 무기체계로서, 운용자

가 무기시스템의 작동을 중단시킬 수 있도록 설계되었지만 활성화 후 운용자의 추가 입력이 없

p_of_Governmental_Experts_(2018)/CCW_GGE.1_2018_WP.7.pdf (검색일: 2023. 11. 9.)
12) Russian Federation, “Potential Opportunities of Limitation of Military Uses of Lethal Autonomous Weapons 

systems,” March 26, 2019, CCW/GGE.1/2019/WP.1, para. 3, 
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Grou
p_of_Governmental_Experts_(2019)/CCW.GGE.1.2019.WP.1_R%2BE.pdf (검색일: 2023. 11. 9.)

13) 앞의 글, para. 5.
14) 앞의 글
15) Brazil, “General Statement, 2017 Group of Governmental Experts on LAWS,” November 2017, 1–2, 

https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Grou
p_of_Governmental_Experts_(2017)/2017_GGE%2BLAWS_Statement_Brazil.pdf (검색일: 2023. 11. 9.)

https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/CCW_GGE.1_2018_WP.7.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/CCW.GGE.1.2019.WP.1_R%2BE.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/CCW.GGE.1.2019.WP.1_R%2BE.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2017)/2017_GGE%2BLAWS_Statement_Brazil.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2017)/2017_GGE%2BLAWS_Statement_Brazil.pdf
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어도 목표물을 선택하고 교전할 수 있도록 설계된 운용자 감독 자율무기체계를 포함한다.”16) 

미국 국방부 훈령인 DoDD 3000.09에 있는 자율무기체계(AWS) 정의에 의하면 운용자 감독 

자율무기체계, 즉 “human on the loop” 시스템이 포함된다. 반면, 반자율무기체계인 “human in 

the loop” 시스템은 제외된다. 동시에 동 훈령에는 고위 국방부 관리의 사전 승인 없이 특정 무

기의 개발 및 배치를 체계적으로 제한하는 규정도 포함하고 있다.17) 하지만 공식적인 개발과 배

치 이전에 위 공인된 승인권자의 승인을 얻은 경우 AWS가 규제에서 벗어날 수 있는 문은 열려 

있다.18) 위 조항을 통해, 미국의 정책은 완전자율무기를 포함한 LAWS의 무분별한 개발 및 배치

에 대해서는 견제하고 있으나, LAWS의 개발, 배치 및 전장에서의 사용 가능성을 차단하고 있지

는 않음을 추론할 수 있다.

미국은 훈령 내에서 자체적으로 AWS를 정의하였지만 GGE 포럼 내에서는 LAWS를 정의하

는 것을 거부하였다. 모두가 받아들일 수 있는 LAWS 정의를 설정하고자 하는 노력은 불필요하

게 시간과 노력을 낭비하게 되는 결과만 낳고 있으므로, 실제로 규제되어야 할 LAWS의 특성

(characteristics)에 초점을 맞추자고 제안하였다19). 

그리스는 LAWS의 네 가지 특성20)을 제시하면서, 적군의 미사일과 같은 매우 역동적인 위협

으로부터 아군 무력과 인명을 지키기 위해 특별히 설계된 방어무기는 위의 특성을 충족하지 않

기 때문에 LAWS의 정의에 포함되어서는 안 된다는 점을 강조하였다.21) 마지막으로 유럽연합

(EU)은 자동화 또는 원격조종 시스템은 LAWS에 포함되지 않으며 논의 의제에서 제외되어야 한

다고 주장하였다.22)

16) U.S. Department of Defense, “Autonomy in Weapons systems,” November 21, 2012, Glossary, Part Ⅱ 
Definition, Autonomous Weapons system, 13, 
https://www.esd.whs.mil/Portals/54/Documents/DD/issuances/dodd/300009p.pdf (검색일: 2023. 11. 9.)

17) 앞의 글, Policy c, 3.
18) 앞의 글, Policy d, 3.
19) United States, “Characteristics of Lethal Autonomous Weapons Systems,” November 10, 2017, 

CCW/GGE.1/2017/WP.7, paras. 2–5, 
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Grou
p_of_Governmental_Experts_(2017)/2017_GGEonLAWS_WP7_USA.pdf (검색일: 2023. 11. 9.)

20) 그리스는 LAWS의 4가지 특성을 다음과 같이 제시한다. 
    ① 작동되면 인간의 개입으로 임무가 종료 불가능, ② 인간의 관여 없이 군사적 목표물을 탐지/선택/교전 가능, 

③ 자율적으로 작동하여, 자신의 능력을 바탕으로 대안을 통해 임무를 완수하기 위해 작동 환경에 적응하고 
적절한 행동을 선택 가능, ④ 머신 러닝 가능

    Greece, “Agenda Item 5(b) Characterization of the Systems under Consideration in Order to Promote a 
Common Understanding on Concepts and Characteristics Relevant to the Objectives and Purposes of the 
Convention,” 2019 Group of Governmental Experts on LAWS, March 2019, p. 2., 
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Grou
p_of_Governmental_Experts_(2019)/GGE%2BLAWS%2BSTATEMENT%2BBY%2B%2BGREECE-Charecteristics%
2Bof%2BLAWS.pdf (검색일: 2023. 11. 9.)

21) 앞의 글
22) European Union, “Agenda Item 5(b) Characterization of the Systems under Consideration in Order to 

Promote a Common Understanding on Concepts and Characteristics Relevant to the Objectives and 

https://www.esd.whs.mil/Portals/54/Documents/DD/issuances/dodd/300009p.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2017)/2017_GGEonLAWS_WP7_USA.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2017)/2017_GGEonLAWS_WP7_USA.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/GGE%2BLAWS%2BSTATEMENT%2BBY%2B%2BGREECE-Charecteristics%2Bof%2BLAWS.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/GGE%2BLAWS%2BSTATEMENT%2BBY%2B%2BGREECE-Charecteristics%2Bof%2BLAWS.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/GGE%2BLAWS%2BSTATEMENT%2BBY%2B%2BGREECE-Charecteristics%2Bof%2BLAWS.pdf


10/30

2.3.4. LAWS 정의를 내리는 것이 필수인지 여부

법적 구속력 있는 문서를 작성하기 위해서는 기본적으로 사용되는 용어의 정의나 범위가 명

확하여야 한다. 그러나 LAWS만을 다루는 조약의 창설은 최근 GGE 논의 흐름에 비추어 보면 기

대하기가 매우 어렵다. 이런 상황에서 LAWS의 정의와 범위를 논의하는 것은 시기상조이며, 국

제인도법을 위협하는 LAWS를 연구하는 귀중한 시간을 낭비하는 결과를 낳을 수 있다. 오히려 

규제되어야 할 LAWS의 특성(characteristics)을 파악하고, 국제인도법 위반 가능성을 구체적으로 

테스트할 수 있는 다양한 시나리오를 만드는 것이 중요하며, 이는 LAWS 규제에 대한 보다 효과

적인 논의로 발전할 수 있는 경제적인 방법이 될 것이다. LAWS 규제 및 활용에 대한 공통된 합

의를 도출하기 위해 LAWS를 정의해 내고자 하는 연역적 추론을 사용하기보다는, 다양한 가설을 

제시하여 IHL을 준수하기 어려운 규제대상 시스템을 찾고자 하는 귀납적 추론을 사용하는 것이 

바람직하다. 정의의 합치를 위한 논쟁이, 더욱 중요한 추가적 논의들을 지연시키는 수단이 되지 

않도록 경계할 필요가 있다.

3. 국가책임의 원칙

2017년 제1차 GGE 보고서가 강조한 결론 중 하나는 LAWS 사용에 대한 모든 책임이 국가

에도 잔존한다는 점이다. 2019년 GGE 기간 동안 참여당사국들은 합의를 통해 국제인도법이 기

계가 아니라 국가(state), 무력충돌 당사자(party), 개인(individual)에 대한 책임을 지운다는 사실

을 분명히 하였다.23)   

LAWS 사용에 대한 책임소재가 GGE 참여국들의 관심사가 된 데에는 다음 두 가지 이유를 

제시할 수 있다. 첫째, 회의가 정부전문가그룹이 모인 GGE라는 점에 주목할 필요가 있다. GGE

에는 각 국의 임명을 받은 정부대표단이 모여 있으므로 국가의 책임을 논할 수 있는 권위가 있다

고 볼 수 있을 것이다. 둘째, 토의를 통해 자율무기 개발자, 이를 사용한 지휘관, 부하 등 운용자

들의 책임소재에 대한 복잡한 문제들이 제시되는바, 그럼에도 불구하고 최소한 국가의 책임은 잔

존한다는 점을 부각시킴으로써 GGE 논의의 중요성이 커지고 국가적 노력이 강조될 수 있다는 

점이다. 국가에 책임을 지우는 방법으로는 이론적으로 국제법을 위반한 국가에 대해 유엔의 후속

조치(Action)을 통해 대응하는 방법, 국제법위원회(ILC)가 2001년 제정한 국제위법행위에 대한 

국가책임에 관한 규정 초안에 따라 문제를 해결하는 방법이 있다. 또한 국제관습법을 통해 국가 

Purposes of the Convention,” 2019 Group of Governmental Experts on LAWS, March 2019, 2, 
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Grou
p_of_Governmental_Experts_(2019)/ALIGNED%2B-%2BLAWS%2BGGE%2BEU%2Bstatement%2BCharacterisatio
n.pdf (검색일: 2023. 11. 9.)

23) “Report of the 2019 Session of the Group of Governmental Experts on Emerging Technologies in the 
Area of Lethal Autonomous Weapons Systems,” September 25, 2019, CCW/GGE.1/2019/3, para. 17(b), 
https://undocs.org/en/CCW/GGE.1/2019/3 (검색일: 2023. 11. 9.)

https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/ALIGNED%2B-%2BLAWS%2BGGE%2BEU%2Bstatement%2BCharacterisation.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/ALIGNED%2B-%2BLAWS%2BGGE%2BEU%2Bstatement%2BCharacterisation.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/ALIGNED%2B-%2BLAWS%2BGGE%2BEU%2Bstatement%2BCharacterisation.pdf
https://undocs.org/en/CCW/GGE.1/2019/3
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책임을 인정하는 국제사법재판소(ICJ) 케이스도 많이 있다.

또 하나의 추가적인 이슈는 테러리스트 집단 등과 같은 비국가행위자(non-state actor)가 관

련 무기를 확보한 후 사용하였을 때의 책임소재이다. 파키스탄, 스리랑카 등 일부 국가들은 

LAWS가 금지되지 않으면 비국가행위자에 의해 확산될 위험이 있다고 주장하였다. 일부 학자들

은 LAWS의 확산에 대비하여, 비국가행위자들의 내부적 자율무기 개발(internal innovation), 외

부적 자율무기 구매·획득(external acquisition)을 예방하는 데 논의의 초점을 맞추어야 한다고 

주장하고 있다.24)

무기 비확산체제가 제도적으로 잘 확립되어 있는지 여부는 국가마다 다를 수 있다. 그러나 비

국가적 무력충돌(non-state armed conflict)에서 LAWS가 불법적으로 사용될 경우, 테러단체 등 

비국가 무장단체에게 LAWS를 판매·제공하거나 LAWS를 사용할 수 있도록 자금 등을 지원한 

국가들에 대해서 책임을 지우는 논의가 추후 전개 될 것은 미리 예상할 수 있다. 

4. LAWS에 포함되어야 할 인적 요소에 대한 고려사항들

4.1. “의미있는 인간 통제(MHC: Meaningful Human Control)”의 유래

결과 문서 채택에서 다음으로 중요한 사항은 인간의 개입 수준(level of human intervention)

을 정의하는 것이었다. 합의된 문서에 인간이 통제(control)한다는 의미를 반영하기 위해서는 어

떤 용어를 사용하여야 할지가 중요한 문제였다. 대부분의 국가는 LAWS에 “의미 있는 인간 통

제”가 유지되어야 한다는 데 동의했다. 그러나 러시아는 위 용어에서 파생된 “의미성

(meaningfulness)”이라는 의미적 요소를 다듬는 것이 어려운 과제라고 반박했다.25) 미국은 “의

미있는 인간 통제”에 반대하며 대신 “적절한 수준의 인간 판단(appropriate level of human 

judgment)”이 필요하다는 용어를 사용할 것을 제안했다.26)   “의미있는 인간 통제”라는 개념은 

주로 공격/교전 단계(attack/engagement phase)에서 윤리적 관점으로 인간의 통제가 필요함을 

상대적으로 강조하는 것으로 이해될 수 있다. 반면, 미국은 개발/설계 단계(attack/engagement 

phase)를 포함한 LAWS의 모든 단계에서 균형 잡힌 인간 판단의 필요성을 제기한 것으로 보인

다.

24) Philip Chertoff, “Perils of Lethal Autonomous Weapons Systems Proliferation: Preventing Non-State 
Acquisition,” Strategic Security Analysis, October 2018, 9, 
https://dam.gcsp.ch/files/2y10RR5E5mmEpZE4rnkLPZwUleGsxaWXTH3aoibziMaV0JJrWCxFyxXGS (검색일: 
2023. 11. 9.)

25) Russian Federation, “Examination of Various Dimensions of Emerging Technologies in the Area of Lethal 
Autonomous Weapons Systems, in the Context of the Objectives and Purposes of the Convention,” 
November 10, 2017, CCW/GGE.1/2017/WP.8, para. 12, 
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Gro
up_of_Governmental_Experts_(2017)/2017_GGEonLAWS_WP8_RussianFederation.pdf (검색일: 2023. 11. 9.)

26) “U.S. Delegation Statement on ‘Appropriate Levels of Human Judgment,’” April 12, 2016, 
https://geneva.usmission.gov/2016/04/12/u-s-delegation-statement-on-appropriate-levels-of-human-judg
ment/ (검색일: 2023. 11. 9.)

https://dam.gcsp.ch/files/2y10RR5E5mmEpZE4rnkLPZwUleGsxaWXTH3aoibziMaV0JJrWCxFyxXGS
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2017)/2017_GGEonLAWS_WP8_RussianFederation.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2017)/2017_GGEonLAWS_WP8_RussianFederation.pdf
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2017년 제1차 GGE 보고서는 매우 포괄적인 용어를 사용하여 이러한 문제를 해결하였다. 즉 

살상력을 사용할 때는 인적 요소(human element)를 고려해야 한다는 결론을 보고서에 담았

다27). 위 “인적 요소”라는 정리된 용어가 만들어지기까지의 논쟁들을 통해 우리는 국가 간 입장

의 미묘한 차이를 조금 더 이해할 수 있다. 보고서에 포함된 “인적 요소가 필요하다”는 문구는 

“인간의 개입 없이는 LAWS의 불확실성이 해소되기 어렵다”는 평가에 대해서 국제적 합의가 이

루어졌음을 의미한다고 볼 수 있을 것이다.

4.2. 인간 책임（Human Responsibility)과 인간·기계 상호작용(Human-Machine Interaction)

인간의 책임이 유지되어야 하는 첫 번째 이유는 책임의 공백(accountability gap)이다. 2018

년 GGE에서 합의된 이행원칙(Guiding Principle)에서는 책임이 기계에 이전될 수 없기 때문에 

LAWS 사용결정에 대한 인간의 책임이 유지되며 이는 무기 시스템의 전체 수명주기에서 고려되

어야 한다는 원칙이 포함되었다.28)

GGE에서 인간 책임이 강조되는 두 번째 이유는, 기계가 스스로 자신이 IHL을 준수할 수 있

는지 여부에 대한 평가(IHL-Test)를 하는 것이 불가능하다는 이해에 바탕을 두고 있다. 독일은 

인간 판단의 독특한 특성이 기계의 능력으로 대체될 수 없다는 점을 분명히 했다. 기계가 자체적

으로 많은 양의 수학적 데이터를 분석할 수는 있지만 군사 실무자에게 요구되는 가치 기반 결정

(value-based decision)은 내릴 수 없다는 것이다.29) 이처럼 다양한 연구와 견해들을 바탕으로, 

2019년 GGE 합의된 보고서에서는 LAWS가 IHL을 준수하려면 인간의 판단(human judgment)이 

필수적(essential)임을 명시하였다.30) 또한, 국가가 LAWS 사용에 대한 개인적 책임(individual 

responsibility)이 있음을 확실히 보장하여야 한다는 내용이 합의 문서에 포함되었다.31) 

4.3. “인적 요소”를 통해 IHL 준수를 보장하려는 NGO의 다양한 시도

IHL 준수와 인간의 책임을 보장하기 위한 인간 통제의 필요성에 대해 NGO를 중심으로 광범

27) “Report of the 2017 Group of Governmental Experts on Lethal Autonomous Weapons Systems (Advanced 
Version),” para. 16(c).

28) “Report of the 2018 Session of the Group of Governmental Experts on Emerging Technologies in the 
Area of Lethal Autonomous Weapons Systems,” October 23, 2018, CCW/GGE.1/2018/3, para. 21(b), 
https://undocs.org/en/CCW/GGE.1/2018/3 (검색일: 2023. 11. 9.)

29) Germany, “Agenda Item 5(c) Further Consideration of the Human Element in the Use of Lethal Force; 
Aspects of Human Machine Interaction in the Development, Deployment and Use of Emerging 
Technologies in the Area of Lethal Autonomous Weapons Systems,” 2019 Group of Governmental Experts 
on LAWS, March 2019, para. 6, 
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Grou
p_of_Governmental_Experts_(2019)/20190325%2BStatement1%2BGermany%2BGGE%2BLAWS.pdf (검색일: 
2023. 11. 9.)

30) “Report of the 2019 Session of the Group of Governmental Experts on Emerging Technologies in the 
Area of Lethal Autonomous Weapons Systems,” para. 17(e).

31) 앞의 글, para. 17(c).

https://undocs.org/en/CCW/GGE.1/2018/3
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/20190325%2BStatement1%2BGermany%2BGGE%2BLAWS.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/20190325%2BStatement1%2BGermany%2BGGE%2BLAWS.pdf
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위한 연구와 의견 교류가 진행 중이다. 특히, 국제적십자위원회(ICRC)는 시스템 개입과 비활성화

가 언제든지 가능하기 위해서는 LAWS에 대한 물리적 또는 통신 링크(physical or 

communication link)를 통해 인간운영자의 지속적인 감독(constant supervision)이 있어야 한다

고 주장한다. 또한 LAWS의 예측 가능성(predictability)과 신뢰성(reliability)을 보장하기 위해 무

기를 개발 또는 사용할 때 운용상의 제약(operational constraints)을 두는 방법을 모색한다.32) 

다양한 사례 연구를 하면서 과업(tasks), 목표물(targets), 환경(environment), 자율작동의 소요시

간(time frame of autonomous operation), 움직임의 범위(scope of movement over an area)에 

대한 제한을 통해 LAWS의 국제인도법 준수가능성을 모색하고 있다. 다만 ICRC는 “운용상 제약

(operational constraints)”에 대한 합의에 최종적으로 도달한다 하여도 그것이 IHL 준수를 위한 

좋은 방법이 될 수는 있겠지만, IHL 준수를 완전히 보장하기에는 불충분하다고 결론지었다. 실제 

전장에서 벌어질 높은 수준의 예측 불가능성을 고려해 보면, “운용상 제약”은 가장 좁은 상황

(the narrowest situations)에서의 IHL 위반 위험을 회피하는 정도로만 기여할 수 있을 뿐이라는 

것이다.33) 

GGE 또한 운용상 제약(operational constraints)의 역할을 이해하는 것이 중요한 과제라고 공

식적으로 밝혔지만, 민간인 사상자나 민간 재산에 대한 피해를 줄일 수 있도록 IHL을 준수할 수 

있는 규정을 만드는 방법에 대해서는 아직 합의가 이루어지지 않았다. 또 다른 NGO단체인 

iPRAW(International Panel on the Regulation of Autonomous Weapons)는 기계가 인간보다 

정확도가 더 높다는 해석을 경계하면서. 전장에서 다양한 변수를 극복할 수 있는 인간과 기계의 

협력이 무기시스템의 정밀도를 높일 수 있다고 주장한다.34) 특히, 재앙적인 결과가 발생하기 전

에 오작동이나 해킹이 발견되어야 한다는 점에서 인간의 감독(human supervision)이 강조된다.

4.4. 명목상의 인간 개입(nominal human input) 개념의 등장

IHL을 준수하는 무기로 개발하기 위해서 LAWS에 인적요소가 가미되어야 한다면, LAWS 작

동단계에서 인간의 법적·윤리적인 가치판단이 어느 정도로 개입되어야 하는지에 대한 의문은 

필연적으로 도출된다. 법적 책임은 기계가 질 수 없고, 인간만이 책임을 져야 한다는 사실은 

GGE에 참여하는 모든 국가들이 처음부터 일관되게 인정하고 강조하고 있는 부분이다. 그렇다면 

32) 앞의 글
33) ICRC, “Agenda Item 5(c) Further Consideration of the Human Element in the Use of Lethal Force; 

Aspects of Human Machine Interaction in the Development, Deployment and Use of Emerging 
Technologies in the Area of Lethal Autonomous Weapons Systems,” 2019 Group of Governmental 
Experts on LAWS, March 2019, 4, 
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Gro
up_of_Governmental_Experts_(2019)/ICRC%2BGGE%2BLAWS%2BICRC%2Bstatement%2Bagenda%2Bitem%2B
5c%2B25%2B03%2B2019.pdf (검색일: 2023. 11. 9.)

34) iPRAW, “Statement by iPRAW during the CCW GGE on LAWS: Human Control,” March 2019, 2, 
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Gro
up_of_Governmental_Experts_(2019)/IPRAW_Statement_WeaponReviews.pdf (검색일: 2023. 11. 9.)

https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/ICRC%2BGGE%2BLAWS%2BICRC%2Bstatement%2Bagenda%2Bitem%2B5c%2B25%2B03%2B2019.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/ICRC%2BGGE%2BLAWS%2BICRC%2Bstatement%2Bagenda%2Bitem%2B5c%2B25%2B03%2B2019.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/ICRC%2BGGE%2BLAWS%2BICRC%2Bstatement%2Bagenda%2Bitem%2B5c%2B25%2B03%2B2019.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/IPRAW_Statement_WeaponReviews.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/IPRAW_Statement_WeaponReviews.pdf
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인간에게 책임을 전가하기 위한 시스템 사용자 또는 개발자의 행위, 즉 의미있는 인간 통제

(MHC)가 어떻게 시스템 속에 녹아서 발현되어야 하는지에 대한 연구가 필요한데, 이에 대한 명

쾌한 답을 찾고자 하는 노력이 지속되고 있다.

2023년 3월 GGE에서 팔레스타인은 “명목상의 인간개입(nominal human input)” 개념을 설

정하면서, 기계가 작동(activation)된 이후 인간이 개입(input)하고 결정하는 시스템이 존재한다 

하더라도 이는 인간의 진정한 개입이 아니고 자율무기의 위험한 작동에 불과할 수 있다는 연구

결과를 발표하였다. “명목상의 인간개입”은 인간의 개입이 아니라고 본 것이다. 팔레스타인은 이

러한 명목상의 인간개입을 다음 세 가지로 분류하였다.35)

<표 1: 명목상의 인간개입 분류>                                  

 출처: Palestine, “State of Palestine’s Proposal for the Normative and Operational Framework on 

Autonomous Weapons Systems,” March 3, 2023, p. 3. 저자 재구성.

즉 인간이 어떠한 판단의 작업을 하지 않고, 기계가 수집한 데이터를 바탕으로 표적을 설정했

을 때, 이를 기계적으로 선택하거나 최종공격 버튼을 누르는 것은 인간의 의미있는 개입이 전혀 

아니라고 본 것이다. 이러한 “nominal human input”이라는 개념 설정은 분명 의미가 있다. 실질

적으로는 기계 시스템이 결정한 대로 맹목적으로 따르는 것임에도 불구하고, 많은 중간단계에서 

인간이 버튼을 여러 번 눌렀다는 이유로 ‘인간이 충분히 개입을 한 것’ 또는 ‘IHL 위반 여부를 충

분히 검토하고 공격한 것’이라는 결론을 내리는 것은 무기 개발 및 운용자들이 가장 경계하여야 

할 부분으로 생각된다. 

다만 반대의 측면에서 다르게 생각해 볼 수도 있다. 기계 자체가 개발 단계에서 충분한 검증

을 거쳐서 IHL을 준수할 수 있는 최선의 시스템으로 만들어졌다고 가정하였을 때, 인간이 기계 

작동 단계에서 반드시 추가적인 시간적 소비를 요하는 법적 판단을 해야 하는지에 대한 의문도 

있을 수 있다. 오히려 적국 민간인의 피해를 최소화하는 기계의 계산을 인간이 믿지 않고 내린 

판단이 오류였고, 그것이 시간마저 소비하도록 하여 전장에서의 실패를 가져온다면 그것이 옳은 

방식인지는 재검토가 필요할 수 있다. 최근 영국 프리미어리그 등 해외 프로축구에서 비디오 판

35) Palestine, “State of Palestine’s Proposal for the Normative and Operational Framework on Autonomous 
Weapons Systems,” March 3, 2023, CCW/GGE.1/2023/WP.2/Rev.1, p. 3, 
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Ex
perts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.2_Rev.1.pdf (검색일: 2023. 
11. 9.)

① 센서에서 캡처한 데이터를 기계가 처리(process)할 수 있도록 작동시키는 입력 버튼

② 표적(target)의 성격을 인간이 고려하는 과정을 거치지 않고, 기계가 처리한 데이터만

을 토대로 표적을 선택하는 입력버튼

③ 사용되는 무력공격의 규모나 표적을 확인하지 않고 단순히 공격을 실행하는 입력버튼

https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.2_Rev.1.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.2_Rev.1.pdf
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독시스템(VAR)이 도입되었는데, 기계가 정밀하게 보여주는 화면에 대해서 심판들이 이를 해석하

는 개입 과정에서 오히려 판단의 오류를 범하여 결과적으로 비난받는 사례들이 자주 발견되고 

있는바, 이도 비슷한 맥락으로 볼 수 있을 것이다.

5. 국제인도법 적용방법론

5.1. LAWS에 적용되는 국제인도법(IHL) 주요 원칙

IHL은 다양한 조약, 특히 제2차 세계대전 이후 개발된 4개의 제네바 협약과 위 협약의 추가

의정서 및 국제관습법에 규정되어 있다.36) 국제사회에서 부각되고 있는 LAWS가 준수해야 할 국

제인도법의 주요 원칙은 바로 구별, 비례, 사전예방의 원칙이다. 이 세 가지 원칙은 궁극적으로 

민간인 보호를 목표로 한다. 1977년 제정된 제네바 협약 제1추가의정서37)는 세 가지 원칙을 규

율한다.38) 

IHL의 첫 번째 주요 원칙은 바로 “구별의 원칙”이다. 이 원칙에 따르면 민간인과 전투원, 민

간물자와 군사목표물은 각각 구별되어야 하며, 전투원과 군사목표물만 표적이 되어야 한다.39) 작

전적인 측면에서, 구별의 원칙은 지휘관과 부하들이 합법적인 목표와 그렇지 않은 것 사이에 선

을 긋는 방법에 중점을 두고 있다. 이 원칙에는 몇 가지 숨겨진 난제가 있다. 예를 들어, 포로, 

부상 또는 질병으로 인해 장애를 입은 적군 병사가 더 이상 적대 행위에 가담하지 않는 경우에는 

군인이 공격을 당한다는 추정을 적용해서는 안 된다. 왜냐하면 그러한 병사(hors de combat)를 

공격하는 것은 더 이상 군사적 필요성에 의해 정당화되지 않기 때문이다.40) 반면, 적대행위에 직

접 가담한 민간인은 보호이익을 상실한다.41) 구별의 원칙을 준수하기 위해서는 민간인과 민간물

자의 보호가 최우선적으로 고려되어야 하며, 위 숨겨진 난제까지 모두 파악하기 위해서는 전장상

황에 대한 심층적인 평가가 이루어져야 한다.

표적이 구별의 원칙에 따라 적법하다고 평가된다 하더라도 공격이 정당화되기 위해서는 비례

성의 원칙 준수 여부도 평가되어야 한다. “비례성의 원칙”은 예상되는 구체적이고 직접적인 군사

36) 9.11 테러 이후 비국가 무력단체와의 분쟁 상황에서의 국제인도법 적용에 대한 논의는 미국에서의 2001년 9.11 
테러 이후 재차 불거졌다, Barry E. Carter, Allen S. Weiner, and Duncan B. Hollis, International Law, 7th 
ed. (New York, NY: Wolters Kluwer, 2018), p. 812.

37) 174개국이 제1추가의정서에 체약당사자임에도 불구하고, 미국은 이를 비준하지 않았다, ICRC, “State Parties 
to the Following International Humanitarian Law and Other Related Treaties as of 11–Aug–2020,” 
http://ihl-databases.icrc.org/applic/ihl/ihl.nsf/xsp/.ibmmodres/domino/OpenAttachment/applic/ihl/ihl.nsf/A545B
F22D408F6C9C12584BF002F5A60/%24File/IHL_and_other_related_Treaties.pdf?Open (검색일: 2023. 11. 9.)

38) Some countries, including the United States, did not ratify AP I, but these three principles (distinction, 
proportionality and precaution) emphasized in AP I are recognized as customary international law. See 
Jean-Marie Henckaerts and Louise Dosward-Beck, Customary International Humanitarian Law (New 
York, NY: Cambridge University Press, 2009), pp. 46–56. 

39) 1977년 제네바협약 제1추가의정서 (“Protocol (I) Additional to the Geneva Conventions of August 12, 1949”), 
art. 48.

40) 앞의 글, art. 41.
41) 앞의 글, art. 51(3).

http://ihl-databases.icrc.org/applic/ihl/ihl.nsf/xsp/.ibmmodres/domino/OpenAttachment/applic/ihl/ihl.nsf/A545BF22D408F6C9C12584BF002F5A60/%24File/IHL_and_other_related_Treaties.pdf?Open
http://ihl-databases.icrc.org/applic/ihl/ihl.nsf/xsp/.ibmmodres/domino/OpenAttachment/applic/ihl/ihl.nsf/A545BF22D408F6C9C12584BF002F5A60/%24File/IHL_and_other_related_Treaties.pdf?Open
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적 이익에 비해, 과도하게 민간인의 사망, 부상, 민간시설 파괴를 초래할 것이라고 예상되는 경

우, 그 공격은 포기하여야 함을 의미한다.42) 

“사전예방의 원칙”은 구별성 원칙, 비례성 원칙 모두와 밀접하게 연관되며, 공격부대에 민간

인과 민간시설을 보호하기 위한 지속적인 주의의무를 부여한다.43) 공격부대는 그들이 공격하는 

대상이 민간인이나 민간시설이 아니라는 점을 보장하기 위해 “실행가능한 모든 예방조치”를 다

하여야 할 의무가 있다.44) 또한 상황이 불허하지 않는 한, 민간인은 공격에 대한 사전 경고를 받

을 수 있어야 한다.45)

5.2. LAWS 단계와 IHL 준수

5.2.1. LAWS 개발에 있어 국제인도법 준수의 필요성

구별성 원칙, 비례성 원칙, 사전예방의 원칙을 포함한 기존의 IHL 규범은 자율무기를 국가 차

원에서 관리할 수 있는 포괄적인 틀을 제공한다.46) 2017년 제1차 GGE 보고서에서는 LAWS의 

개발단계와 사용단계에 IHL이 적용되어야 한다고 강조되었으며,47) 이는 2018년 GGE 보고서의 

지도 원칙(guiding principle)에도 포함되었다.48) 왜 LAWS의 개발단계와 사용단계로 구분하여 

접근하였는지 추정해 본다면 이는 아마 LAWS가 아직도 불확실한 지점에 서 있다는 현실적 자각

에서 비롯되었을 것이다. LAWS가 어디까지 진화할 것인지, AI가 어디까지 발전할 것인지는 누구

도 알 수 없다. 그렇기 때문에 위 두 보고서는 LAWS의 사용단계 뿐 아니라 개발단계부터 IHL을 

준수해야 함을 강조하였으며, 이를 통해 LAWS에 대한 예방적 규제를 위한 아이디어를 연구할 

수 있는 새로운 문을 열었다고 볼 수 있다. LAWS의 장점을 언급하는 국가들은 LAWS가 위험한 

환경에서도 적용 가능하며 구별 및 비례성의 원칙과 같은 IHL 원칙을 인간보다 더 잘 준수할 수 

있다고 주장한다. 그러나 기계가 위 IHL 원칙을 인간보다 더 합리적으로 준수할지 여부는 아무도 

알 수 없을 뿐더러, 인간의 판단보다 기계의 판단이 더 중요하게 여겨지면 인권 존중과 관련된 

윤리적 문제에 직면하는 것은 불가피하다. 이러한 위협은 IHL 뿐만 아니라 국제인권법의 문제이

기도 하다. 전시에만 적용되는 IHL과는 달리, 국제인권법은 전·평시 모두 적용되며 윤리적 차원

에서 인간의 존엄성 보장을 목적으로 하는 국제법이다. 기계와 인간의 IHL 준수가능성을 비교하

42) 앞의 글, art. 51(5)(b), 57(2)(a)(iii)–(2)(b).
43) 앞의 글, art. 57(1).
44) 앞의 글, art. 57(2)(b).
45) 앞의 글, art. 57(2)(c).
46) United States, “Implementing International Humanitarian Law in the Use of Autonomy in Weapons systems. 

Submitted by the United States (Advance version),” March 28, 2019, CCW/GGE.1/2019/WP.5, para. 2(a), 
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Gro
up_of_Governmental_Experts_(2019)/CCW_GGE.1_2019_WP.5.pdf (검색일: 2023. 11. 9.)

47) “Report of the 2017 Group of Governmental Experts on Lethal Autonomous Weapons Systems (Advanced 
Version),” para. 16(b).

48) “Report of the 2018 Session of the Group of Governmental Experts on Emerging Technologies in the 
Area of Lethal Autonomous Weapons Systems,” para. 21(a).

https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/CCW_GGE.1_2019_WP.5.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/CCW_GGE.1_2019_WP.5.pdf
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는 것은 LAWS에 대한 충분한 평가가 개시되지도 않은 현실에 비추어 볼 때 윤리적으로도 무리

가 있다. 그러므로 무기 개발단계에서부터 IHL 준수가 강조되는 것은 자연스러운 현상이며, 이는 

별도의 중요한 이슈로 다루어져야 한다.

5.2.2. 공격 단계에서 IHL-Test에 좀 더 집중하는 몇몇 국가들의 움직임

개발 단계에서부터 국제인도법을 준수하려는 노력도 중요하지만, 최근에는 위 노력만으로는 

공격 시 국제인도법 준수를 보장할 수 없다는 점도 함께 논의되고 있다. LAWS를 통한 공격 수

행 시, 예측불가능한 작전환경은 개발단계에서 인간의 개입을 의미없게 만들 수도 있다는 것이

다49) 미국은 IHL의 요건들이 무기 활성화 단계(firing or activation phase)보다는 공격 단계

(attack phase)와 더 관련이 있다고 주장하면서 LAWS 공격 단계에서의 IHL-Test에 집중하고 

있다.50) 그리스는 적국의 미사일로부터 자국민을 방어하기 위해 특별히 설계된 자율무기는 

LAWS에 포함되어서는 안된다는 주장을 펼친다.51) 이면적으로는, 방어가 목적인 경우에는 높은 

자율성을 가진 무기라 하더라도 IHL을 위반할 가능성은 적다는 점을 강조하고 있는 것이다.52)

5.2.3. 소결

앞서 논의한 바와 같이, GGE는 LAWS의 개발 및 사용 단계 전반에 걸쳐, 또는 LAWS의 수명 

주기 전반에 걸쳐 인간과 기계의 상호 작용을 통해 IHL이 준수되지 않는 문제를 해결하기 위해 

노력하고 있다. 그러나 LAWS 규제 정도에 대한 국가 간 공감대 부족으로 인해 공통적인 기준을 

마련하는 데에는 어려움이 있는 실정이다.

5.3. 제36조에 대한 논의

5.3.1. 제36조(Article 36)의 역할

제네바 제1추가의정서 제36조

“신무기, 전투수단 또는 방법의 연구·개발·획득 및 채택에 있어서 체약당사국은 동 무기 및 

49) “Report of the 2019 Session of the Group of Governmental Experts on Emerging Technologies in the 
Area of Lethal Autonomous Weapons Systems,” para. 22(c).

50) United States, “Implementing International Humanitarian Law in the Use of Autonomy in Weapons 
systems,” para. 2(b).

51) Greece, “Agenda Item 5(b) Characterization of the Systems under Consideration in Order to Promote a 
Common Understanding on Concepts and Characteristics Relevant to the Objectives and Purposes of the 
Convention,” p. 2, 
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Gro
up_of_Governmental_Experts_(2019)/GGE%2BLAWS%2BSTATEMENT%2BBY%2B%2BGREECE-Charecteristics
%2Bof%2BLAWS.pdf (검색일: 2023. 11. 9.)

52) 앞의 글, p. 1.

https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/GGE%2BLAWS%2BSTATEMENT%2BBY%2B%2BGREECE-Charecteristics%2Bof%2BLAWS.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/GGE%2BLAWS%2BSTATEMENT%2BBY%2B%2BGREECE-Charecteristics%2Bof%2BLAWS.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/GGE%2BLAWS%2BSTATEMENT%2BBY%2B%2BGREECE-Charecteristics%2Bof%2BLAWS.pdf
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전투수단의 사용이 본 의정서 및 체약당사국에 적용 가능한 국제법의 다른 규칙에 의하여 금지

되는지의 여부를 결정할 의무가 있다.”53)

국제인도법 중 하나인 제네바협약 제1추가의정서 제36조는 국가들이 신무기를 포함한 모든 

새로운 전투 수단이나 방법에 대하여 국제법을 준수하는지 여부를 평가하여야 할 의무가 있음을 

규율한다. 많은 서방 국가들은 제36조가 IHL 준수를 보장하기 위한 해결책이라고 주장하고 있다. 

본 조항에 의하면 다른 무기체계와 마찬가지로, LAWS도 사용시에 현존하는 IHL을 위반하지 않

도록, 배치되기 이전에 무기에 대한 사전 법적 검토과정을 거쳐야 하기 때문이다.

프랑스와 독일은 공동으로 정치적 선언(political declaration)을 하면서 제1추가의정서 비서명 

국가도 제36조를 준수해야 한다는 제안을 하였다.54) 이는 제36조상의 의무가 서명국뿐만 아니

라 모든 국가로 확대된다는 것을 의미한다. 그러나 국제법의 원리상, 협약에 대한 비서명국은 그 

협약 내용이 ‘국제관습법’의 일부를 구성하는 규칙을 포함하지 않는 한 협약을 따라야 할 법적 

의무가 없으므로 협약 적용을 강제할 수는 없다.

본 조항을 통해 국제 사회가 LAWS 개발 및 배치과정을 완전히 컨트롤 할 수 있는지 여부에 

대해서는 다양한 의견들이 나뉘고 있다.

5.3.2. 제36조 활용에 대한 공감대

2019년 GGE 최종 보고서에서는 국제사회에서 신무기의 법적 검토 모범사례들이 자발적으로 

공유 및 교환될 때, 모두에게 큰 이익이 될 것이라는 점이 강조되었다. 하지만 이와 동시에, 각 

국가가 독립적으로 법적 검토를 수행하는 수단을 자유롭게 결정할 수 있다는 점에도 동의하였

다.55) 이는 국가 간 최종 합의의 결과물인 GGE 최종 보고서의 권위를 활용해 국가 차원의 법적 

검토의 중요성을 강조한 것으로 볼 수 있다. 즉, LAWS의 국제법 준수 여부에 평가하려는 각국의 

노력에 의해 제36조의 의도가 달성되어야 한다는 점이 강조되었다.

5.3.3. 제36조의 한계

각 국가에서 제36조에 따라 새로운 무기가 실제로 검토 대상이 되는지 여부는 많은 국제인도

법 관련 기구들의 관심사이다. 제1추가의정서에 체약한 174개국 중, 20개국 미만의 국가만이 무

기검토 메커니즘을 가동 중인 것으로 알려져 있다.56) 그러나 법적 검토가 실제 이루어지고 있다

53) “Protocol (I) Additional to the Geneva Conventions of August 12, 1949”, art. 36.
54) France and Germany, “For consideration by the Group of Governmental Experts on Lethal Autonomous 

Weapons Systems,” November 7, 2017, CCW/GGE.1/2017/WP.4, para. 12(d)–(e), 
https://undocs.org/ccw/gge.1/2017/WP.4 (검색일: 2023. 11. 9.)

55) “Report of the 2019 Session of the Group of Governmental Experts on Emerging Technologies in the 
Area of Lethal Autonomous Weapons Systems,” para. 17(i).

https://undocs.org/ccw/gge.1/2017/WP.4
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고 하더라도, 그 메커니즘이 국내법에 규정되어 있지 않으면, 이를 국제사회에 증명하기 쉽지 않

다. 또한 아주 포괄적인 무기검토규칙만을 두어, 실질적인 법적 검토를 수행하지 않을 수도 있다. 

만일 LAWS를 사용하려고 하는 국가가 국제사회의 아무 검증이 없는 독립적인 법적 검토 시스템

을 만들 수 있다면, 이는 타 정부, 외부 전문가 및 대중들을 향한 신뢰성 및 투명성 문제를 초래

할 수 있을 것이다.

5.3.4. 소결

현재까지 무기를 법적으로 검토하기 위한 국제적으로 통일된 절차는 정립되지 않았다. 현재 

GGE에 참여하고 있는 모든 국가들은 제36조를 강화하려는 모든 노력을 환영하고 있으며, 앞서 

언급한 바와 같이 이는 GGE 보고서에 온전히 반영되어 있다. 그러나 제36조가 개별 국가의 독

립된 기준에 따라 무기검토의 국내적 이행을 요구하고 있다는 한계점을 고려할 때 법적 명확성, 

공통의 규준 및 투명성 부족으로 인해 제36조만으로는 LAWS를 규제하기가 쉽지 않다는 의견도 

널리 퍼져 있다.57)

5.4. LAWS 규제를 위한 법적 구속력 있는 문서

5.4.1. 법적 구속력이 있는 문서가 필요하다는 입장

다수의 비동맹그룹, 오스트리아, 일부 유럽국가, 휴먼 라이츠 워치(Human Rights Watch), 여

성국제평화자유연맹(Women's International League for Peace and Freedom)과 같은 NGO들은 

법적 구속력이 있는 문서 창설의 필요성을 명시적으로 주장하고 있다. 킬러로봇 금지 캠페인

(Campaign to Ban Killer Robots)에서는 완전 자율 무기 금지를 요구하는 29개국의 목록을 발

표하였다.58) 이들은 군비 확산과 경쟁, 테러리스트 그룹으로의 이전, 군사력 사용 증가, IHL 준수 

불가능 또는 위반의 위험 때문에 LAWS 금지를 위한 구속력 있는 문서 제정을 강조하고 있다. 

이들 국가들은 기존 IHL 원칙과 제36조만으로는 LAWS를 규제하기에 충분하지 않다는 입장을 

견지하고 있다. 지난 7년 간 GGE가 개최될 때마다 법적 구속력이 있는 새로운 협약문서를 작성

하려는 노력이 매우 끈질기게 이루어졌던 것은 사실이다. 2018년과 2019년 GGE에서 킬러로봇 

56) Vincent Boulanin, “Implementing Article 36 Weapon Reviews in the Light of Increasing Autonomy in 
Weapons systems,” SIPRI Insights on Peace and Security, no. 2015-1, 2015, p. 17.

57) Austria, “Agenda Item 5(e) Possible Options for Addressing the Humanitarian and International Security 
Challenges Posed by Emerging Technologies in the Area of LAWS in the Context of the Objectives and 
Purposes of the Convention without Prejudging Policy Outcomes and Taking into Account Past, Present 
and Future Proposals,” 2019 Group of Governmental Experts on LAWS, March 2019, 2, 
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Gro
up_of_Governmental_Experts_(2019)/Austria_GGE%2BLAWS%2B27032019%2BAT%2BStatement%2Bpolicy%2B
option%2Bagenda%2Bitem%2B5e%2Bas%2Bdelivered%2Bfinal.pdf (검색일: 2023. 11. 9.)

58) Campaign to Stop Killer Robot, “Country Views on Killer Robots,” August 2019, 1–2, 
https://www.stopkillerrobots.org/wp-content/uploads/2019/08/KRC_CountryViews21Aug2019.pdf (검색일: 
2023. 11. 9.)

https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/Austria_GGE%2BLAWS%2B27032019%2BAT%2BStatement%2Bpolicy%2Boption%2Bagenda%2Bitem%2B5e%2Bas%2Bdelivered%2Bfinal.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/Austria_GGE%2BLAWS%2B27032019%2BAT%2BStatement%2Bpolicy%2Boption%2Bagenda%2Bitem%2B5e%2Bas%2Bdelivered%2Bfinal.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/Austria_GGE%2BLAWS%2B27032019%2BAT%2BStatement%2Bpolicy%2Boption%2Bagenda%2Bitem%2B5e%2Bas%2Bdelivered%2Bfinal.pdf
https://www.stopkillerrobots.org/wp-content/uploads/2019/08/KRC_CountryViews21Aug2019.pdf
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금지 캠페인 등 NGO들은 LAWS 금지를 위한 법적 문서가 특정재래식무기금지협약의 6번째 프

로토콜로 창설되어야 한다는 입장을 표명하면서, 모든 국가들이 LAWS를 금지하는 국내법을 제

정하여야 한다고 주장하였다.59) 국제사회가 법적 구속력이 있는 새로운 문서를 만드는 방향으로 

나아간다면, 이는 LAWS의 특수성을 충분히 반영하게 될 것으로 예상할 수 있다. 예를 들면, 기

계가 행위의 주체라 하더라도 책임의 경계를 명확히 하기 위해 인간에게 책임을 부과하는 다양

한 방법론이 새로운 법규의 주제가 될 수 있을 것이다.

5.4.2. 법적 구속력이 있는 문서가 필요하지 않다는 입장

반면, LAWS의 장점을 고려하는 것이 중요하다고 생각하는 국가들은 LAW 규제만을 위한 새

로운 조약(법적 구속력이 있는 문서) 제정을 위한 이러한 공격적인 움직임에 대해 상당한 부담감

을 느끼고 있는 것으로 보인다. 영국, 네덜란드, 폴란드, 이스라엘, 미국, 한국, 러시아와 같은 국

가들은 구속력 있는 새로운 규정을 명문화하는 것은 시기상조이며, 현재 자율무기에 대한 국가의 

공통적인 이해를 증진하는 데 초점을 맞춰 논의를 계속 해야 한다는 입장이다.

5.4.3. 정치적 구속력이 있는 문서가 필요하다는 입장

프랑스와 독일은 정치적 선언(political declaration)과 행동강령(codes of conduct)의 채택을 

옹호해 왔지만 새로운 법적 문서의 채택에는 부정적인 입장이다. 이들은 1차 GGE 때부터 법적 

구속력이 있는 문서와 전혀 규제가 없는 것 사이의 중간 형태(intermediate form)인 정치적 구속

력이 있는 문서가 필요하다는 입장을 견지해 왔으며, 해당 문서에 인간책임의 원칙, 지휘체계에 

따른 명확한 책임관계 등 핵심 문제가 포함되어야 한다고 제안하였다.60)

5.4.4. 자율무기시스템에 관한 조항 초안(2023. 5./한국 및 주요 동맹국)

2023년 3월과 5월 두 차례 열린 GGE에서 한국과 미국, 영국, 호주, 캐나다, 일본, 폴란드는 

59) Campaign to Stop Killer Robot, “Agenda Item 5(e) Possible Options for Addressing the Humanitarian and 
International Security Challenges Posed by Emerging Technologies in the Area of LAWS in the Context 
of the Objectives and Purposes of the Convention without Prejudging Policy Outcomes and Taking into 
Account Past, Present and Future Proposals,” 2019 Group of Governmental Experts on LAWS, March 
2019, 2, 
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Gro
up_of_Governmental_Experts_(2019)/KRC_StmtCCW_27Mar2019_TODELIVER.pdf (검색일: 2023. 11. 9.)

60) Germany, “Agenda Item 5(e) Possible Options for Addressing the Humanitarian and International Security 
Challenges Posed by Emerging Technologies in the Area of LAWS in the Context of the Objectives and 
Purposes of the Convention without Prejudging Policy Outcomes and Taking into Account Past, Present 
and Future Proposals,” 2019 Group of Governmental Experts on LAWS, March 2019, paras. 2–3, 
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Gro
up_of_Governmental_Experts_(2019)/20190327%2BStatement4%2BGermany%2BGGE%2BLAWS.pdf (검색일: 
2023. 11. 9.)

https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/KRC_StmtCCW_27Mar2019_TODELIVER.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/KRC_StmtCCW_27Mar2019_TODELIVER.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/20190327%2BStatement4%2BGermany%2BGGE%2BLAWS.pdf
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2019)/20190327%2BStatement4%2BGermany%2BGGE%2BLAWS.pdf
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자율무기시스템에 관한 조항 초안(Draft articles on autonomous weapon systems)을 제출하였

다.61) 한국을 포함한 이들 국가들은 서로 가까운 우방국이면서, 지금까지 자율살상무기체계를 규

율하는 별도의 조약은 필요하지 않고, 기존의 IHL만으로도 충분히 대응할 수 있다는 입장을 가진 

국가들이었다. 그럼에도 올해 최초로 이들 국가들이 자율무기 설계나 개발, 사용시 주의해야 할 

점들을 법조문과 유사한 형식의 초안(Draft)으로 작성하여 GGE에 제출하였기 때문에 중요한 의

미가 있다. 물론 전체 조항에 대하여 법적 효력이 없음을 가장 마지막 조항인 제7조에 명시하였

다.

5.4.5. 소결

LAWS의 개발 여부와 개발 시기는 누구도 정확하게 예측할 수 없지만, 통제할 수 없는 확산 

가능성이 있으며, 자율성과 무기와 결합할 경우 생길 수 있는 치명적인 결과는 상상조차 어렵다.

LAWS 개발에 일찍 착수한 국가일수록 국가안보의 강화를 위해 지속적인 개발과 활용의 유

혹에 직면할 수밖에 없을 것이다. 미국62), 러시아63) 등 일부 국가들은 자율기술 활용으로 타격 

정확도가 향상되고 이를 통해 전투원과 비전투원을 구분하는 구별의 원칙과 비례의 원칙을 더 

잘 준수할 수 있다고 언급하면서, 군사적 측면에서 자율기술의 긍정적인 측면을 부각시켰다. 한

편, 파키스탄은 LAWS 규제에 대한 법률 및 규정이 정비될 때까지 LAWS 개발을 유예해야 한다

는 모라토리움을 주장한다.64) LAWS 개발 움직임이 가속화될수록, 이러한 양측의 의견 차이는 

더 커질 수 있다. 이러한 이유로 개발 초기 단계에서 제한 사항을 논의하는 것은 중요하다.

프랑스와 독일은 인간이 자율살상무기를 통제할 수 있어야 한다는 정치적 선언의 채택을 옹

호했으며 그 다음 단계로 정치적 구속력이 있는 행동 강령을 제안하였다. 대부분의 유럽 국가는 

이를 지지한다고 밝혔으나, 비동맹 단체에서는 정치적 선언이 법적 구속력이 있는 규정을 대체할 

수 없다는 의견을 표명하였다. 그러한 과정에서 2023년 GGE에서 한국은 동맹국들과 함께 법조

문과 유사한 형식으로 작성된 LAWS 규제방법(자세한 내용은 다음 장에서 후술한다)을 작성·발

표한바, 점차 LAWS 논의가 성숙하면서 점차 그 내용이 규정화되고 적어도 국제관습법으로 형성

되어가는 출발점(threshold)이 머지않았음을 추론할 수 있다. 

61) Australia, Canada, Japan, Poland, the Republic of Korea, the United Kingdom, and the United States, 
“Draft articles on autonomous weapon systems-prohibitions and other regulatory measures on the basis 
of international humanitarian law,” May 15, 2023, CCW/GGE.1/2023/WP.4/Rev.2, 
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Exp
erts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.4_US_Rev2.pdf (검색일: 2023. 
11. 9.)

62) United States, “Implementing International Humanitarian Law in the Use of Autonomy in Weapons 
systems,” para. 2(c).

63) Russian Federation, “Potential Opportunities of Limitation of Military Uses of Lethal Autonomous Weapons 
systems,” para. 10.

64) Pakistan, “General Exchange of Views, Informal Meeting of Experts on Lethal Autonomous Weapons 
systems,” p. 3.

https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.4_US_Rev2.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.4_US_Rev2.pdf
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III. 한국의 바람직한 안보정책 방향

1. 논의의 의의

두 번째 장에서는 LAWS에 대한 GGE 논의를 바탕으로 지난 몇 년간  CCW에서 제기된 다양

한 쟁점에 대한 각 국가들의 다양한 입장들을 구체적으로 분석하였다. 국제적 공감대를 형성하고 

합의에 도달한 이슈도 있지만, 여전히 견해대립과 논쟁이 벌어지고 있는 이슈도 있다. 따라서 국

가 차원에서 GGE에서 합의된 내용을 시행하기 위한 국내 정책을 개발하는 것은 중요하다. GGE

에서 합의된 내용이 각 국가에서 충실하게 시행되고 있는지 여부에 대한 다양한 국제적 감시가 

이루어질 가능성이 매우 높기 때문이다.65) 

GGE에서 합의되어온 내용을 확인하고 이를 시행하기 위한 적절한 국내정책 방향을 설정하는 

것은 IHL 준수와 국제적 약속을 지키는 국가로서의 지위를 유지하기 위해 필수적이다. 또한 각국

은 GGE에서 첨예하게 대립되는 문제들에 대해 국가 차원에서 적절한 대응책을 제시함으로써 

LAWS 분야에서 국제인도법 준수를 위한 국가적 노력을 기울이고 있음을 국제사회에 입증할 수 

있어야 한다.

2. GGE에서 다루어진 이슈들에 대한 홍보 강화

2.1. 용어 사용의 중요성 강조

국외 전문가들은 한국의 인공지능(AI)과 방산 역량을 면밀히 주시하고 있고,   DMZ 무인경계

체계 같은 것을 완전자율무기의 전신 수준으로 인식하고 있다는 점을 간과해서는 안 된다.66) 그

러므로 정부와 방산업계는 연구개발을 계획하면서, '인공지능(artificial intelligence)'이나 '자율무

기(autonomous weapon)'라는 표현을 사용할 때 주의해야 한다. 엄밀한 개념적 접근으로 보면 

자율무기가 아님에도 불구하고, 그 영향을 심각하게 고려하지 않은 채 '인공지능과 무기의 융합', 

65) James Vincent, “Leading AI Researchers Threaten Korean University with Boycott over Its Work on ‘Killer 
Robots,’” The Verge, April 4, 2018./ 2018년 4월, 한국에서 AI를 사용한 무기 연구와 관련된 사소한 사건이 
발생했다. 4월 4일, 50명 이상의 해외 주요 AI 및 로봇 연구원들이 한국과학기술원(KAIST)과 한화시스템이 추
진하고 있는 AI 무기 연구에 대해 의문을 제기한 것이다. 그들은 "KAIST 총장이 '인간의 의미 있는 통제 없이 
자율적으로 결정하는 무기'를 개발하지 않겠다고 약속할 때까지 KAIST와의 모든 공동 연구를 보이콧할 것"이
라고 선언했다. 이에 대해 KAIST는 "인간 윤리를 위반하는 연구"와 "인간 존엄성을 침해하는 연구, 예를 들어 
인간 통제가 부족한 자율 무기 등 연구"를 하지 않겠다고 주장하며 전 세계 학자들의 의심을 불식시키려 했
다. 한화시스템 또한 KAIST와의 공동 연구는 "군 감축을 대비해 무인 기술에 사용할 AI 로봇" 개발을 위한 것
이지 살인 로봇 개발을 위한 것이 아니라고 설명했다. 실제로 KAIST와 한화시스템은 국방 AI융합연구센터를 
개설한 것일 뿐이었다. 추후 영자 신문인 코리안 타임스가 이를 왜곡하여 AI 무기를 개발하고 있다고 보도한 
것으로 밝혀진 것이다. 한국 정부와 국방 산업계가 AI를 군사 목적으로 사용하기 위해 신중한 정책 검토가 
필요하다는 인식을 최초로 갖게 된 사건이라 볼 수 있다.

66) Trisha Ray, “Beyond the ‘Lethal’ in Lethal Autonomous Weapons: Applications of LAWS in Theatres of 
Conflict for Middle Powers,” Observer Research Foundation Occasional Paper, December 2018, p. 6.
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‘완전자율무기 연구’ 등과 같은 공개적 표현을 사용해 국제사회에 불필요한 오해를 불러일으켜서

는 안 된다.

2.2. GGE에서 논의된 내용의 적극적 배포

한국 정부는 국제사회에서의 LAWS 논의에 적극적으로 참가하면서, 그 내용들을 면밀하게 추

적하고 분석할 필요가 있다. 특히, 정부는 LAWS에 대한 국제적 동향을 예의주시하면서, GGE에

서 논의된 내용을 정기적으로 국내 과학자 및 방산업계에 전파하기 위해 꾸준히 노력할 필요가 

있다. LAWS를 잠재적으로 활용하기를 원하는 전문가와 일반 대중이 IHL을 위협할 수 있는 

LAWS 개발에 대한 우려가 이미 국제사회에 공표되어 있다는 점을 명확히 알게 된다면, LAWS 

개발 및 연구에 있어 조금 더 주의 깊은 접근을 하게 될 것이다. 이러한 노력을 통해 정부는 자

율무기시스템에 대한 국민적 공감대를 형성해 나갈 수 있을 것이다. 또한 외교관, 국방 관련 공

직자, 학자 등 관계자들이 국제적 논의의 최신흐름을 잘 파악하고 논의가 진행되는 속도에 적절

하게 대응할 수 있을 것이다.

3. 국내규정 마련을 통한 국제인도법 준수 토대 확보

3.1. 국내규정과 행동강령의 유용성

앞 장에서 살펴본 바와 같이 국제사회에서는 LAWS에 의한 IHL 준수를 가장 중요한 운영원

칙으로 설정하고, IHL 준수를 위해서는 인적 요소가 있어야 함을 강조하고 있다. 또한 GGE는 국

가책임의 원칙이 LAWS 사용에 적용될 것임을 분명히 선언하였다. IHL 위반에 따른 국가책임을 

방지하기 위해서는, 국가가 지휘관, 개발자, 관계 당국자를 규제할 수 있는 잘 구성된 가교를 마

련하는 것이 중요하다.

이러한 상황 속에서, 국제사회는 제36조를 중심으로 LAWS에 대한 국가 차원의 국제인도법 

준수가능성 평가(IHL-Test)가 개발단계부터 의무적으로 실시되어야 한다고 강조하고 있다. 

LAWS에 대한 IHL-Test를 의무화하는 규정을 국내법과 하위법령, 행정규칙, 군사요구조건

(ROC)에 창설하여, IHL 준수를 위한 국가적 노력을 증명할 수 있다. LAWS에 대한 IHL-Test의 

구체적 기준이 아직 합의되지 않았기 때문에, 그 내용과 절차를 포괄적으로 규정할 것인지, 아니

면 최대한 상세하게 규정할 것인지는 정책적 선택이 될 것이다.

또한, 행동강령(code of conduct)의 제정을 주체별로 나누어 마련할 필요가 있다. LAWS를 

다루는 무기 개발자, 학자, 군인, 지휘관, 공무원의 IHL 준수를 위한 행동강령을 제정하는 것은 

매우 유연하면서도 강력한 국내 처방이 될 수 있을 것이다.

3.2. LAWS 사용책임 보장을 위해 국가에 요구되는 규제조치

위와 같은 국내적 처방을 용이하게 하기 위한 진전된 논의가 최근 2023년 5월 GGE에서 있
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었다. 한국이 미국, 영국, 일본 등 우방국들과 함께 페이퍼로 제출한 자율무기시스템에 관한 조항 

초안 중 제6조에 의하면, 자율무기 사용에 대한 책임성 보장을 위한 국가에게 요구되는 규제조치

로 다음 6가지를 열거하고 있다.67)

<표 2: 자율무기 사용에 대한 책임성 보장을 위한 국가 규제조치>  

출처: Australia, Canada, Japan, Poland, the Republic of Korea, the United Kingdom, and the United 

States, “Draft articles on autonomous weapon systems-prohibitions and other regulatory measures on the 

basis of international humanitarian law,” May 15, 2023, p. 4. 저자 재구성.

제6조제2항은 국가가 자율무기의 예상되는 사용 상황을 예측하여, IHL에 부합하는 정책, 교

리, 절차 및 무기체계의 자율기능에 대한 지침과 능력·한계를 이해하기 위한 인적 훈련, 위 내

용을 반영한 교전규칙·지시·명령을 마련하여야 한다는 점을 명시하고 있다.68) 실무적으로 군

법무관인 필자가 느끼는 점은 과연 한국이 IHL 위반에 대한 증거수집과 조사 및 처벌을 할 수 

있는 준비가 되어 있느냐는 점이다. 최근 러-우 전쟁에서도 서로가 적군의 전쟁범죄를 수집하며 

국제사회에 공표하여 국제여론을 가져오려는 법률전이 활발하게 이루어진 바 있다. 특히 우크라

이나 검찰은 러시아군의 전쟁범죄 사례를 2만 건 가량 조사를 하였고, 약 600여명의 용의자를 

특정하여 기소하기도 하였다. IHL을 위반한 전쟁범죄의 증거를 수집·조사하고 처벌하는 시스템

은 단순히 군 차원에서의 전시 임무로 개발될 수도 있겠지만, 국방부·외교부·법무부 차원에서 

통합적으로 그 메커니즘을 연구하고 발전시켜 나갈 수 있는 방안이 마련될 필요가 있다.

67) Australia, Canada, Japan, Poland, the Republic of Korea, the United Kingdom, and the United States, 
“Draft articles on autonomous weapon systems-prohibitions and other regulatory measures on the basis 
of international humanitarian law,” May 15, 2023, CCW/GGE.1/2023/WP.4/Rev.2, p. 4., 
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Exp
erts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.4_US_Rev2.pdf (검색일: 2023. 
11. 9.)

68) 앞의 글

① 국제인도법의 배포(dissemination) 및 교육(training) 실시

② 국가가 개인에게 책임을 물을 수 있는 국내법(domestic law) 

③ 지휘계통(chain of human command and control)에게 책임을 물을 수 있는 시스템 

운영

④ 국제인도법 위반과 관련된 사건을 보고하기 위한 내부 메커니즘(internal mechanism)

⑤ 국제인도법 위반 사건에 대한 조사(investigations) 및 검토(reviews)

⑥ 조사결과에 대한 개인책임(accountability for personnel) 등 적절한 조치(appropriate 

actions) 마련

https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.4_US_Rev2.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.4_US_Rev2.pdf
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3.3. 각국의 국제인도법 평가(IHL-Assessment) 기준 공유의 중요성

AP I 제36조에 규정된 무기검토 절차를 공유하고 기술전문가 위원회(Committee of 

Technical Experts)를 활용함으로써 국가 실무관행을 강화할 수 있다는 프랑스와 독일의 접근 

방식에도 주목할 필요가 있다. 특히, LAWS의 기술개발 방향성은 각국의 공직자들이나 국회의원 

등 감시자들을 통해 정부 차원에서 면밀히 점검되고 공유되어야 한다 .

또한 제36조 검토가 LAWS 개발과 관련하여 국가가 의존하는 유일한 조치가 아니라는 점을 

인식할 필요가 있다. 제36조는 신무기의 개발이나 배치, 사용 시 국제법에 위반되는지 여부를 검

토할 책임을 부여하는 규정일 뿐, 실제로는 그 검토가 국내적 관점에서만 이루어질 가능성이 높

다. 오스트리아도 제36조에 신무기를 검토할 의무가 규정되어 있으나, 이를 이행할 수 있는 구체

적인 조항이 있다고 우려를 표명하였다.69) 결국, 각국은 위 조항의 실효성을 높이기 위해 정보를 

적극적으로 공유하고 검토 기준을 통일하도록 노력해야 하지만, 이러한 절차가 제대로 작동하지 

않을 경우에 발생할 수 있는 분쟁 등을 예측하고 대응방안을 사전에 마련할 필요가 있다.

4. 조약 창설 여부 논의에 대한 외교적 대응

별도의 법적 구속력이 있는 문서(조약)를 만들 것인지 여부는 GGE에서 중요한 문제로 다뤄

지지만, 다양한 입장차이로 인해 빠른 시일 내로는 해결이 어려울 것으로 예상된다. 법적 구속력 

있는 문서가 불필요하다고 명시적으로 선언하여 규제론을 펼치는 많은 국가들을 자극할 필요는 

없다. 2023년 5월 GGE에서, 한국은 동맹국들과 법적 효력이 없지만 사실상 법 조문 형식으로 

되어 있는 초안(draft) 작성에 참여하면서, 정부 차원에서 LAWS의 위험성을 제거하려는 노력과 

의지를 분명히 보여주었다. 이처럼 동맹국들과 함께 LAWS의 IHL 준수가능성을 지속적으로 검토

하여 연구자료를 GGE에 공유함으로써, 국제사회 지지기반을 마련하는 것이 바람직하다. 

5. 다른 정부와의 다양한 협력시스템 구축

5.1. 동맹국인 미국과의 연대 강화(미국 포지션에 대한 주의 깊은 이해 필요)

정부는 독자적인 노선을 취하려는 시도를 자제하고 다른 나라와의 연대를 강화해야 한다. 남

북으로 분단된 한반도의 정치상황은 한국이 북한과의 군비경쟁 차원에서 LAWS 개발에 주력하

고 있다는 오해를 불러일으킬 수 있다. 다행스럽게도 한국은 GGE 회의에서 동맹국인 미국과 파

트너십을 맺고 있다. 미국과 긴밀한 관계를 유지하면서 중국, 러시아, 북한 등 지리적으로 인접한 

국가들의 입장을 면밀히 관찰하여야 한다.

그러나 미국이 단순히 LAWS 규정에 반대하는 입장에 가깝다는 편견을 가지고 연대에 접근

하는 것은 위험하다. 현재 미국은 학계와 정부 차원의 LAWS에 대한 선제적 연구를 바탕으로 합

69) Austria, “Agenda Item 5(e) Possible Options for Addressing the Humanitarian and International Security 
Challenges,” p. 2.
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리적인 범위 내에서 LAWS를 통제하기 위한 규정을 마련하고 있다 예를 들어, 표준 무기 검토 

프로세스 외에도 무기 시스템의 자율성에 대한 미국 정책을 수립하는 국방부 지침(DODD) 

3000.09에는 추가적인 2차 고위급 검토의무가 포함되어 있다.70) 즉, 국방부 정책담당차관, 합참

부의장, 획득지속 차관, 연구공학차관으로부터 시스템 공식개발 전(前) 및 실제 배치 전(前)에 이

중으로 승인을 받아야 한다.71) 더욱이 美 국방부는 2020년 2월부터 AI 윤리 원칙을 공식적으로 

채택하였다. 5가지의 윤리원칙은 책임(responsible), 평등(equitable), 추적 가능(traceable), 신뢰

(reliable), 거버넌스 가능한(governable) 방식으로 AI를 사용하여야 한다고 명시하고 있다. 위 원

칙은 모두 LAWS에 적용할 수 있는 내용을 담고 있다.72) 예를 들어, "거버넌스 가능" 영역에서는 

배치된 시스템이 의도하지 않은 행동을 실행할 가능성이 있으므로, 교전탈출 및 비활성화 능력을 

갖추어야 한다는 점이 주요 내용으로 포함된다.73) 이 원칙이 LAWS 개발에 온전히 적용된다면 

임무 수행이 보장되지 않거나 IHL 준수를 위협하는 예상치 못한 전장 상황에 대비할 수 있기 때

문에 LAWS의 위험이 줄어들 수 있을 것이다. 또한 올해 1월에는 훈령을 개정하면서 자율무기체

계실무협의단(Establishes the Autonomous Weapon Systems Working Group)을 새롭게 구성

하도록 하여 국방부 법무관리관, 최고디지털AI책임자, 운용시험평가국장 등이 AWS와 관련된 이

슈 및 필요 정보를 제공하도록 함으로써, 추가적으로 위 2차 고위급 승인절차를 지원할 수 있도

록 하였다.

이처럼 미국은 LAWS로 인해 발생할 수 있는 법적, 윤리적 문제에 대한 대응책을 지속적으로 

업데이트하고 있다. 따라서 한국 정부는 위와 같은 미국의 LAWS 대응 노력을 명확히 인식하고 

균형잡힌 시각으로 미국 정부와 연대하는 것이 바람직하다 .

5.2. 정부주도의 연구 강화

유럽연합(EU) 가입국들은 2005년부터 유럽방위청(EDA: European Defence Agency)의 컨

트롤 하에 공동으로 군사 중심의 연구 및 기술개발에 자금을 조달하고 실행해 왔다.74) 그 다음 

단계로서 상설구조적 협력(PESCO: Permanent Structured Cooperation)이라는 연구기관이 활

발하게 활동하고 있다.75) 그들의 프로젝트에는 LAWS가 포함되어 있으며 EU 회원국의 자금 지

70) U.S. Department of Defense, “Autonomy in Weapons systems,” Enclosure 3, pp. 7–8.
71) Kelley M. Sayler, “Defense Primer: U.S. Policy on Lethal Autonomous Weapons systems,” Congressional 

Research Service, December 19, 2019, p. 2.
72) U.S. Department of Defense, “DOD Adopts Ethical Principles for Artificial Intelligence,” February 24, 2020 

https://www.defense.gov/Newsroom/Releases/Release/Article/2091996/dod-adopts-ethical-principles-for-arti
ficial-intelligence/ (검색일: 2023. 11. 9.)

73) “AI Principles: Recommendations on the Ethical Use of Artificial Intelligence by the Department of Defense 
Supporting Document,” Defense Innovation Board, October 2019, 8, 
https://media.defense.gov/2019/Oct/31/2002204459/-1/-1/0/DIB_AI_PRINCIPLES_SUPPORTING_DOCUMENT.
PDF (검색일: 2023. 11. 9.)

74) Maaike Verbruggen, “The Question of Swarms Control: Challenges to Ensuring Human Control over 
Military Swarms,” Non-Proliferation and Disarmament Papers, no. 65, 2019, p. 10.

https://www.defense.gov/Newsroom/Releases/Release/Article/2091996/dod-adopts-ethical-principles-for-artificial-intelligence/
https://www.defense.gov/Newsroom/Releases/Release/Article/2091996/dod-adopts-ethical-principles-for-artificial-intelligence/
https://media.defense.gov/2019/Oct/31/2002204459/-1/-1/0/DIB_AI_PRINCIPLES_SUPPORTING_DOCUMENT.PDF
https://media.defense.gov/2019/Oct/31/2002204459/-1/-1/0/DIB_AI_PRINCIPLES_SUPPORTING_DOCUMENT.PDF
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원을 받고 있다.

위 EU의 경우처럼, 정부 간 협력을 통한 연구 강화는 국제인도법 준수를 보장하는 효과적인 

정책 도구가 될 수 있다. 정부 간 협력을 통해 LAWS에 대한 연구를 진행하게 되면 경제적 지원

을 통해 연구 역량을 더욱 촉진할 수 있으며, 동시에 프로젝트의 세부 과정에서 투명성이 보장되

어 IHL-Assessment를 촉진할 수 있는 계기가 될 수 있기 때문이다.

IV. 결론

LAWS는 전장에서 아군 인명피해를 최소화할 수 있으며, AI를 활용한 더욱 정밀(precise)한 

전장상황 판단과 표적처리를 통해 경제적이면서도 우세한 전쟁이 가능토록 하므로, 자율무기

(LAWS)의 개발과 활용이 미래전에서 안보이익을 선점하는 데에 있어 필수적인 분야임은 의심의 

여지가 없다. 다만 한국이 자율무기 활용에 있어 주도권을 쥐고 국제사회로부터 지나친 견제를 

받지 않고 안보이익을 달성해 나가기 위해서는, 국제사회에 자율무기 개발과 운용이 합법적으로 

이루어질 수 있도록 잘 보장되어 있음을 보여주는 것도 필요하다. 이를 위해서는 관련법령 입안

자들, 무기개발·운용 주체들이 자율무기의 법적 쟁점에 대한 지식을 완전하게 습득한 상태에서, 

LAWS의 합법적 운용을 위한 국가 차원의 정책적 방안을 제시할 수 있어야 한다.

필자는 GGE에서 다뤄진 이슈에 대한 국가, 국제기구, NGO의 입장을 분석하였다. LAWS의 

정의를 둘러싼 논란은 LAWS 규제 정도에 대한 국가의 입장을 대변하는 것으로서, LAWS 규제

에 대한 각국의 입장(position)을 쉽게 파악할 수 있다. 그러나 LAWS 정의에 대한 합의가 사실상 

어려운 상황에서 GGE에서는 LAWS의 정의에 대한 논의를 이어가기보다는 LAWS의 특성에 대

한 연구 쪽으로 나아가는 흐름이 있음을 파악할 수 있었다.

또한 각 국가에서 국제인도법을 준수하고 LAWS 운용에 있어 인간의 책임을 유지하기 위한 

논리의 일환으로, 국가책임 원칙의 중요성을 개괄적으로 설명하였다. LAWS 운영 시 인간의 책

임과 IHL 준수가 항상 유지되어야 하며 이를 위해서는 인적 요소(human element)가 필수적이라

는 GGE 합의사항을 검토하였다. 또한 인적 요소를 고려하기 위한 국가와 NGO의 노력을 분석하

였다. 특히 최근 이스라엘과 전쟁 중인 팔레스타인이 2023년 GGE에서 제시한 명목상의 인간개

입(nominal human input)이라는 개념은 인간의 무의미한 개입을 무용화할 수 있는 주요 논리로 

발전시켜 나갈 수 있음에 주목하였다. IHL 준수와 관련하여서는 LAWS의 공격 단계에 초점을 맞

추고 있는 국가들의 동향을 파악하고, 제36조와 법적 구속력 있는 문서, 정치적 구속력 있는 문

서를 대안으로 제시한 국가들 간 입장의 차이를 살펴보았다.

75) 앞의 글



28/30

위 GGE 논의는 LAWS를 다루는 국내 정책의 방향을 설정하는 데 도움이 된다. 우선, LAWS 

정의 논쟁에 비추어 볼 때 LAWS를 넓게 설정하려고 하는 규제찬성 국가들이 많은 것이 현실이

므로, 국내적으로 자율(autonomy)과 무기(weapons)를 연계하고자 하는 내용을 표현할 때 용어 

선택에 주의하는 것이 중요하다. 인간의 개입 없이 표적을 선택하여  공격이 가능한 무기가 아닌 

이상, LAWS와 연관될 수 있는 용어는 무분별하게 사용하지 않는 것이 바람직하다. 기술 홍보를 

위해 잘못된 용어를 사용하는 것은 국제사회에 오해를 불러일으킬 수 있으며, 국제법을 준수하는 

국가라는 이미지 형성에 손상을 줄 수도 있다. 국가 차원의 입법 노력의 일환으로 

IHL-Assessment를 위한 LAWS 검토 규칙(LAWS-review rule for IHL Compliance)을 만들고 

이를 다른 국가와 공유하는 것은 기존 IHL을 준수하는 동시에 다른 국가들에게도 자극을 주는 

선순환이 될 수 있다. 이러한 규정은 국가가 IHL 준수라는 GGE의 핵심 목표를 준수하는지 확인

하는 지표로 사용될 수 있다. 또한, 새로운 조약을 만들겠다는 주장에 대한 대응에도 주의할 필

요가 있다. 새로운 국제 규범 창설 논쟁은 이미 상당한 외교적 전쟁을 촉발시켰고, 지금까지 

GGE에서 보여준 한국 입장을 고려했을 때 찬반 여부를 명확하게 제시하는 것은 지지해 왔던 균

형추를 상실하는 부담으로 작동할 수 있다. 다만 2023년 5월 GGE에서 보여준 것처럼 동맹국들

과의 공동선언을 통해, 법적 효력을 부여하지는 않더라도 IHL을 준수하기 위한 다양한 절차와 방

식들을 법 조문과 유사하게 규율하는 방식을 시도하여 외교적 부담을 줄이면서도 국제사회의 지

지를 받으려는 노력을 지속할 필요가 있다. 마지막으로, 한국이 LAWS 규제에 반대한다는 NGO

들의 오해를 불식시키기 위해 한국 정부는 미국 정부의 내부 규제를 벤치마킹하고 LAWS에 대한 

새로운 법적 검토 프로세스와 윤리적 규제를 개발해 나갈 필요가 있다. 심도 있는 선제적 연구를 

통해 법적, 윤리적 기준을 업데이트하고 개선하기 위해서는 미국을 비롯한 우호국 정부와의 연대

를 강화해 나가야 할 것이다. LAWS 연구개발에 대한 정부 차원의 적극적인 참여와 지원을 통해 

국제인도법 준수를 위한 글로벌 노력에 앞장서는 것이 필요하다.
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