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Ⅰ. 서론

4차 산업혁명으로 촉발된 지능화 및 초연결 시대의 도래는 안보환경의 패러다임을 변화시키고 
있다. 특히 전장의 자동화, 무인화, 네트워킹화에 따라 현대전은 보다 입체적인 양상으로 변모하
는 중이다. 그러나 무엇보다도 인공지능(AI)의 도입으로 인한 질적 측면에서의 전투 개념이 변화
가 나타나고 있다는 점을 주목할 수 있을 것이다. 무인감시체계의 확대를 넘어 유인-무인합동작
전, 무인로봇들 간의 전투는 존재하지 않았던 새로운 안보의 시대가 다가오고 있음을 의미한다. 
이러한 변화는 필연적으로 국방체계의 복잡성과 정밀성을 수반하며, 전통적인 인간능력에 의존해
서는 첨단방어체계를 통제하기 어렵다는 것을 확인시켜주고 있다. 이는 4차 산업혁명의 토대인 인
공지능 기술을 채택한 이유가 향후 방위력 향상과 밀접한 관련이 있음을 알 수 있다. AI는 단순히 
군인의 부족을 해결하는 것뿐만 아니라 효율적인 군사물자 관리와 전투력 향상을 위한 기술적 돌
파구가 될 수 있는 잠재력을 가지고 있기 때문이다.1) 즉, 국방 분야에서 AI 기술을 활용할 수 있
는 능력을 높이는 것이 향후 전쟁에 대비하여 군사혁신 가능성을 높이는 핵심 요인으로 작용 중이
다.

특히, AI는  군사적 차원의 혁신적 변화를 유발하며 동맹과 안보전략의 수립에도 막대한 영향
을 미칠 수 있는 대표적인 신흥‧파괴적 기술(emerging & disruptive technology)로 주목받
고 있다.2) 전통적인 안보위협과 신흥 안보위협이 혼재된 동북아의 지정학적 맥락에서 이 같은 AI
가 수반하는 전쟁방식의 진화는 더 큰 의미를 갖는다. 이러한 점에서 향후 AI의 활용역량 확보는 
국방 전반의 혁신을 위한 최우선 과제가 될 것이다. 그럼에도 불구하고 우리의 국방현실은 R&D 

1) Armin Krishnan, Killer Robots: Lethality and Ethicality of Autonomous Weapons, (London: 
Routledge, 2009), 15.

2) NATO Science & Technology Organization, “Science & Technology Trends 2020-2040: Exploring 
the S&T Edge,” March, 2020, p. 6.
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기획 단계부터 도입, 활용에 이르기까지 많은 쟁점을 안고 있으며, 군 데이터의 사용 제한, 인공지
능을 이용한 융합시스템 구축을 지원하지 않는 규정 등, AI 기술을 폭넓게 전력화하는데 있어 다
각적인 제약요소를 내포하고 있다는 평가를 받아왔다.3) 

국방 분야의 AI 기술 활용 강화를 위한 주요 기술 선도국들의 정책들은 특정 신기술 육성 정책 
이상의 의미를 갖는다고 볼 수 있다. 디지털 전환 패러다임에 부합하는 무기체계, 지원체계, 운용 
방식과 사용자의 인식에 이르기까지, 국방 시스템 전반의 혁신과 맞물려 있기 때문이다. 따라서 
본 연구는 AI를 통한 국방체계 혁신 기반 구축의 관점에서 논의를 전개하고자 최근의 혁신이론에 
대한 연구 트렌드에 주목한다. 특히, 최근 혁신정책의 주류 패러다임으로 자리잡고 있는 ‘국가혁신
체제론(Natioanl Innovation System: NIS)’이 전제하고 있는 혁신요소들을 살펴보고 국방 
분야의 측면에서 '조직 역량(organizational capability)', '기술 성숙도(technology 
maturity)', '제도적 정합성(institutional congruence)'의 쟁점들을 고려한 분석틀을 수립하
고자 한다. 나아가 국방 분야의 AI 활용도 평가에 대한 통해 우리 국방 분야의 AI 활용 유망 분야
와 애로점을 짚어볼 것이다. 마지막으로 인공지능 활용을 강화하기 위해 시급한 사안을 검토하여 
향후 전망과 정책적 시사점을 제안하며 글을 마무리하고자 한다.

Ⅱ. 인공지능의 군사적 중요성과 주요국의 국방 활용 현황

1. 신흥‧파괴적 기술로서 인공지능
기술혁신과 4차 산업혁명의 파급력이 확장되면서 경제‧사회 전반의 디지털화가 가속화되고 있

다. 이 같은 변화는 시장의 변화 뿐만 아니라 군사적 차원의 혁신적 변화를 유발하며 동맹과 안보
전략의 수립에도 막대한 영향을 미치는 중이다. 이를 반영하듯, 최근 NATO는 ‘과학기술 트렌드 
2020-2040’ 보고서를 통해 신흥‧파괴적 과학기술(emerging or disruptive Science & 
Technologies) 개념을 제시하면서 이들이 미래의 군사작전, 방위 능력 및 정치적 의사결정에 
대한 갖는 잠재력을 평가한 바 있다. 여기서 신흥‧파괴적 기술은 현재 완전히 성숙된 상태는 아니
지만 급속히 발전하고 있는 과정에 있으며, 향후 막대한 파급력이 예상되는 기술이라 할 수 있다. 
다만, 그 영향력이 어느 범위에서 어느정도로 발현될 것인지에 대해서는 단정하기 어려운 불확실
성을 지닌다.4) 보고서에 따르면, 2040년까지 향후 20년 동안 군사분야의 과학기술 트렌드는 ① 
지능화(intelligence), ② 상호연결성(interconnectedness), ③ 편재성

3) 윤정현. 「국방 분야에서의 인공지능 기술 활용 전망과 시사점」, 『Future Horizon+』, 48(6), (2020), 
44-52.

4) NATO는 또한 이들이 2020-2040년 기간에 NATO 국방, 안보 또는 기업/산업 기능에 중대한 또는 
혁명적인 영향을 미칠 것으로 예상하였으며, 새로운 방식으로 결합된 기술의 조합인 융합
(convergent)을 통해 파괴적인 효과를 만들어낸다고 보았다. NATO Science & Technology 
Organization, “Science & Technology Trends 2020-2040: Exploring the S&T Edge,” March, 
2020, p. 6.
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(distributedness), ④ 디지털화(digitalization)의 4가지 특징을 보일 것으로 예상되고 있다
(NATO Science & Technology Organization, 2020). 그리고 인공지능(AI)는 이 같은 
특징을 가진 대표적인 신흥‧파괴적 기술이라 할 수 있다. 

AI는 디지털적으로든 자율적인 물리적 시스템 뒤에 있는 스마트 소프트웨어로서든 예를 들어 
패턴 인식, 경험에 의한 학습, 결론 도출, 예측 또는 조치 등과 같이 일반적으로 인간의 지능이 필
요한 작업을 수행할 수 있는 기계의 능력을 의미한다. 오늘날 인공지능을 비롯한 주요 신기술들은 
특정 산업영역에 국한되지 않으며, 정치․군사, 경제, 사회 각 부문에 포괄적으로 연계되어 영향을 
미치고 있다. 이는 신기술 이슈가 전략적 가치를 내포하고 있으며 언제든지 안보 문제의 중심이 
될 수 있다는 것을 의미한다. 실제로 미‧중을 비롯한 주요 기술 선도국들은 AI의 개발과 활용 과정
에서 안보 전략적 측면을 중요하게 고려하고 있으며, 해당 기술군의 범위를 설정하고, 효과적인 
활용을 위한 국가전략을 마련 중이다. 최근들어 더욱 급격히 진행되고 있는 기술의 지능화, 첨단
화, 연결화 등으로 인해, AI의 활용 범위는 더욱 확대 되었으며, 디지털 플랫폼의 확대와 메타버
스의 출현, 바이오 혁명등이 융합되면서 이와 연계된 다양한 신흥 기술, 유망 기술 등이 추가되고 
있다.

AI는 민간에서의 광범위한 적용 가능성 뿐만 아니라 첨단 군사무기로서의 활용 잠재력을 보유
하기 때문에 ‘범용 기술(general purpose technology)’5) 확보 차원에서의 안보적 접근 필
요성을 제기한다. 이에 각국 정부는 AI 기술의 육성을 위해 정책적 지원과 제도 개선에 박차를 가
하고 있으며, 글로벌 빅테크 기업 또한 AI 분야의 기술력을 확보하고 관련 시장을 선점하는데 총
력을 기울이는 중이다. 이처럼 AI는 디지털 전환기의 대표적인 신흥기술로서 민간과 국방 분야의 
폭넓은 활용 가능성을 시사한다. 더욱이 현재 적용되고 있는 부분적 지능을 구현한 AI 기술 경쟁
은 향후 ‘강인공지능(Strong AI)’으로 이어질 것이며, 이에 앞서 도달한 국가는 그렇지 못한 국가
와 ICT 전반의 광범위한 민간산업 영역은 물론 국방 분야에서도 초격차를 유지할 가능성이 점쳐
지고 있다. 신흥‧파괴적 기술로서 AI의 군사전략적 파급력을 평가했던 NATO는 향후 AI가 가짜 
미디어 탐지 생성, 가상의 지휘관, 전장 병력간 자동화 통신, 집단행동 예측, 정밀교전, 자동타겟
팅 등에 활용될 것으로 전망한 바 있다.

<표 1> 인공지능 기술의 적용 가능한 국방분야와 활용 기능

5) ‘국가 혹은 전 지구적 차원에서 생산성 향상 등을 통해 경제에 근본적 영향을 미칠 수 있는 기술’로서 
각 단계의 산업혁명을 촉발시켰던 증기기관, 전기, 컴퓨터, 인터넷 등이 대표적이라 할 수 있다. 
<https://ideas.repec.org/h/eee/grochp/1-18.html> (검색일: 2021.8.17).

가짜 미디어 탐지/생성 가상 지휘관 자동화 통신
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출처: NATO Science & Technology Organization(2020), p. 58.

2. 국방 분야의 국내외 인공지능 정책 동향

일찍이 美국방부는 인공지능 기술을 독자적으로 개발·적용하는 것이 한계가 있다는 것을 인식
한 바 있다. 따라서 성능 향상과 국방에의 접목을 주도적으로 수행할 ‘합동 AI센터(Joint AI 
Center: JAIC)’를 설립하였으며,6) 이를 통해 AI 전력화를 위한 로드맵과 적용 무기체계와 관련
된 윤리적, 법적 기반을 마련해왔다. 최근에는 DARPA의 주도로  기술 난이도가 높은 ‘AI Next 
Campaign’, ‘Explainable Artificial Intelligence(XAI: 설명 가능한 인공지능)’, 
‘Lifelong Learning Machines(L2M: 평생 학습 가능 기계)’, ‘Cyber Hunting at 
Scale(CHASE: 악성코드와 지능형 위협에 의한 감염 식별)’ 등의 프로젝트를 수행 중이다. 특
히, 美국방부는 인공지능 기술을 독자적으로 개발·적용하는 것이 한계가 있음을 인식하고 민군 겸
용 AI개념의 특성을 고려하여 민간과의 유기적인 협력을 고민해왔다. 

중국의 경우, 2018년 ‘군민융합전략요강(軍民融合戰略綱要)’을 통해 광범위한 빅데이터 분석

6) US DoD(2018), "Harnessing AI to Advance Our Security and Prosperity", Summary of the 2018 of 
Defense Artificial Intelligence Strategy, p. 2.

실황에 반응하거나 대상화된 개인 
또는 집단과 실시간으로 소통하면서 
가짜 미디어 보고서, 비디오, 오디오 
및 소셜 미디어 게시물을 자동으로 

탐지하거나 형성.

종합적인 운영 인식을 활용하여 
인간과 같은 추론과 이전 작업을 

기반으로 한 조언으로 운영 지휘관을 
실시간으로 지원하고 조언.

개별 병사가 언제 어디서나 언어, 
신체 언어 및 인간의 감정을 자동으로 
즉시 식별하고 정확하게 번역할 수 

있도록 함.

집단 행동 예측 정밀 교전 자동 타겟팅

배경 데이터(예: 소셜 미디어, 감시, 
생체 인식 장치)로부터 인간 또는 
집단의 행동을 정확하게 예측.

고도로 국소화된 효과(운동적 또는 
에너지 기반)와 선택적인 치명성을 

지닌 혼잡하고 어수선하거나 역동적인 
환경에서 표적을 포착하고 교전.

원하는 운영/전략적 효과를 달성하기 
위해 군사, 경제, 정보 및 외교 

스펙트럼 전반에 걸쳐 정확한 맞춤 
조언을 제공.
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과 학습능력을 갖춘 첨단군의 육성계획을 발표한 바 있다.7) 자율무기체계 개발뿐 아니라 미래의 
지능전 양상을 선제적으로 준비해 나감으로써 군대조직과 전술·작전 개념까지 혁신한다는 야심찬 
계획인 것이다. 여기서 인공지능 기술의 접목은 중국의 원대한 목표인 ‘강군몽(强軍夢)’을 실현하
기 위한 핵심전략이 되고 있다. AI 기반 국방력의 강화를 위해 중국은 국가 중점사업인 군사 지능
화를 위한 첨단기술 개발은 중앙군사위원회가 중심이 되어 추진 중이다. 중앙군사위원회는 각 군
종(軍種)에 공통으로 적용할 수 있고 민간 분야와 군사 분야가 겸용으로 활용할 수 있는 군사 지
능화 기술, 즉 지휘통제, 상황인식, 자율제어, 군집로봇, 정보수집·처리, 인지·심리전, 사이버·전자
전, 지속지원, 교육훈련 등의 연구개발을 총괄하고 있는데, 이러한 개발계획의 상당 부분이 AI 기
술과 적용을 기반으로 하고 있다(한국국방기술학회, 2021). 중앙군사위 과학기술위원회는 2018
년 3월부터 미국의 국방혁신실험사업단(DIUx))을 모방한 국방과학기술혁신 신속대응소조를 운영
하면서 첨단 민간 기술의 신속한 군사화를 도모하는 추세이다. 

한편, 유럽연합은 제조 분야의 강점과 우수한 연구 협업 생태계를 기초로 공공 부문의 AI 도입
을 촉진해왔다.8) 최근 이를 토대로 EU 차원의 공동안보방위정책(CSDP: Common Security 
and Defense Policy)을 발표한 바 있으며, 광범위한 CSDP 임무를 수행하기 위해 AI 기술을 
데이터 관리, 상황 인식, 훈련 및 시뮬레이션, 공급 및 유지보수, 추적 감시 등에 적극적으로 도입
하는 중이다.9) 그 밖에 자율무기체계의 선도국이라 할 수 있는 러시아와 이스라엘은 로봇 플랫폼
으로 구성된 경계부대, 살상용 드론 부대 등 무인 운용체계를 이미 구축했으며, 생체모방 로봇, 무
인지상차량, 무인수상정 등을 일선 부대에 배치함으로써 전장의 무인화를 가속화시키고 있다.10)

일본의 경우, 방위성이 선진적인 민간 기술을 활용하고 우수한 무기체계의 획득 및 효과적인 
연구개발을 위해 범정부 차원의 ‘통합이노베이션 전략(2018년 6월 15일 각의 결정)’를 기반으로 
‘총합과학기술이노베이션회의’에서 실질적인 조정을 하고 있다. 동 회의에는 방위성을 포함한 관계 
부처가 참여하고 있으며, 국립연구개발법인, 산업계, 대학 등과의 적극적인 협력을 도모하면서 민
간연구기관등과의 인적 교류도 지원하게 된다. 또한, 일본정부는 민간기술의 동향을 예의주시하면
서 이를 군사용으로 활용하는 민군 기술협력을 중시하고 있다. 특히, 민군협력사업의 참여 기업들
이 수익을 확보할 수 있도록 무기수출 규제를 완화하는 한편, 동남아를 비롯하여 해외 방산장비 
수출 개척에도 적극적으로 지원하고 있다.11) 특히, 일본은 2018년 12월 일본 방위계획에 의거하

7) 이창영(2019), “중국의 민군융합을 통한 ‘지능화군’(知能化軍) 건설 전략”,  KIMS Periscope,  (2019. 7. 
31), 한국해양전략연구소.

8) EU는 호라이즌 유럽(Horizon Europe)을 통해 민간과의 파트너십에 기반한 연구를 추진하고 있다.
9) EUISS(2018), “Artificial Intelligence: What implications for EU security and defence?”
10) 최윤구(2017), “인공지능 기술의 국방 분야 적용방안”, 『전략논단』, 제26호, p. 165.
11) 일본 방위성은 2015년도부터 방위 분야에서의 연구개발 촉진을 위해 선진적인 민간기술에 관한 기초연구

를 공모하고 위탁하는 ‘안전보장기술연구추진제도’를 추진하고 있다. 이는 연구자가 자유로운 발상을 통해 
혁신적이고 독창적인 지식을 획득할 수 있도록 일조하고 있으며, 동시에 연구성과를 자유롭게 공개할 수 
있게 하는 등 연구교류의 자유도를 최대한 존중하는 방식으로 운영되고 있다. 오승환 외(2020), 『인공
지능 기술 활용 강국을 향한 과학기술정책 제고 전략』, 과학기술정책연구원. 
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여 AI 활용 및 무인기 도입 추진계획을 밝히기도 하였는데, 이미 일본의 무인화, 로봇 기술은 세
계 최고로 인정받고 있어서, 군사적 목적의 AI 기반 자율화무기체계의 개발이 상당히 진척되어 있
을 것으로 평가된다. 

풍부한 제조 역량을 갖춘 인도 또한 ‘Make in India’ 정책 하에 국방부는 AI 적용을 위해 
민군겸용기술을 적극 장려하고 있으면 AI 전문센터를 설립하여 공공 및 민간, 기업과 학계가 동참
하고 있는 상황이다. 이 같은 환경에서 인도 국방부는 AI 심포지엄 및 전시회(AIDef, 2022.7월)
을 개최하였으며, 국방 R&D국이 민군 공통 프로젝트, 민간기업과 협력하여 개발한 제품과 기술
등을 선보이기도 하였다. 나아가 인도는 국방부의 “국방우수혁신프로그램” 제도를 도입하고 있으
며 국방은 물론 스타트업, 일반기업, 학계, 개인등과 협력하여 관련 기술을 개발하는 다수의 프로
젝트 역시 수행 중이다.12)

우리나라는 2019년 12월 ‘국방 인공지능 발전계획’을 수립하였으며, ‘국방개혁 2.0’과 군의 
첨단화를 위한 ‘4차 산업혁명 기반의 스마트 국방혁신’을 추진 중에 있다. 그 요체는 ‘국방운영 혁
신’, ‘기술･기반 혁신’, ‘전력체계 혁신’으로, 이들 3대 분야의 혁신을 통해 ‘디지털 강군, 스마트 
국방 구현’이라는 비전을 달성하는 것을 목표로 하고 있다. 현재 ‘국가 AI 전략’과 연계된 국방부 
과제 중 ‘국방 지능형 플랫폼 구축 및 핵심 업무 지능화’, ‘국방 지능데이터 센터 구축 및 지휘체계 
지원 지능 개발’이 반영되어 있으며, 2020년 6월 추진전략 및 세부 이행계획을 제출한 상태이
다. 특히, 인공지능 기술은 전력체계 혁신을 구성하는 ‘미래 8대 핵심 기술’의 하나로 미래 국가안
보와 직결된 10대 군사능력과 30개 핵심전력의 근간이 되고 있다.13)

[그림 1] 전력체계 혁신을 위한 ‘8대 핵심기술’과 ‘10대 군사능력’

출처: 국방부(2020), “2020년 업무보고: 국민과 함께 평화를 만드는 강한 국방”, p. 20.

12) 김세용.「국방 인공지능(AI) 및 빅데이터 추진전략」, (2021. 6. 21.).
13) Junghyun. Yoon. 「Issues and Prospects of AI Utilization in the Defense Field: Organizational 

Capability, Technology Maturity, Institutional Congruence」, Korea Journal of Defense Analysis, 33(3), 
pp. 454-455.
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출처: 국방부(2022), “2022년 업무보고: AI 과학기술 강군 육성” 

Ⅲ. 국방 AI 기술 활용 평가를 위한 접근 방법

1. 이론적 검토: 국가혁신이론의 국방 분야 적용
이 절에서는 앞서 검토한 각 국가들의 국방 AI 활용 정책에 내재된 의미를 짚어보고자 한다. 

우선, AI를 통한 국방체계 혁신 기반 구축의 관점에서 논의를 전개하고자 최근의 혁신이론에 대한 
연구 트렌드를 짚어볼 필요가 있다. 그리고 이들 트렌드가 초점을 두는 혁신 요소들을 국방 분야
의 AI 기술 활용 평가 방법에 적용하고, 이와 관련된 세부 평가 질문들을 도출하고자 한다. 이를 
위해 최근 혁신정책의 주요한 패러다임으로 자리잡고 있는 ‘국가혁신체제론(Natioanl 
Innovation System: NIS)’의 관점에 주목하려 한다. NIS는 시장 원리가 최우선하는 민간․기
업 분야의 혁신보다는 공공성이 뚜렷한 국방 분야의 혁신을 설명하는데 보다 적합한 이론적 접근
이라 할 수 있기 때문이다. 무엇보다도, NIS는 장기적 차원에서 시스템 전환을 목표로 두고 있으
며, 단순히 시스템 최적화나 개선을 지향하는 전통적인 정책과는 차이가 있다. 그리고 다양한 이
해관계자 간의 공유된 비전을 바탕으로 실현된다는 관점이 특징이다.14)

NIS가 설명하는 최근의 혁신 패러다임에서 주목할만한 변화는 다음의 세 요소이다: 생산자 혁
신에서 사용자 혁신으로, 제조 기반 혁신에서 서비스 혁신으로, 폐쇄형 혁신에서 개방형 혁신으
로.15) 사용자 혁신은 조직의 혁신역량과 긴밀히 연결된다. 기술의 개발, 확산, 활용에는 불확실성
이 따르며, 이에 대응하기 위해 일정 수준이상의 성과를 낳는 조직의 혁신 활동이 필요하기 때문

14) Song Wichin, “The Policy Theory of National Innovation System", STEPI Working Paper Series, 
no. 1, May 2009. 1-19.

15) 홍사균, 『기술혁신 패러다임 전환에 대응한 국가혁신전략 탐색 연구』, (세종: 과학기술정책연구원, 2016). 
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이다.16) 이 과정에서 ‘조직의 관행(routine)’은 인력을 훈련하고 투입하는 방식에 영향을 미친
다.17) 최근에는 사용자 주도형 혁신(user-led innovation)의 중요성이 지적되면서 혁신 공급
자와 사용자가 형성하는 상호작용 패턴도 혁신체제의 중요한 요소가 되고 있다. 이는 ‘연구→개발
→상업화’ 단계로 구성되는 전통적인 선형 모델이 아니라 혁신을 수용하는 핵심 주체인 조직의 인
식과 이들이 다양한 이해관계자와 함께 형성하는 ‘집합적 혁신(collective innovation)’ 역량이 
중요함을 시사한다.18)

서비스 혁신은 궁극적으로는 수요 단계에서 혁신을 결정짓는다는 개념으로서 ‘온 디맨드’에 입
각하여 수요자의 니즈를 충족시키는 것에 초점을 둔다. 그러나 서비스 구현에 필요한 정보와 지식
의 양이 대폭 확대되고 있는 추세는 이를 효과적으로 처리하는 기술 성숙도(technology 
maturity)와 활용주체의 ‘인텔리전스(Intelligence)’ 기능 강화를 전제하고 있다. 혁신정책에 
의해 영향을 받는 영역에 대한 첨단기술이 제공하는 정보수집과 지식확보는 정책의 효과성을 높이
기 위해 반드시 필요하기 때문이다.19) 조직의 디지털 문해력(digital literacy)이나 데이터 문해
력(data literacy)의 향상이 필요한 이유이기도 하다.

개방형 혁신은 이를 뒷받침하는 제도들의 보완성(complementarity)이 전제되어야 한다. 지
식의 창출 및 활용과 관련하여 산․학․연의 관계 혁신활동에 영향을 미친다. NIS을 구성하는 이해관
계자 각자의 작동 원리가 있을 수 있지만, 이들을 포괄하는 국가 수준에서 볼 때 제도들이 서로 
보완될 수 있어야 혁신의 시도가 실질적인 효과를 거둘 수 있기 때문이다.20) 그러나 국가혁신체
제는 다양한 조직과 제도들로 구성된 시스템으로 기능하기 때문에 시스템 수준에서의 일관성
(coherence)을 확보하고자 하는 노력이 우선되어야 한다. 결국 NIS는 시스템을 구성하는 요소
들의 조정과 제도적 정합성(congruence)을 요구한다고 볼 수 있다. 이러한 NIS의 이론적 토대
를 국방 분야에 적용하면, AI 기술 활용 강화를 위한 초점은 크게 세 가지 기둥의 혁신으로 요약
된다. 첫째, 중장기 관점의 투자와 지원을 가능하게 하는 정부와 군 조직의 인식, 전문성과 수용 
역량의 증진이다. 둘째, 고도의 정확성이 요구되는 국방 분야 수요자에게 실질적인 서비스를 제공

16) R. Nelson, and S. Winter, An Evolutionary Theory of Economic Change, (Harvard University 
Press, 2016); J. Tidd, J. Bessant and K. Pavitt, Managing Innovation: Integrating Technological, 
Market and Organizational Change, (John Wiley & Sons, London, 1997); D. Teece, G. Pisano, 
and A. Schuen, “Dynamic Capabilities and Strategic Management” Strategic Management Journal, 
(August, 1997), 18, no. 7, 509-533. 

17) B. Amable. The Diversity of Modern Capitalism, Oxford University Press, 2003); J. Hollingsworth, and 
R. Boyer, Contemporary Capitalism: The Embeddedness of Institution, (Cambridge University, 1997); 
J. Hollingsworth, “Path-dependent Perspective on Institutional and Organizational Factors Shaping 
Major Scientific Discoveries” in eds. J. Hage, and M. Meeus, Innovation, Science, and Institutional 
Change, (Oxford University Press, 2006).

18) P. Caracostas, and U. Muldur, Society, the Endless Frontier: A European Vision of Research and 
Innovation Policies for the 21st Century, (European Communities, 1998); E. von Hippel, 
Democratizing Innovation, (Cambridge, Massachusetts: The MIT Press, 2005).

19) 송위진, 「국가혁신체제론의 정책이론」, 『Working Paper』, No. 5, (서울: 과학기술정책연구원, 
2009).

20) 송위진(2009), p. 13
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할 수 있는 기술 성숙도(technology maturity)의 향상이다. 셋째, 기술개발과 활용을 제약하
는 규제 개선 및 책임성에 대한 제도적 정합성이다. AI의 국방 도입과 활용성을 논의하기 위해서
는 위 세 가지 조건과 관련된 쟁점들을 보다 구체적으로 살펴볼 필요가 있다. 

① 군의 조직 역량(organizational capability)
국방 분야에서의 인공지능을 활용하는 핵심 행위자는 무엇보다도 군인이다. 전장 환경에서는 

‘전투원(warfighter)’이 기술 활용의 주된 행위자라고  할 수 있다. 이러한 관점에서 인공지능 기
술을 활용하여 체계를 구축하는 개발자와 인공지능 기술이 적용된 체계를 활용하는 주체(‘사용자’)
로 구분할 수도 있다. 또한, 기술의 활용 범위 차원에서는 인공지능 기술을 활용하여 구축한 체계
의 사용자가 MND인 경우나, 혹은 각각의 육군·해군·공군인 경우로 구분할 수 있다. 그리고 완성
품으로서의 무기를 생산하는 방위산업체기업을 들 수 있다. 특히 이들은 무인, 자동화시스템을 활
용한 각종 군사장비의 생산자로서 인공지능 기술의 대표적인 활용 주체가 된다. 또한 이들의 AI 
기술도입에 대한 인식은 활용 여부 및 수준을 결정하는 주요한 요인이 된다.21)  특히, 군사혁신은 
직업군인들의 경력(the path of career)와도 밀접히 관련되기 때문에 군사혁신의 추진 여부 및 
수준에 영향을 미치기도 한다. 나아가, AI 기술 도입에 대한 이해도나 수용성은 군의 전문 인력 
양성 기반, 디지털 문해력이나 AI 문해력 관점에서 살펴볼 수 있다. 미국 DoD의 사례처럼 민간의 
인공지능 전문가를 채용하는 등 군 외부의 전문가들의 역량을 활용하는 것도 중요한 요소이다. 
즉, 우리는 민간과의 협업을 유도하는 제도적 인센티브가 군에 마련되어 있는가의 여부도 주목해
야 할 것이다.

② 국방 분야에 적용가능한 AI의 기술 성숙도(technology maturity)
국방 분야에서도 무기체계는 신속한 의사결정에 따라 고도로 정교하게 작동해야 하는 살상력을 

갖춘 부문이다. 또한, 안전성의 사안과 맞물려 있기 때문에, 전통적인 시스템을 대체하는 인공지
능 기술의 도입·적용이 매우 조심스러울 수밖에 없을 것이다. 실제 무기체계 안에서도 적의 부대 
규모와 성격, 유형을 식별하는 분야와, 종합적인 정보를 토대로 중요도를 판단하고 실제 의사결정
을 내리는 분야가 갖는 의미는 서로 다를 것이다. 또한, 국방경영 효율화와 관련된 전력지원체계
는 무기체계에 비해 인공지능의 판단 의존에 대한 거부감이나 민감도, 윤리적 측면에서 부담이 덜
할 수 있다.22) 의료영상 판독, 군수 수리부속 예측, 고장정비 예측, 물자소요예측 등이 대표적이
다. AI의 기술 성숙도 평가는 이 같은 차이를 고려하여 살펴볼 필요가 있다.

또한, 군에 적용되는 통일된 AI 기술분류 체계는 아직 없는 실정이다. 인공지능 소프트웨어의 

21) US CFR, 「Accelerating the Defense Department’s AI Adoption」, Council on Foreign Relations, 
(April 9, 2020). https://www.cfr.org/report/accelerating-defense-departments-ai-adoption, (accessed June 21, 
2020). 

22) US DoD, “DoD Adopts 5 Principles of Artificial Intelligence Ethics”, Department of Defense 
News, (February 25, 2020). 
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범위를 규정할 때, 맥킨지, 가트너, TRATICA 등 국외 주요 기관 등은 경우 머신러닝, 머신비저
닝, 자연어, 컴퓨터 비전 등 파급력이 높은 소프트웨어 기술을 중심으로 분류체계를 적용하고 있
지만, 국내는 응용기술을 포함한 포괄적 범위로 접근하고 있다는 점도 국방 AI 기술에 대한 면밀
한 진단과 분석을 어렵게 만드는 이유이다. 다만, 과학기술정보통신부(MSIT)와 정보통신기획평가
원(IITP)의 ‘R&D로드맵 분류’에서 사용하고 있는 분류체계가 상대적으로 폭넓게 사용되므로, 이
들을 대안적 수단으로 활용하는 것도 가능하다고 볼 수 있다.

③ 제도적 정합성(institutional congruence)
제도적 관점에서 특히 ‘군의 획득 체계(Acquisition Management System)’는 인공지능

의 국방 인공지능의 도입·적용과 민․군 관계에 있어서 면밀한 검토가 필요한 부분이다. 민간의 우
수한 기술을 군에 적용하기 위한 ‘스핀 온(spin-on)’, 민간과의 공동개발을 통해 새로운 기술을 
창출하는 ‘스핀 업(spin-up)’의 방안은 인공지능과 같은 첨단 기술의 군사적 활용을 위한 대표적
인 접근이다.23) 문제는 민군협력(civil-military cooperation) 필요성에 대한 공감대에도 불
구하고 여전히 보이지 않는 허들이 많다는 점이다. 보안 이슈가 대표적이다. 민간에서는 군대에 
비해 상대적으로 공개된 정보와 기술을 활용하며 정보교환에도 유연한 입장을 취한다. 군은 이러
한 민간 개발자가 보안에 취약하다고 인식하고 민간개발자에 대한 필수적인 정보 제공을 거부하거
나 소극적으로 대응할 수 있다.24) 이는 민군협력에 중요한 영향을 미치는 제약요인이 된다. 나아
가, 인공지능의 활용 강화를 뒷받침하는 인프라가 마련되기 위해서는 건강한 국방 AI 기술 생태계
가 조성되어야 한다. 이는 관련 비단 국방분야의 기술개발에 그치지 않고 이를 바탕으로 산업 전
반에 선순환적 파급효과를 기대할 수 있는 시장의 유무와도 연관된다. 즉 인공지능 기술을 수용할 
수 있는 시장의 활성화 유무 또한 검토가 필요하다고 볼 수 있다. 

2. 전문가 설문조사 설계
그렇다면 실제 우리의 국방 현장에서 체감하고 있는 인공지능 기술의 활용도는 어떠한가? 본

고는 국방 분야 AI 기술 활용 강화를 위한 비교우위 영역 및 중장기 전략을 도출하기 위한 방법으
로 전문가 설문조사를 실시하였다. 국방 관련 분야 전문가 50명을 대상으로 실시하였으며, 여기
에는 군 혹은 국방부에 소속된 20인, 국방 관련 연구소 10인 , 방산기업 18인, 학계 2인으로 구
성되었다. 본 조사는 국내 국방 분야 AI 기술 활용에 대한 현황을 현장에서 활동하는 전문가들의 
의견을 통해 정확하게 판단해 보고자 수행한 것이므로, 설문 대상자의 국방 AI 분야 트렌드와 주
요 이슈에 대한 이해도가 요구되었다. 따라서 관련 업무를 지속한 연수 및 AI 기술에 관심을 가진 
기간이 긴 전문가를 대상으로 진행하고자 하였다. 또한 가능한 산학연의 다양한 전문가를 참여시

23) 윤정현,「국방 분야의 인공지능 도입의 주요 쟁점과 활용 제고 방안」, 『STEPI Insight』, No. 279.
24) 윤정현(2020), p. 48.
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키고자 하였으며, 정부 부처(국방부, 각 군) 40%, 대학/정부연구소(KAIST/국방과학연구소, 국
방기술품질원) 24%, 방산사업체(한화시스템, LIG넥스원) 36% 비율로 진행되었다. 참여 전문가
들의 경력은 10~20년 미만이 58%로 가장 많았고, 20~25년 미만이 18%, 5년 미만이 12%, 
5~10년 미만 8%, 25년 이상이 4% 순이었다. AI 기술에 관심을 가진 기간은 1~5년 미만인 
경우가 52%로 가장 많았다. 

본 조사는 국방 분류체계별 AI 기술의 활용 현황과 유망분야, 저해요인에 대해 어떻게 인식하
고 있는지를 질문하고, 나아가 혁신을 위한 <기술>, <활동주체>, <제도> 측면에서 어떠한 개선이 
필요한지를 확인하였다. 국방 분야는 인공지능 요소기술에 대한 자체적인 분류체계가 마련되어 있
지 않으므로, 질문은 활용 주체의 기능적 측면을 고려하여 병과별로 평가 문항과 보기를 구성하였
다. 즉, 국방 분야의 특수성에 따라 무기체계(지휘통제·통신, 감시·정찰, 기동, 함정, 항공, 화력, 
방호 등)와 전력지원체계(전투지원, 의무지원, 교육훈련, 국방정보시스템, 기타 등) 내 인공지능 
기술의 활용도와 전망을 묻는 방식으로 설계되었다.25) 

국방 분야의 체계는 그 기능을 수행하는 데 중점을 둔 ‘무기체계’와 ‘전력지원체계’로 구분된다. 
무기체계는 지휘통제·통신, 감시·정찰, 기동, 함정, 항공 등의 무기체계로, 전력지원체계는 전투지
원, 의무지원, 교육훈련, 국방정보시스템, 기타로 다시 세분화될 수 있다. 본 설문조사는 이 같은 
국방 분야의 특수성을 고려하여 해당 체계 내 인공지능 기술의 활용성을 질문하는 방식으로 설계
되었다.

25) 설문 문항은 등간척도를 적용하여 해당 문항에 대한 의견 정도를 확인하고자 하였다. 또한 각 전문가
가 현장에서 느끼는 실질적인 활용 정도 및 저해요인, 애로사항 등을 선택형 문항과 기타 주관형 문
항으로 설계하여 조사 결과의 객관성과 다양성을 동시에 확보할 수 있도록 구성하였다. 
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<표 2> 국방 분야 AI 기술 활용 관련 전문가 설문조사 주요 문항
질문 선택지

현재 국내 국방 분야에서 AI 활용이 
얼마나 활발하게 되고 있다고 

생각하십니까? 

매우 
낮음 낮음 약간 

낮음 보통 약간 
높음 높음

국방 분야에서 현재의 AI 기술 활용 
수준이 어느 정도라고 

생각하십니까?(해외의 AI 기술 발전 
수준을 기준으로)

매우 
낮음 낮음 약간 

낮음 보통 약간 
높음 높음

국방 분야에서 중장기적으로 AI 기술이 
활발하게 활용될 것이라고 

생각하십니까?(분야별 국내/해외의 AI 
기술 발전 수준을 기준으로) 

매우 
낮음 낮음 약간 

낮음 보통 약간 
높음 높음

국내 상황을 고려했을 때 주요 분야별 
AI 기술 활용이 활발할 것으로 예상되는 

시점에 대해 응답해 주세요.

현재 활용 중 1년~5년 내 
활용 가능

5년~10년 
내 활용 가능

10년 후 
활용 가능

국내 국방 분야에 AI 기술을 도입하는 
데 있어서 저해요인이 무엇이라고 

생각하십니까?

매우 
낮음 낮음 약간 

낮음 보통 약간 
높음 높음

국내 지휘통제·통신/감시·정찰/
기동/함정/항공/화력/방호/전투지원/
의무지원/교육훈련/국방정보시스템 

분야에서 AI 기술 도입의 어려움이 어느 
정도라고 생각하십니까? 

매우 
낮음 낮음 약간 

낮음 보통 약간 
높음 높음

출처: 저자 작성

Ⅳ. 국방 분야 AI 도입∙활용 현황 조사 결과
 
① 국방 분야의 인공지능 기술 활용에 대한 기대
국방 분야에서 AI가 활용되어 얻을 수 있는 기대효용에 대한 질문에, 전문가들은 ‘자원 관리의 

효율화’에 가장 많은 응답을 하였으며, 이어 ‘위험 임무 대체로 인한 병력의 안전 확보’, ‘전투력 
강화 및 지원역량 향상’ 순으로 응답하였다. 이는 현 시점에서 국내 국방 분야 전문가들이 기대하
는 AI 기술의 효용이 전력자원 관리나 위험임무 대체와 같은 보조적인 임무 수행에 좀 더 방점을 
두고 있음을 보여준다고 할 수 있다. 
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[Base: 전체 응답자, Unit: %]

[그림 2] 국방 분야 AI 활용의 기대 효용

② 국방 분야의 인공지능 기술 활용 시 예상되는 문제점
다음으로, AI 기술 활용이 높아짐에 따라 예상되는 우려에 대해 전문가들은 ‘데이터 확보에 따

른 보안 문제’를 가장 많이 선정했으며, 이어서 ‘관련 법제 미비 및 충돌’, ‘윤리적 문제’ 순으로 응
답하였다. 이는 향후 국방 AI 전력 향상에 필수적인 데이터의 확보를 위해 까다로운 보안절차에 
대한 규제 개선이 필요할 것임을 시사한다. 반면, 국방예산 급증에 따른 사회적 합의 문제는 다른 
사안에 비해 상대적으로 덜 이슈화 될 것으로 전망되었다.

[Base: 전체 응답자, Unit: %]

[그림 3] 국방 분야 AI 활용에 따른 문제 발생 가능성
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③ 국방 분야 세부 활용도 평가 및 전망
이어서, 국방 분류 체계 및 병과 별로 현재의 AI 기술 활용성을 묻는 질문에 전문가들은 ‘감시·

정찰’ 분야를 가장 많이 선정하였으며, 다음으로 ‘국방정보 시스템’, ‘항공’이라고 응답하였다. 단기
(5년 이내) 시점에서 AI 기술 활용도를 묻는 질문에 대한 응답도 유사하였다. 이러한 결과는 이들 
병과의 특성상 현재나 미래의 데이터 확보․축적이 상대적으로 용이할 뿐만 아니라, 민수 분야의 요
소기술을 활용하기 쉽다는 점과도 무관하지 않음을 보여 준다.
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[그림 4] 국방 분야 병과 별 세부 AI 활용도 평가 및 전망
[Base: 전체 응답자, Unit: %]

 현 시점에서의 세부 병과 별 AI 기술 활용도 평가(국내 기준)

 세부 병과별 AI기술 활용이 활발할 것으로 예상되는 시점(국내 기
준)

④ 국방 분야 인공지능 기술 도입의 저해요인 평가
국내 국방 분야의 AI 기술 도입을 저해하는 요인에 대한 질문에 전문가들은 ‘AI 전문인력의 부

족’을 가장 많이 선정했으며, 그 다음으로 ‘AI 활용을 저해하는 각종 규제’, ‘비정형 데이터에서 가
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치를 추출할 수 있는 능력 미흡’ 순으로 응답하였다. 특히 대학·연구소·기업의 전문가들은 ‘AI 기
술을 수용할 수 있는 시장의 부재’ 또한 국방 AI 기술의 폭넓은 활용을 제약하는 중요한 원인 중 
하나로 인식하는 것으로 조사되었다. 반면, 기존 국방 기술을 구현할 수 있는 AI 기술 자체의 부
재는 상대적으로 중요한 제약요인이 아닌 것으로 나타났다.

[그림 5] 국방 분야 AI 기술 도입의 저해요인 평가

[Base: 전체 응답자, Unit: %]

 기술, 주체, 제도·문화 측면에서의 국방 AI 기술도입 저해 요인(국내 기준)

Ⅴ. 국방 분야의 인공지능 활용 인식조사 결과의 시사점

1. 국방 인공지능 기술의 활용 유망 분야와 애로점
국방에서 인공지능의 활용성을 기대할 수 있는 분야는 첫째, 현재 및 미래의 데이터 확보가 용

이한 분야라 할 수 있다. 무기체계의 감시정찰 및 항공분야, 전력지원체계의 국방정보시스템 및 
교육훈련 분야는 현재나 앞으로 단기간(1~5년)에도 활용이 높을 것으로 전망되었다. 둘째, 신뢰
할 수 있는 알고리즘 구현이 상대적으로 용이한 분야인 것도 큰 특징이다. 감시․정찰, 항공 등과 
함께 상대적으로 높게 나타난 인사(인재선발, 진급업무, 행정 효율성 향상), 군수(정비, 보급)분야
는 공통적으로 주관적 판단을 최대한 배제하고 AI의 판단을 존중할 수 있는 가능성을 가진 부문이
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기 때문이다. 이는 제한된 영역에서 명확하게 정의된 문제를 추론할 수 있는 낮은 단계의 AI 기술
을 필요로 하는 분야이기도 하다. 셋째, 윤리적 충돌의 문제가 상대적으로 낮은 분야라 할 수 있
다. 교전이 발생할 수 있는 환경에서는 살상임무 결정에 따른 윤리적인 문제가 여전히 첨예할 수
밖에 없으나, 이 문제에서 비교적 자유로운 전투지원, 의무지원, 교육훈련, 국방정보시스템의 활용
도는 높을 것으로 전망된다.

반면, 국방 분야 AI 활용에 제약을 주는 가장 큰 요소는 첫째, 데이터 활용에 따른 보안문제와 
제도적 규제라 할 수 있다. 군 데이터의 사용이 거의 불가능하고, 학습데이터 활용의 보안 규정이 
미비하다는 점은 향후 국방 AI의 폭넓은 활용과 성능 개선을 어렵게 하는 중요한 요인이기도 하
다. 둘째, 국방 현장과 인공지능 기술을 이해하는 조직역량이 부족한 점도 중요한 문제이다. 국방 
분야의 특수성과 AI 기술을 포괄적으로 이해할 수 있는 전문인력 부족은 군의 첨단지능형 사업에 
대한 기피 현상을 심화시킬 수 있으며, 결과적으로 군 조직의 AI 활성화에 대한 저항을 낳을 수 
있는 중요한 원인이 되기도 한다. 셋째, 또다른 핵심적 난제는 현장의 지휘통제에 도움을 줄 수 있
는 국방 데이터 분석 플랫폼의 부재이다. 인식조사에 참여한 전문가들은 비정형 데이터가 대부분
인 국방 분야의 특성상, 설명 가능한 데이터 정제 기술과 수집․관리 알고리즘이 고도화되어야 한다
는 점에 견해를 같이 하였다. 예를 들어, 현재 영상 정보 및 음성 정보 인식기술과 같은 센서 단위
의 기술은 발달 되었지만, 방책을 추천하는 기술 등 사람의 결심의 판단까지 지원할 수 있는 고도
화된 AI 기술은 부재한 상황이다. 넷째, 기타 민군 협업 역량의 미흡 또한 국방 AI 기술 활성화를 
제약하고 있다. 대표적으로 비밀유통을 고려한 설계 때문에 암호장비 개발 시간이 지연되고 호환 
등의 문제로 민간기술로의 신속한 이전이 제한된다는 점은 원활한 민군 간의 협력을 제약하는 요
소이다. 현재는 5-10년 이상이 지나야 제한이 풀리지만, 그 시점에서는 이미 사장된 기술이 되어
버리는 점도 경직된 규제 개선의 필요성을 보여주는 사례라 할 수 있다. 

2. 국방 분야의 인공지능 활용 강화를 위한 제언
① 활용 주체 측면에서의 개선 방안
첫째, 인공지능 기술의 임무대체 우려 완화 및 교육체계를 마련이 시급하다. AI 기술의 성공적 

도입에 있어서 활용 주체의 조직문화(인식, 태도 및 수용성)는 활용 수준을 결정하는 주요 요인이
기도 하다. 이미 기술적으로 성숙된 인공지능 기술의 활용도 제고를 위해서는 군의 조직적 저항이 
상대적으로 적은 분야에서부터 단계적으로 도입하는 한편, 이들의 저항감을 완화시키기 위한 체계
적인 교육이 필요하다. AI의 도입 목적은 ‘임무대체’가 아닌 ‘임무보조’를 통해 업무의 정확성을 향
상시키는데 있다. 다시말해 AI를 조력자로 바라볼 수 있도록 군의 인식 재교육이 필요한 것이다. 
따라서 인공지능 기술에 대한 군의 신뢰성 부족 해소가 시급하다. 여전히 군은 현장에서 본인의 
의사결정과 AI의 판독 결과가 비교되는 것에 대한 거부감이 크다. 이는 양자 간 견해가 충돌할 경
우, 향후 판단의 우선순위와 책임소재에 대한 문제를 낳을 수밖에 없을 것이다. 이는 향후 군과 
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AI 전문가 집단 간 심층적인 논의와 규정의 개선이 필요함을 시사한다. 즉, AI를 국방 환경에 맞
게 분석, 시험할 수 있는 전문가 양성 추진이 시급하다. 현장을 이해하면서도, AI 기술에 대한 문
해력을 갖추고 보안성 및 안정성을 고려한 개발 전략에 적극 참여할 수 있는 전담 인력과 조직의 
확충이 필요하다고 볼 수 있다.  

둘째, 국방에 특화된 의사결정 지원을 위한 데이터 플랫폼 구축이 요구된다. 딥러닝, 머신러닝 
등 이른바 2세대 인공지능 기술들은 기능적으로 아직은 국방 분야의 기존 시스템을 대체할 만큼 
충분히 성숙도에 도달하지 못한 것이 사실이다. 특히 살상력을 갖추고, 신속하면서도 정확하게 작
동해야 하는 전장 무기체계에서 인공지능 기술의 도입·적용은 매우 조심스러울 수밖에 없는 사안
이다. 센서 단위의 정보를 탐지하는 것을 넘어 지휘관의 결심과 지원체계의 실시간 관리 판단을 
내리기 위해서는 일정 수준 이상의 정제를 통한 데이터의 품질을 확보해야 한다. 고품질의 데이터
를 기반으로 개발된 인공지능 기술은 실제 사실을 정확하고 일관되게 해석할 수 있는 중요한 자료
가 되기 때문이다. 국방 분야에도 이러한 ‘데이터 라벨링(Annotation)’과 관련된 지원 기술이 절
대적으로 요구된다. 국방에 특화된 의사결정 지원을 위한 데이터 플랫폼은 전술적 상황예측능력을 
향상시키고 다양한 전장 경로를 통해 입수된 첩보를 종합하여 양질의 데이터를 생산해내는 역할을 
수행하게 될 것이다. 현재 군에서는 전투원 및 전투 플랫폼 등이 데이터를 원활하게 유통할 수 있
도록 차기 위성, 5G 인프라로 연결된 초연결 네트워크를 구축 중에 있다. 이러한 구상이 실효적
이기 위해서는 데이터의 수집․저장․전처리 및 분석학습이 이루어지는 국방 데이터 플랫폼 구축이 
선행되어야 한다. 

② 기술 성숙도 측면에서의 개선 방안
국방 분야에서의 AI 도입에 있어 간과하지 말아야 할 것은 양질의 데이터 운용체계의 유무가 

활용성의 질을 좌우한다는 점이다. 즉, 인공지능이 광범위하게 식별된 빅데이터 전송량을 버텨낼 
수 있는 네트워크 인프라의 개선 역시 병행될 필요가 있는 것이다. 따라서 첫째, 국방에 특화된 의
사결정 지원을 위한 데이터 플랫폼 기술의 고도화가 요구된다. 이를 통해 전술적 상황예측능력을 
향상시키고 다양한 전장 경로를 통해 입수된 첩보를 종합, 양질의 데이터를 생산해내는 역할을 수
행할 수 있을 것이다. 센서 단위의 정보를 탐지하는 것을 넘어 지휘관의 결심과 지원체계의 실시
간 관리 판단을 내리기 위해서는 일정 수준 이상의 정제를 통한 데이터의 품질을 확보해야하기 때
문이다. 이를 위해서는 국방 분야에도 ‘데이터 라벨링(Annotation)’과 관련된 지원 기술이 절대
적으로 요구된다. 현재 전술적 상황예측능력 향상을 위해 여러 출처와 경로를 통해 들어오는 첩보
를 종합하여 정보를 생산해내는 기술은 부족하며, 군에 필요한 인공지능 능력을 먼저 구체적으로 
정의하고, 이 기능을 구현하기 위한 데이터를 정의하고, 이러한 데이터를 확보하기 위한 체계적 
방안의 수립이 필요한 상황이다. 즉, 다출처 영상융합체계, 지능형 전장인식 서비스 플랫폼, 서비
스 통합 기술 등의 개발이 시급하다. 또한, 국방 인공지능의 기술은 딥러닝 기반의 인공지능만으
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로는 한계가 있다. 데이터를 최소로 하면서 설명 가능한 인공지능을 지향하는 
Neuro-symbolic 인공지능 형태의 기술 개발이 시급하며, 민간 기술을 적극 수용하고 이를 잘 
활용할 수 있는 데이터 분석가·개발자를 양성하는 방향으로 추진 필요가 있다. 제대별 구축 체계
를 통합하고 각 군별로 통합 클라우드를 운영하되, 장기적으로는 합동 체계와 통합하는 비전을 제
시해야 하는 것이다. 나아가 국방 데이터 플랫폼 구축에 수반되는 데이터 관리 시스템, 관리 프로
세스 및 조직 등을 종합적으로 연계, 운영할 수 있도록 기준을 수립하고 국방 데이터 관리체계는 
평문 데이터는 물론 비밀 데이터, 특수정보 데이터까지 통합적으로 관리할 수 있도록 설계할 필요
가 있다. 이를 통해 데이터의 신뢰성, 정합성을 보장받을 수 있는 플랫폼 운용체계를 마련해야 한
다. 

둘째, 각 군에서 광범위하게 식별된 인공지능 기반 빅데이터 전송량을 소화할 수 있는 네트워
크 인프라의 개선이 필요하다. 당장은 데이터를 선택적으로 전송하여 이를 해결하는 방안을 모색
하고 있으나, 현재 국방부 차원에서 데이터 훈령을 추진, 향후 보안의 문제가 없을 경우, 비정형
(영상, 음성, 텍스트 등) 데이터까지 모두 공유하는 방향으로 추진하고 있다. 국방 정보통신망 발
전계획에는 60여개에 달하는 국방 네트워크를 통합하려 시도 중에 있으며, 이를 소화할 수 있는 
차기 국방 광대역통신망(MBcN)이 구축이 시급한 상황이다. 궁극적으로는 지능형 플랫폼, 전장체
계 네트워크 인프라 개선을 통해 함정이나 전략자산 등의 효용도를 높이기 위해 위성을 통한 네트
워크 활용방안도 추진될 필요가 있다. 초저지연의 네트워크 환경 구성을 위해 전장 환경에서도 막
힘없는 5G 구현을 위한 도입방안을 적극적으로 검토해야 하며, 차세대 통신기술의 군 적용에 대
해서도 적극적으로 연구개발을 추진해야 할 것이다.

③ 제도적 측면에서의 개선 방안
현재 국방 데이터의 접근과 활용이 어려운 경직된 보안 환경은 개선이 시급한 부분이다. 데이

터 확보가 제한된 인공지능 기술은 효용가치가 극히 낮을 수밖에 없다. 언제, 어디서나 빅데이터
를 활용할 수 있는 국방 분야의 클라우드 도입․적용 방안이 필요하지만, 이를 위해서는 국방사업 
및 국방 보안 규정상 데이터 확보를 제한하고 있는 법령 개선이 선행되어야 한다. 이들은 특히 민
군 간의 협업을 통한 인공지능 기술의 활용을 어렵게 만들고 있기 때문이다. 따라서 비밀 데이터
와 기술적으로 유사한 공개 데이터 세트를 개발하고, 이를 이용하여 전이학습을 가능하게 하는 방
안이나 비밀 데이터를 허가된 장소 및 인원에게 제공하는 일종의 DMZ 개념을 도입하는 것도 하
나의 대안이 될 수 있다. 국방 차원의 ‘국방 Open Data Lab’을 구축하여 전 군의 데이터를 민·
군·산·학·연 관계자들이 활용할 수 있는 환경을 조성하는 방안도 생각해볼 수 있다. 비밀 데이터가 
아닌 기술적으로 유사한 공개 데이터 세트를 개발하고, 이를 활용한 전이학습이나 실제 데이터는 
테스트용으로만 사용하는 방향으로 추진하는 것이다. 보안성 및 안정성을 고려한 개발방법론의 적
용을 통해 인공지능 시스템의 취약점을 해결할 수 있는 국방 인공지능 분야에 특화된 개발 및 시
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험평가방안을 모색하고, 이를 인증해주는 전문적인 조직과 인력의 편성, 운영을 검토할 필요가 있
다.

그러나 국방 분야의 규정은 안보적 사안과 까다로운 보안 요건 때문에 쉽게 바꾸기 어려운 것
이 현실이다. 따라서 테스트 개념으로 우선사업을 시범 추진하고, 일정 범위에서 규정 변경 없이 
국방 체계에 적용해 볼 수 있는 규제 샌드박스 개념을 도입하는 것도 생각해볼 수 있다. 특히, 병
과 내에서도 상대적으로 이해충돌이 적고 실제적 수요 또한 높은 유지보수․정비 분야 및 의무 분야
에서 시작하여 점진적으로 확대하는 방안이 현실적으로 고려될 수 있다. 이들 분야는 윤리적 충돌
의 문제 또한 적으므로 우선 추진이 가능할 것으로 판단된다. 결국, 국방 AI의 활용성 제고 문제
는 기술적 성숙도와 제도적 여건 뿐만 아니라 이해관계와 조직적 저항요소들이 종합적으로 고려되
어야 하는 사안이며, 정책결정자의 의지와 현장의 수용성을 끊임없이 제고해 나가야하는 장기적 
과제임을 기억할 필요가 있다.

[그림 6] 국방에서의 AI기술 활용 제고를 위한 정책적 개선방안

     자료: 윤정현(2021), p. 45.
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