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Ⅰ. 서론
미중경쟁이 심화되고 있다. 트럼프 행정부 하에서 본격화된 미중경쟁은 바이든 행정부 출범 후 

더욱 심화되는 과정을 거쳤고 2022년 초 우크라이나 전쟁 발발로 갈등이 더욱 고조되고 고착화
되는 양상을 보이고 있다. 전쟁으로 발간이 연기되었다가 2022년 10월 12일 발간된 바이든 행
정부의 국가안보전략서(National Security Strategy, NSS)는 ‘탈냉전은 공식적으로 완전히 
끝났다’고 선언하고 있다.1) 즉 세계화된 국제질서에서 중국과 맺어왔던 경제적 번영의 파트너 관
계를 영구적으로 청산하겠다는 의미다.

미국은 중국과의 경쟁이 장기적으로 지속될 것으로 보고 있다. 국가안보전략서는 중국과 미래
를 결정할 경쟁(the competition for what comes next)을 벌이게 될 것이라고 하면서 현
재가 역사의 변곡점이 될 것이라 규정한다. 그리고 앞으로의 10년이 미래의 향방을 결정할 결정
적 시간이 될 것이라 선언하고 있다.2) 한편 2022년 10월 27일 미 국방부가 발간한 국방전략서
(National Defense Strategy, NDS)는 중국을 포함한 미래 안보환경의 군사적 위협이 향후 
20년 간 지속될 것이라 언급한다.3) 미중의 국력 잠재성과 규모 고려 시 양국 간 경쟁은 앞으로 
30년 간 지속될 가능성이 높다.

미중 간 지정학적 경쟁은 거의 모든 분야에 걸쳐 이루어지고 있다. 그러나 군사 분야 경쟁은 
특별히 더 치열하다. 초강대국 간 경쟁의 근간이 군사 분야이거니와 지난 수십 년간 중국의 집중

1) The White House, National Security Strategy, 2022. 10. 12, p. 6.
2) The White House, 2022, p. 2.
3) Department of Defense, National Defense Strategy, 2022. 10. 27, p. 2.
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적 노력으로 양국 간 군사력 격차가 좁혀지고 있기 때문이다.
양국 간 군사 분야 경쟁은 미래전을 둘러싼 경쟁이란 점에서도 조명될 필요가 있다. 미국은 중

국의 군사 분야 추격을 단순한 양적 증대 및 현대화의 결과로 보지 않아왔으며 과거 미국만이 보
유하고 있던 첨단 과학기술과 전쟁 수행 방식을 중국도 확보하게 된 결과로 보고 있다. 그 결과 
현 기술 수준에서 양적 경쟁을 지속하기보다 혁신적 변화를 통해 새로운 질적 우위를 창출해야 한
다고 판단하고 있다.

또한 2010년대 중반부대 대두된 소위 4차 산업혁명의 신기술은 전쟁의 양상을 빠르게 변화시
킬 것으로 예상된다. 인류의 역사상 물건을 생산하고 일하는 방식의 근본적 변화는 전쟁을 수행하
는 방식도 변화시켜 왔다. 생존을 결정하는 전쟁에 가장 효율적인 방식을 적용해야 하기 때문이
다. 따라서 치열하게 전개될 미중 간 군사 분야 경쟁은 4차 산업혁명의 신기술에 기반한 미래전 
수행 방식을 누가 먼저 성취할 것인가의 경쟁이 되고 있는 것이다. 

앞으로 도래할 미래전의 중심은 인공지능과 무인체계가 될 것이다. 인간의 지능을 대체할 완전
한 인공지능의 등장에는 사실상 매우 많은 시간이 소요될 것이라는 점에서 상당 기간은 인간과 부
분적으로 자동화된 무인체계가 함께 하는 작전체계, 즉 유무인 복합전투체계가 전투의 중심을 이
루게 될 것이다. 

과거의 역사가 보여주듯 기술 그 자체는 새로운 전쟁 수행 방식을 완성시킬 수 없다. 도래하는 
무기와 기술이 가진 군사적 잠재성을 가장 완벽하게 구현시킬 새로운 작전개념과 조직, 인력의 양
성이 반드시 필요하다. 무인체계의 도입은 어제 오늘의 일이 아니지만 유무인 복합체가 가진 군사
적 잠재성을 완전히 구현하는 미래의 군사혁신(Revolution in Military Affairs, RMA)4)에는 
여전히 많은 과제가 남아 있다.

이에 따라 이하에서는 미래전을 둘러싼 치열한 미중 군사경쟁 속에서 유무인 복합체제의 발전
방향에 대한 논의가 어떻게 이루어지고 있으며 이를 통해 한국 육군이 참고할 사항은 무엇인지 분
석·제시하기로 한다. 이를 위해 먼저 제Ⅱ장에서는 미중 군사분야 패권경쟁이 왜 미래전을 둘러싼 
경쟁이 되고 있는지 그 구조적 맥락을 분석한다. 이어서 제Ⅲ장에서는 미중 패권경쟁에서 승리하
기 위해 미국이 구상해 온 미래전 개념들을 검토하고 그 중 유무인 복합체계가 갖는 위상과 의미
를 분석한다. 제Ⅳ장에서는 보다 구체적 수준에서 유무인 복합체계 발전방향과 관련해 최근까지 
이루어져 온 논의를 정리하고 분석한다. 마지막으로 제Ⅴ장 결론에서는 한국 육군에 대한 시사점
을 제시하도록 한다.

4) 군사혁신의 정의에 대해서는 다음을 참고할 것. Eliot, Cohen, "Change and Transformation in 
Military Affairs," The Journal of Strategic Studies 27-3, 2004, pp. 395-407.
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Ⅱ. 미중 패권경쟁과 미래전 경쟁
미국은 2010년대 초 중국을 전략적 경쟁상대로 지목하면서 안보와 국방의 패러다임을 교차하

기 위한 노력을 지속해 온바 있다. 이와 같은 미국과 중국 사이의 경쟁은 상술한바 2017년 출범
한 트럼프 행정부 하에서 본격화되었고 이어진 바이든 행정부 하에서는 더욱 심화되는 양상이다. 
우크라이나 전쟁의 발발로 인해 러시아가 실체적인 군사위협으로 부상했음에도 불구하고 미국은 
중국을 최대의 안보·군사 위협으로 규정하면서 앞으로의 결정적 10년을 통해 중국과의 대결에서 
확실한 우위를 점하겠다고 선언하고 있다.

바이든 행정부가 발간한 국가안보전략서는 러시아가 전쟁을 발발시켰음에도 불구하고 미국의 
유일한 전략적 경쟁 상대는 중국이라 규정한다.5) 러시아가 국제규범을 어기고 도전하는 국가라면 
중국은 국제규범 자체를 자국의 이익에 맞도록 수정하고 변경시키려는 의지와 능력을 가진 도전자
이기 때문이다. 국방전략서도 러시아의 군사위협은 ‘급성의 위협(acute threat)’으로 단기적 치
료가 가능해 당장에 억제해야 할 대상이지만 중국이 제기하는 위협은 중장기적으로 대응하고 경쟁
에서 승리할 수 있는 기반을 조성해야 하는 위협으로 규정한다.6)

미국은 중국을 빠르게 추적하는 도전(pacing threat)으로 중국에 대한 군사적 억제의 유지
와 강화가 매우 시급하다고 인식한다.7) 중국은 지난 수십 년 간 미국을 겨냥한 군사체계를 구축해 
왔다. 이는 소위 ‘반접근/지역거부 체계’로 잘 알려져 있다.8) 중국은 바다와 인접한 연안지역에 다
양한 사거리의 탄도미사일을 집중배치하고 이를 ‘이동형 발사차량(TEL)’ 형태로 운영함으로써 미
국이 중국 인접 지역으로 접근하고 지역 내에서 기동하는 것을 어렵게 하고자 해온 것이다.

미국 주도 국제질서의 근간은 미 합동군의 신속한 군사력 투사(power projection) 능력, 즉 
접근 능력에 기초하고 있었다. 1990년 걸프전 이후 미국을 겨냥한 군사전략과 전력체계를 집중적
으로 건설해 온 것으로 알려진 중국 인민해방군(PLA)은 미국이 전쟁을 수행할 때 인접지역으로 
접근하며 주변 우방국의 기지를 활용한다는 점에 착안하여 장거리 정밀타격이 가능한 탄도미사일 
체계를 집중적으로 양산, 배치해 온 것이다. 특히 항모 킬러(carrier killer)로 알려진 등펑 
21D(DF-21D)의 경우 고정표적 뿐 아니라 항공모함과 같이 이동하는 표적도 타격이 가능한 것으
로 알려져 있으며 종말단계에서 극초음속으로 기동하여 미사일 방어도 어려운 것으로 평가되고 있
다.

 

5) The White House, 2022, pp. 6-8.
6) Department of Defense, 2022, pp. 4-6.
7) Department of Defense, 2022, p. 1.  
8) 김재엽, “중국의 대주변국 군사 분쟁을 통해서 본 ‘적극방어’ 군사전략의 특징, 합의,” 『군사』 제106

호, 2018.
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[그림1] 중국의 반접근/지역거부 체제와 도련선 전략9)

역사적으로 강대국으로 부상하는 국가들은 자국 영토 주변에서 다른 강대국의 영향력을 배제하
려는 노력을 기울여 왔다. 자국의 지속적 성장을 위해서는 주변 지역에 대한 배타적 영향력 확보
가 필요하기 때문이다.10) 따라서 미중 간 군사적 경쟁이 ‘접근과 접근 거부’ 사이의 경쟁 양상을 
띠는 것은 양국 간 패권경쟁을 상징하는 것으로 볼 수 있다.

중국이 제기하는 또 다른 군사적 위협은 ‘회색 지대 분쟁(grayzone conflict)’ 위협이다. 
‘회색 지대 분쟁’이란 일반적으로 미국이 군사개입을 결정하는 군사적 충돌의 이하 수준에서 정치, 
경제, 외교 등 제반 압박 수단을 동원하면서 사이버전, 전자전, 가짜 정보작전 등 비물리적 수단을 
총동원하여 수행하는 '강압 조치(coercive measures)'를 의미한다. 전형적인 회색 지대 조치
로는 그림에서 볼 수 있는 바와 같이 러시아가 2014년 크림 반도 병합 시 활용했던 조치들을 예
로 들 수 있다. 

회색지대 분쟁은 다음과 같은 두 가지 의미에서 미국에게 위협이 된다. 첫째, 미국의 신속한 
개입을 어렵게 한다. 중국 연안지역에 도달하기 위해서 미국은 거대한 태평양을 건너야 한다. 현 
시점에서 인도태평양 지역에 주둔하고 있는 전방 주둔 미군 전력은 여전히 주한미군과 주일미군이 

9) “The heavyweight rivals: America’s new attitude towards China is changing the countries’ 
relationship,” the Economist, 2018. 10. 18.

10) 설인효, "미중 군사경쟁 양상 분석과 전망: 중국의 군사력 현대화와 미국의 대응을 중심으로". 『KU 
중국연구』.  건국대학교 중국연구원. 제1권. 제1호. 2015.
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위치한 동북아에 집중되어 있다. 따라서 분쟁 초기 미국의 개입 결정을 어렵게 하는 이와 같은 회
색 지대 분쟁은 군사 충돌 시 초기 단계에서 미국의 수적 열세(numerical inferiority)를 악화
시키는 요인이 된다. 즉 미중 간 군사력 균형을 미국에게 불리한 방향으로 변화시키는 가중 요인
이 되는 것이다.

정치적 영향력

체제 전복

사이버 공격

정보작전/교란

중러 인근 주둔 미군전구 외부
원정군

적의 A2AD 작용 범위  기습적 훈련 실시

교란, 항법장치 
거부, 타격 실시

정보교란 
국민 선동 하이브리드戰 수행

유사 시 적 타격범위 내 
주둔 미군전력

유사 시 전구 진입(Power 
Projection) 곤란

[그림2] 중국/러시아의 하이브리드전 위협11)

둘째로 미국은 탈냉전 시기 동안 회색 지대 분쟁과 같은 비군사 작전에 잘 준비되어 있지 못해
왔다. 비군사 작전에 대한 대응은 국방부 단독으로 대응할 수 없으며 전 부처 간의 협력이 필요하
다. 가짜 정보 작전과 같은 비윤리적, 불법적 작전에 대응하는 것은 미국과 같은 민주주의 국가에
게는 적지 않은 도전이다. 

이와 같은 회색지대 분쟁 전략과 함께 중국군은 미국의 군사적 취약성을 공략하는 각종 비대칭 
전략 구사를 위한 준비를 진행해 왔다.12) 정찰 위성에 대한 탄도미사일 공격 등을 포함한 대우주
작전, 사이버전 등은 네트워크 중심전에 기반한 미국의 군사전력 체계를 심각하게 위협하는 도전 

11) The U.S. Army, "The U.S. Army in Multi-Domain Operation in 2028," TRADOC Pamphlet 
525-3-1, 2018. 12.의 그림을 활용하여 저자가 설명을 추가하여 작성함. 본 개념도는 러시아의 우크
라이나 사태를 원형으로 작성된 것이다.

12) 박창희, “중국의 군사력 증강 평가와 우리의 대응방안,” 『전략연구』, 한국전략문제연구소, 제57호, 
2013.
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요인이다. 미국은 이와 같은 요인들이 종합적으로 작용하여 군사력 균형이 위협받는 상황이 발생
하는 것을 우려한다. 이러한 상황은 상대의 오판을 불러와 억제가 실패하고 군사 충돌의 발생으로 
이어질 수 있기 때문이다. 

그러나 미국은 이와 같은 중국의 군사위협의 본질이 단순히 경제적 성장을 배경으로 추진해 온 
국방 예산의 폭발적 증대, 군 현대화, 비대칭적 전략 활용을 넘어서는 보다 근본적인 측면에서 연
유한다고 판단한다. 즉 과거 미국만이 보유하고 있던 첨단 과학기술과 네트워크 중심전과 같이 장
거리 정밀타격을 가능하게 하는 전쟁 수행 방식을 중국도 보유하게 된 결과로 보는 것이다. 2001
년 중국의 세계무역기구(WTO) 가입 후 중국은 미국을 포함한 선진국들의 상품과 기술에 자유롭
게 접근할 수 있었고 이를 빠르게 군사분야에 적용하여 미국을 추적하고 있다는 것이다.

새로운 기술을 군사분야에 적용하고 군사분야 전반을 혁신하여 그 잠재성을 완전히 구현함으로
써 군사 효과성을 급격히 증대하는 것을 의미하는 ‘군사혁신’은 주변국가들로 전파되는 경향이 있
다.13) 이를 보유하는 것은 국가안보 상 큰 이익이 있기 때문이다. 이와 같이 군사혁신에 의한 새
로운 전쟁 수행 방식이 전파될 경우 이를 독점하고 있던 국가가 누리던 이점은 점진적으로 또는 
빠르게 상실된다. 후발주자는 큰 실패 없이 표준적 군사력 운영방식을 답습할 수 있는 등 초기 투
자비용을 절감할 수 있으며 일반적으로 저렴한 노동비의 이점을 향유할 수 있기 때문이다. 

중국에 인접한 연안지역의 군사적 대치 구조를 살펴보면 미국에게 불리하다는 점을 쉽게 발견
할 수 있다. 중국은 상대적으로 저가인 탄도미사일 전력을 활용하여 초고가치 자산인 항모전단을 
위협하기 때문이다. 이동형 발사대 형태로 운영되는 탄도미사일 자산은 타격이 어렵고 수량 면에
서 절대 우위에 있다. 수적 열세를 극복하기 위해 항공모함과 같은 고가의 자산을 확대하는 것은 
경제적 측면에서 결코 좋은 선택이 될 수 없다.

이와 같은 상황에서 미국은 오바마 행정부 2기 후반부인 2014년 ‘제3차 상쇄전략(the 
Third Offset Strategy)’을 발표하고 이 개념에 입각한 국방력 건설을 추진해 왔다. 당시 국방
장관이었던 헤이글(Chuck Hagel)은 한 연설에서 ‘첨단기술 확산으로 인해 바다, 하늘, 땅, 우
주, 사이버 등 전 공간에서 미국의 우위는 더 이상 주어진 사실이 아니며 빠르게 잠식되고 있다’고 
선언한 바 있다.14) 이와 함께 그는 제3차 상쇄전략 개념에 입각한 ‘국방혁신구상(Defense 
Innovation Initiative, DII)를 강력히 추진했다.

제3차 상쇄전략이란 지난 냉전기 두 차례의 상쇄전략에 이은 새로운 상쇄전략이 필요하다는 
주장이다.15) 미국은 항상 첨단 전쟁 수행 방식을 개척하는데 있어서 선두에 있었고 후발 주자의 
추격은 필연적이었다. 미국은 이미 냉전기 두 차례 소련에 의한 도전에 직면했던 것이다. 이 경우 

13) 설인효, “군사혁신(RMA)의 전파와 미중 군사혁신 경쟁” 『국제정치논총』, 한국국제정치학회, 제50
집, 3호, 2012. p. 144.

14) Robert Martinage, Toward A New Offset Strategy: Exploiting US Long-term Advantages to 
Restore US Global Power Projection Capability. Center for Strategic and Budgetary Assessments, 
2014, pp. 1-2.

15) Martinage, 2014, pp. 1-2
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미국은 수적 경쟁에서는 불리하기 때문에 또 다시 새로운 질적 우위를 창출해야 한다. 즉 ‘질적 우
위’로 ‘수적 열세’를 '상쇄(offset)'시켜야 하는 것이다. 이것이 ‘제3차 상쇄전략’의 의미이다. 

그러한 점에서 ‘상쇄전략’은 미국과 같은 군사 패권국에게는 일종의 숙명과도 같은 일이다. 미
국은 개방된 민주주의가 혁신 친화적이며 따라서 이번 경쟁에서도 미국이 승리할 것이라 주장한
다.16) 미 국방부는 2010년대 중반 이후 부상하고 있는 4차 산업혁명의 신기술에 주목하고 있다. 
특히 인공지능이 지닌 군사적 잠재성을 전투 수행 과정에 어떻게 접목할 것인가에 미래전의 승패
가 결정될 것이라는 관점이다. 

오바마 행정부 하에서 시작된 상쇄전략은 트럼프 행정부 하에서도 계속되었으며17) 바이든 행
정부 하에서도 지속되고 있는 것으로 보인다. 2022년 10월 발간된 미 국방전략서는 첨단 과학기
술의 우위는 미 합동군의 우위를 보장하는 영속적 우위(enduring advantage)의 기반이며 이
를 바탕으로 새로운 작전개념 창출 등 혁신적 노력을 지속해 갈 것이라 다짐하고 있다.18) 국가안
보전략 차원에서 미국이 기술 기반 강화와 첨단기술 유출 방지에 힘쓰는 이유도 국방에서의 독보
적 우위 창출을 염두에 둔 것이다.

Ⅲ. 미래전 스팩트럼과 유무인 복합전투 체계
상술한바 미국은 중국과의 경쟁이 최소 10년에서 30년에 이르는 중장기적 경쟁이 될 것으로 

보고 있다. 중국이 제기하는 군사위협은 과거 탈냉전기 30년 동안 미국이 대응해 온 주요 군사위
협과 본질적으로 다르다. 따라서 미국은 국방과 군사분야를 혁신하여 중국과의 경쟁이 벌어지는 
인도태평양 지역에서 압도적인 군사적 우위를 지속해 나가고자 한다.

미국은 먼저 2020년대 중후반까지 미 육군이 발전시켜 온 '다영역 작전 개념
(multi-domain operation, MDO)'에 입각한 ‘합동전영역작전(Joint All Domain 
Operation, JADO)’ 개념의 수행 체계 구축을 추진하고 있다. 이는 대체로 현 전력 체계의 효
과성을 개선해 나가면서 전력의 운영방식을 혁신하여 새로운 위협에 대응하고자 하는 것이다.19) 
다영역 작전 개념은 특히 지, 해, 공 등 전통적 전장영역 뿐 아니라 우주, 사이버, 전자기장 영역
과 같은 6개 전장 영역 모두를 교차적으로 또는 동시에 활용할 것을 요구한다. 

16) The White House, 2022, p. 8.
17) 설인효, 박원곤, “미 신행정부 국방전략 전망과 한미동맹에 대한 함의: 제3차 상쇄전략의 수용 및 변

용 가능성을 중심으로”, 『국방정책연구』제33권 제1호, 2017; Samuel White eds., Closer Than You 
Think: The Implication of the Third Offset Strategy For the U.S. Army, Strategic Studies 
Institute & U.S. Army War College Press, 2017. 10. ; 강석율, “트럼프 행정부의 국방분야 개혁정
책: 3차 상쇄전략의 연속성과 정책적 함의,” 『국방논단』 제1734호, 2018.

18) Department of Defense, 2022, pp 19-21.  
19) 다영역 작전 및 합동전영역작전 개념의 보다 상세한 내용에 대해서는 다음을 참조할 것. 설인효, “바

이든 행정부 하 인태 군사전략 및동맹/주둔전략 변화 전망,” 『한국국가전략』 제7권 2호, 2022.
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[그림3] 다영역 작전 수행 개념도20)

다영역 작전은 또 중국의 반접근/지역거부 전력이 지배하는 공간 내에 위치하는 무인섬 등에 
지상군 화력 전력을 침투(penetrate)시켜 고속기동포병로켓시스템, 즉 하이마스(HIMARS)와 
같은 ‘이동형 발사 차량’ 형태로 운영함으로써 높은 생존성과 긴 작전시간을 보유한 전력을 운영하
는 개념을 핵심으로 한다. 즉 지상 영역으로 우주, 사이버, 전자기장 영역 뿐 아니라 적 공중, 해
상, 지상 영역으로 투사되는 다영역적 화력의 시너지(multi-domain synergy) 활용을 강조하
는 것이기도 하다.21) 지상 전력을 이동형 발사 차량 형태로 운영할 경우 적 반접근/지역거부 체계 
하에서도 생존성을 확보할 수 있어 적절한 군수지원이 이루어질 경우 장기간 작전 지속이 가능해
지기 때문이다. 

20) Theresa Hitchens & Sydney Friedberg Jr., "Milley Assigns Service Roles In All-Domain Ops 
Concept: The Air Force will lead work on the concept for command & control, the Navy will 
lead joint fires, and the Army has logistics." Breaking Defense, 2020. 7. 22. 

21) 태평양의 바다와 하늘에서 운영되는 해공군 전력은 수적 한계가 있으며 생존성과 작전지속 시간에서 
지상군 전력에 비해 열세하다. 미 육군은 다영역 작전개념의 제시를 통해 대중국 군사경쟁의 패러다
임을 해공군 중심에서 해공군과 지상군 모두의 합동작전 중심으로 역전시켰다. 설인효, “미국의 군사
혁신: 제3차 상쇄전략과 미 육군,” 『제5회 육군력 포럼 발제문』, 2019. 4.
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[그림4] 미 육군 다영역 전투 수행 개념도22)

미국은 이와 같은 혁신적 노력과 더불어 보다 중장기적 관점에서 미래전 수행체계 또는 그 기
반을 구축해 나가는 노력을 병행해야 한다고 보고 있다. 군사혁신 수준의 광범위한 변화를 달성하
기 위해서는 최소 10년에서 적어도 2-30년의 시간이 소요되는 만큼 미래를 위한 준비를 지금부
터 하지 않으면 늦는 다는 것이다. 따라서 미국은 매우 구체적인 수준에서 미래전과 관련된 구상
을 논의해 왔다. 미래전 수행 역량을 구축하지 않고서는 중국과의 중장기 군사 경쟁에서 승리할 
수 없기 때문이다.

4차 산업혁명의 신기술을 활용한 미래전 수행 개념으로 최근까지 미국 내에서 논의된 대표적 
개념 중 하나가 ‘모자이크전(Mozaic Warfare)’ 개념이다. 모자이크전이란 적의 공격으로 아측 
전력의 일부가 파괴된다 해도 남은 전력을 새롭게 편성하여 공격을 지속할 수 있는 형태의 작전수
행 개념을 일컫는다. 즉 일종의 모자이크와 같이 새로운 퍼즐을 맞춰가며 작전수행이 가능하도록 
하는 부대구성 및 전쟁 수행 개념이라 하겠다. 

22) The U.S. Army, “The Multi-Domain Battel Concept," TRADOC Pamphlet 432-2-1, 2017. 10.
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[그림5] 모자이크전 수행 개념도23)

   

[그림6] ‘일원적 킬체인(monolith kill chain)’에서 ‘적응적 킬웹(adaptive kill web)’으로의 변화24)

모자이크 전쟁은 거대한 전투 체계를 단일의 지휘체계로 통제하는 것에서 소규모의 분권적 전
투단위, 즉 킬 웹(kill web)을 복수로 운영하는 형태로의 변환(transformation)을 내포하고 있

23) Tim Grayson, "Mosaic Warfare," keynote speech delivered at the Mosaic Warfare and 
Multi-Domain Battle, DARPA Strategic Technology Office, 2018; David Deptula & Heather 
Penney, Restoring America's Military Competitiveness: Mosaic Warfare, Mitchell Institute for 
Aerospace Studies, 2019. 11. 적의 공격으로 작전 수행 체계 일부가 파괴되었을 때 새로운 작전 네
트워크를 구성하는 과정을 표한한 그림이다.

24) Grayson, 2018. 과거 전쟁이 단일 플랫폼이 표적 인식에서 타격까지 모두 수행했다면 미래의 전쟁
은 복수의 플랫폼들이 킬 웹(kill web)을 형성하여 전장 상황에 적응하며 다양한 역할을 수행하게 된
다.
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다.25) 이는 미국 뿐 아니라 중국도 장거리 정찰감시 및 지휘통제, 정밀타격이 가능한 네트워크 중
심전 체제를 구축하고 있기 때문에 발생한다. 즉 전투의 개시와 동시에 우리의 전투 체계 일부가 
파괴될 수 있는 상황을 상정해야 하기 때문이다. 과거의 미군은 제공권과 제해권이 이미 확보된 
압도적인 상황에서 전투를 수행해 왔다. 더 이상은 이러한 상황을 상정할 수 없게된 것이 미래 도
전의 군사전략적 본질이다. 

전장의 양측 모두 네트워크 중심전을 구사하게 될 경우 양측은 마비전을 추구하게 된다. 상대
의 공격으로 인한 피해를 최소화하기 위해서는 전력체계 자체의 파괴보다 지휘통제의 파괴 및 마
비를 통해 적의 공격 전반을 무력화해야 하기 때문이다. 이와 같은 상황에서 전쟁의 승패는 적의 
타격에 의해 마비되느냐 그렇지 않느냐에 의해 결정된다. 전장의 모든 단위를 연결하고 일원적으
로 통제하고자 했던 네트워크 중심전은 역설적으로 그 완성 시점에 방향을 바꿔 ‘분권형 지휘통제’
로 전환하는 것이다.

모자이크전은 필연적으로 인공지능과 무인체계의 참여를 요구한다. 첫째, 처리해야 할 정보의 
양이 너무나 많다. 전투 수행 과정에서 적에게 피격 당했을 대 해당 시점에 남은 전력을 활용하여 
최적의 조합을 다시 구축하는 것은 방대한 정보에 대한 신속한 처리를 요구한다. 이는 의사결정의 
상당 부분을 인공지능이 담당할 수밖에 없음을 암시한다. 

두 번째 이유는 첫 번째 이유를 더욱 강화하는 요소이다. 이상과 같은 방대한 양의 정보 처리
를 매우 신속한 속도로 해야 한다는 것이다. 장거리 정밀타격이 보편화될 경우 전장 내의 모든 요
소는 실시간 타격대상이 된다. 즉 ‘거리의 경쟁’이 무의미해지면서 ‘시간의 경쟁’이 전면에 부각되
게 된다. 요컨대 대량의 정보를 실시간으로 처리하는 것은 더 이상 인간 지능의 한계를 넘어서는 
것이 된다. 즉 미래전은 유무인 복합체제를 필수적인 요소로 강요하게 될 것이다.

인공지능 및 무인의 역할과 비중을 더욱 강조하는 미래전 개념도 있다. 그 중 하나가 무인 스
워밍전이다.26) 순수하게 군사전략적 관점에서 보면 불규칙적으로 자율 기동하는 다양한 형태의 
무인기(Unmanned Aerial Vehicle: UAV)는 군사적으로 압도적인 이점을 갖게 될 것이다. 
이를 위해서는 무인기의 양산과 운용, 군사적 치명성을 높이는데 필요한 일련의 기술적 발전이 필
요하다. 그러나 최종적으로 유무인 복합전은 ‘무인전’ 형태로 진화될 가능성이 높다.

무인기는 유인 플랫폼 보다 저렴하고 인명피해의 부담이 없다. 인간이 탑승할 경우 발생하는 
각종 물리적 한계도 존재하지 않게 된다. 이론적으로는 하나하나가 독자적으로 작전을 수행하는 
작고 스마트하고 치명적인 무인기의 공격을 막는 것은 매우 어려운 일이 된다. 예컨대 3D 프린팅 
기술 등을 활용해 대량생산 된 무인 비행체가 집중적인 공격으로 방어무기를 소진시킨 이후 중대

25) 그러한 점에서 모자이크 전 개념은 분산된 타격체계(kill chain)으로 묘사될 수 있다. O'Donoughue, 
Nicholas A. McBirney, Samantha  Persons, Brian, Distributed Kill Chains: Drawing Insights for 
Mosaic Warfare from the Immune System and from the Navy, Rand Report, 2021. 1. 

26)  T. X. Hames, "Key Technologies and the Revolution of Small, Smart, and Cheap in the Future 
of Warfare," Strategic Assessment 2020: Into a New Era of Great Power Competition, Institute 
for National Security Studies, 2020. 12.



12/19

형 무인기가 투입되어 본격적인 파괴작전을 수행한다면 이를 방어하기는 어려울 것이다. 이를 위
해서는 무인비행체의 인공지능과 함께 밧데리 성능의 향상, 폭발력 증대를 위한 나노 및 소재기술
의 발전 등이 전제되어야 한다.

인공지능을 탑재한 무인 비행체의 군사적 이점은 다른 측면에서도 포착된다. 사이버 전과 전자
전이 극도로 발달된 미래 전장환경에서는 전파를 발신하는 전투 단위는 곧바로 사이버 및 전자전 
공격의 대상이 된다고 가정할 수 있다. 전파의 확산을 차단하는 기술도 발전될 것이 예상되나 상
호 송수신이 필요 없이 대단히 불규칙적이고 독자적으로 기동하는 무인 비행체는 그렇지 못한 상
대에게 압도적인 군사적 이점을 갖게 된다. 즉 무인전이 보편화된 장기 미래의 전장에서는 ‘규칙
성’과 ‘불규칙성(불가예측성)’ 사이의 경쟁이 발생하며 ‘완전한 불규칙성’을 구현한 쪽이 우위에 서
게 될 것이다.

이와 같은 두 가지 대표적 미래전 개념을 분석해 볼 때 미래전의 개념은 ‘무인화의 정도’를 기
준으로 일종의 스팩트럼 상에 위치시킬 수 있다는 점을 발견하게 된다. 즉 한편에는 인간 중심의 
‘유무인 복합전’을 다른 한 편에는 ‘무인 스워밍전’을 위치시킬 수 있다. 군사적 효율성과 효과성의 
관점에서 거의 완전한 무인화에 기초한 ‘무인 스워밍전’이 보다 우수한 것으로 판단될 수 있으나 
실상은 그렇지 않다. 첫째, 무인화를 가능케 할 기술의 진보를 낙관할 수 없기 때문이다. 특히 인
공지능이 인간의 판단력을 대체할 시점을 예상하는 것은 대단히 어렵다. 소위 ‘인공지능의 겨울’은 
언제든지 다시 나타날 수 있다.

둘째는 ‘군사혁신의 사회학’을 고려해야 하기 때문이다. 현대의 전쟁은 거대한 군 조직에 의해 
수행된다. 과거의 역사가 보여주듯, 군 조직을 혁신하는 것은 대단히 어려운 일이다. 미중 경쟁의 
심각성과 향후 높은 수준의 긴장이 지속될 것이라는 점을 고려할 때 미국과 중국의 혁신 노력 역
시 매우 높은 수준에서 지속될 것이라 예상할 수 있다. 그러나 단순히 군의 조직적 저항 차원 뿐 
아니라 군사 분야가 가진 경직성, 즉 고도의 위험성으로 인해 변화를 도입하는데 상당한 시간이 
소요될 수밖에 없다는 점도 동시에 고려해야 한다. 다른 분야와 달리 군사 분야는 실책이 단순히 
경제적 손실로 이어질 뿐 아니라 생명의 손상과 전쟁의 패배로 이어질 수 있다는 점에서 과감한 
변화를 수용하는 데는 본질적으로 인색하다는 점을 무시할 수 없다.

따라서 이론적 및 군사전략적 관점에서 완전 무인화가 우월하다 해도 이것이 구현되는 데는 기
술적, 사회학적 한계 또는 지체가 있을 것을 예상해야 하며 유무인 복합전투체제가 예상보다 훨씬 
긴 기간 동안 전장을 지배할 가능성이 높다는 점을 인식할 필요가 있다. 또한 무인 살상 병기에 
대한 법적, 도덕적 한계 역시 고려되어야 한다.27) 고도의 군비경쟁 과정 중 이와 같은 규범의 위
반이 일상화될 가능성도 배제할 수 없지만 무인 체계의 치명성이 고도화됨에 따라 이를 규제하기 
위한 규범적 노력 역시 강화될 것이라는 점에서 유인과 무인이 하나의 팀을 이루고 최종적인 전투 

27) 살상 여부까지 스스로 결정할 수 있는 살상 로봇에 대한 도덕적 경고는 매우 광범위하게 제기되어 
왔다. Human Rights Watch, et al., Losing Humanity: the Case against Killer Robots, 2012. 
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행위의 결정은 유인에게 맡겨지는 상황이 장기간 지속될 가능성이 오히려 높다고 할 수 있다.
상술한바 미국 내 미래전 관련 논의는 중국과의 장기 대결을 염두에 두고 매우 진지하고 구체

적인 수준에서 이루어지고 있다. 2-30년 후까지 이어질 대결에서 승기를 잡기 위해서는 미래전 
수행 체계의 근간을 지금부터 구축해 나가야 한다는 공감대가 형성되어 있는 것으로 보인다. 군사
혁신 수준의 변화를 추동하고 군을 환골탈퇴 수준으로 혁신해 나가는 데는 짧게는 10년에서 20
년 이상의 시간이 소요되기 때문이다.

미국은 다양한 미래전 개념이 존재하는 가운데 그 중 공통된 요소를 추출하여 그러한 요소의 
조기구축을 추진하고자 하는 것으로 보인다. 공통요소는 단연 ‘무인화’의 핵심인 인공지능이다. 미
래의 인공지능은 단순히 연구나 기술개발 등을 통해 획득되지 않는다. 소위 기계 학습(machine 
learning)을 통한 진화가 필요하며 이를 위해 정량화된 빅데이터의 축적이 필요하다. 또한 빅데
이터의 축적은 초고용량의 정보 유통망의 구축을 필요로 한다. 요컨대 미래를 대비하고 준비하는 
지금의 노력이 장기적 관점에서 요구되고 있는 것이다. 

미국은 향후 미래를 위한 준비체계를 중층적 관점에서 설계하고 있는 것으로 보인다.28) 즉 당
장의 요구에 부응하여 단기 및 근미래 대비를 위한 수행체계를 구축하면서 중장기 미래에 대비하
는 기반체계 구축도 병행한다는 것이다. 문제는 빠르게 발전하는 기술과 표준의 변화를 고려할 때 
자칫 단기 및 근미래를 위한 체계가 중장기 미래 기반체계와 충돌하면서 비효율성을 초래할 수 있
다는 것이다. 예컨대 가까운 미래까지 고려한 정보통신 유통망이 장기 미래를 위해서는 적합하지 
않아 전면적 교체가 불가피해지는 상황이 발생할 수 있다는 우려이다. 더 먼 미래를 내다보고 초
기 설계를 진행하거나 중간에 교체 및 업그레이드가 가능한 방식의 설계가 필요하다는 것이다.

Ⅳ. 유무인 복합전투체계 발전추세
유무인 복합전투체계에 대한 관심은 무인기(Unmanned Aerial Vehicle, UAV)에서 시작

된다고 할 수 있다. 애초에 인간에 의해 조정되는 무인기는 서서히 비행, 표적 포착 등 조종에 있
어서 인간의 개입을 줄여 나가는 형태로 발전된다. 인간이 직접 탑승하지 않는 무인체 중 속도와 
가동 거리 등의 측면에서 가장 현격한 성능을 보여주는 무인기, 무인공중비행체가 먼저 두각을 나
타내고 주목을 끌게 되는 것도 자연스럽다.

무인기에 비해 좀 더 광범위한 개념이 ‘로봇 및 자동화 체계(robotics and autonomous 
system, RAS)’라 할 수 있다. 이 개념은 단순히 인간에 의해 조종되는 로봇과 달리 대부분의 기
능이 자동화된 상태를 지칭하는 것이며 비행체 뿐 아니라 이동과 조작이 가능한 로봇 전반을 지칭

28) Joel B. Predd, Jon Schmid, Elizabeth M. Bartels, Jeffrey A. Drezner, Bradley Wilson, Anna Jean 
Wirth, Liam McLane, Acquiring a Mosaic Force: Issues, Options, and Trade-Offs, Rand report, 
2021. 본 보고서는 대표적 미래전 개념 중 하나인 모자이크전 수행 체계 구축이 단기 및 근미래 전투 
수행 체계와 병행되기 위한 조건과 고려사항을 모색하고 있다. 
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하는 것이라 할 수 있다. 미 육군도 2017년 ‘로봇 및 자동 체계 전략서’를 발간한 바 있다.29) 그
러나 궁극적으로 ‘자동화 로봇’은 실제 전장의 전투 단위로서는 여전히 절반에 불과하다. ‘인공지
능’이 ‘자동화 로봇’을 완성하는 마지막 퍼즐이다.30) 

그러나 상술한바 인간과 비견되는 인공지능의 출현은 지극히 우원한 일이다. 따라서 앞으로 오
랫동안 무인기와 자동화 로봇, (낮은 수준의) 인공지능 등은 명확히 구분되기보다 일련의 연속선
상에 존재하는 개념으로, 많은 문헌에서는 동일한 현상을 지칭하는 개념으로 다루어지게 될 것이
다. 최종적인 지향점은 ‘인공지능이 탑재된 자동화 로봇(AI-RAS)’이 될 것이다. 이러한 단계에 
이르면 인간은 군대 내에 존재하는 여러 지성체들 중 하나가 될 것이다.31)

이와 같이 무인기, 자동화 로봇, 인공지능 등을 포괄하여 미 지상군의 유무인 복합전투체계 및 
개념의 발전은 대체로 네 가지 관점에서 추진되어 왔다고 할 수 있다. 먼저 무인기 및 자동화 로
봇이 가진 군사적 잠재성에 대한 인식과 이를 발전시켜 나가기 위한 다양한 조직적 노력을 모색하
는 것이다.

트럼프 행정부 하 2018년 발간된 국방전략서는 ‘미 국방부는 자동화 및 인공지능, 머신 러닝 
등 관련 기술 및 상업적 기술발전에 광범위한 투자를 진행하여 군사적 경쟁 우위를 확보할 것이다’
라 기술하고 있다.32) 바이든 행정부 하에서 발간된 2022 국방전략서 역시 ‘미 국방부는 신뢰할 
수 있는 인공지능 및 자동화 체계에 기반한 역량 획득을 위해 시장에서 이루어지는 기술혁신에 주
목하고 이를 빠르게 수용하기 위한 투자를 확대할 것이다’라고 기술한다.33)

2017년 발간된 미 육군 ‘로봇 및 자동화 체계 전략서’는 다섯 가지 목적을 다음과 같이 식별한
바 있다.34) 첫째, 정찰 감시 등 상황인식 능력의 증대, 둘째, 병사의 물리적 인지적 부담 경감, 
셋째, 고도의 분산(distributed) 상태에서 전력에 대한 군수지원 지속, 넷째, 이동 및 기동 지원, 
마지막으로 전력의 보호이다. 이와 같은 역량을 다음과 같이 순차적으로 발전시켜 나갈 것이라 제
시하고 있다.

29) U.S. Army Training and Doctrine Command, The U.S. Army Robotic and Autonomous Systems, 
2017. 3. 

30) L. Lence Boothe, "Realize the Future," Military Review, (Sep-Oct) 2022, p. 100. 
31) Boothe, 2022, p. 100.
32) Department of Defense, Summary of the 2018 National Defense Strategy, 2018. 10. 27, p. 7.
33) Department of Defense, 2022, p. 19. 
34) U.S. Army Training and Doctrine Command, 2017.
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상황 인식 • 병사 휴대용 센서 • 무인비행체를 통한 
스워밍 시스템

• 자동화 감시 시스템
• 전투원 복장

군수 지원 • 준 자동화 재보급체계 • 완전 자동화 운반체 • 자동화 화물 운송 비행체



15/19

[표1] 미 육군 ‘로봇 및 자동화 체계’ 전략서 상 시기별 획득 역량35)

둘째, 미국은 잠재적 적을 포함한 타국의 무인기 및 자동화 로봇에 대응하는 차원에서도 유무
인 복합전투체계 발전을 모색하고 있다. 신기술은 소형 비행체의 군사적 역량은 기하급수적으로 
증대시키면서 이를 제한하는 법적, 제도적 여건을 무력화하거나 우회할 수 있는 방향으로 빠르게 
변화하고 있다고 인식한다. 그 결과 국가, 비국가 행위자들, 범죄자들의 불법적 활용으로 미군의 
공중, 해상, 지상 영역에서의 작전에 위협이 가해질 수 있으며 미군의 인력, 자산, 무기체계를 보
호해야할 임무는 더욱 어려워지고 있다.36) 이러한 외적 위협과 함께 미 군이 운용하든 다양한 무
인 비행체들이 공중에서 충돌하거나 지상의 자산에 피해를 가할 수도 있는 환경도 확대되고 있
다.37)

미국은 2019년을 기점으로 이와 같은 ‘대 소형 무인비행체(counter sUAS strategy)’ 전
략을 일신했다.38) 초기에 미 국방부는 위협에 대응하기 위해 미 정부 또는 민간 자원을 신속하게 
투입하는데 중점을 두었으나 그 결과 통합적 해결책을 제시하지 못했으며 투입에 중복이 발생하는 
등 비효율이 초래되었다고 평가하고 있다. 또한 단기적 위협 대응에 초점을 두어 빠르게 진화하는 
기술변화를 예견하지 못했다. 

이러한 문제의식을 반영하여 국방부는 국방부 전체 관점의 장기적이고 전일적인(holistic) 접
근법을 채택하기로 했다. 미 국방장관은 2019년 11월 미 육군성 장관(the Secretary of the 
Army)을 미 국방부의 집행관(Executive Agent, EA)로 임명했다. 육군성 장관은 '합동 대 소
형 무인비행체실(Joint C-sUAS Office, JCO)를 설치하고 관련 활동을 조정, 통제, 주도하여 
노력의 통일(unity of effort)을 이끌어 나가게 되었다. 

35) The Associate of United States Army, Integrating Army Robotics and Autonomous Systems to 
Fight and Win, ILW Spotlite 17-2, 2017에 기초하여 저자가 번역 및 작성.

36) Department of Defense, Counter-sUAS Strategy, 2021. 1. p. 3; 미중경제안보리뷰 위원회는 중국
의 군사 전략갸들이 자동화 체계가 현재 진행 중인 군사혁신의 핵심으로 장거리, 정밀, 스마트, 스텔
스 무인 무기체계 플렛폼이 가장 중요하다고 판단하고 있는 것으로 결론지은바 있다. 즉 다음 세대의 
전쟁은 ‘지능화 전쟁(intelligentized warfare)가 될 것이라는 전망이다. The Associate of United 
States Army, 2017, p. 1.

37) Department of Defense, Counter-sUAS Strategy, 2021. 1. pp. 6-8.
38) Department of Defense, Counter-sUAS Strategy, 2021. 1. p. 3

기동 지원 • Husky 장착 탐지 
시스템

• 무인 전투차량 및 진보된 
발사체 • 개선된 무인 전투차량

업무 경감 • 다목적 분대용 운반체 • 외골격 강화 보조기구

전력 보호 • 급조 폭발물 대응체
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2021년 새롭게 제정된 미 국방부의 ‘대 소형 무인비행체 전략’은 다음과 같은 세 가지 목표를 
제시하고 있다.39) 첫째, 미 본토, 미군 주둔지, 위기 발생 지역 내 미군 병사, 무기체계, 자산의 
보호를 위한 합동군의 혁신 및 협력 증진, 둘째, 물리적, 비물리적 해결책 모색으로 적의 무인 비
행체 활용 및 아측 작전 방해를 저지하고 미국의 안전한 작전 이행을 보장, 셋째, 미국의 본토 및 
해외에서 국익보장을 위한 동맹 및 파트너 국가들과의 관계 확대 및 강화이다. 즉 전평시 위기 대
응 및 작전 수행 전반에 걸쳐 국방부 전체의 효율적인 대응과 자원관리를 추진해 나가겠다는 것이
다. 

셋째, 미국은 현재 미국이 수행해야 할 실제 작전 차원에서 무임기 및 자동화 로봇이 어떠한 
기여를 할 수 있으며 이를 어떻게 극대화할 것인가에 대한 보다 실질적인 논의이다. 2000대 초
반 이후 미군은 무인기를 대 테러작전 및 대 반란전(counter insurgency operation)에 활
용하는데 집중해 왔다. 중국과의 군사 분야 경쟁이 치열하게 전개되고 있는 지금 미 국방부와 육
군의 관심은 ‘다영역 작전’의 수행 과정에서 무인체계를 어떻게 활용할 것인가에 있다.

[그림7] 다영역 작전 개념 하 전장공간의 구분40)

상술한바 다영역 작전은 중국의 반접근/지역거부 전력 체계가 가동되는 공간 내에서의 작전수
행을 포함한다. [그림7]에서 볼 수 있는 바와 같이 이러한 상황 하에서의 전구 내 작전공간은 적 
영토로부터 안전한 지역까지 7개의 공간으로 구분된다. 좌로부터 네 번째 공간까지는 반접근/지역
거부 전력 체계의 작동에 따라 적의 정밀타격에 노출된다. 군사충돌이 발생하고 다영역 작전이 본

39) Department of Defense, Counter-sUAS Strategy, 2021. 1. pp. 10-17.
40) The U.S. Army, "The U.S. Army in Multi-Domain Operation in 2028," TRADOC Pamphlet 

525-3-1, 2018. 12. 6. p. 16.
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격적으로 개시될 경우 이 영역 내로 침투(penetrate)하고 이 지역 내 전력에 대한 군수지원을 
지속하는 것이 중요하다. 이는 고도의 위험을 수반하는 작전이 아닐 수 없다.

이러한 환경 하 작전에서 미국은 인공지능 및 자동화 무인체계가 많은 역할을 수행할 수 있을 
것으로 기대한다.41) 먼저 군사충돌 발생 단계에서 자동화 체계와 인공지능은 화력, 기동 및 정찰 
감시 등의 역할을 제공하여 적이 유리한 입장에 서는 것을 거부할 수 있도록 해준다. 침투 작전 
이후의 상황에서는 적 반접근/지역거부 체계에 대한 공격과 적 타격 범위 내 작전과 군수 지원이
라는 고도의 위험한 임무의 수행을 통해 다영역 작전의 성공적 이행을 보장할 수 있다. 요컨대 인
공지능 및 자동화 체제의 활용을 통해 적에 의해 거부된 공간을 경합적 공간(contested 
spaces)로 전환시킬 수 있다. 이와 같은 역량의 확보는 위기 에스컬레이션을 억제하고 지역을 
안정화시키는데 기여하게 될 것이다.

문제는 합동군이 기존 부대와 무인체계의 작전수행을 통합적으로 지휘하여 다영역 효과
(multi-domain effects)를 극대화할 수 있느냐이다. 무인체계의 작전 편입을 위해서는 무인체
계 운영을 위한 작전개념 발전이 필요하며 이는 기술의 잠재성과 변화하는 전쟁 양상에 대한 정확
한 이해를 요구한다. 무인체계가 기존 병력을 보호하고 지원할 뿐 아니라 기존 병력의 운영방식과 
배치, 인력 구성 등을 변화시켜 무인체계의 잠재성을 극대화하는 방향으로의 재편도 추진되어야 
할 것이다. 

예컨대 이러한 체계의 지속과 유지를 위한 새로운 정비인력이 요구될 것이며 유무인 공동/병행 
작전을 진행하기 위한 전혀 다른 차원의 편성이 요구될 것이다. 무인/인공지능의 역할이 확대됨에 
따라 이들을 관리하고 손상 시 회복시킬 인력의 양성이 요구될 것이며 유인과 무인 사이의 팀웍을 
유지하고 최대로 끌어낼 수 있는 지휘능력과 함께 그에 맞는 부대구조도 개발되어야 한다. 단순히 
현 전력과 부대구조에 무인 및 인공지능 체계가 추가되는 상황이 아니라 유무인이 동시에 존재하
는 상황의 지휘통제를 어떻게 구축하고 운영할지, 그 정보의 양과 시간의 격차를 어떻게 맞출지, 
유인 단위와 무인 단위의 공존과 협력을 어떻게 이루고 양자의 결합 시너지를 어떻게 극대화할지
에 대해서 치열하게 고민해야 한다.

마지막으로 당장의 작전적 필요성 뿐 아니라 미래의 우위를 창출하고 보장하기 위해 어떠한 중
장기적 노력이 병행되어야 하는 것에 대한 모색이다. 장기적으로 전장의 환경은 무인/인공지능 체
계가 거의 모든 곳에 존재하고(ubiquitous), 점차 무인/인공지능 체계만 으로 구성된 단위도 생
겨날 것을 예상해야 한다. 군의 전투 역량은 점차 얼마나 뛰어난 인공지능을 보유했는가에 의해 
결정될 것이다.

당장의 무인/인공지능 체계의 활용 뿐 아니라 중장기적 발전을 위해서는 지금 어떠한 노력을 
기울여야 할 것인가가 중요하다. 미국은 대부분의 관련 전략들을 단기, 중기, 장기로 운영하고 있

41) Army Capabilities Integration Center, Operationalizing Robotics and Autonomous Systems in 
Support of Multi-Domain Operations White Paper, 2018. 11. pp. 5-24.
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다. 이는 점진적 발전을 추진해 가는 로드맵이기도 하지만 현재와 단기, 근미래를 위한 대비가 미
래를 위한 대비를 약화시키거나 나아가 저해하는 것이 되어서는 안 된다는 것이다. 지금의 대비를 
하면서도 중장기적 미래도 동시에 내다봐야 한다는 것이다. 

Ⅴ. 한국에 대한 함의와 적용방안
전통적으로 무기체계보다 인간 병사의 역량에 의존해 온 육군의 경우 첨단 과학기술의 영역이

라 할 유무인 복합체계의 발전에서도 후발주자로 인식될 가능성이 있다. 그러나 미국의 사례에서 
볼 수 있듯 인공지능 및 자동화 로봇이 인간의 역량을 보완하고 경감시켜 줄 수 있으며, 또 인간
에게 가해질 피해 역시 치명적일 수 있다는 점에서 육군을 포함한 지상군은 가장 큰 이해당사자
다. 따라서 육군은 미국에서와 마찬가지로 군 내의 무인기, 자동화 로봇, 인공지능의 발전, 운용개
념의 개척, 대응개념의 개발에 있어서 선두에 서겠다는 주인의식을 가지고 우리군 전체의 노력을 
주도해 나가야 할 필요가 있다. 

 치열한 미중경쟁은 군사 분야에서 더욱 치열하게 진행될 것이 예상되며 본질적으로 군사혁신 
경쟁의 양상을 띠게 될 것이다. 이와 같은 미래전 선취를 위한 경쟁은 4차 산업혁명의 신기술을 
전장에 적용하는 형태가 될 것이며 인공지능과 무인 자동화 체계가 그 핵심이 될 것으로 예상된
다. 이와 같은 세계적 추세를 선도할 경우 우리의 안보와 국방 역량을 배가시키는 승수효과를 발
휘하게 될 것이나 그렇지 못할 경우 주변 강대국과의 국력 격차는 더욱 벌어지게 될 것이다. 엄중
한 시기가 아닐 수 없다. 인공지능과 자동화 체계를 활용한 유무인 복합체계 발전과 관련된 미국 
내 논의는 한국 육군에게 많은 점을 시사하고 있다. 무엇보다 먼저 단기 및 근미래와 중장기 미래
에 대한 대비와 준비를 입체적으로 기획하고 병행하고 있다는 점이다. 앞으로 진행될 군사혁신 경
쟁은 장기간 지속될 가능성이 높다. 현 시점에서 예상하기 힘든 새로운 기술도 발생할 것이며 기
술 발전을 군의 전력과 조직문화가 따라가지 못할 가능성이 높다. 이와 같은 격차로 인해 단기와 
중장기 발전전략의 구분은 불가피하다.

문제는 단기적 대응을 위한 노력을 기울이면서 중장기 미래에 대한 기반체계 구축을 병행해야 
한다는 것이다. 인공지능 발전을 위한 빅데이터의 축적은 많은 시간을 필요로 하며 잘 기획된 데
이터 아키택쳐 구축을 전제조건으로 한다. 빅데이터의 유통을 위한 정보망이 사이버 및 전자전 공
격으로부터 안전하게 구축될 수 있어야 할 것이다. 이와 같은 기반체계는 과거 경험에서 알 수 있
듯 현재의 관점에서 예측할 수 있는 수준을 훨씬 상회하는 것이 될 것이다. 즉 미래에 대비하여 
확장과 업그레이드가 용이한 형태로 구축되어야 하는 것이다.

둘째로 전략 및 작전개념에 기반한 군사기획이 절실히 요구된다는 점이다. 미중경쟁이 첨예하
게 전개될 미래의 안보환경과 한반도를 둘러싼 군사력 균형은 더욱 복잡하고 복합적인 양상을 띠
게 될 것으로 보인다. 미국이 무인체계의 활용 및 유무인 복합체계 운영에 있어서 대 테러전 활용
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에서 벗어나 다영역 작전 적용방안으로 그 초점을 옮기고 천착하고 있는 것과 같이 한국 육군도 
미래의 전장상황 및 작전방식을 보다 구체적 수준에서 예상하고 이에 입각한 작전 및 운영개념을 
발전시켜 나갈 필요가 있다. 

신기술의 지속적 등장은 자칫 기술 및 새로운 무기체계 중심의 군사력 발전 경향을 초래할 가
능성이 있다. 또는 기존 작전수행 방식을 보조하는 수단으로 새로운 기술의 활용을 한정시킬 가능
성도 크다. 그러나 군사혁신의 역사가 보여주는 것처럼 혁신의 완성은 기술의 잠재성을 극대화할 
수 있는 새로운 개념과 조직 차원의 전면적 변화를 통해서만 달성될 수 있다. 따라서 진정한 의미
의 ‘전략 기반 기획’이 절실히 요구되는 시점이라 하겠다.42)

셋째, 육군은 앞으로 지상전력 뿐 아니라 해상 및 공중전력을 포함한 한국 군 전체 차원의 작
전개념 발전 및 미래전 수행 체계 발전을 선도해 나갈 필요가 있다. 일반적으로 합동군 체제 하 
‘각군주의’는 군사혁신을 방해하는 요인으로 인식되고 있다. 그러나 각 군이 한국군의 미래 비전을 
둘러싸고 선의의 경쟁을 벌인다면 혁신을 추동하는 요인으로 작용하는 것도 가능하다. 합동군을 
구성하는 각 군이 어떠한 개념이 우리의 안전을 더 잘 보장할 수 있는가를 둘러싼 경쟁을 국민과 
전문가 집단을 상대로 벌이는 것이다.

미 육군이 주창하고 발전시켜 온 ‘다영역 작전개념’이 미 합동군의 ‘합동전영역작전’으로 발전
되어 온 과정을 보면 이와 같은 사실을 확인할 수 있다. 미 육군은 다영역 작전개념을 통해 중국
이 제기하는 반접근/지역거부 전략에 대한 효과적 대응방안을 제시하면서 동시에 지상군 뿐 아니
라 해공군의 합동작전 개념과 협력 방안, 합동전력 운용 상의 주요 문제들에 대한 기본적인 구상
도 제시하였다. 다영역 작전 개념은 미국이 맞이한 새로운 도전에 대한 가장 합리적인 대응방안으
로 평가되었고 해공군, 해병대도 기본적으로 다영역 작전 개념의 연장 또는 그 일부, 그리고 공통
분모를 가진 발전적 대안으로서, 즉 다영역 작전 개념과 일정한 연계 속에서 각 군의 미래 작전개
념을 발전시키고 있다.43)

마지막으로 육군은 한국적 군사혁신을 선도할 수 있는 더욱 유능한 군으로 거듭날 필요가 있
다.44) 미래의 군사혁신은 민간 영역에서 발생하는 신기술의 도입과 활용 없이는 불가능하다. 육군
은 미래의 작전개념에 필수적인 기술에 집중적 투자가 이루어질 수 있도록 합참과 국방부를 통해 
적극적으로 소요를 제기해야 한다. 또한 이러한 기술이 산업계에서 세계적 수준으로 성장할 수 있
도록 자생적 생태계를 조성하는 데도 기여할 수 있어야 한다. 국방 연구개발 예산의 투입 등을 통
해 초기 성장을 지원할 수 있기 때문이다. 이와 같은 높은 수준의 기획력을 갖출 경우 미래의 군
사혁신 경쟁에서 한국적 군사혁신을 선도하여 한국의 국방력 강화에 기여하는 진정한 의미의 중심
군이 될 수 있을 것이다. 

42) 박창희, “‘전략기반 전력기획’과 한국군의 전력구조 개편 방안,” 『국방정책연구』  제120권 2호, 
2018.

43) Sean M. Zeigler, Sarah Harting, Sebastian Joon Bae, Julia Brackup, Alan J. Vick, Aligning Roles 
and Missions for Future Multidomain Warfare, Rand Report, 2021.

44) 설인효, “미중 군사혁신 경쟁과 미래전: 미국의 미래전 구상을 중심으로,” 『합참』 2021. 3. 
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