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Ⅰ. 서론

 역사적으로 전쟁을 바라보는 윤리적 입장은 크게 그 철학적・신학적 입장에 따라 어떠한 무

력사용도 반대하는 1) 평화주의적 입장에서부터, 전쟁은 정치적 목적 달성을 위해 나의 의지를 

적에게 강요하는 국가 정책의 연장선일 뿐이며 일단 총성이 울리면 전쟁에서의 승리 외에는 어

떠한 윤리적 기준도 무의미하다는 2) 현실주의적 입장, 그리고 전쟁 자체의 참혹성과 특정 무기

가 가져오는 무차별적 피해, 약소국의 주권을 보호하기 위한 노력의 필요성을 인식하고 이러한 

어려움을 경험한 뒤, 전쟁개시의 조건과 전쟁수행 및 특정 무기체계 운용간 지켜야 하는 원칙들

을 제시하는 데 기초가 되었던 3) 정전론적 입장이 있다. 인간이 ‘윤리적인 존재’라는 점을 부정

하지 않는 이상, ‘무엇이 그 윤리의 기준이 되어야 하는가?’는 시대 상황의 변화에 맞춰 변화해왔

고, 특히 양차 세계 대전과 냉전기를 거치면서 국제인도주의법, 제네바 협약, 핵확산 금지조약 등

으로 국제적인 합의를 이뤄왔다.

  한편 전쟁의 양상은 기술・산업혁명이 추동하는 사회적 변화와 맞물려 군사혁신을 통해 그 

전략 및 전술이 함께 변화해왔다. 2차 산업혁명으로 기계·화학전, 대량생산・살상이 가능해졌

고, 3차 산업혁명으로 정보·지식전 및 수평적 네트워크 구조・비선형 전투가 가능해졌다. 이제

는 ① 현실 물리적 세계(physical world)의 디지털・네트워크・초연결화, ② 초연결된 만물들로

부터 인공지능의 급속한 진화로 이뤄지는 초지능화, ③ 현실 물리적 세계와 사이버 세계(cyber 

world)의 상호 관련성이 심화된 ‘사이버-물리 시스템’(Cyber-Physical System, CPS)으로 대변

되는 4차 산업혁명을 통해 정밀 파괴, 마비, 최소 피해를 목표로 무인화 무기체계, 사이버・인공

지능 분야 등의 혁신이 가속화되고 있다. 4차 산업혁명은 이미 개발된 핵심 원천기술들을 다양하

게 융합하거나 광범위하게 적용하여 속도와 범위 및 깊이의 측면에서 유례없는 사회적 파급효과, 

즉 ‘시스템 충격’을 야기한다 (Schwab 2016; 김상배 2020에서 재인용). 주요 선진국들은 군사 

분야에서도 하나의 독립된 교전행위가 타 분야・영역에도 즉시적으로 영향을 미치는 초(超)네트

워크전 양상에 대비하여 사이버, 우주, 인공지능 기반의 자율살상무기체계 역량 강화에 노력하고 

있다.

  이러한 전쟁윤리에 관한 입장들과 4차 산업혁명에 따른 미래전의 양상들을 고려하여 볼 

때, 새롭게 부상하는 무기체계・전장영역이 기존 전쟁윤리 개념에 대해 야기하는 문제는 없는

가? 전쟁윤리 개념에 대한 재성찰 없이 미래전을 특징짓는 군사기술들을 전력화・운용하여 전쟁

준비・수행할 경우 제기될 수 있는 윤리적 딜레마는 없는가?

  이러한 문제의식에 기반하여 본고는 먼저 미래전의 양상을 2가지 무기체계(자율살상무기체

계, 무인기) 및 2가지 전장 영역(사이버, 우주)을 중심으로 살펴보고, 전쟁윤리의 3가지 줄기인 

평화주의, 현실주의, 정전론에 대해 개관한다. 특히, 전쟁윤리의 주류로서 각종 국제조약 및 국제

인도주의법의 근간이 되어온 정전론의 함의와 한계를 미래전 양상에 기초하여 고찰한다. 이후에
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는 미래전 양상에서 다뤄졌던 각 무기체계 및 전장영역이 정전론의 원칙들에 가져오는 윤리적 

쟁점들을 서술하며, 끝으로 미래전 양상에 대비한 정전론 원칙들의 보완 필요성에 관한 필자의 

소견을 제시한다.

II. 미래전 양상과 전쟁윤리의 이해

우리의 산업과 사회를 변동시키는 추동력은 전쟁의 양상 또한 변화시키게 되며, 군의 기술・
조직문화・군사전략・전술・교육훈련・교리・지속지원 분야에도 혁명을 가져온다 (Toffler, 

1993). 본 장에서는 기술 및 산업발전과 연계된 전쟁수행양상 변화 측면에서 미래전 양상의 주

요 측면들에 대해 살펴보고, 평화주의・현실주의・정전론 ( 正戰論 ) 등 주요 전쟁윤리들에 대한 

이론적 배경을 개관하고자 한다.

1. 미래전 양상

  기술의 진보는 군사작전・수행에 근본적인 영향을 미칠 뿐 아니라 사회전체에도 영향을 끼

친다. 사실 역사적으로 기술 진보와 전쟁수행양상의 변화는 병행되어져 왔다. 더구나 부상하는 

중국 - 패권국 미국사이의 경쟁과 같은 전통적 강국 간의 경쟁은 사회문화 전반에 걸친 경쟁을 

수반하며 이 과정에서 기술적 경쟁력과 혁신의 중요성이 부각된다 (Allenby 2013).

  문명사별로 볼 때 전쟁과 과학기술은 상호 독립적인 관계가 아니라 상호작용의 관계에 있

었다. 전쟁은 과학기술의 힘을 빌려 흉포화 되었을 뿐만 아니라 과학과 기술은 전쟁에 자극받아 

비약적인 발전을 해왔으며, 역사적으로는 ① 1차 산업혁명 기간에는 증기기관의 발명으로 증기

기관을 동력원으로 사용한 함선과 열차를 통해 많은 병력과 물자의 장거리 수송이 용이해져 전

장확대 및 전쟁수행의 속도가 향상되었고, ② 2차 산업혁명에서는 전기 및 통신 기술과 내연기관

이 발전함에 따라 전차와 항공기가 개발되어 제2차 세계대전시 전격전 및 기동전이라는 전쟁양

상이 본격화 되었으며, ③ 3차 산업혁명이라 일컬어지는 정보화 혁명으로 인해 인터넷, 컴퓨터, 

자동화 기술이 군사적으로 적극 이용되어 원거리 정밀타격전, 네트워크 중심전 등의 양상을 보여

왔다 (김경수·신지혁 2019). 또한 각 세대의 전쟁은 그 세대의 경제・생산방식의 변화와 그에 

따른 사회의 변화를 반영하는데, 1차 산업혁명시 인력・마력・농업생산에 기인한 제한전, 2차 

산업혁명시 증기기관・ 기계화・표준화 및 대량생산에 기인한 국민개병 및 클라우제비츠 식의 

총력전, 3차 산업혁명시 정보화・컴퓨터 정보처리 등에 기인한 개별 맞춤 정밀타격전의 양상을 

보여왔다 (Toffler 1993).

  그렇다면 사이버 역량, 우주(인공위성)역량, 자율무기체계(인공지능) 역량 등에 기반한 초

(超)네트워크화 된 4차 산업혁명의 흐름은, 미래전의 양상을 어떻게 변화시켜 가고 있는가?
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  美 교육사령부는 미래전을 결정짓는 2가지 요소로 급격한 과학기술 발전에 따른 신속한 사

회적 변화와 이러한 상황에서 전쟁을 수행하는 과학과 술의 능력을 명시하면서 특히 인공지능 

발전에 주목하였고, 별도의 전장영역으로 사이버 및 우주를 구분하여 육・해・공에 더한 총 5개

의 다영역작전개념을 제시하였다 (TRADOC 2019). 또한 2000년대 이후는 자율무기체계(AWS, 

autonomous weapon systems)가 전쟁에 큰 영향을 미치는 ‘자율성의 시대’라고 명명할 수 있을 

것이라는 판단도 존재한다 (조현석 2018). 

  한편 미래전에 대비한 혁신의 결과로 새로운 병과 혹은 전투조직이 창설되는 경향이 있는

데, 역사적인 예를 보면 1차 세계대전에서 사용하기 시작한 전투 항공기로 공군 조직이 생겨났고 

핵무기가 등장하면서 전략사령부가 설립되었다 (조현석 2018). 또한 한국을 포함한 각국은 사이

버전 수행조직과 무인기만을 전문적으로 운용하는 부대, 또한 자율무기체계 운용을 위해 ‘드론봇 

전투단’과 같은 조직을 창설・운용하였으며, 미군은 우주분야 전력 발전 및 3군 통합운용을 위해 

1985~2002년간 운용하다 공군 통제 아래 두던 우주사령부를 재차 독립적으로 분리・창설하였

다.

  상기 사항을 종합적으로 판단해보면 미래전(상당 부분은 이미 실전 운용 중이나)의 양상을 

간단하게 정리할 때, 무기체계에 따라 로봇전・무인화, 전장 영역에 따라 사이버전・우주전으로 

크게 나눌 수 있겠다 (김해연 2012). 본고에서는 논의의 범위를 한정하기 위해 김해연(2012)의 

미래전 양상 분류를 참고로 무기체계 측면에서 자율살상무기체계 ( LAWS, Lethal Autonomous 

Weapon System), 자율살상 무기체계의 하위분야로 볼 수도 있으나 현재 운용 중이면서 그 활

용 범위・기능의 확장성을 보이고 있는 무인기, 전장영역 측면에서는 사이버전 및 우주전으로 

구분・한정하여 기술하고자 한다.

가. 자율살상무기체계

  자율살상무기체계는 일단 작동하면 인간이 개입하지 않고도 자율적으로 전개되어 목표물

을 확인하여 물리적으로 공격하는 능력을 갖춘 무인무기체계를 말하며, 이는 전쟁에서 화약의 발

명, 핵무기의 발명에 이어 제3의 혁명이라 주장하는 이들도 있다 (김상배 2019; Future of Life 

Institute 2017). 자율살상무기체계는 전장을 확대시켜주며, 인간의 물리적 접근이 제한되거나 고

위험 작전을 인명피해 없이 수행가능하며, 소위 3D ( Dirty, Dangerous, and Dull )임무수행이 가

능하다( Amitai & Etzioni 2017). 인건비(보수, 복지, 연금, 의료비 등 )는 상승하고, 특히 다수 선

진국들의 인구는 감소하는 상황에서 자율무기체계는 좋은 대안이 되어 미래전을 주도하는 무기

체계가 될 가능성이 크다고 판단할 수 있을 것이다.1) 

  자율살상무기체계는 인간의 개입 정도에 따라 3가지 단계로 나뉜다. 첫째는 인간의 개입정

1)  미 국방부 추계에 따르면 아프가니스탄전에서 1명의 병사를 유지하는 데는 연간 850,000달러가 소요되었으
나, TALON 로봇 (궤도형 소형 IED・지뢰제거 로봇)의 경우 연간 운용비가 230,000달러에 불과하였다. ( Amitai 
& Etzioni 2017)
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도가 가장 강한 Human-IN-the-loop이며 여기에서 루프(Loop)는 무기체계가 작동하는 과정에

서 실행되는 OODA (관측 observation – 사고 orient – 판단 decide – 행동 act)의 고리를 의미

한다. 임무 수행의 일정 단계에서 인간의 개입과 통제가 행사되는데 이것은 부분 자율성에 해당

된다고 할 수 있다. 일반적으로 사람이 원격 조종하는 무인 무기는 여기에 포함된다. 둘째는 

Human - ON - the - loop으로, 인간이 감독 역할을 수행하는 자율 무기에 해당하고, 자율 무기

가 독립적으로 작동하지만 기능 장애나 시스템 고장 등 오류가 발견되거나 급격한 전장상황 변

화시 인간이 개입・작동을 취소할 수 있다. 셋째는 Human - OUT - of - the - loop으로 완전한 

자율성이 발휘되는 단계이며, 기계가 스스로 독립적으로 작동하는 단계에 해당하는데, 본 논고에

서의 자율살상무기체계는 이 단계를 지칭한다.

  또한 미래 전장은 재밍, 스푸핑, 기만 등 전자전이 미사일이나 드론 등 현대 무기체계를 무

력화할 수 있는 가능성이 크므로, 적의 재밍에 의한 통신두절에도 임무를 수행할 수 있는 자율무

기체계의 유용성이 더욱 요구된다 하겠다. 이에 따라 미국은 2014년 제3차 상쇄전략2)으로 ① 

로봇기술, ② 자율무기, ③ 인간-기계 협력을 정도로 그 군사적 유용성에 주목해 왔다 천명할

(Scharre 2018).

나. 무인기 (의 활용 증대)

  무인기는 운용자가 공격받을 위험이 제거된다는 점, 동일한 능력을 갖지 못한 자에게 비대

칭적으로 사용된다는 점의 강점이 있다 (Frowe 2015)3). 주지하다시피 유인기의 경우, 조종사의 

피로감 등으로 집중력이 떨어질 수 있으나 무인기의 경우 육체적・정신적 제약이 없다( Amitai 

and Etzioni, 2017 ). 이로 인해 드론 운용요원들은 육체・정서적 피로감이나 적 공격의 위험으

로부터 상대적으로 자유로운 가운데 신중한 판단을 내릴 수 있다는 장점이 있다. 무엇보다 UAV 

운용을 통해 본토 밖에서 운용되고 아군의 인명손실이 없어 국민들의 정치적 반대에 부딪힐 확

률이 적어진다 (Frowe 2015). 이러한 무인기는 Human - IN - the - loop단계의 자율살상무기체

계의 일부로 볼 수 있고, 그 운용이 이미 수십년 경과하였기에 미래전 양상을 특징지을 무기체계

라 보기에 제한사항이 있을 수 있으나, 그 운용 양상이 타 무기체계에 비해 더욱 심화・다양화되

고 있고, 그 운용에 있어 기존 무기체계와는 다른 전쟁수행윤리에 관한 쟁점들을 제기하고 있기

에 본 논의에 별도로 포함하였다.

다. 사이버전

  미래전에는 대량살상무기 대신 사이버전을 통해서도 인프라 시설, 금융, 식량・전력공급, 

2) 1차 상쇄전략은 1950년대의 핵무기, 2차 상쇄전략은 1970년대의 정밀유도무기이다.
3) 하지만 현재까지의 드론 운용은 주로 첨단 방공망을 보유하지 못한 국가들과의 ‘테러와의 전쟁’에서 주로 사용

되었기에, 유사 수준의 군사력(특히 방공망)을 보유한 국가와의 무력충돌시 무인기 운용의 장점은 크게 감소
될 수 있다.
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기타 생활전반에 위협을 가할 수 있다 (TRADOC 2019). 또한 이러한 사이버 공격이 국가정책에 

영향을 주어 전면전으로 발전할 가능성도 배제할 수 없다. 사이버 공격은 전쟁에 필요한 기능을 

수행하지만 인간의 통제없이 비물리적 공격을 수행한다는 측면이 있으며, 물리적 피해를 직접적

으로 발생시키지 않기 때문에 타 국가의 주권을 침해하는 공격행위가 보다 쉽게 일어날 수 있다

(Schmitt 2012; Taddeo 2012)는 우려와 어려움이 제기되기도 한다. 또한 사이버전은 심리전과 

긴밀히 연계되는데 사이버 심리전을 미래전의 시각에서 봐야 하는 이유는, 현실공간의 무력분쟁

과 연계되면서 이른바 하이브리드전(hybrid warfare)으로 비화될 양상을 보이고 있기 때문이다(

김상배 2019 ). 또한 사이버전이 적국의 무기체계(C4I, 원격 타격 시스템 등)에 활용될 경우, 비

물리적 수단으로 물리적 수단의 무력화(또는 오작동 유발을 통한 물리적 피해도 가능)를 가져올 

수 있는 전장의 영역으로 주목받고 있다.

라. 우주전

  실시간 국제 통신이 당연하게 여겨지는 시대에서 우주는 평화와 안정을 지키는 데 필수적

인 요소가 되었다. 또한 위성의 군사적 활용은 무인기 및 첩보수집의 정확성과 사용범위를 확장

시켜 주었고, 나아가 단순히 신(新)무기체계가 아닌 완전히 새로운 전장의 영역으로 인식되었다

(Onley 2013).  미군 또한 ‘다영역 작전’(multi domain operation)의 개념의 도입을 통해 기존의 

육·해·공의 전장 개념에 우주와 사이버 전장을 더한 ‘5차원 전쟁’ 개념을 적용하고, 특히 이러

한 5차원 전쟁 개념의 출현은 사이버·우주 공간이 육·해·공 작전운용의 필수적인 기반이 되

었다는 인식을 반영하고 있다. 이제 우주영역은 타 무기체계를 통신적으로 보조하는 수준을 넘어 

그 자체가 하나의 전장영역으로 인식되고 별도 교리와 군사조직까지 갖춰지게 된 것이다( 김상배 

2019; 조홍제 2019). 

  한편 우주전에서 위성에 대한 공격은 운용자가 그 효과를 통제할 수 없을 뿐 아니라, 공격 

이후 연쇄적 피해를 정확히 가늠하기 어려움으로 인해, 필수적 군사 목표만을 표적화하여 타격하

기 어렵다는 특징이 있으며, 사이버 영역과 마찬가지로 주권국가의 영역을 명확히 한정짓기 어렵

다는 특징이 있다 (Onley 2013).

2. 전쟁윤리의 3가지 주요 이론 ( 평화주의, 현실주의, 정전론 )
  

본 절에서는 전쟁윤리에 있어 주요 이론으로 평가받아온 평화주의, 현실주의, 정전론 각각에 

대해 간략히 살펴보고자 한다. 
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가. 평화주의

  평화주의란 평화를 얻기 위한 수단으로서 전쟁이나 기타 폭력적 수단을 거부하는 것으로, 

이 중에서도 절대적・보편적 평화주의는 어떠한 형태의 폭력과 전쟁도 거부하고 자위권 차원의 

방어적 전쟁이나 인권이 극도로 탄압받는 상황에서조차 폭력을 통한 대응을 거부한다는 비판에 

직면하였고, 이를 해소하기 위해 ① 부수적 평화주의(특정한 형태의 전쟁을 거부하는 데, 이는 비

용 효과분석을 통해 정당화 될 수 있음), ② 최소 평화주의(주권, 인권, 사회적 불안정 등 특정상

황에서만 폭력사용 가능성 인정), ③ 특정 평화주의 (종교인 등 특정 사회계층에게만 적용되는 

평화주의), ④ 결과주의적 평화주의 (공리주의적 입장에서 역사적으로 전쟁은 효과보다 비용이 

더 컸으며, 군사적 문화를 조성하게 되는 부정적 결과를 초래) 등 특정 조건에서 무력사용이 가

능하다는 입장들이 있어 왔다 (Fiala 2018). 하지만 이는 일부 전쟁에 조건부 찬성 입장을 보이

는 것으로, 정당한 전쟁과 부당한 전쟁에 대해 특정 원칙을 갖고 판단하는 정전론과 차별화되지 

않는다는 비판이 제기되기도 한다 (박원곤 2016).

  특히 평화주의의 주장을 받아들인다면 폭정국가를 도덕적으로 수용하는 결과를 도출하게 

되고 무력사용의 위협을 가하는 폭정국가에 대해 (전쟁이 부당하다 하여) 비폭력으로 대응한다면 

폭정국가는 결코 변하지 않을 것이고, 내부적 억압은 물론 기회가 되면 대외적으로 무력을 사용

하는 확장을 시도할 것이라는 우려도 있다 (Allen 2014; 박원곤 2016에서 재인용). 가장 자주 

인용되는 예는 나치 독일의 주변국 침공을 묵인하며 평화주의에 입각하여 더 큰 전쟁 발발 억제

를 희망했던 영국 수상 체임벌린이 주도한 뮌헨협정이 있다. 그러나 평화주의의 성공적인 사례가 

주로 주권국가간 전면전이 아닌, 간디의 독립운동・마틴루터 킹의 인권운동과 같이 국내 정치사

회적 사안과 관계된 것들이라는 점은 염두에 둘 필요가 있다.

나. 현실주의

  현실주의는 기본적으로 ‘일단 총성이 울리고 나면 도덕이라는 것은 있을 수 없다’며 전쟁의 

도덕성을 부정하고, 전쟁은 정치적 이익이 충돌하는 것이기에 도덕이 설 자리는 없다는 마키아벨

리 및 클라우제비츠적 사상에 부합하는 입장이다(Lazar 2017; Frowe 2017). 이는 전쟁은 생명

이 달린 문제이기 때문에 전쟁에서는 예외적으로 자국의 이익과 필요성이라는 가치만이 존재하

며, ‘전시(戰時)에 법은 침묵한다 ’는 주장이다 (Walzer 2015). 전쟁윤리 자체에 대해서도 전쟁윤

리는 스스로를 법적・도덕적으로 제한하는 것으로, 전쟁윤리의 개념이 다르거나 존재하지 않는 

상대를 대상으로 한 전쟁 수행에 있어 전쟁윤리를 준수하지 않는 측이 자유로운 과학기술 적

용・무기체계 운용을 통해 상대적 이점을 누리게 된다는 비판도 있으며, 평등의 개념이 도전받

는 (the Era of Contested Equality) 2035-50년 사이에는 윤리적 기준이 평등하지 않은 상태에

서 공포감, 명예 등의 도덕적 요소보다 정치목적 달성을 위해 다영역에서 윤리적 제한 없이 전력

이 투사될 것이라 우려하는 전망도 있다 (TRADOC 2019)4). 
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  1차 세계 대전의 참상을 경험한 후 국제사회는 다시금 평화에 대한 논의, 또 이에 관한 여

러 정치・외교적 정책을 시도하였지만 2차 세계 대전의 발발을 막지 못하였고, 이에 뒤이은 냉

전으로 인하여 (도덕적 정당성을 배제하고 국가이익을 최우선시하는) 현실주의가 20~21세기 현

재 국제정치의 지배적 패러다임으로 기능하고 있고, 전쟁을 힘의 추구 또는 자기이익의 추구로 

인식하고, 이에 따라 전쟁을 인간 역사의 보편적 규범으로 정의하고 있다(Heywood 2011; 박원

곤 2016에서 재인용). 현실주의는 진보・도덕주의 및 국제협력과 상호의존성 등에 관한 낙관적

인 전망들에 대해 국가이익과 힘을 추구하는 냉혹한 국제정치현상의 현실을 보여주는 경고등의 

역할을 하지만, 동시에 공격(aggression)적 행위를 정당화하고, 국제협력체제들의 태동을 설명하

지 못한다는 비판이 있다 (Korab-Karpowicz 2017).

다. 정전론

  정전론은 특정 조건에서, 최소 이론적으로는 특정 전쟁은 도덕적으로 정당화될 수 있다는 

입장이다(Frowe 2017). 정전론이 태동된 배경은 인간 세상에서 전쟁과 무력 충돌이 결코 사라지

지 않는다는 현실에 기반을 두면서도, 전쟁이 피할 수 없는 현실이라면 전쟁 개시의 정당한 조건

을 제시하여 전쟁을 최대한 억제하고, 전쟁 발발시 전쟁수행의 원칙을 엄격히 규정하여 확전을 

막고 민간인을 보호하는 것에 있었으며, 정전론의 기본 입장은 평화를 가져오기 위해서 불가피하

다면 전쟁을 할 수 있지만 반드시 엄격한 기준과 조건하에서만 가능하다는 것이다(박원곤, 

2016). 이러한 여하한 제약・판단이 이뤄지지 않는다면 전쟁은 살인・학살과 다를 바 없는 것이

다. 동일하게 인명 살상을 수반한다 해도 전쟁에는 규칙이 있지만, 강도와 강간을 저지름에는 규

칙이 없는 것과 같은 이치이다(Walzer 2015).

  정전론은 전통적으로 크게 ‘전쟁개시 정의(jus ad bellum)’와 ‘전쟁수행 정의(jus in bello)’

로 나눌 수 있으며, ‘전쟁개시 정의’는 전쟁을 정당하게 선포・개시할 수 있는 윤리적 조건들에 

대한 것이며, ‘전쟁수행 정의’는 전쟁개시 정의가 부당하더라도 정당한 전쟁수행에 대한 윤리는 

여전히 유효하기 때문에 이에 대한 기준을 별도로 제시한 것이다(Frowe 2017). 예를 들어 2차 

세계대전간 나치군의 일부로 전쟁을 수행한 롬멜 장군의 경우 전쟁개시 정의 측면에서는 자유로

울 수 없지만, 전쟁을 치르는 도중 민간인 및 포로들에 대한 윤리적 대우를 한 점은 평가받아야 

한다는 것이다(Walzer 2015). 그리고 최근에는 전쟁 후의 정의(jus post bellum)와 종전조건(jus 

terminatio)에 대한 조건들이 추가로 논의되고 있다(Lazar 2017). 이 중 전통적으로 정전론의 핵

심인 ‘전쟁개시 정의’와 ‘전쟁수행 정의’를 중심으로 주요 내용을 정리해 보면 다음과 같다.

4) 미 교육사에서는 이러한 예로, Deep-fake기술과 인공지능 기술을 접목하여 보다 사실성있는 기만작전을 수행, 
민주국가들의 국민이 자신들의 정부에 대해 불신감을 가지고, 전쟁수행의지도 약화시킬 것이라 판단한다.
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< 표 1: 정전론 주요 내용 요약 > 

구    분 주 요   내 용   설 명

전쟁

개시 

정의

( Jus ad 

bellum )

정당한 대의

( Just cause )
자국방어, 제3국 방어, 인도주의적 개입 목적

합법적 권위

( Legitimate Authority )
주권 국가에 의한 선전포고・개시

바른 동기

( Right intention )

팽창, 영광(국제사회에서의 지위), 약탈 등이 아닌 

불의와 공세에 대응하는 목적

합리적인 

성공 가능성

( Reasonable prospects 

of success )

승리의 가능성이 희박한 전쟁은 수행 불가

(무의미한 희생 배제)

비례성

( Proportionality )

전쟁은 악보다는 선으로 종결, 

보복을 명분으로 과도한 무력사용 불가,

국가는 목표를 성취하기 위한 최소의 무력만 사용

최후 수단

( Last resort )
모든 비폭력적 억제노력이 실패한 후 전쟁 선포・개시

전쟁

수행

정의

( Jus in bello )

구별성

( Discrimination )

민간인 또는 군 시설과 직접 연계성이 없는 

민간 시설에 대한 공격 불가

비례성

( Proportionality )

최소한 또는 비례성에 따른 무력행사

적국의 완전한 궤멸 불가

재래식 공격에 대해 핵무기로 대응 불가

출처: 박원곤 (2016)에서 발췌, 저자 편집.

3. 정전론의 함의와 한계에 대한 비판

가. 정전론의 함의

  정전론은 평화주의의 주장을 일부 수용하면서도 상대국도 평화주의를 따르리라는 보장이 

없다는 현실적인 한계들을 고려하여 전쟁개시 및 수행간 폭력의 사용을 최소화하도록 윤리적 지

침을 제시한다. 예를 들면 전쟁이 정치적 수단의 연속이라면 다른 정치적 수단들이 전쟁 이전에 

먼저 시도되어야 한다는 것이다 (Walzer 2015). 또한 가치 및 규범에 대한 판단 자체를 거부하

고 국가이익관계의 객관화를 통한 국제정치의 과학을 추구하여 전쟁 방지와 평화 도래라는 규범

적 가치가 훼손되는 결과를 낳게 된 현실주의에 대해 윤리적 도전・제약을 가하는 기능을 하였

다. 예를 들어, 테러와의 전쟁이(GWOT, Global War On Terror) 신보수주의자들에 의해 전쟁개

시 정의에 부합되지 않게 시작되었다 할지라도, 전쟁수행 정의라는 정전론의 가치들이 전쟁수행 
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방식에 대한 비판 및 재검토, 민간인 피해 최소화를 위한 노력의 중요성을 환기시켰으며, 미국의 

공습으로 인한 민간인 피해에 대해 적지 않은 비판이 제기되자 미국 정부는 이를 최소화하려는 

여러 노력, 예를 들면 위험을 감수한 특수 부대에 의한 침투, 보다 정확한 정보에 의한 정밀 타격 

등을 시도하였다 (박원곤 2016). 

나. 정전론의 한계에 대한 비판

  정전론도 완벽한 이론・매뉴얼이 아니기에, 그 가치의 유용함에도 불구하고 다양한 비판 

및 한계에 대한 지적이 있어왔다. 박원곤(2016)은 다음과 같이 정전론에 대한 비판적 입장을 정

리하였다. 첫째로 정전론이 제시하는 전쟁개시와 전쟁수행의 정당성은 사실상 국가가 준수하기 

어려운 기준이며, 인류의 역사상 정전론이 제시한 전례를 따른 전쟁이 사실상 없다는 비판, 둘째

로 정당한 이유로 전쟁이 시작되면 승리를 거두는 것이 우선적 목표가 되어야 하므로 전쟁수행 

정의를 지키는 것이 반드시 바람직하지만은 않다는 비판5), 셋째로 전쟁은 정치행위이므로 분명

한 목표가 있고 목적 달성이 완료되면 전쟁 행위가 중지될 가능성이 크지만, 정당한 전쟁은 도덕

과 윤리라는 모호한 관념과 열정으로 시작되어 전쟁이 확대될 수 있으며, 넷째로 전쟁개시의 정

당성 원칙 중 하나인 최후의 수단을 철저히 지킬 경우 무력사용이 지연될 수 있고 그 결과 적의 

무장이 더욱 강력해져 전쟁이 발발할 경우 더욱 처참한 결과를 가져올 수 있다는 비판이 있다. 

이에 더해 전쟁에 관한 근본적인 물음으로, 실제 전쟁에 관한 모든 윤리에 있어 전쟁윤리나 국제

법을 준수하지 않는 국가들이나 정치집단들이 있기 때문에, 이들과의 무력충돌에서는 어떠한 제

한도 하지 말아야 한다는 주장도 있다 (Choinski 2020).

  그럼에도 불구하고 민주주의 국가는 국민들의 동의와 지지없이 전쟁에서 승리할 수 없고

(Toffler 1993), 윤리적 정당성에 관한 호소는 국민들과 민주주의 가치를 공유하는 타 국가들의 

동의・지지를 이끌어 내는 데에 필수적인 요소가 될 것이다. 그리고 이러한 한계와 비판 때문에 

정전론의 함의가 무색해진다기보다는 정전론의 원칙이 시대를 거치면서 선제공격, 예방전쟁, 봉

쇄, 핵억제, 전쟁종결 등의 새로운 의제에 대한 검토가 필요하다고 이해하는 것이 바람직하다고 

할 수 있다 (박원곤 2016). 본고의 논의 또한 이러한 맥락에서 미래전의 양상을 고려하면서 정전

론의 원칙들 중 재검토 및 보완이 필요한 것은 무엇인가 살펴보자 하는 노력의 일환이라 할 수 

있다.

III. 정전론을 중심으로 본 미래전 양상과 전쟁윤리의 쟁점들

  본 장에서는 미래전의 여러 가지 특성 중, 필자가 판단하기에 미래전의 양상을 상대적으로 

명확히 보여줌과 동시에 이미 일부 전력화되어 운용 중인 2가지 무기체계 ( 무인기, 자율살상 무

5) 목적이 정의롭다면, 그 목적 달성을 위해 수단과 방법을 가리지 않아도 된다는 의미
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기체계 )와 2가지 전장영역 ( 사이버전, 우주전 )으로 구분하여 정전론을 중심으로 각각이 제기하

는 윤리적 쟁점들을 검토해 보고자 한다. 미래전의 양상들이 정전론의 모든 측면에 새로운 윤리

적 딜레마를 제시하지는 않으며 각 무기체계 및 전쟁수행양상별로 각기 다른 딜레마를 제기하므

로, 정전론의 모든 측면에 대해 다루기보다는 특징적인 부분을 위주로 검토해보자 한다.

1. 자율살상무기체계 ( LAWS, Lethal Autonomous Weapon System )

가. 전쟁개시 정의 측면 (최후의 수단, 합법적 권위, 합리적인 성공 가능성, 비례성)

  최후의 수단 측면에서, 자율살상무기는 (최후의 수단으로서) 전쟁의 장벽(Threshold)을 낮

출 수 있다. 이에 더해 군사로봇이 대거 동원될 경우 전쟁 개시는 쉽고 전쟁을 끝내기는 어려워

질 것이라는 전망도 나온다 (김상배 2019)6). 자율살상무기체계의 경우 자국의 인명피해가 최소

화되기 때문에, 매일 매일의 인명피해 기사로 여론을 자극하는 언론 보도도 (자율살상무기체계 

운영 국가에서) 감소하여 전쟁이 대중들의 관심에서 멀어질 수 있다. 이러한 점이 초기에 전쟁의 

부당성을 알리고 최후의 수단으로만 선택해야 한다는 대중의 요구가 감소되거나 회피될 수 있다

는 우려이다.

  합법적 권위 측면에서, 예전에는 당연시되던 국가에 의한 폭력사용의 공공화 및 독점화가 

도전받고 있으며, 이와 병행하여 안보사유화(privatization of security)와 폭력사용의 분산화가 발

생하고 있어(김상배 2019), 해당 무기체계로 인해 독재자 혹은 테러조직이 대규모 군대가 없어

도 저렴한 로봇무기를 구매하여 전쟁을 시작하거나 전쟁에 가담할 수도 있다.

  합리적인 성공 가능성 측면에서, 특정 자율살상무기체계는 사람이 개입하도록 설계된다고 

하더라도 개입하는데 매우 큰 어려움이 생길 수 있고 (조현석 2018), 이는 인간 통제의 부재로 

인해 예상치 못한 문제가 발생할 수 있고 합리적인 성공가능성을 현저히 저하시킬 수 있다.

  비례성 측면에서도 인간통제 부재로 최소한의 무력만 사용하고자 했던 자율살상무기체계

가 그 예측 불가능성으로인해 전쟁의 목표를 달성하는데 필요한 것 이상으로 과도한 무력을 의

도치 않게 사용할 우려도 있다고 판단된다. 예를 들어, 스워밍(Swarming)7) 작전의 경우 자율무

기체계간 상호작용의 조정 실패로 의도하지 않은 확전이 야기될 수도 있다 (김상배 2019). 

나. 전쟁수행 정의 측면 (구별성, 비례성)

  구별성 측면에서 단순히 전투원과 민간인의 구별 문제가 아닌, 군사・민간 이중 용도

(Dual-purpose) 장비・시설로 활용할 수 있는 민간 자산에 대한 공격을 자율무기체계가 국제법

6) 특히, 작동과 동시 인간의 통제가 부재한 완전한 자율성이 발휘되는 Human-OUT-of-the-loop 단계일 경우 
더욱 그러하다.

7) 벌과 같은 곤충 떼처럼, 각자 비행하는 것처럼 보이다가 특정 시점에 특정 목표물로 운집하여 접근하는 형태
의 작전
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에 따라 판단하고 공격할 수 있는지가 우려된다. 이는 기술의 발전에 따라 일부 구별 능력의 향

상이 병행되겠지만, 알고리즘 자체를 왜곡시키는 기술을 가진 적국이나 제3국의 개입시, 그 구별

성을 보장하기 어렵다는 문제가 있다.

  비례성 측면에서도 추상적이고 개념적인 군사적 이익을 구체적으로 어떻게 산정할 것인지, 

공격으로 인한 부수적 피해를 산술적으로 산정하더라도 이를 군사적 이익과 어떻게 객관적으로 

비교하는 시스템을 구축할 수 있는지가 자율무기체계의 현실적 사용에 있어 가장 큰 문제 중 하

나이다 (박문언 2019). 또한 통신재밍이나 시스템 해킹 등에 의한 인간의 통제 상실시 민간인(자

산)에 대한 무차별적 공격(범위・강도) 및 예상치 못한 피해가 가중되어 초기 전쟁양상이 의도치 

않게 조기에 확대될 수 있다.

  인간은 자신의 생명에 대한 위험때문에 성급하게 판단을 내려야할 수도 있지만, 자율무기

체계는 인간생명이 희생되지 않아, 판단에 오히려 신중을 기할 수 있다. 즉 자율무기체계는 감정

이 없어서 두려움, 분노, 복수의 열망이 없고 피곤해하지도 않기 때문에 더욱 실수에 의한 부수

적 피해를 줄일 수 있다는 장점을 강조하는 견해도 있다 (Scharre 2018). 하지만 사전 조작화 

정의를 벗어나는 상황에서 자율살상무기체계가 스스로 바른 윤리적 결정을 내릴 수 있을 지는 

분명하지 않다.

  상기 제한적인 사항들로 인해 미군의 경우 자율무기체계 추진 범위를 ① 자동 유도장치가 

장착된 정밀유도무기 등 반자율 무기체계, ② 이지스와 같이 인간의 감독이 가능한 방어적 자율

무기체계, ③ 적 레이더를 자동으로 재밍하는 비살상・비물리적 자율무기체계 등으로 제한하고 

있으며, 소위 말하는 완전자율무기체계 개념의 ‘킬러 로봇’은 전력화하고 있지 않다(Scharre 

2018).

다. 기타 윤리적 쟁점

  첫째, 가장 근본적인 윤리적 질문으로 인명 살상에 관한 결정을 자율무기체계에 위임하는 

‘비인간성’에 대한 비판이 지속 제기되고 있다 (Amitai & Etzioni 2017).

  둘째, 미래전은 기술의 발달로 교전의 속도가 인간의 판단속도보다 빨라, 인간의 사고 속도

보다 신속한 결심이 요구되는 상황을 강요할 것이며 (Scharre 2018), 이는 자율무기체계에 교전

의 권한을 위임하게 되는 상황으로 귀결될 것으로 전망된다. 이는 합리적 성공 가능성과 비례성

의 원칙에 도전을 가할 근본적인 원인을 제공하는 것으로 판단된다. 왜냐하면 적시적 판단이 제

한되는 상황에서 적의 공격이 지속되면 대량살상무기 사용 등 비례성을 고려하지 않은 과도한 

대응을 유발할 가능성이 제기될 수 있기 때문이다.

  셋째, 자율무기체계의 사용을 금지하는 주장 중에는 인간의 개입이 인정되지 않아 누구도 

자율무기체계의 사용에 따른 결과에 법적 책임을 질 수가 없어 자율무기체계 자체가 비윤리적이

라는 견해 (Sparrow 2007)도 있으며, 이로 인해 자율무기체계의 사용과 관련하여 로봇이 민간인
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을 살상한 경우 프로그래머, 프로그램을 승인한 군의 책임자, 지휘관, 실제 운용자(군인) 중 누구

에게 책임이 귀속되는지 문제가 될 수 있다. ‘윤리’라는 것의 적용대상은 ‘인간’이기 때문에 자율

무기체계 운용에도 ① 공격의 적법성, ② 표적・무기・환경・배경 등에 대한 특정한 정보 판단, 

③ 무기체계의 자율성을 특정 공간・시간・표적・공격방법 등으로 제한시키는 등 최소한의 인

간 개입은 필요하다고 보여진다 (Scharre 2018). 자율무기체계가 해킹되어 해커의 의도대로 움

직인다면 국제법의 준수가 불가능해지고 단순한 불법적인 무기로 전락할 것이다. 시스템 자체의 

문제가 발생하거나 해킹이나 사이버 공격이 있는 경우 인간에게 바로 통보를 하고 인간의 통제

를 받거나 이러한 것이 불가능한 경우 스스로 운영을 중단하도록 하는 체계를 반드시 구비해야 

할 것이다(박문언 2019).8)

  한편, 전투원의 생명을 보호하는 측면에서는 도덕・윤리적으로 자율살상무기체계가 선호된

다는 견해도 있으며, 예측 불가능성 때문에 자율무기체계가 핵전략의 상호확증파괴 (MAD, 

Mutually Assured Destruction)이론과 같이 억제수단이 될 수도 있다는 주장도 있는데, 이는 ‘전

쟁개시 정의’ 중 최후의 수단 측면에서 긍정적 요소가 될 수 있음을 시사한다 (Amitai &  Etzioni 

2017; Scharre 2018).

2. 무인기 ( 드론 )

가. 전쟁개시 정의 측면 ( 최후의 수단, 합법적 권위 )

  먼저 최후의 수단 측면에서, 무인기가 가져오는 (공격 주체의) 인명피해 회피 및 공격 대상

에 대한 피해가 최소화될 수 있다는 기대로 인해 쉽게 전쟁 행위를 결정하게 한다는 우려가 있다 

(Brunstetter et al. 2011). 

또한 UAV 운용을 통해 운용자의 도덕적 불감증이 생길 수 있고, 본토 밖에서 운용되기에 정

치적 반대에 부딪힐 확률이 적어진다 (Frowe 2015). 따라서 무인기 운용의 편리성은 최후의 수

단 측면에서 외교・경제 등 DIME요소9) 중 비군사 옵션을 충분히 시도해보지 않을 채 군사적 옵

션인 무인기 ( 드론 )운용 결정이 상대적으로 쉬워질 수 있다고 판단된다.

  또한 합법적 권위 측면에서 헤즈볼라나 예멘 반군 등 비국가・준군사 조직에 의해 활용되

어 타 국가에 대한 전쟁행위를 용이하게 할 수 있다. 특히 최근 개발・운요되고 있는 드론의 경

우, 그 기술이 광범위하게 확산되었고 비용이 상대적으로 저렴하여 합법적 권위를 가지지 않은 

단체들이 전술적 목표 뿐 아니라 전략적 목표까지도 타격할 수 있는 상황이 조성되었다.

8) 이러한 법적 책임문제를 최소화하기 위해 비살상 자율무기체계를 군수, 환자후송, 감시정찰, 사이버 방호 등 
비살상 무기체계에 국한 시키는 것도 하나의 방안이 될 수 있겠다.

9) 분야별 사용가능한 국력의 요소로, 크게 외교, 정보, 군사, 경제로 나뉨 (Diplomatic, Informational, Military, 
Economy)
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나. 전쟁수행 정의 측면 (구별성, 비례성 )

  무인기의 사용은 일면 그 기술적 정확성으로 인해 어떠한 무장을 사용하는가에 따라 전통

적인 전쟁수행방식에 비해 구별성과 비례성 원칙을 준수하는 데 더욱 유리하다는 판단이 있을 

수 있겠으나, 실제로는 오폭이 지속되고 있고, 유인기 조종사에 의한 구별・정밀폭격보다 우수하

지는 않다는 주장도 있다 (Brunstetter et al. 2011). 게다가 구별성과 비례성 원칙 준수를 위해 

작전지역으로 접근하는 우군 조종사의 위험을 최소화하기 위해, 예상되는 민간인 사상자에 대한 

위험을 감수하게 되는 역선택의 문제가 지적되어 왔다 (Bellamy 2005). 적국 민간인의 희생보다 

우군 전투원의 희생에 대한 우려가 더 중요한 결정요인으로 작용하게 된다는 점이다. 전장 상황

을 보다 면밀히 파악하고 본인이 직접 피격의 위험을 감수하며 타격하는 것보다 원거리에서 운

용하는 드론의 경우 충분치 않은 정보를 가지고 타격결정을 내리기 쉬울 수 있다는 우려이다.

  명확한 구별을 위해서는 지상군의 정찰과 정보획득・검토가 중요한데, 드론이 지상군의 정

보제공・확인없이 독자적으로 작전을 수행할 경우, 구별성의 원칙 준수는 더욱 어려워지며, 그 

준수여부에 대한 확인도 제한된다.10) 지상군의 위험을 감수하지 않기 위해 정보의 신뢰도를 희

생시키는 과정을 겪게 된다는 의미이다. 이러한 단점은 최근 美 중부사령부의 아프가니스탄 드론 

오폭사건에서도 다시금 확인되었다 (강현석 2021).

 

다. 기타 윤리적 쟁점

  전구 외부에서 출격 및 제3국에서 동의 없이 작전하는 경우 전쟁법을 어떻게 적용할 것인

가의 문제가 제기될 수 있으며(Brunstetter et al. 2011), 무인기 운용 이전에도 불의한 전쟁들이 

수행되어 왔으므로, 무인기 운용을 금지한다고 해서 불의한 전쟁이 줄어들 것이라고 예상할 수는 

없다는 주장도 있다 (Frowe 2015).

3. 사이버전

가. 전쟁개시 정의 측면 (정당한 대의, 합법적 권위, 최후수단)

  정당한 대의 측면에서, 사이버전은 직접적인 물리적 타격을 가하지 않으므로, 사이버 공격 

피해시 어떠한 반응이 적절한지는 명확하지 않으며 피해의 범위와 파장도 예측하기 어렵다

(Dipert 2010).  NATO는 2014년 사이버공격도 NATO조약 제 5조에 따라 공동방위의 대상에 포

함된다고 규정하였지만, 어느 유형・범위・강도의 사이버 공격을 대상으로 하는 지는 명확하게 

규정하지 못하였다 (Coleman 2016). 소규모 사이버 공격이 누적될 때 어떻게 대응할 것인가? 

전쟁선포를 위한 사이버 공격의 강도와 시기는 어떻게 판단할 수 있을 것인가? 사이버전은 겉으

10) 드론이 타격 후 자체적으로 확인하는 공중 BDA(Battle Damage Assessment)의 신뢰도를 지상군에 제공하는 
BDA 신뢰도와 상대적으로 비교할 경우
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로 물리적 피해는 없는 듯하나, 인간의 자유, 사생활, 익명성 등이 침해당하는 공격이다(Taddeo 

2012). 따라서 사이버 공격이 발생했을 시 이를 근거로 전쟁을 선포할 수 있는가는 불분명하다

고 할 수 있다. 최악의 경우 누가 공격의 주체인지 판명하는 것도 어렵다 (Dipert 2010).

  합법적 권위 측면에서, 민간・개인이 타국가에 대해 사이버영역 공격을 시행할 경우 이는 

전쟁으로 판단하기 어렵고, 경찰의 치안 영역으로 남겨둘 지도 불분명할 수 있다고 판단된다.11) 

또한 사이버 영역을 특정 국가만의 주권이 미치는 영역으로 한정짓는 것도 쉽지 않으며, 사이버 

공격이 갈등에 관련되지 않은 제 3국에 기반을 두고 이뤄질 경우 문제는 더욱 복잡해질 수 있다 

(Pfaff 2016). 

  최후의 수단 측면에서는 반대로, 전통적인 물리적 전쟁을 회피할 수 있는 수단으로 활용될 

수 있는 긍정적 측면도 제기되었다 (Schmitt 2013). 사이버 공격을 통한 비물리적 피해를 촉발함

으로써, 물리적 타격 없이 나의 의지를 적에게 강요하여 전쟁을 수행하지 않아도 된다는 점이다.

나. 전쟁수행 정의 측면(구별성, 비례성)

  구별성 측면에서 사이버전은 민간-군사영역이 명확히 구분되지 않아, 어느 한 분야에 대한 

공격이 연쇄적으로 타 분야까지 쉽게 피해를 입히게 된다 (Pfaff 2016). 또한 화학무기가 무차별

적이라 할지 몰라도 지역적으로는 제한적이지만, 사이버 공격은 (어느 정도로 네트워크화 되었는

지 미리 판단해두지 않는다면) 그 피해의 여파가 어디까지 미치는 지 가늠할 수 없다 (Barrett 

2013). 민간 - 군사분야 영역이 혼재되어 민간인이 사이버전에 일정부분 기여할 경우 ‘민간인・
비전투원’으로서의 도덕적 지위를 상실할 수도 있다 (Barrett 2013). 이는 전투지원이나 작전지속

지원분야의 경우, 현역보다는 군무원이나 계약직으로 인원을 확충하여 운용하는 일부 국가들의 

흐름을 고려해보면 더 어려운 딜레마가 될 수 있다.  또한 구별성의 원칙에 따라 민간의 영역인 

디지털화된 금융자산이나 사생활・정보보호, 문화재적으로 중요한 디지털 기록정보 (Schmitt 

2013), 기타 디지털화된 민간자산 등에 대한 공격을 제외해야 하는지, 기술적으로 가능케 할 수 

있는 방안은 무엇인지 검토가 필요할 것이다.

  비례성 측면에서, 적의 사이버 공격에 물리적 보복으로 대응하는 것이 정당화될 수 있을 

것인가, 정당화 될 수 있다면 어느 정도의 물리적 공격이 비례성 원칙 안에서 허용될 수 있을 지

에 관한 윤리적 논거 제시가 필요하리라 판단된다. 아울러, 사이버 공격에 사이버 공격으로 대응

한다고 하더라도, 군사적 목표달성을 위해 적국의 사이버능력에 대해 어느 정도까지 공격이 정당

화될 수 있는지도 분명치 않은 것으로 보인다.

다. 기타 윤리적 쟁점

11) 게다가 국영, 준국영기업에서 타국가에 대해 이러한 사이버 공격을 감행했을 경우 피해국이 보유한 군사분야 
사이버 조직으로 대흥하는 것에 대한 적절성도 딜레마로 작용할 수 있겠다. 공격을 시행한 민간(?)기업이 속
한 국가에서는 이를 전면 부인하거나 단순한 유감성명으로 봉합하려할 가능성을 배제할 수 없기 때문이다.
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  Dipert(2010)는 사이버전의 윤리적 딜레마의 해결을 위해 : ① 사이버 공격이 부당하고 심

대한 경우, ② 정부의 지시・승인하에 이뤄진 경우, ③ 사이버 공격에 대해 피해 당사국이 필요

한 예방조치를 취한 경우에 사이버 공격이 전쟁으로 발전할 수 있으며, ④ 피해 당사국이 공격국

에 대해 동일한 수준 또는 공격국의 추가적인 사이버 공격을 멈추게 할 수 있는 정도의 대응은 

허용될 수 있다는 기준을 제시하였다.

  또한 적의 사이버 공격이 우리 국가의 물리적 무기체계에 손상을 입히는 경우, 전쟁임박 

징후로 취급, 선제공격을 정당화할 수 있는 가, 일단 전쟁이 시작되면 어느 정도의 사이버 공격

이 정당화될 수 있을 것인가 의 부분도 불명확하다. 게다가 사이버 공격의 경우 역사적 데이터 

등‘문화재 파괴 금지’등을 원칙을 지키거나 검증하기 어려울 수도 있다. 오히려 대중적으로 윤리

적 판단에 관심없는 국가들에 의해 악용될 소지가 높아 보인다는 견해도 있다 (Dipert 2010).

4. 우주전

가. 전쟁개시 정의 측면 (정당한 대의, 합법적 권위)

  미래전 양상 중 하나인 우주전은 기타 다른 영역과 구별되는 윤리적 과제를 던진다고 판단

된다. 그것은 위성의 사용 목적이 군사 ・민간 혼용인 경우가 많을 것으로 판단되기 때문이다. 

이 경우 ‘전쟁개시 정의’ 측면에서 상대국 위성에 대한 물리・비물리적 장애를 초래했을 경우, 그 

행위자가 민간인지 군사조직인지 또는 민간이라도 국영기업인지 여부에 따라 군사적인 보복, 물

리적인 보복이 가능한 지 여부가 쟁점이 될 수 있다. 

  1967년 발효된 우주조약 (OST, Outer Space Treaty)에 따르면 우주 공간은 특정 국가가 

주권을 주장하지 못하는 영역이다 (Onley 2013). 지구의 자전 및 공전현상을 통해 특정 국가 상

공 우주권역이 시시각각 변화되는 것을 고려해보면 이러한 규정의 필요성이 다소 명확해 보이기

도 한다. 따라서 특정 국가가 상대국의 위성에 대한 공격(또는 상대가 주장하는 불의의 사고?)에 

대해 주권침해를 적용하여 ‘정당한 대의’로 대응할 수 있을지 여부가 모호하다.

나. 전쟁수행 정의 측면(구별성, 비례성)

  ‘전쟁 수행 정의’ 측면에서도 군사・민간 혼용위성들에 대해 공격했을 경우, 군사적 이익과 

민간의 부수적 피해를 정량화하기 매우 제한될 것으로 보인다 (Onley 2013)12). 특히 개발도상국 

일부를 제외하고 현대, 더욱이 미래 사회에서 위성사용이 일상・기업운용・무역에 미치는 영향

이 지대하리라 예상해 볼 수 있기 때문이다. 위성에 대한 공격이나 위성 기반 무기체계는 그 무

차별성과 타격의 심대함으로 인해 국제인도주의법 관점에서 대량살상무기처럼 구별성의 문제 뿐 

12) 위성 자체는 타 무기체계의 정밀도를 높여주어 ‘전쟁 수행 윤리의 구별성’ 향상에 도움이 되나, 정작 우주전을 
통해 위성 자체가 공격받을 경우 그 피해는 ‘무차별적’이 될 수 있다.
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아니라 현대・미래 전장에서 위성체계에 대한 공격은 (특히 사이버전과 병행될 경우) 지휘통

제・화력체계 혼란으로 피・아 구분조차 제한을 가져올 수 있다 (Onley 2013). 이것은 어느 정

도의 군사력이 적절한 수준의 대응인 지 판단하기 어렵게 할 것으로 보인다.

  제3국의 개입을 방지하기 위해 현재 군사작전은 작전지역 내 제3국의 주요 자산을 보호토

록 하고 있다. 하지만 우주전의 경우, 적국의 위성을 물리・비물리적으로 공격할 시 의도치 않고 

예상할 수 없는 양상으로 제3국의 위성자산을 타격하여 군사・경제적으로 심대한 피해를 끼칠 

경우, 확전의 양상을 배제할 수 없다. 이 구별성은 의도와 관계없이 기술적으로 불가능할 수 있

기 때문에 그 딜레마가 한층 복잡하다고 하겠다. 

다. 기타 윤리적 쟁점

  위성(군사, 민간, 다목적)은 다른 무기체계(무인기, 자율살상로봇, 사이버 등)에 긴밀히 연결

되어 있어, 하나의 작은 공격・파괴가 예측하지 못한 연쇄적 피해를 초래하여 위기를 고조시킬 

수 있다. 이로 인한 문제의 원인 규명과 대응수준의 적절성을 판단하기가 상당히 제한될 것으로 

판단된다.

  

  위에서 살펴본 것처럼 각 무기체계 및 전장영역은 정전론의 각 원칙에 있어 각기 다른 다

양한 윤리적 쟁점들을 제기하고 있으며, 그 사항들을 정리하면 <표 2>와 같다.

< 표 2: 미래전 양상이 정전론 원칙 준수에 관해 제기하는 윤리적 쟁점>
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구 분 자율살상무기 무인기 사이버전 우주전

전쟁 

개시 

정의

( Jus 

ad 

bellu

m )

정당한 대의

( Just cause )
- -

사이버 공격에 

대응한 전쟁선포 

적절성

우주 자산에 대한 

물리/비물리 공격에 

대응한 전쟁선포 

적절성

합법적 권위

( Legitimate 

Authority )

안보 사유화, 비국가 

집단에 의한 운용 

가능성

안보 사유화, 비국가 집단에 의한 운용 가능성,

사전 공식 승인없이 제3국 영공 / 사이버 영역 침해,

군이 아닌 정보기관 등 非군사기관에 의한 운용,

국가 주권 주장 권리 모호

바른 동기

( Right intention )
- - - -

합리적인 

성공 가능성

( Reasonable 

prospects of 

success )

기술적 요인에 의한 

판단 제한 가능성
- 기술적 요인에 의한 판단 제한 가능성

비례성

( Proportionality )

최소한의 

무력사용으로 

전쟁목표 달성 가능 

VS

통제 실패시 예상치 

못한

 피해 증가

-

최소한의 무력사용은 가능하나,

연쇄적 파급효과에 따른 물리・비물리적 

피해 규모 판단 제한,

원상태로의 회복을 위한 적절한 무력수준의 

결정 / 사용 통제의 어려움

최후 수단

( Last resort )

공격 국가 인명손실 

위험 감소 ⇨

전쟁 결정 용이,

통제 실패시 위기 

⇨ 전쟁 조기 확대

공격 국가 인명손실 

위험 감소 ⇨

전쟁 결정 용이

공격 결정 용이, 비물리적 수단이나 실제 

인명/경제적 피해 간과 불가

VS

물리적 전쟁 억제 수단으로 순기능

전쟁

수행

정의

( Jus 

in 

bello )

구별, 

민간이 공격 배제

( Discrimination )

보다 정밀한 구별 

가능 VS

무차별 공격 위험
현장에서의 

정보획득 노력, 

BDA확인 능력 

감소로 민간인 폭격 

가능성 증가

보다 정밀한 구별 가능 순기능 VS

기술적 방해행위로 인한 

무차별적 공격 위험

비례성

( Proportionality )

정해진 군사목표 

선별 타격력 증대 

VS 인간통제상실로 

인한 무차별적 공격

민군혼용 체계 증가 ⇨ 군사적 효용성과 

민간피해 구분 제한,

연쇄적인 부수적 피해규모 판단 제한

5. 미래전 양상을 고려한 정전론 보완 방향
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 중세 이전부터 많은 학자들이 전쟁의 참혹성을 직접 목도하고 전후(戰後) 유사한 상황들의 

재발방지를 위해 깊이 사유한 결과물이자, 다양한 국가간의 합의의 과정에서 논의의 기초를 제공

한 정전론의 가치와 원칙들은 새로운 무기체계의 등장이나 전쟁수행양상의 변화에 따라 쉽게 폄

하 또는 폐기되어서는 안 될 것이다. 하지만 그 해석과 적용에 있어서는 변화하는 전쟁수행양상

을 고려하여 지속적으로 보완하고 재검토 및 해석이 이뤄져야 할 것이다. 본 절에서는 현재까지 

본고에서의 논의를 바탕으로 미래전 양상을 고려한 정전론의 보완방향을 제시해 보고자 한다.

가. 전쟁개시 정의 측면 ( 합법적 권위, 정당한 대의, 비례성, 최후수단 )

  전쟁개시 정의 측면에서 미래전이 가져다주는 윤리적 딜레마는, 첫째 ‘합법적 권위’의 문제

이다. 미래전의 양상은 기술발전이 주도하는 무기체계변화와 그 궤를 함께하고 있는데, 우주전 

수행 능력을 제외한 자율살상무기체계・무인기(드론)・사이버전 능력은 그 기술적 진입장벽

(threshold)이 낮아지고 있기에 비(非)국가 행위자에 의한 무기체계 획득・운용 가능성이 높아지

고 있다. 이는 주권국가만이 전쟁을 선포・개시할 수 있다는 기존 전쟁개시 정의 중 하나인 합법

적 권위 원칙에 큰 딜레마를 가져오고 있다고 판단된다. 기존 개념만을 고수할 경우, 비국가 행

위자를 정전론의 잣대로 판단하거나 윤리적 제약을 가할 근거를 잃게 될 수 있다, 따라서 ‘합법

적 권위 원칙’ 정의에 전쟁을 수행하는 여하한 정치집단을 모두 포함시키거나, 비합법적 권위를 

가지고 전쟁을 수행하는 집단에 대해 어떠한 대응이 정당화될 수 있을 지 정전론의 원칙을 구체

화시킬 필요가 있겠다.

  두 번째는 정당한 대의와 관련하여 기존 정전론의 경우‘침략’행의를 대상 국가의 영토와 정

치적 주권에 한정하였다. 하지만 미래전의 경우 영토 침범이 목표가 아닌 경우 상당할 것이고, 

정치적 주권에 대한 공격이나 위협도 여러 차례에 걸쳐 간접적, 비물리적 방법으로 누적될 것이

라 판단해볼 수 있다. 이의 극복을 위해 ＇침략＇행위에 대한 재검토 및 구체화가 필요하다 하겠

다.

  세 번째는 비례성에 관한 사항으로, 정전론의 원칙에 따르면 물리적 공격을 받았을 경우, 

그 영토・재산을 회복하기 위한 (역)공격이 정당화될 수 있다13). 하지만 미래전, 특히 사이버전

이나 우주전의 경우 비물리적 공격의 양상을 띄게 될 것이며, 그 파괴력 또한 비물리・비살상적

( 경제, 사회시스템 마비 등 )효과를 가져올 것이기 때문에 ‘비례성’원칙에 기반하여 전쟁을 수행

하고자 하는 국가들에 윤리적 딜레마를 가져올 것이다. 예를 들어, 적의 사이버 공격에 대한 피

해수준을 어떻게 평가하고, 이를 회복하거나 상응하는 보복을 하기 위해 어느 정도의 동일한 공

격을 수행할 것인가? 공격의 대상은 명확히 판단할 수 있을 것인가? 물리적 역공격이나 군사적 

13) 이 비례성의 원칙을 엄격히 적용한다면 6.25전쟁시 UN군은 38도선 회복에서 북진을 멈췄어야 한다는 주장이 
가능하다.
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수단 활용은 어느 정도까지 허용될 수 있을 것인가? 반대로, 기술적 선진국에서 후진국을 사이

버나 우주전으로 공격하여 막대한 비물리・비살상 피해를 가져오는 경우, 후진국이 그 기술적 

비대칭성으로 인해 물리적 공격으로 대응하는 것이 비례성의 원칙에 부합할 수 있을 것인가? 이

를 허용할 수 있다면 그 기술적 비대칭성은 어느 정도 차이가 나야하는가? 등의 윤리적 딜레마

가 제기되리라 보여진다.14) 이에 따라 물리적 공격에는 물리적 공격으로, 비물리적 공격에는 비

물리적 공격으로 대응하는 것을 원칙으로 하되, 기술적 격차가 심할 경우, 국제사회의 개입을 의

무화하는 등의 비례성 원칙에 관한 재검토가 필요하다.

  마지막으로 최후수단 측면에서, 사이버전이나 우주전이 경제재제와 같이 물리적 전쟁이전

의 기타 다른 비물리적 수단으로 인정되어야 하는가? 만약 사이버전이나 우주전이 물리적 무기

체계를 표적으로 공격하는 경우에 그 해석은 어떻게 되어야 하는가? 사이버와 우주전은 비물리

적 수단으로 전쟁이전의 행위로 볼 수 있는가? 아니면 ‘마비전’을 수행하기 위한 여건조성작전의 

일환으로 보아야 할 것인가?하는 윤리적 딜레마가 제기된다. 이에 대해 국제기구 등을 통해 ‘전

쟁’으로 판단할 수 있는 피해의 규모나 양상을 사전 정의・합의하여 전쟁수행 양상과의 연계성

을 판단하여 ‘여건조성 작전’의 일부로 판단될 경우 전쟁수행이 시작되었다고 판단할 수 있는 기

준의 마련이 필요하다 하겠다.

나. 전쟁수행 정의 측면 ( 非인간화, 脫인간화, 구별성 )

  전쟁수행 정의측면에서 미래전이 가져다주는 가장 두드러진 윤리적 딜레마는 ＇非인간화

＇또는 ＇脫인간화＇의 가속화라고 판단된다. 기술이 발전함에 따라 전투원들과 전장의 거리는 

지속적으로 멀어지고 있기 때문이다 (Hagg 2021). 이는 전장에서 느끼는 윤리적 딜레마와 도덕

적 판단에 있어 근본적인 변화를 야기한다. 적국 전투원들이 미래전을 특징짓는 무기체계 운용자

들에게 인간이라기보다는 스크린 상의 픽셀이나 점으로 인식될 가능성이 있기 때문이다.

  먼저 기술적 측면에서 자율살상무기와 사이버전 등의 무기체계가 ＇알고리즘화＇되어, 일

단 무기체계가 한 번 작동하고 나면, 인간의 사고・판단속도가 무기체계의 그것을 따라갈 수 없

다는 ＇속도 및 복잡성＇측면이다. 자율살상무기체계나 사이버전의 경우 상호작용이 너무 빠르

기 때문에 인간의 개입이나 판단 없이 백만분의 일초 만에 의도하지 않은 상황이 발생된다 

(Scharre 2018). 이는 인간이 판단을 회피한다기 보다는 물리적 한계로 인해 인간의 상황판단 -

결심 - 대응과정이 이뤄지기 제한되고 윤리적 검토를 위한 시간도 극히 제한적일 수 있기 때문

이다.

  두 번째는 현재까지의 기술 발달수준을 고려하여 예측해볼 때, 전장에서의 윤리적 딜레마

들을 미래전 관련 무기체계가 온전히 이해하고 판단을 내릴 수 없다는 ＇윤리적 판단능력 제한

14) 유사한 딜레마로, Walzer는 게릴라전 세력은 적국의 정규전 전력에 대해 정의로운 방법으로 전쟁을 수행할 
능력이 제한되므로 그들만의 ‘최후의 수단’으로 민간인 이용・학살 등의 방법을 정당화할 가능성에 대해 언급
하였다(Walzer 2015).
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＇측면이다. 누가 투항하는 인원인지, 누가 민간인 속에 숨어있는 게릴라인지, 누가 전투능력을 

상실한 인원인지 기계가 직접 그 관련 상황을 이해하고 결정을 내리기는 제한된다고 보여진다. 

  따라서 이러한 미래전 양상을 고려한 전쟁수행 정의를 보완하기 위해서는 첫째, 미래전의 

모든 무기체계는 인간의 모니터링과 감독이 가능한 1) 추적가능성 ( to be tracked by human )

을 갖추어야 하며, 둘째 오작동 또는 기타 결함이나 위험식별시 그 작동이 취소될 수 있도록 

Human-on-the-loop 개념의 2) 통제가능성( to be aborted by human )을 갖춰야 하고, 마지막

으로 각 무기체계를 운용하는 데 있어 교전규칙 작성시 각 무기체계의 운용단계별 인간 주체에 

대한 명확한 책임소재를 사전 규명하는 3) 귀책가능성 ( to be traced to human liability )을 갖춰

야 한다. 그렇지 않다면 사이버, 우주, 자율살상무기운용에 있어 전장은 해당 무기체계를 운용하

는 당사자들도 그 결과를 예측할 수 없고 윤리적 책임소재 규명에 관한 어려움에 직면하는 혼란

을 맞게 될 것이며, 정전론의 ＇전쟁수행 정의＇는 적용하고 싶어도 그 적용과정에 있어 큰 장애

에 봉착하게 될 것이다15). 게다가 이러한 귀책가능성이 보장되어야 전쟁개시를 결정하는 정치인, 

교전규칙을 정하고 작전을 기획하는 야전지휘관, 그리고 실제 운용하는 일선 지휘관 및 병사들까

지 과도한 무기체계 투사를 억제하고 보다 신중한 의사결정을 내리리라 기대할 수 있을 것이다.

  우리는 생각해봐야한다. ‘전쟁’이라는 정치적 수단을 사용하는 가운데 인명을 살상함에 있

어 기계를 통한 자동 알고리즘으로 시행하는 것이 윤리적으로 바람직한가? 인간의 결정, 그리고 

그 결정과정에서의 고뇌와 윤리적 판단을 거쳐 시행해야 하는 것이 윤리적으로 바람직하지 않은

가? 미래전 양상을 특징짓는 무기들은 분명 인간 대비 상대적으로 우수한 효율성과 정확성(일정 

기술수준에 도달한다면)을 가져다 줄 것이다. 하지만 효율성과 정확성의 가치가 인간을 전쟁행

위, 특히 jus in bello 측면에서 전장에서의 인간분리를 정당화할 수 있겠는가? 전쟁수행 정의 측

면에서 정전론의 함의가 유지되기 위해서는‘인간의 개입’과 그 개입의 수준, 개입여부・수준을 

판단할 수 있는 매커니즘 확보가 반드시 선행되어야 한다고 생각한다.

  마지막으로 구별성 측면에서, 민간영역과 군사기술영역이 상호 호환되는 부분이 많아지고, 

도시지역 작전 소요가 많아지는 현대 작전환경을 고려하면 전투원대 비전투원의 단순한 구분보

다는 비전투원이라 하더라도 전투기여도에 따라 등급화하여 그 보호조치를 차별화하는 방안도 

고려해 봄 직하다 (Strawser 2020). 이는 민군복합운용체계, 군무원 직위, 군사 영역 일부의 외

주화 증가 추세를 고려시 더욱 검토해볼 만한 가치가 있으리라 판단된다.

15) 특히 이러한 측면의 어려움을 극복하기 위해서는 완전자율살상무기체계보다는 유무인 복합무기체계를 우선 
검토해야 할 필요성이 있다고 판단된다. 이를 통해 무인무기체계의 책임귀속을 비교적 명확히 할 수 있기 때
문이다.
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IV. 결론 
 

 전쟁에서의 혁명은 평화의 혁명 또한 요구한다 (Toffler 1993). 이는 전쟁수행 수단의 혁명을 

고려하여 전쟁억제를 포함한 평화유지를 위한 수단 역시 달라져야 한다는 의미라고 볼 수 있다. 

본문에서 살펴본 바와 같이 전쟁에서 ‘윤리’라는 것을 완전히 배제하지 않는 이상, 과학기술에 따

른 사회변화와 군사혁신을 고려, 윤리적 기준과 해석도 조정・변화가 필요할 것이다. 본고에서는 

전쟁을 억제하고 부수적 피해를 최소화하려는 국제사회 협약들의 윤리적 기초를 제공한 정전론

의 가치를 환기하는 동시에, 미래전의 양상을 특징짓는 새로운 무기체계・전장영역이 기존 정전

론 원칙들에 제기할 수 있는 윤리적 딜레마들을 검토해보고 미래의 전쟁을 억제하고, 전쟁 발발

시 피해 최소화・정당성 확보를 위해 정전론의 수정・보완 필요성을 환기하고자 하였다. 

  제도와 법률이 과학기술의 발전・혁명보다 속도가 더뎌왔다는 점은 역사적으로 반복되어 

왔고 여전히 그러한 우려는 존재하고 있지만(Brunstetter et al. 2011), 제도와 법률의 정비가 조

금이라도 빨라진다면 미래전은 비교적 예측・억제가 가능하고, 피해의 최소화가 이뤄질 수 있으

리라 기대한다. 그러한 제도 및 법률 정비 과정 속에서 정전론은 일부 수정・보완이 필요할 수 

있으나 여전히 새로운 군사기술발전과 연계된 국제사회 레짐 형성에 긍정적 방향타 역할과 논의

의 기초를 제공해 줄 수 있을 것으로 기대된다. 미래전 양상과 관계된 무기체계의 경우 일단 전

력화・운용되고 나면 그 운용속도를 통제하기 제한될 것이고, 특히 Walzer가 강조하듯이 전시에

는 철학적 논의 및 사유를 하기에는 시간・상황적 제약이 많을 것이기 때문에 (Walzer, 2015), 

사전에 충분한 논의가 이뤄지고 이를 바탕으로 관련 규범들이 정비되어야 할 것이다.

마지막으로, 새로운 기술・군사혁신에 관하여 윤리적 문제를 제기한다는 것이 해당 군사기술

의 발전・신무기체계 도입을 제한하거나 지연시키자 의미는 아니며, 오히려 역사적으로 군사기

술 도입이 늦어 전쟁에 패배하게 되면 두 번의 기회는 없었고, 게다가 미래전에서 자율무기체계, 

사이버전, 우주전 등은 일격의 이점을 극대화하고, 국제규범 밖의 비국가 집단에 의해 악용될 가

능성이 있기 때문에 이들 무기체계관련 기술 발전에 오히려 보다 더 각별한 관심이 필요하다

(Scharre 2018). 단지 그 운용에 있어 최후의 수단, 구별성, 비례성 등 정전론의 원칙들을 고려

한 가운데 기술적으로 발전되어 있는 강국들이 모여 적절한 규제방안에 대해 강제 가능한 합의

들을 도출해내는 것이 필요하다 하겠다 (Abney 2013). 본고에서 검토한 윤리적 쟁점들에 대해 

긴 역사와 유효성이 입증된 정전론의 가치들이 빛을 비춰주어, 기술・군사혁신이 추동하는 미래

전 양상들에 대해 전쟁 개시・수행 측면에서 효과적으로 통제할 수 있는 국제규범 발전으로 이

어지길 기대한다.
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