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Ⅰ. 머리말

 최근 환경안보, 원자력안보, 사이버 안보, 보건안보, 인간안보, 사회안보등의 차원에서 발생

하고 있는 초국적이고 지구적인 위험성을 이해하기 위해 ‘신흥안보(emerging security)’의 개념

이 등장하였다. 이들 위험은 그 성격과 피해의 범위에서 지구적 차원에서 초국적으로 발생하는 

안보문제인 동시에 지역과 국가 차원의 국지적인 안보문제에도 영향을 미치는 다층적인 성격을 

지니고 있다 (김상배 2016, 76-77).

 하지만 정작 고대부터 다양한 방식으로 전쟁에 사용되었던 화학전과 생물학전, 그리고 막대
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한 상호확증파괴성(mutual assured destruction)으로 인해 전쟁을 억지하는 핵전 등, 위험성과 

대량살상의 가능성이 널리 인지되어 있는 이른바 화학·생물학·핵전(Chemical, Biological, 

Nuclear Warfare)은 상대 국가가 선제적으로 사용하지 않으리라는 인식 하에 그리 심각한 안보

문제로 인식되지 않고 있다. 그러나 이제는 전쟁 상황을 상정하지 않더라도 언제든지 이들 화생

방 상황이 안보위협으로 발전할 수 있는 가능성이 나타나게 되었다. 즉 과학기술의 발달은 그 자

체로 화생방의 실질적 위협을 증대시키며, 언제든 대량의 피해를 발생시킬 수 있는 구체적 사건

으로 비화할 수 있다. 이 글에서는 이들 화생방 이슈가 언제든지 ‘양질전화(量質轉化)’와 ‘이슈연

계’ 과정을 거쳐서 지정학의 임계점어 국가안보의 위협문제로 창발(創發, emergence)될 가능성

이 높다는 것을 논의하려 한다.

 오늘날 미래전 논의는 흔히 4차 산업혁명으로 통칭되는 정보통신의 발달에 치우쳐 있다. 물

론 인공지능과 자율무기체계 등, 이들 기술 역시 미래의 안보위협으로 논의될 여지가 많다. 그러

나 당장 코로나19 바이러스가 하나의 비인간행위자로서 스스로 계속 변이하며 전세계적인 안보

위협이 되고 있는 것을 우리는 목도하고 있다. 또한 산업의 발달에 따라 전쟁용 화학물질을 능가

하는 독성을 가진 산업용 화학물질(TICs, Toxic Industrial Chemicals)이 인구밀집지역 도처에 위

치하여, 테러나 사고로 누출될 경우 언제든 대량의 인명피해를 일으킬 수 있는 실정이다. 핵무기

나 방사능을 사용하는 핵전 역시, 이미 체르노빌 원전 사고나 최근 일본의 후쿠시마 원전 사고에

서 볼 수 있듯, 전 지구적 문제로서 영향을 미치고 있다. 이처럼 화생방은 신흥안보의 가장 적절

한 사례라 볼 수 있으며, 고전적인 지정학적 문제를 넘어서는 복합지정학 이슈로서, 이러한 화생

방의 문제는 보다 심도 있게 다루어져야 할 것이다.

 이 글은 크게 네 부분으로 구성되었다. 먼저 2장은 화학·생물학·핵전을 현대전의 입장에

서 다룸으로써, 신흥안보 논의와의 관련성을 사례를 통해 살핀다. 3장에서는 비인간 행위자에 의

해 진화하는 화생방 위협의 창발과 메타거버넌스에 대해 논의하며, 이러한 위협에 대한 대응으로

서 진화론적 관점에서의 위험 대처 이론을 모색한 제섭(Jessop, 2003)의 ‘메타거버넌스

(meta-governance)’ 개념과 김상배(2016)의 신흥안보 메타거버넌스 개념을 원용하여 군이 가져

야 할 역할에 대해 다룬다. 4장에서는 2장과 3장의 논의를 바탕으로, 한국군에 대한 함의를 살피

고, 신흥안보 분야로서의 화생방에 대응하는 현 거버넌스의 상태를 진단하고 나아가 발전 방향을 

제시한다.

Ⅱ. 현대전에서의 화생방전의 위치

 그동안 군사학계를 중심으로 펼쳐진 미래전 논의는, 모자이크전이나 하이브리드전 등 다양

한 전쟁 양상이 나타날 것으로 전망하면서 대규모 재래식 전쟁보다는 적을 효율적으로 굴복시키

기 위한 비선형적·다영역적 접근과 분산된 형태의 소규모 접전이 동시에 무수히 많이 벌어지는 



3/17

전투 양태가 나타날 것이라는 전망을 공통적으로 제시하고 있다 (Clark et al. 2020; Hoffman 

2007). 

이러한 다영역 동시전투 하에서는, 물리적인 영역과 비물리적인 영역, 그리고 두 영역이 혼재

된 중간 영역이 비선형적으로 교차되면서 전후방의 의미가 없어진다. 또한 영역 간의 상호작용을 

통해 전쟁의 수행방식 역시 끊임없이 진화·변화하게 된다. 즉 더 이상 국방은 어떤 특정한 부분

에만 치중하여 미래전에 대비할 수 없는 것이다. 군대가 지금까지 무력행사의 주된 영역으로 인

식했던, 전통적인 물리적 영역마저도 기술의 융합과 발전, 그리고 각종 비인간행위자의 대두에 

따라 비물리적 영역에 의해 지대한 영향을 받게 되었다.

그럼에도 불구하고, 화생방에 대한 담론은 조금 과장하면 ‘안보괴담’ 수준에 머물고 있다. 실

제 문제가 불거지기 전까지 그 피해 규모를 추측조차 할 수 없으며, 대비에도 천문학적인 자원이 

요구되기 때문이다. 한국군의 화생방 개인방호체계가 오랜 시간 동안 변함없이 유지된 데서 볼 

수 있듯, 국방에 있어 재원의 한계를 염두에 둘 수밖에 없는 한국과 같은 국가에서는 더욱 그러

하다. 하지만 화생방은 이미 현존하는 위협인 동시에 극단적으로 위험하고 국가를 초월하여 증폭

될 가능성이 높다. 주요 사례를 중심으로 화생방 각 영역별로 일어날 수 있는 신흥안보로의 창발 

가능성을 살피면 다음과 같다.

 1. 화학전(Chemical Warfare, 化學戰)
 

 화학전은 인류가 사용한 가장 전통적인 공격방식 중의 하나로, 이미 고대부터 화학물질은 

전쟁에 널리 사용되었다 (Johnson et al. 2015, 7-15) 그러나 그 효과가 미미하고 자연환경의 

영향을 크게 받았기 때문에, 전체적으로 보았을 때 화학무기의 사용은 제한적으로만 이루어졌다. 

현대의 대표적인 화학작용제인 사린과 소만이 모두 전간기 독일에서 발명되었음에도 불구하고 

실제 2차대전 중에는 이들이 사용되지 않았다는 데서도 과거 화학전이 지녔던 한계를 볼 수 있

다.

 그러나 오늘날 화학물질은 여러 방식으로 안보위협 또는 잠재적 안보위협으로 대두되고 있

다. 1980년대 이라크가 이란을 상대로 사린과 소만 등의 화학 약품을 사용했고, 일본의 신흥종

교였던 옴진리교(オウム真理教)가 도쿄 지하철에서 사린가스를 살포해 수많은 인명피해를 낳기

도 했다. 또한 VX 신경작용제를 이용한 김정남 암살사건에서 볼 수 있듯, 테러 수단으로 화학물

질이 널리 사용되고 있는 것을 볼 수 있다. 화학물질은 그 살상력에 비해 다루기 어렵지 않아, 

테러리스트가 쉽게 사용할 수 있기 때문이다.

 더구나 무기화된 화학물질과 유사하거나 심지어 더욱 강력한 독성 산업 화학 물질 (TICs) 또

는 독성 산업 물질 (TIM)이 늘어나고 인구 밀집지역 주변에 널리 산재되어 분포하게 되었다. 이

러한 물질이 유출될 경우 환경뿐 아니라 인명 역시 광범위하게 살상될 수 있는 것이다. 독성 산
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업 화학물질은 전 세계에서 광범위하게 사용되고 있으며, 다양한 화학적 위험(발암, 생식 능력저

하, 부식성 또는 폐 또는 혈액에 영향등)과 물리적 위험(인화성, 가연성, 폭발성, 반응성)을 지닌

다. 이러한 화학물질은 언제든 의도적으로, 또는 비의도적으로 무기화될 수 있으며, 그 효과 역시 

다양하기에 어떤 메커니즘에 의해, 또 어떤 이슈와 연계되느냐에 따라 위협의 양상 역시 크게 다

르게 나타날 수 있다. 이를 이해하는 것이 현대 화학전을 이해하는데 중요한 사항이라 할 수 있

다. 물론 이러한 물질을 다루는 시설에 대한 테러 가능성이나 사이버공격 가능성은 특히 9·11 

테러 이후 널리 알려졌고, 한국의 경우에도 국가중요시설 지정 및 방호훈령에 의거한 경비 등이 

이루어지고 있다. 하지만 중요시설의 기준에 미달하는 화학물 취급시설도 언제든지 안보위협 대

상이 될 수 있으며, 대부분의 군사 관련 자원이 전방 경계에 투입되는 한국군 특성상 군의 방호

준 역시 우려스러운 수준에 머물고 있다.

최근의 대표적인 화학물질 관련 재난과 사고 사례를 살피면 다음과 같다. 먼저 2012년 경북 

구미시에서 다량의 불산(플루오린화수소) 가스가 누출되어 인명피해를 비롯해 일대에 큰 피해를 

준 사건이 있었다 (손대성 2012). 불산은 반도체 제작공정에 필수적인 물질이나, 공기 중으로 누

출되었을 때는 피부에 침투하여 신경계 교란을 일으킬 수 있다. 또한 자연상태에서도 그 독성을 

쉽게 잃지 않는 특성이 있다.

 이러한 화학물질 누출사고는, 비록 비극적이지만 단순한 사고로 보일 수 있다. 하지만  

2020년 8월 5일 레바논 베이루트에서 발생한 대규모 폭발사고처럼, 화학물질 관련 사고는 전쟁

에 준하는 대규모 피해를 야기할 수도 있다. 비료 보관소의 질산암모늄이 폭발하면서 벌어진 이 

폭발사고는 4천여 명의 사상자를 발생시켰으며, 베이루트 시는 전쟁을 방불케 하는 큰 피해를 입

었다 (이영섭 2020).

 위의 두 사례는 각종 독성 화학물이 이미 일상에 널리 침투해 있으며, 언제든 인명피해를 수

반하는 사고로 이어질 수 있음을 보여준다. 특히 위 두 사례에서 문제가 된 물질의 독성이 독성 

산업 화학물질 중 약한 축에 든다는 점은 문제의 심각성을 방증한다. 의도적으로 이러한 물질을 

테러에 사용할 경우, 전시에 준하는, 또는 전시 이상의 광범위한 인명피해로 이어질 수 있으며, 

단발성 피해뿐 아니라 자연환경에 영구적인 손상을 일으킴으로써 장기적인 파급효과를 낳을 수 

도 있다.

 또한 화학무기 역시 지속적으로 개발되고 있으며, 개중에는 기존의 화학무기 대응을 무력화

할 수 있는 것도 있다. 2018년 영국에서 전직 러시아 정찰총국 대령 세르게이 스크리팔과 그의 

딸이 신형 화학무기 노비촉(Novichok, 러시아어: Новичок, "신인(新人)")에 의해 중독된 

사례는, 이러한 신형 작용제(NTA, Non-Traditional Agent) 피해사례로서 시사점이 크다. 영국 정

부는 이 독살 사건의 배후로 러시아 정찰총국을 지목하였는데 (Dodd et al. 2018), 사건을 수습

하는 과정에서 스크리팔 부녀를 구조하기 위해 투입된 구급대원과 후송요원, 주변인 등 많은 이

들이 함께 노비촉에 중독되는 등 큰 피해가 발생했다. 이는 이전 세대의 신경작용제보다 노비촉
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이 훨씬 발전된 형태의 화학무기였기 때문이었다. 노비촉의 독성은 같은 신경작용제인 VX보다 

5~8배, 소만보다는 10배나 강력한 것으로 알려져 있으며, 무엇보다도 고휘발성이었던 이전 세

대 작용제와는 달리 저휘발성으로 오랫동안 피해지역에 잔류하며 광범위한 피해를 입힐 수 있다. 

한국을 비롯해 대부분의 경우 군·경과 소방당국의 화학방호복은 휘발성 작용제에 대한 보호를 

상정하고 제작된 침투성 보호의인데, 노비촉과 같은 신형 작용제에는 쉽게 무력화될 수 있다. 이

는 화학전에 대해 새로운 접근이 필요함을 단적으로 보여주는 사례라 할 수 있다.

 2. 생물학전(Biological Warfare, 生物學戰)

 최근 코로나19로 인해 주목받고 있는 생물학전은 과거에도 널리 사용되었으며, 특히 양차 

세계대전에서는 보다 체계적인 생물학전 수단으로서의 연구도 이루어진 바 있다. 그러나 전면전

에 투입될 것을 상정하고 진행되던 당시의 노력은, 자연상태의 병원체가 충분한 살상력을 갖추지 

못하거나 투발수단이 제한되는 등 여러 한계가 있었기에 큰 성과를 거두지 못했다. 하지만 오늘

날 이러한 생물학적 공격은, 수많은 민간인 사상자를 낳고 경제와 사회기반시설 전반에 걸쳐 큰 

혼란을 야기할 수 있기에 다시 주목할 필요가 있다 (Koblentz 2003, 84-122). 무기의 질량과 개

발 및 저장비용을 고려할 때, 생물무기는 핵무기나 화학무기를 훨씬 능가하는 파괴적 잠재력을 

가지고 있다. 이러한 이유로 생물학 작용제(Biological agents)는 공격무기로서뿐 아니라 전략적 

억지 수단으로서도 사용될 수 있다.

  이러한 군사용 생물학 전술작용제(천연두, 폐렴 페스트 등)는 에어로졸화 되어 호흡기나 비

말을 통해 사람 간 전염이 가능하다는 특성이 있어, 아군뿐 아니라 민간인에게도 큰 피해를 미칠 

수 있다. 이에 일찍이 제네바 의정서를 통해 생물 및 화학무기의 보유 및 개발이 금지된 바 있다 

(United Nations 1972). 그러나 생물작용제의 위험은 여전히 남아 있다. 이러한 생물작용제는 무

기로 사용할 의향이 없다 하더라도, 개발된 연구소에서 ‘탈출’ 할 수 있다는 것이다. 대표적으로

에볼라 바이러스를 연구하던 시설에서 근무하는 연구자들이 감염되어 사망한 사례가 알려져 있

는데 (Borisevich et al. 2006), 이처럼 비군사적인 목적으로 그 위험성을 충분히 인지한 채 방호

대책을 강구한 연구소에서조차 우발적 감염을 막지 못했다는 사실은 생물작용제의 위험성을 방

증한다. 이러한 생물학무기를 신흥안보의 관점으로 볼 때, ‘양질전화’와 ‘이슈연계’ 의 과정을 거

쳐서 ‘지정학의 임계점’을 넘어서 창발하는 복잡계적 위험이 될 가능성이 상존하는 것이다 (김상

배 2020),

  특히 생물학무기는 탐지하기가 어렵고 경제적이며, 사용이 용이하기 때문에 테러리스트에

게 매력적인 무기다. 같은 범위의 지역에 대해 같은 수준의 인명피해를 초래하는 데 있어, 생물

학무기를 사용할 경우 요구되는 비용은 재래식 무기의 0.05%에 불과하다 (Berkowsky & 

Danzig 1997).또한 이런 생물학무기는 기존 식품, 백신, 음료, 항생제를 생산하는 시설을 전용하
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여 생산이 가능할 만큼 제작이 손쉽고, 증상의 발현까지 수일간의 잠복기를 가지기 때문에 테러 

주동자가 체포의 위험을 벗어날 시간이 충분하다는 점 역시 테러리스트에게 매력적이라 할 수 

있다. 아래에서 살펴볼 생물학무기 관련 사건사고 사례들은, 생물학전에서 양질전화와 이슈연계

가 매우 쉽게 일어날 수 있음을 보여준다.

 테러와의 전쟁이 시작된 이후 미국은 생물 방어에 관한 블루리본 연구 패널에서 생물 방어

를 위한 국가 청사진을 발표하는 등 생물학무기 테러에 대한 대응체계를 대폭 강화하였다. 이는 

2002년 알카에다가 터키, 이탈리아, 스페인, 프랑스 등에 침투하여 원유에 리신1)과 시안화물을 

섞는 대량 살상 공격을 계획하고 있음이 밝혀지는 등, 테러조직이 언제든 생물학 공격을 감행할 

수 있다는 충격으로 인한 것이었다 (Mowatt-Larssen 2010). 당시 미국이 우려한 생물학 테러는 

일어나지 않았지만, 이때 만들어진 대응체계가 이후 사스(SARS)나 메르스(MERS) 그리고 현재 

COVID-19의 유행을 막지 못했다는 사실은 생물학무기의 위험성을 드러낸다.

  또 다른 예로, 미국의 최상위 감사기관인 GAO(Government Accountability Office)가 

2008년 국방부와 보훈부(Department of Veterans Affairs)가 과거 화학 및 생물학 실험 과정에

서 잠재적으로 노출된 개인을 식별하고 보상해야 한다는 내용의 보고서를 발간하면서 발생한 논

란을 볼 수 있다 (GAO 2008). GAO에 따르면, 1962년부터 1973년까지 생물학 및 화학무기 실

험으로 인해 발생한 잠재적 노출자는 군인 5,842명, 민간인 350명에 달했는데, 이 수치는 2003

년 국방부 자체 조사로만 드러난 것이었다. GAO는 국방부의 검색 중단 결정이 시기상조임을 지

적하면서 검색 재개를 권고하였는데, 실제로 그 이후 민간의 NGO 의료단체를 통해 식별된 잠재

적 노출인원은 600명에 달했으며 개중에는 원인 불명의 장기 질환을 앓는 경우도 있었다 

(LaPlante 2008). 조사 시점에서 30~40년 전의 실험이 이처럼 장기적으로 파급효과를 가졌고, 

심지어 이를 주도한 국방부조차 인지하지 못하는 피해자가 발생했다는 사실은, 설령 생물학무기

를 처음으로 사용하는 것이 인간일지라도 그 효과는 인간의 통제 범위를 벗어나 폭발적인 양질

전화를 겪을 수 있음을 보여준다. 생물학무기는 지속적으로 자연에 남아, COVID-19가 보여주는 

것처럼 계속 전파되면서 예측불허의 변이를 일으킬 수 있기 때문이다.

 이처럼 화학전과 생물학전은 계속해서 진화하고 있으며, 산업과 기술의 발전과 더불어 그 

위험성도 점점 커져가고 있는 실정이다. 더욱 새로운 작용제(CWA 및 4세대 작용제)의 영향뿐만 

아니라 산업에 필수적인 독성 산업물질, 화학무기 전구물질, 자연발생하거나 무기화된 생물작용

제 등이 군인뿐만 아니라 민간인도 동시에 위협에 노출시키고 있는 실정인 것이다. 이러한 위험

요인은 언제든 실제 위협으로 비화할 수 있으며, 국가행위자와 테러조직 등 비국가행위자들에게

는 사고를 가장하여 효율적인 공격을 가할 수 있는 매력적인 수단을 제공한다.

 

1) 공기 중에 살포된 리신을 흡입시 6시간 이내 열과 구토, 기침등 독감증세를 보이며 결국 폐와 신장, 면역체계
를 무력화시켜 며칠동안 고통에 시달리다 결국 사망에 이르게 된다.
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 3. 방사능(핵)전(Nuclear Warfare, 核戰)
 

 핵무기와 방사능 위험 등은 대표적인 신흥안보의 X-이벤트라 할 수 있다. 2차대전 이후 핵

무기나 방사능 공격이 의도적으로 특정 국가나 대상을 목표로 이루어진 사례는 없으나, 체르노빌 

원전과 후쿠시마 원전 사고에서 볼 수 있듯 위험은 상존하고 있다. 다음 사례들은 여전히 핵전에 

대한 대비가 중요함을 보여준다.

히로시마·나가사키 원폭 투하 이후 핵무기는 끊임없이 발전하여, 처음 핵무기가 만들어졌을 

때와는 비교를 불허하는 규모의 핵무기가 개발·운용되기에 이르렀다. 그 극단적인 사례로, 구소

련이 만든 사상 최대의 핵무기인 ‘차르 봄바(Tsar Bomba)’를 들 수 있다. 차르 봄바의 위력은 

TNT로 환산했을 떄 약 5,700만 톤에 달해, 히로시마에 투하된 ‘리틀 보이 (15,000톤)’와 나가사

키에 투하된 ‘팻 맨(21,000톤)’의 3천 배가 넘는 위력을 지니고 있었다. 북극해상의 노바야 젬랴

(Novaya Zemlya) 섬에서 이루어진 차르 봄바 핵실험은, 현대 핵무기가 지닐 수 있는 파괴력을 

여실히 보여주었다. 폭심지 4Km 상공에서 폭탄이 폭발하면서 만들어진 버섯구름은 60Km 높이

까지 치솟았다. 폭발은 1,000Km 밖에서도 관측됐고, 100Km 거리에서 3도 화상을 입을 정도로 

강렬했다. 전 세계의 지진계에 폭발이 감지되었고, 1,000Km 떨어진 핀란드의 유리창이 깨질 정

도였다.

핵무기는 냉전기 상호확증파괴의 도구로서 지속적으로 개발되었으며, 이는 오늘날까지도 이

어지고 있다. 차르 봄바는 냉전기에 걸쳐 지속된 소련과 미국의 경쟁적 핵실험의 한 예일 뿐이

며, 1998년 인도와 파키스탄이 핵실험 금지조약을 무시하고 핵실험을 강행하고 최근에는 북한도 

핵개발과 더불어 실험을 강행하는 등, 핵무기 위협은 항상 존재하고 있는 것이다.

다른 한편으로, 전세계적으로 에너지 수요가 급증하면서 함께 늘어나고 있는 원자력 발전 역

시 위험의 원인이 있다. 체르노빌 원전 사고는 인간의 실수로 인해 자연에까지 영구적으로 손상

을 입힌 대표적인 방사능(핵) 관련 사건이다. 당시 방사능 유출로 인한 피해는 소련과 동구권 국

가들뿐 아니라 스웨덴, 핀란드 등 스칸디나비아 국가들에게까지 미쳤으며, 체르노빌 주변에는 반

영구적인 피해를 입혀 아직도 그 일대가 무인지대로 남을 정도가 되었다. 또한 후쿠시마 원전 사

고는 자연재해가 다시 새로운 방사능 위협을 일으킨 사례라고 할 수 있는데, 최근 오염수 방류를 

둘러싼 국제적 논란에서 볼 수 있듯 이 경우에도 그 파급효과는 전세계에 미칠 수 있다.

 2011년 3월 일본 후쿠시마 대지진 당시 세계적으로 가장 큰 문제로 제기된 것이 해당 지역

에 있던 4기의 원자력 발전소였다. 원전을 포기할 수 없었던 일본은 다방면으로 방사능 유출 및 

폭발 사고를 방지하기 위해 노력했다. 그러나 방사능 누출에 의한 사상자가 속출하자 결국 일본 

정부는 후쿠시마를 포기하고 접근금지지역으로 지정했다. 러시아의 체르노빌과 같은 운명을 맞

게 된 것이다. 한국은 1978년 고리 원자력 발전소 1호가 가동하면서 세계 21번째 원전 보유국

이 된 바 있다. 아직까지 내부적이나 국제적으로 문제 제기가 될 만한 사고는 일어나지 않았지만 
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결코 안심할 수는 없다. 앞서 살펴본 것처럼, 인간행위자의 테러뿐 아니라 비인간행위자인 자연 

역시 원전에 내재된 위험요인을 실질적이고 파국적인 위협으로 만들어낼 수 있는 것이다.

Ⅲ. 비인간 행위자에 의한 화생방전과 메타 거버넌스
  

 예시에서 보듯이 의도적이든 비의도적이든 화생방 위협은 그 범위가 매우 넓어 전 지구적인 

파급력을 지닌다. 더욱 까다로운 점은, 화생방이라는 단어 뒤에 ‘전(戰, Warfare)’이라는 단어를 

붙이기가 무색할 만큼 안보위협이 돌발적으로 발생할 수 있다는 것이다. 유독가스 누출과 폭발, 

바이러스 유출, 후쿠시마 원전 사태 등 앞서 살펴본 여러 사례들은 공통적으로 어떤 하나의 행위

자 결정적인 원인이 되었다기보다는 의도되지 않은 여러 요인들이 결합하여 예측할 수 없는 방

향으로 작용하였다는 특징이 있다. 즉 페르 팍(Per Pak)의 자기조직화 임계성(self-organized 

criticality, SOC)의 개념을 원용하면, 시스템의 거시적 격변 현상으로서 신흥안보 분야의 재난은 

갑작스럽게 발생한 것으로 보여도 그 내부에서 끊임없이 이루어진 복잡한 상호작용의 결과이다

(김상배 2016). 그러나 복잡성을 탓하며 이러한 이슈들에 대한 대응을 방기하기에는 화생방 위

협은 너무나 막중하다. 북한의 핵위협뿐 아니라 한국 내의 원전, 반도체 등 핵심 산업에서 끊임

없이 사용하고 비축하는 고위험 산업독성물질 등을 고려했을 때, 화생방전의 도전을 임박한 문제

로 간주하고 대응책에 대해 보다 활발한 논의를 할 필요가 있다. 

의도적 화생방전이란 인간의 의지에 의해 벌어지는 보다 전통적 의미에서의 화생방전을 말한

다. 즉 화학적·생물학적·방사능 수단을 동원해, 적을 직접 살상하거나 지역 및 물자에 대한 접

근을 방해하는 것이다. 이는 이러한 수단이 적 자체, 그리고 적이 점령하였거나 또는 점령을 하

려는 지역, 물자 등에 대해 군사적 판단에 따라 제한적으로 사용된다는 것을 전제한다. 또한 화

생방전은 기습적으로 사용될 때 그 효과가 가장 크며. 한 번 오염된 지역은 적뿐 아니라 아군에

게도 역시 거부된다. 이처럼 전통적 의미의 화생방전은 시간적·지역적으로 한정성을 띤다. 군의 

대응 역시 이에 맞추어 이루어지고 있는데, 특정하고 제한된 상황에 대해 집중적 거버넌스를 통

하여 방호와 제독으로서 대응하는 것이다.

그러나 지금까지 다룬 것처럼, 현재의 화생방 위협에는 비인간행위자에 의한 비의도적 화생

방사태도 포함된다. 이는 예측하지 못한 원인과 더불어 인간이 통제할 수 없는 요인으로 인해 화

학물질, 세균, 바이러스, 방사성 물질들이 불특정한 지역과 인원에게 치명적이거나 또는 심각한 

영향을 미치는 것으로 정의될 수 있다. 이러한 사태는 주로 산업시설, 연구시설, 또는 주요 발전

시설 등에서 산발적으로 발생하기에, 그 시간과 공간이 한정되는 의도적 화생방전과 달리 군이 

직접적으로 대응하는 데 어려움을 겪을 수밖에 없다. 또한 이러한 종류의 새로운 안보문제를 해

결하기 위해서는 개별국가 차원을 넘어서 지역 및 글로벌 차원에서 모색되는 중층적이고 복합적

인 거버넌스의 메커니즘을 마련하는 것이 필요하다. 요컨대 이러한 변화는 기존의 인식 틀을 넘
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어선 새로운 안보 패러다임을 요구하고 있다 (김상배 2016).

 신흥안보로서의 화생방 거버넌스를 분석적으로 살펴보기 위해서는. 먼저 기존의 의도적 화

생방 거버넌스와 비의도적 화생방 거버넌스의 성격을 살피고, 앞서 다룬 것과 같은 변화들로 인

해 어떠한 형태의 거버넌스가 새롭게 요구되게 되었는지를 분석할 필요가 있다. 키첼트(Herbert 

Kitschelt, 1991)와 김상배(2007)는 각 이슈별로 적합한 거버넌스 구조를 결정하는 두 가지 요인

으로 시스템의 결합도(degree of coupling)와 시스템 내 인과적 상호작용의 복잡도(complexity 

of causal interactions)를 제시한 바 있다. 이를 원용하여 과거와 현재의 화생방 위험이 지니는 

성격을 도식하면 아래 <그림 1>과 같다.

<그림 1: 화생방 위험의 성격 변화>

 

 

출처: 김상배 (2007), p.116; Yoon (2015), p.197 바탕으로 저자 작성

먼저 전통적 화학전에서 일반적으로 사용하는 작용제들은 1영역에 속한다고 볼 수 있다. 이

러한 상황은 돌발적으로 발생할 가능성이 높지만, 복잡도가 낮아 위험의 파급범위가 한정되어 있

으므로, 위험을 즉각 인지하고 그 결과를 예측하는 것이 어렵지 않다. 또한 의도된 생물학전은 3

영역에 해당한다고 볼 수 있다. 인위적으로 조작된 생물학전은, 통상의 방역이나 또는 치료로 해

결이 되는 경우들이 많아 한정적인 효과와 범위를 지닌다. 또한 위험의 발생이 다소 점진적으로 
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발생하고, 복잡도도 낮아 위험의 파급범위도 한정되어 있다. 적절한 대비만 이루어져 있다면 위

험을 즉각 인지하고 예측하여 대응하는 것이 어렵지 않은 유형이다. 

의도적·비의도적 방사능 사태는 2영역에 속한다고 할 수 있다. 위험이 돌발적으로 발생할 

가능성이 높고, 복잡도도 높아서 위험의 파급범위가 무한하다. 또한 위험을 조기에 인지하기 어

렵고 그 결과를 예측하여 통제하는 것도 쉽지 않다. 비의도적 화학사태 역시 의도적인 화학전과

는 달리 돌발적 무한형으로 분류할 수 있다. 이는 화학물질이 거의 영구적으로 자연과 인간에게 

영향을 미칠 수 있게 되었으며, 그 활용범위가 넓어지면서 파급 범위 역시 방사능만큼은 아니지

만 치명적으로 커지고 있기 때문이다.

한편, 자연으로 유출된 인위적 바이러스 등으로 촉발되는 비의도적 생물학 사태는 그 성격에 

따라 4영역과 2영역에 걸쳐 있다고 할 수 있다. 특히 에볼라바이러스나 코로나19는 대표적인 점

진적 무한형의 예시라고 볼 수 있다. 위험의 발생이 최초 다소 점진적으로 발생하지만, 복잡도는 

높으며 위험의 파급범위가 무한하여 조기에 인지하기 어렵고 그 결과를 예측하여 통제하는 것이 

쉽지 않은 것이다.

이와 같이, 전통적인 화학전과 생물학전과 새로운 화학·생물학 위협들은 각각 다른 영역에 

속하며, 이에 따른 군사적인 대응 또한 변화가 요구된다. 상술한 거버넌스 양식의 개념화를 원·

응용하여 각 유형별로 적합한 거버넌스에 따른 군의 대응을 도식화하면 아래 <그림 2>와 같다.

<그림 2: 각 위험 유형별 적합한 거버넌스 형태 >

출처: 김상배 (2007), p.116; Yoon(2015), p.197 바탕으로 저자 작성,
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<1영역>은 집중 거버넌스와 역내(域內) 거버넌스의 조합이 적합하다. 이를 군에 적용해본다면 

전장에서 부분적인 지역의 돌발적인 화학적 오염이 탐지된다면 군이 집중적으로 자원을 동원함

으로서 일사불란한 대응체제를 구축할 수 있는 ‘군 주도 모델’이 적합하다.

<2영역>의 위협은 집중 거버넌스와 역외(域外) 거버넌스의 조합이 적합하다. 돌발적으로 무한

하게 발생하는 재난이어서 그 피해를 조기에 감지하는 것이 쉽지 않고, 일단 재난이 발생하고 나

면 그 피해가 낳을 결과를 예측하는 것이 용이하지 않기 때문에 책임 있는 당국자들이 국제적으

로 협력하는 ‘정부 간 협력 모델’이 적합한 것이다. 이때 군은 ‘군 지원 모델’이 적합하다고 판단

된다. 민간 자원이 지속적으로 투입되기에는 요구되는 기술과 인적자원 위험의 감수 수준이 상당

히 높기 때문에 리스크가 큰 부분에 대해 군이 인적·물적지원을 하며 피해복구에 기여하는 모

델이다. 후쿠시마 원전사태에서 주도적으로 활동했던 미군의 도모다치(友だち, 친구들) 작전과 

아프리카 지역 에볼라 퇴치작전인 United Assistance 작전을 예로 들 수 있다.

<3영역>의 위협은 분산 거버넌스와 역내 거버넌스의 조합이 적합하다고 본다. 예를 들어, 전

통적인 생물학전은 점진적이지만 방역이 되지 않고 확대될 경우 지역 차원에서 사고에 대한 책

임과 보상 문제를 유발할 가능성이 높다. 따라서 국제사회의 원조와 협력을 얻더라도 결국 군이 

주도하고 지역 공동체 차원에서 사고수습의 주도권을 쥐고 민간 행위자들과 협력하는 ‘군 주도모

델’하 ‘지역 참여 모델’이 적합하다. 

<4영역>은 분산 거버넌스와 역외 거버넌스의 조합이 적합하다. 이 재난은 위험의 발생이 점

진적, 단계적, 연쇄적으로 발현되는 동시에 초국적으로 발생하기 때문에 재난의 최종적인 피해규

모와 시급성을 놓고 정부 간에 이견이 나타날 수 있다. 따라서 정부뿐만 아니라 민간기업, 시민

사회, 국제기구 등 다양한 이해당사자들이 거버넌스에 참여하는 ‘초국적 참여 모델’이 적합하다. 

이 경우 군의 역할은 정부주도하 ‘군 지원 모델’이 적합하다고 보인다. 이는 코로나19 사태에서

의 군의 역할과 유사한 역할이 될 것이다.

김상배(2016)가 주장한 것처럼, 이처럼 다양한 유형에 맞추어 역시 다양한 유형의 거버넌스

가 요구되는 상황에 대응하기 위해서는, 각 위험유형의 속성에 맞추어 적재적소에 적절한 거버넌

스를 도입하는 메타 거버넌스의 도입이 관건이라 할 수 있다. 이런 메타 거버넌스의 성공적인 작

동을 위해서는 군이 적시에 적합한 거버넌스를 도입할 수 있어야 할 것이다. 상기 그래프에서 보

듯이 화생방의 위협은 가파르게 우상향을 보이고 있다. 즉 앞으로 화생방 위협에 있어 군의 역할

은 주도적이라기보다는 ‘군 지원모델’에 주력해야 할 것으로 보인다. 화생방의 위협이 대두되었

을 때 그 속성을 인지하고 그에 맞는 거버넌스의 형태를 적재적소에 신속하게 동원하는 메타 거

버넌스의 역량을 구비하는 것이 향후 군의 화생방 대응에 있어 성패를 좌우하게 될 것이다.

Ⅳ. 신흥안보로서의 화생방이 군에 주는 함의와 대응방안
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 4차 산업혁명과 신흥안보, 그리고 새로운 형태의 전쟁에 관한 한국군의 관심은 대단히 높다. 

최근 들어 초보적인 수준이지만 다영역∙다차원 작전과 더불어 각종 플랫폼들을 유연하게 결합하

는 중심 분산을 통한 생존성의 극대화, 적에 대한 치명적인 타격 위주의 미래 국방안보 논의 등

이 전방위적으로 펼쳐지는 것을 보면 쉽게 알 수 있다. 그러나 이러한 논의는 4차 산업혁명이라

는 변화에 과몰입하여 임박해 있는 진정한 위협들을 보지 못하고 무분별하게 새로운 개념만을 

받아들이게 될 수 있다는 점에서 위험성을 내재하고 있다.

 그렇다면 전통적 안보에 못지 않게 향후 안보에 영향을 미칠 화생방 위험을 도외시하지 않

고 적절히 대비하기 위해서는 어떤 노력이 요구되는가? 현재 코로나19 사태에서 드러난 것처럼 

탈근대적·탈인간적 위협에 대응하기 위해 군에 요구되는 대비와 자세에 대해 진단하고 대응책

을 제안하고자 한다.

민∙군 동시 대응이 가능한 통합 매뉴얼 개발/ 협력

이러한 분야에서 단연 돋보이는 국가는 바로 미국이라 할 수 있다. 특히 미국화재예방협회 

(National Fire Protection Association)를 중심으로 체계적으로 구성되는 민군 공용 매뉴얼에 주

목할 필요가 있다. 특히 군과 소방당국의 초동조치에 관한 규범인 NFPA1994 ‘위험물질의 누출

과 화생방 테러사고 초기대응을 위한 보호체계(Standard on Protective Ensembles for First 

Responders to Hazardous Materials Emergencies and CBRN Terrorism Incidents)’ 는 우리

에게 시사하는 바가 굉장히 크다. 

유독성 화학물질 누출, 생물무기의 ‘탈출’, 원자력발전소의 방사능 누출 등 사건이 발생했을 

때, 사건발생 원점에 일차적으로 투입되는 것은 통상 군이 아니라 이러한 위험에 전문적으로 대

비하는 특수 소방팀이다. 그러나 해당 상황이 테러 또는 기타 군사적 상황으로 판단될 경우 군의 

역할에 대해 사전 조율이 필요할 것이다. 미국의 경우, 작전의 지대를 설정하되 군 보호복의 기

술적 제한사항을 인지하여 다소 오염이 있는 즉, 일부의 유기 증기 위협이 있는 준 오염지대에서

의 활동을 맡도록 규정하고 있다.

이러한 임무분담에는 다시 오염지역 시뮬레이션 등 발생할 수 있는 다양한 상황에 대한 사전 

연구와 매뉴얼 제작이 선행되어야 한다. 즉 군이 작전을 맡아야 하고 또 맡을 수 있는 범위가 어

디까지인지 시뮬레이션을 통해 구별해야 하는 것이다. 미국의 경우,  AEGL(Acute Exposure 

Guidline Level) 시뮬레이션을 통해 화학탄 또는 화학물 폭발이 일어난 지점에서 풍속 및 바람의 

방향에 따라 화생방 폭발 시 농도가 어떻게 변하는지 그에 따른 개인 보호장구류의 NFPA 기준

인 IDLH(Immediately Dangerous to Life or Health, 생명과 건강에 미치는 즉각적인 위험) 등급

이 어떻게 Hot / Warm / Cold Zone 으로 구분이 되는지 산정하였고, 이에 따라 오염농도 및 

노출시간 기준을 책정하였다.
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반면 한국의 경우 이러한 종류의 위험지역의 구분이나 시뮬레이션이 체계적으로 이루어지지 

않아, 재난상황에서 군의 작전범위에 대해 정해진 바가 없으며, 따라서 군이 어떤 역할을 맡아야 

할지에 대한 요구도 이루어지지 않고 있다. 그 결과 개발된 지 30년이 넘은 화생방 보호의가 그

대로 사용되는 등, 신흥안보 위협에 적절하게 대비하는 것 자체가 제한되고 있다. 한국군의 화생

방 매뉴얼 역시, 아직도 위에서 언급한 화생방전에서 화생방 사태로의 전이에 대하여 고려하고 

있지 않으며 여전히 고전적인 군의 역할, 자체역량의 활용에 대해서만 기술하고 있을 뿐이다. 활

발한 연구와 데이터 축적, 시뮬레이션 등을 통해, 각양각색의 전장상황에 맞춘 군의 대응이 가능

토록 대비해야 할 것이다.

 군이 주도할 수 있는 화생방 부대 및 연구소의 개편 및 증설

 앞서 2장에서 살핀 것처럼, 화생방의 위협은 이미 실재하고 있으며, 신흥안보로서의 파급 범

위와 속도 역시 뚜렷하게 증가하고 있다. 그러나 그에 비해 이러한 위협은 상당히 경시되고 있는 

실정이다. 군뿐 아니라 민간 부문에서도 일부 특수 소방공무원을 제외하면 화생방 테러 상황 등

에 대처 할 수 있는 능력자체가 부족하며 실질적인 훈련 또한 부족한 상태이다. 아래 두 사진은 

이러한 상황을 단적으로 보여준다.

<그림6> 한국군과 미군의 화생방테러 대응 훈련 비교

출처: 김보리(2021); CBRNE Central Staff(2018).  

좌측 사진은 경찰 병력과 대비되게 방독면만을 착용한 채 화생방테러 대응훈련에 임하는 국

군 장병을 보여준다. 심지어 이 훈련이 진행된 장소는 불산 누출이 벌어진 구미였는데, 실제로 

불산이 누출된 상황이었다면 위 사진과 같이 작전에 투입된 장병들은 피부로 흡수되는 불산으로 

인해 사망하거나 장기간 고통을 겪게 될 것이다. 이는 우측 사진에서 볼 수 있듯 사막에서 진행

되는 훈련에서조차 화생방보호의를 착용하고 있는 미군과 대비된다.

한편, 미군은 북한의 생화학무기 위협과 우발사태에 대비하여 대화생방전 역량을 강화하고 

있다. 일례로 제독과정의 안정성을 제고하기 위해 효과적인 액체오염 제거능력을 갖춘 화생방보
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호의 도입을 추진하고 있다. 기존의 침투성 보호의는 액상 작용제를 사용한 공격 발생시 해당 작

용제가 그대로 보호의에 흡수되어 방호력을 상실하기 때문이다. 북한이 비대칭 무기를 활용해 항

만이나 군사시설, 보급로 등을 공격할 경우 빠른 제독이 요구되는데, 따라서 적어도 제독에 투입

되는 인원에게는 방수가 가능한 선택적 투과 보호의가 필요하다고 할 수 있다. 그러나 한국의 경

우, 특전사부터 일반 보병까지, 또 부대의 임무와 무관하게 동일한 보호장구가 보급되고 있다.

이러한 상황을 개선하기 위해서는 먼저 경제성이 부족한 화생방 개발 분야에 대한 군의 공공

재 투자가 요구된다. 임무나 특성에 따라 각각 다른 성능과 기능의 보호장구를 지급하지 못하는 

것은 본질적으로 경제성의 부족에서 기인한다. 군이 30년 이상 화생방 보호의를 교체하지 않는 

상황에서 산업생태계가 유지될 수 없기 때문에, 국내 기업들은 원천기술을 보유하지 못하고 있

다. 또한 이런 원천기술을 군 외부에서 독자적으로 획득하고 개발하기에는 전문성이 부족하고 또 

수익성이 보장되지 않는 실정이다. 이에 대한 해결책으로는, 국가단위의 공적 투자가 이루어져야 

하는 것이다.

 또한 화생방 분야 선진화를 위한 전문 연구기관이 필요하다. 현재 군에서 진행되는 화생방 

관련 실험은 크게 현상유지(유통 및 보관기한이 도래한 침투성 보호의의 성능 평가)를 위한 시험

평가와 새로운 기술을 평가하기 위한 실험으로 구분할 수 있는데, 이중 후자는 실제로 새로운 기

술을 시험평가하는 데 있어 국제적 기준에 비해 미비한 실정이다. 즉 실질적으로는 외국 보호의

와 보호장구의 성능을 검증할 수 있는 수준에 그친다. 연구 분야에 대해 보다 적극적인 투자가 

부재할 경우, 외국기술에 대한 종속으로 귀결될 가능성이 농후하다.

이는 연구개발비의 투자뿐 아니라, 법제와 관련 규칙의 현대화가 함께 이루어질 때 해소될 수 

있는 문제이다. 예컨대 앞서 다룬 4세대 화학작용제는 저휘발성으로, 피부접촉을 통해 직접 침투

될 수 있다. 이러한 위협에 대응하기 위해 미국은 통합적인 접근을 취하고 있다. 즉 FBI가 주도

하여 4세대 신경작용제 A-230, 232, 234를 대량살상무기(WMD) 범주에 추가하고, 군은 4세대 

작용제와 에어로졸 형태로 살포되는 생물학작용제에 대한 실험을 위해 규정을 바꾸어, 기존 시험 

관련 절차인 TOP-08-2-501A를 폐기하고 새로운 절차인 LVAP를 도입하였다. 이는 다시 새로

운 절차에 맞는 연구설비와 전문성을 갖춘 인력의 양성으로 이어진다. 한국이 아직 

TOP-08-2-501A를 준용하고 있음을 고려하면, 시급한 변화가 요구된다고 할 수 있다.

 

Ⅴ. 결 론

지금까지 신흥안보로써의 화생방사태가 창발하는 과정과 화생방사태의 거버넌스 전이(轉移)

에 대하여 알아보았다. 화생방사태는 안보괴담으로 치부하기에는 이제는 우리 주변으로 너무 깊

게 파고들어, 미리 면밀하게 관리하고 대비하지 않을 경우 언제든 걷잡을 수 없는 피해가 발생할 
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수 있게 되어버렸다. 화생방 위험을 내재하고 있는 각종 시설이 인구밀도가 높은 지역 주변에서 

운영되고 있으며, 러시아, 중국 등 북한의 우방국들은 화학작용제와 생물학작용제를 지속적으로 

개발하고 있다는 의심을 받고 있다. 북한이 한국의 취약성을 이용하거나, 러시아·중국 등으로부

터 새로운 화생방 무기를 도입하여 사용할 가능성을 염두에 두어야 하는 것이다.

 아직 이러한 화생방 위협이 실제로 나타나지 않았으므로 앞으로도 일어나지 않으리라는 안

이한 인식은 문제 해결에 도움이 되지 않는다. 아직 현실화하지 않은 위험을 수수방관하는 데서 

벗어나, 언제든 현실화될 수 있다는 인식 하에 필요한 대비를 갖추는 것이 군의 본분에 맞는 처

사일 것이다. 군은 적절한 대응으로 화생방의 거버넌스 전이에 따라 새로운 역할을 정립하고, 국

민들의 군에 대한 요구치에 부합할 수 있도록 국민의 생명과 재산을 보호하는 국군의 본분에 한

층 더 다가가야 할 것이다.  
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