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I. 머리말

  이스라엘은 척박한 환경의 작은 나라로서 건국 이후 주변 아랍세력과 갈등이 끊이지 않는 

대표적인 ‘분쟁국가’이다. 동시에 이스라엘은 ‘혁신국가’, ‘스타트업 국가’라는 별명을 가지고 있을 

만큼 혁신적 기술 발전을 통해 국가의 성장을 이루어왔다. 이스라엘에서 ‘분쟁국가’와 ‘스타트업 

국가’라는 서로 어울리지 않는 국가 이미지 사이의 연결고리에는 이스라엘군이 있다. 이스라엘군

은 주변 아랍세력과의 군사분쟁에서 뛰어난 전쟁수행 능력을 보여주었다. 작은 규모의 군이 보다 

큰 적과 맞서 승리하기 위해서는 효율성을 극대화하는 군사조직과 신속정밀하고 파괴적인 무기

체계를 갖추기 위한 부단한 혁신의 노력을 벌여야만 한다. 

  군사혁신(Revolution in Military Affairs, RMA) 혹은 군사변혁(Military Transformation)이라

는 용어가 본격적으로 사용되기 시작한 것은 1990년대 초 걸프전 이후이지만, 이스라엘의 군사

혁신은 이미 1973년 욤키푸르 전쟁에서부터 시작되었다고 해도 과언이 아니다(Marcus 2015, 

92-111). 국가 존폐의 위기를 경험하면서 이스라엘은 첨단무기 중심의 군사우위로 국가안전을 

보장받는 한편, 이를 위한 기술과 인적자원을 국가경제의 도약을 위한 발판으로 전환시키는 혁신

국가 전략을 발전시켰다. 이스라엘 군사혁신에서 일관적으로 나타나는 특징의 하나는 베냐민 네

타냐후(Benjamin Netanyahu) 총리가 “군사기술을 민간부문에 적용하는 것은 이스라엘 국부(國
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富)의 가장 큰 원천이 되었다”(Rapaport 1998)고 자평한 것처럼 군-산-학-연 연계를 통해 신기

술 연구·개발·생산의 시너지 효과를 높이는 혁신국가 전략과 맞물려 발전해왔다는 점이다. 

  이러한 논의는 오늘날 기술의 발전과 갈등구조의 변화에 따른 안보환경 변화가 국가로 하

여금 고전지정학 접근에서 탈피하여 복합지정학적 성격을 반영하는 국방정책과 국가성장전략을 

모색하게끔 만든다는 주장의 연장선에 있다. 물리적 힘과 영토적 공간을 강조하는 고전지정학과 

달리 복합지정학(complex geopolitics) 개념은 국가의 군사전략과 외교정책에 영향을 미치는 지

정학적 환경이 기술의 발전, 안보 인식의 변화, 국력 개념의 변화, 자본과 정보의 흐름, 비영토적 

사이버 공간, 국제적 제도화 및 규범의 발전 등을 포괄하는 복합적 차원에서 해석되어야 함을 강

조한다. 다시 말해 복합지정학은 고전지정학의 ‘물질구조,’ 비지정학의 ‘이슈구조,’ 비판지정학의 

‘관념구조,’ 탈지정학의 ‘탈물질구조’를 동시에 품는 다층적 구조 개념을 의미한다(김상배 2020; 

2021). 

  오늘날 국가의 국방정책과 국가발전전략의 수립은 단순히 영토와 물리력 차원만이 아니라 

신흥 첨단기술을 매개로 하는 다양한 행위자 및 이슈의 복잡한 네트워크 구조를 반영하는 방향

으로 전개된다. 4차 산업혁명을 이끄는 기술혁신은 군사 영역과 비군사 영역의 구분을 모호하게 

만든다(민병원 2017).1) 특히 다중용도 첨단기술의 발전으로 군사기술과 민간기술의 조화로운 동

시 발전이 가능하기 때문에 각국은 국방정책과 국가발전전략을 수립할 때 이러한 측면을 반영하

고 있으며, 그 대표적인 사례가 이스라엘이다.  

  국내에서 이스라엘군(IDF)에 대한 논의는 기획기사나 르포형식이 대부분이며(노석조 

2018), 많지 않은 학문적 연구는 이스라엘이 거둔 전쟁의 승리 요인이나 무기체계기술 혹은 이

스라엘군의 작전운영개념을 소개하면서 한국군에 대한 함의를 구하는 데 치중되어 있다(정해원 

2014; 김재엽 2014). 다행히 최근 이스라엘의 안보환경 변화에 따른 군사전략의 변화에 대한 

논의, 이스라엘의 전력체계와 군구조에 대한 소개, 이스라엘군의 역사·문화적 특징 소개, 이스

라엘의 국방 R&D 혁신에 관한 연구가 진행되고 있다(성일광, 2015; 안승훈 2018; 이강경 외 

2020; 정춘일 2021). 하지만 전술한 것처럼 이스라엘의 국방전략, 대외위협인식, 국방기술개발, 

국가성장전략 등이 군을 매개로 상호 연계되어 유기적으로 변화하기 때문에 이를 복합지정학적 

차원에서 종합적으로 평가할 필요가 있다. 또한 이스라엘의 외부환경의 변화와 내부 구성원의 세

대교체 사이의 상호작용이 어떻게 국방정책과 국가발전에 영향을 미쳤는지도 이해해야 한다. 

  이런 맥락에서 본 연구는 2000년대 이후 변화하는 안보환경 속에서 이스라엘군이 선택한 

군사혁신이 어떻게 혁신국가 전략으로 연결되는지를 국방기술 혁신을 통해 설명하는 것을 목적

으로 한다. 이를 위해 먼저 이스라엘군의 신국방계획의 진화적 발전 과정을 중심으로 무기의 질

적 우위를 통해 군사적 우세를 지속하고자 하는 군사혁신 전략을 설명한다. 특히 안보적 위협의 

1) 이 연구는 첨단기술의 발전을 군사분야와 민간분야에서의 혁신적 변화의 중요한 매개로 간주하는 관
점에서 집필되었기 때문에 군사혁신(RMA)을 군사기술혁신(MTR)까지 포괄하는 광의의 개념으로 간
주한다. 



3/22

성격 변화와 군 조직 내의 전략문화가 어떻게 상호작용하면서 이스라엘의 군사혁신 아이디가 발

전해왔는지를 살펴본다. 이어서 이스라엘군의 질적 우위를 위한 군사무기 기술개발이 방위산업

분야, 대학, 스타트업 등 민간부문과 어떻게 연계되고 있는지 논의한다. 이를 통해 군사기술의 이

중용도 개발을 가능하게 만든 군-산-학-연 네트워크가 이스라엘의 군사적 우세뿐만 아니라 혁

신국가로서의 성장에 어떠한 영향을 미쳤는지 살펴본다. 

 

II. 이스라엘의 신국방계획 도입의 배경

  1. 이스라엘 안보환경의 변화

  1948년 건국 이후 이스라엘은 주변 아랍 세력들의 공격을 받았을 뿐만 아니라 오히려 분

쟁을 승리로 이끌어 영토를 확장하였다. 특히 1967년의 6일 전쟁에서 이스라엘은 시리아, 이집

트, 요르단의 선제공격을 차단했을 뿐만 아니라 역공세를 펼쳐 가자지구, 시나이반도, 요르단강 

서안(웨스트뱅크), 골란고원으로 영토를 넓혔다. 이 가운데 시나이반도는 1978년 캠프 데이비드 

협정에 따른 이스라엘-이집트 국교정상화로 이집트에 반환되었지만 나머지 지역은 여전히 이스

라엘이 관할하고 있다. 1973년 욤키푸르 전쟁에서 이스라엘은 이집트와 시리아의 기습 협공으로 

심각한 위기에 빠졌으나 미국의 신속한 무기 지원으로 전세를 역전하여 승리했다. 이스라엘은 미

국의 군사동맹이 아님에도 불구하고 미국의 군사적 후원 하에서 핵무기를 포함한 군사력을 증강

하였다. 이스라엘과 미국 사이의 이러한 특수관계는 미국의 다른 동맹국들과 달리 이스라엘의 군

사적 활동에 상당한 자율성을 부여하고 있다.2)  

  이스라엘은 위협하는 세력은 주변 국가뿐만 아니라 이스라엘 영토 내에 거주해온 팔레스타

인 무장세력도 포함한다. 1993년 오슬로 협정에 따라 팔레스타인 자치정부가 수립되고, 2012년 

UN이 팔레스타인을 옵서버 ‘국가’로 지위를 격상했으나 이스라엘은 팔레스타인 ‘국가’를 인정하

지 않고 있다. 오히려 웨스트뱅크, 골란고원에서 유대인 정착촌을 확대하고 있다. 팔레스타인 주

민들은 1987년과 2000년 2차례에 걸쳐 대규모 인티파다(Intifada, 봉기)를 전개하여 이스라엘군

과 충돌을 벌였고 이 과정에서 많은 희생자가 발생했다. 팔레스타인 정치 세력은 크게 2개로 구

분된다. 웨스트뱅크를 거점으로 팔레스타인 자치정부를 이끌고 있는 파타(Fatah)는 이스라엘과의 

2국가 해법(two-state solution) 협상을 벌이고 있으나, 가자지구를 실질적으로 통치하는 하마스

(Hamas)는 이슬람 근본주의 세력으로서 이스라엘과의 협상을 거부하며, 2021년 5월 사태와 같

은 로켓 공격을 벌여왔다. 

2) 오늘날 이스라엘은 OECD 회원국으로서 더 이상 경제원조를 받지 않지만 미사일 방어를 포함한 미국
의 군사원조는 지금도 계속되고 있다. 1946년 건국부터 2020년까지 미국의 對이스라엘 원조는 총
1,424억 달러에 달한다. 이 가운데 대부분은 군사원조(미사일 방어 포함)로서 1,081억 달러이고, 경
제원조는 343억 달러에 불과하다(Congressional Research Service, 2019, 2). 
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  이스라엘 건국 이후 많은 팔레스타인 주민들이 인접 아랍국으로 이주하였다. 이들 가운데 

적극적인 저항세력들은 레바논의 시아파 이슬람 조직인 헤즈볼라(Hezbollah)에 참여하여 레바논

에서 반이스라엘 투쟁을 벌였다. 헤즈볼라는 레바논 의회 의석을 가지고 있는 공적 정당인 동시

에 자체적인 민병조직과 무기를 보유한 무장투쟁조직으로서 레바논 정규군보다 군사력이 크다고 

알려져 있다. 레바논 내전이 격화되면서 헤즈볼라는 이란과 시리아의 지원을 받아 레바논에서 정

치적 영향력을 크게 확대하였고, 2006년 이스라엘이 레바논 내전에 개입하자 ‘점령지 회복’을 내

걸고 이스라엘과의 전쟁을 시작했다. 이스라엘에 대한 로켓 공격뿐만 아니라 가자지구의 하마스

를 군사적으로 지원하고 세계 여러 지역에서 반이스라엘 테러를 벌이는 등 정규전과 비대칭 전

쟁의 구분이 어려운 반군전(insurgency warfare) 공격을 전개했다. 

  한편 오랫동안 이스라엘과 적대적 관계였던 시리아가 내전으로 인해 혼란에 휩싸이고 시리

아군이 크게 약화되면서 이스라엘은 시리아로부터의 군사적 위협은 덜 느끼고 있다. 시리아 내에

서 영향력을 확대하던 ISIS가 몇 차례 반이스라엘, 반유대인 정책을 언급하였으나 ISIS가 이스라

엘에 대한 실질적인 공격을 벌일만한 여건이 되지 않는다. 오히려 이스라엘과 ISIS 모두 시리아

의 아사드 정부를 적으로 간주하고 있기 때문에 이스라엘은 ISIS가 자국에 대한 직접적인 공격을 

하지 않는다면 내전에 관여하지 않는다는 입장이다. 하지만 ISIS 조직이 크게 와해되면서 일부 

세력이 반이스라엘 아랍 무장세력과 결탁하여 이스라엘에 대한 테러공격을 가할 가능성은 남아 

있다. 따라서 ISIS에 대해 이스라엘은 강력한 보복 능력 과시를 통해 무력도발 가능성을 낮추는 

억제전략을 펴고 있다(Allison 2016a). 

  1979년과 1994년에 각각 이스라엘과 수교한 이집트와 요르단을 제외한 많은 아랍 국가들

은 오랫동안 이스라엘을 적대시했으나 최근 주목할 만한 변화가 이스라엘과 아랍 국가들 사이의 

관계에 나타나고 있다. 2020년 아랍에미리트연합(UAE)이 이스라엘과 평화협정을 체결하고 사우

디아라비아가 이스라엘과의 군사적 협력관계를 모색하고 있다. 이러한 변화의 원인은 이라크 전

쟁 이후 중동의 정치지형이 격변하면서 이슬람의 해묵은 수니파와 시아파 사이의 대결이 다시 

불거졌기 때문이다. 

  사담 후세인이 제거된 이후 이라크에서 시아파 세력이 정권을 잡자 시아파 종주국인 이란

은 내전 중인 예멘, 시리아, 레바논 등의 시아파 세력에 대한 군사적 후원을 대폭 확대하였다. 그

러자 이란의 군사적 영향력 확대를 경계하는 중동 국가들 사이의 협력의 필요성이 언급되기 시

작되었고, 거기에는 이스라엘도 포함되었다. 2017년 11월 이스라엘군 참모장이 영국에서 사우

디 매체와 반이란 연대를 위해 사우디아라비아와의 연대도 가능하다는 인터뷰를 진행했고, 그러

자 사우디 법무장관은 맹목적인 이슬람 테러는 아무리 이스라엘을 상대로 한 것이라도 용납될 

수 없다고 발언했다(Marcus 2017). 이런 분위기에서 미국 트럼프 행정부의 후원으로 2020년 8

월 이스라엘과 UAE 사이에 국교 정상화가 이루어졌다. UAE는 적극적인 개방정책으로 중동의 

비즈니스 허브로 자리매김하려는 입장이기 때문에 미국의 설득을 받아들였고, 무엇보다 시아파 
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이란의 군사적 위협에 대응하기 위해서 이스라엘과의 관계개선이 필요했다(Wainer 2020). 이스

라엘과 UAE 국교 정상화 이후 사우디아라비아도 그동안 금지했던 이스라엘 항공기의 사우디 영

공 통과를 허용하는 등 이스라엘과의 관계 개선 제스처를 보였다. 

  이스라엘과 주변 아랍 국가들이 화해하는 분위기와는 달리 이스라엘과 이란 사이의 관계는 

계속 악화되고 있다. 양국은 자국군의 공격 대상으로 상대방을 지목하고 있으며, 양국 주민에 대

한 폭발물 테러, 무기개발 기술자 암살, 주요 시설물에 대한 사이버 공격, 민간선박 피습 등 적대

적인 행위가 반복적으로 이루어지고 있다. 이란은 헤즈볼라와 하마스에 대해 무기와 자금을 지원

하고 있으며, 이스라엘은 스턱스넷(Stuxnet)과 같은 사이버 수단과 원격 무기를 가지고 이란을 

공격하고 있다. 2021년 3월 이스라엘과 이란은 서로 상대방 민간 선박에 대한 공격을 벌였고, 

4월에는 이스라엘이 이란의 나탄즈 핵시설에 대한 사이버 공격을 감행하여 핵시설 운영이 마비

되었다. 

  2. 이스라엘군의 전략문화의 진화: 적응에서 예측으로 

  21세기 이스라엘의 군사혁신의 과정은 이스라엘의 안보환경의 변화뿐만 아니라 이스라엘

군의 전략문화의 변화에 의해서도 영향을 받았다. 전략문화(strategic culture)란 국가의 안보전략 

수립 및 수행에 관련된 집단 구성원들이 공유하는 전통, 인식, 가치, 신념, 행동패턴 등의 총체로

서, 안보 환경에 대한 적응과 군사력 사용 및 군사적 위협에 대응하는 고유한 방식으로 나타난다

(Snyder 1977; Booth 1990; Johnston 1995). 일반적으로 전략문화는 오랜 시간에 걸쳐 형성

되고 쉽게 변화하지 않는다고 알려져 있지만, 고정된 것이 아니라 환경의 변화에 따라 ‘진화’하는 

개념이다. 때로는 비교적 빠른 기간에 돌연변이 방식의 변화가 나타나기도 하는데, 이러한 갑작

스러운 변화는 첫째, 냉전종식과 같은 안보환경의 근본적 지각변동에 의한 것이거나, 둘째, 전략

적으로 중요한 작전의 실패 이후 새로운 대안이 시급히 모색되는 경우에 나타난다. 2000년대 중

반 이후 이스라엘의 전략문화 변화는 후자에 해당한다. 

  1980년대까지 여러 차례 전쟁을 겪으면서 이스라엘군의 혁신은 전투현장에서의 마찰을 교

훈으로 삼아 다음 전쟁에 대비하는 ‘적응’(adaptation)중심의 전략문화를 바탕으로 이루어졌다. 

더 많은 병력과 자원을 가진 주변 적대국가들의 공격에 맞서기 위해서는 대전략(grand strategy)

에 의존하기보다는 이스라엘의 상대적 강점인 고급인력과 기술을 활용하여 전투현장에서 적의 

약점을 발견하고 이를 공략하는 임기응변적 접근이 요구되었다. 이러한 전략문화는 군사조직 및 

무기체계를 포괄하는 군의 아키텍처와 실제 전투현장에서 발생하는 요구사항 사이의 불일치를 

신속하게 파악하고 그 간극을 좁혀나가는 특징을 가진다. 또한 이것은 이론적인 논의보다는 실제 

전투현장에서 적을 상대하면서 문제점을 파악하고 문제점을 개선해나가는 상향식(bottom-up)의 

유연한 접근이 특징이다(Finkel 2011). 이스라엘군의 “적응을 통한 혁신”은 전장에서 생존력을 
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높이고 적에게 치명적 피해를 입힐 수 있는 신속기동이 가능한 기갑부대 중심의 편제 및 무기체

계 도입을 중시했다. 이스라엘군은 현상유지를 추구하는 방어적 전략을 추구하지만, 작전 및 전

술적 차원에서는 공격능력이 강조되는 보복억제 능력을 발전시켰다.3) 

  하지만 2000년대 이후 중동에서의 전쟁양상이 정규군과 민간인 구분이 어려운 반군전

(insurgency warfare) 양상으로 전개되어 보복억제의 대상이 불분명해졌다. 미국에서 아프가니

스탄전과 이라크전을 계기로 기존의 기술 중심의 군사혁신(RMA) 논의에 더하여 對반군전

(COIN), 4세대전쟁(4GW), 하이브리드전쟁 등의 개념이 함께 다루어지기 시작한 이유도 이러한 

새로운 양상의 전쟁에 대응하기 위한 것이었다. 아랍의 봄과 같이 이스라엘의 안보환경이 질적으

로 변화하는 상황에서 기존의 임기응변적 적응접근은 한계가 있었다. 보다 장기적인 관점에서 안

보환경의 변화와 전쟁양상의 근본적 변화에 대한 체계적 탐구와 군사혁신에 관한 전략적 처방이 

요구되었다(Adamsky 2010). 하지만 이스라엘군의 적응중심의 접근은 즉각적인 문제해결을 이

루는 것에 주안점을 두기 때문에 전쟁이론 혹은 군사이론에 대한 체계적인 연구와 개발을 도외

시하는 경향이 있었다(Murray 2011). 게다가 실제 전투경험을 통해 적응을 모색하는 과정에서 

많은 병력 및 장비의 피해가 발생한 것도 이스라엘군에게는 점점 더 부담으로 여겨졌다. 

  결국 2006년 2차 레바논 전쟁을 계기로 이스라엘군에서 새로운 군사혁신의 도입 필요성이 

본격적으로 논의되기 시작했다. 당시 레바논의 헤즈볼라가 이스라엘 병사를 납치한 것에 대한 보

복으로 이스라엘은 기갑부대를 앞세워 레바논의 여러 도시들을 공격했다. 하지만 전쟁양상이 장

기적인 도심 게릴라전 형태로 이루어져 이스라엘군의 피해도 컸고, 오히려 레바논 내에서 헤즈볼

라가 집권하는 빌미를 초래하였다는 점에서 이스라엘에게는 뼈아픈 실패였다. 게다가 전쟁 과정

에서 레바논의 민간인 피해가 다수 발생하여 이스라엘에 대한 국제적 여론이 크게 악화되었다. 

레바논에서의 실패는 이스라엘군 내부에서 군사혁신의 방식에서 있어서의 변화가 필요하다는 인

식을 불러일으켰다.  

  이러한 전략문화의 변화는 1990년대 말부터 2000년대 중반까지 진행된 이스라엘군의 세

대교체와도 관련된다. 냉전 종식 이후에 고등교육을 받은 젊은 장교들은 미국에서 메버릭

(mavericks, 독불장군)이라고 불리는 열정적 중간급 장교들이 주도하여 군사혁신(RMA) 개념을 

도입한 사례를 이스라엘에도 적용하기를 희망했다.4) 이스라엘군의 군사이론 연구기관 

OTRI(Operational Theory Research Institute)에서 미군의 ‘체계적 작전구상’(Systemic 

Operational Design, SOD)이나 ‘효과기반작전’(Effects-Based Operations, EBO)과 같은 군사혁

신 개념을 학습한 젊은 장교집단은 이스라엘군의 적응중심의 전략문화가 현장에서의 경험을 바

탕으로 조금씩 개선해나가는 누진적인 접근이기 때문에 새로운 전쟁양상에 적절하게 대응하지 

못하고 미래전쟁을 준비하는데 한계가 있다고 보았다. 즉, ‘다음 전쟁’(next war)을 준비하는 혁

3) 이스라엘군의 방어적 전략과 공격적 전술에 관해서는 Maoz(2016)를 참조하라. 
4) 미국에서 군사혁신에 대한 메버릭의 열정에 대해서는 Rosen(1994)을 참조하라. 
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신은 미래에 대한 지적인 상상력과 체계적 사고에서부터 비롯된다는 점에서 연역적이고 선제적

이어야 한다는 것이다. 이들은 미국에서의 전개되던 국방개혁과 미래전쟁에 관한 논의에 관심을 

가지고 이러한 새로운 혁신 방법을 이스라엘에 도입할 것을 요구했다. 

  이스라엘군 수뇌부도 전쟁의 변화하는 성격을 재해석하고 변화가 필요하다는 것을 인식하

고 있었다. 2000년대 말부터 군수뇌부가 젊은 메버릭의 활동과 지적 시대정신을 적극 수용하기

로 결정하면서 이스라엘군은 기존의 “적응을 통한 혁신”(innovation through adaptation)에서 벗

어나 새로운 “예측에 의한 혁신”(innovation by anticipation)으로 빠르게 변모하기 시작했다

(Adamsky 2019). 이러한 접근은 변화하는 안보환경에 대한 체계적 분석과 기술적 진보에 대한 

이해를 바탕으로 평시에 전쟁의 성격 변화를 모색하고, 미래전장의 지형을 상상하며, 작전과 보

급 프로그램 및 조직 구조에 관한 새로운 개념의 포괄적 이해를 바탕으로 작전 및 전술 계획을 

수립하는 것을 강조한다. 이러한 미래지향적 사고를 발전시키고 교육하기 위해 이스라엘군은 

2007년 OTRI를 ‘다도센터’(Dado Centre)로 전환하고 민간인 연구자들을 대거 영입하여 작전술

과 군사전략 연구의 학제적 접근을 강조하였다.5)

  이스라엘군의 군사혁신에서 나타나는 또 다른 특징은 변화하는 안보환경에 대응하고 새로

운 양상의 전쟁을 대비함에 있어 각 분야 전문성(professionality)의 상호연계가 강조된다는 점이

다. 단순히 전쟁 이론적 차원에서의 전문성뿐만 아니라 사회적 전문성과 더불어 과학기술 전문성 

사이의 협력적 상호작용을 통해 군사적 효용성은 높이면서 소요되는 비용은 낮추고, 더 나아가 

전쟁의 기간을 단축하여 희생을 최소화하는 전쟁을 준비할 수 있다(Adamsky 2018). 이러한 노

력은 전쟁의 승리라는 군사적 목적을 이루는 동시에 시민사회로부터의 지지를 이끌어내고 신기

술 개발을 통해 국가의 경쟁력을 높일 수 있다는 점에서 매우 유용하다. 

III. 이스라엘의 21세기 군사혁신의 내용과 성격

  1. 21세기 이스라엘 국방계획의 변화 과정과 배경

  이스라엘은 국토가 작아 작전의 종심이 매우 얕고 안보위협 요인이 매우 다층적이다. 

2002년에 작성된 이스라엘군의 전략문건(IDF Strategy)에 의하면 이스라엘이 인식하고 있는 위

협은 그림과 같이 여러 개의 원(circle)으로 구분된다. 

 

5) Dado는 욤키푸르 전쟁(1973) 당시 이스라엘군의 참모장을 지낸 다비드 엘라자르(David “Dado” 
Elazar) 장군의 별명이다. 
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그림1. 이스라엘의 위협 인식 (IDF Strategy 2002)

출처: Finkel(2020, 8)을 토대로 필자가 작성.

  팔레스타인 주민의 투석시위로부터 이란의 핵개발에 이르기까지 각각의 원에 속한 위협요

인들의 조직형태, 군사력, 전투수행방식 등이 서로 상이하기 때문에 이스라엘의 군사전략과 작전

계획은 어떤 요인이 당장 해결해야 할 시급한 위협이냐에 따라 쉽게 변화하는 특징이 있다. 이러

한 특징은 그때그때의 안보위협에 대한 임기응변식 대응을 선호하도록 만든다. 따라서 다른 나라

들과 달리 이스라엘군의 국방정책은 길어야 5년 이내의 기간을 상정하여 작성되며, 안보환경 변

화에 따라 주된 위협 대상과 그에 대한 대응 방식이 갑작스럽게 변경되기 때문에 그 주기가 일정

하지 않다. 더욱이 군의 문건이 외부에 공개되는 경우가 거의 없으며, 문건에 언급된 ‘전략’, ‘작

전’ ‘계획’ 등과 같은 개념이 일관적이지 않고 혼용되는 경우가 많다(Finkel 2020). 따라서 이스

라엘군의 미래전 전략을 체계적으로 분석하는 것은 용이하지 않다. 그럼에도 불구하고 이스라엘 

주변의 안보환경 변화와 군사기술 발전의 추이를 토대로 이스라엘의 군사전략의 지향점이 어떤 

방향인지를 가늠하는 것은 가능하다. 

  이스라엘 주변 안보환경 변화의 특징은 중동의 정치적 격변으로 일부 국가는 정부기능을 

상실하고 종교적 종파 갈등이 격화되면서 주변 적대국가가 이스라엘을 군사적으로 공격할 가능

성은 크게 감소한 반면 하마스와 같은 비국가 무장세력으로부터의 로켓공격, 대규모 테러, 무장

시위, 시설파괴 등 비대칭적 군사위협은 오히려 증대되고 있다는 점이다. 과거 시리아나 이집트

와 같은 주변 적대국가와의 전투에서는 신속한 반격을 통해 적의 국경선 안에 전장을 형성하는

데 주안점을 두었기 때문에 기갑부대가 중요했다. 하지만 도심과 도시외곽에 산재한 비국가 무장

세력을 상대로 뚜렷한 전선을 구축하기 어려운 전쟁에서는 전차, 장갑차 등 중무장 돌격무기의 

효용이 떨어진다. 또한 이스라엘은 비공식적으로 핵무기를 보유하여 주변 적대국가로부터의 공

격을 억제하는 수단으로 사용되어 왔으나, 이들 비국가 무장세력에 대해서 핵억지력은 큰 효과를 

거두기 어렵다. 
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  냉전 종식 이후 이스라엘군은 가자지구의 하마스와 시리아의 헤즈볼라의 공격에 대한 억제

력을 강화하는 방향으로 국방정책을 전개했다. 특히 헤즈볼라는 2000년~2006년 기간에 수백차

례의 소규모 공격을 감행했으며, 이 가운데 30건 가량에서 군인 납치와 민간인 살상을 포함한 

인명피해가 발생했다(Marcus 2018, 92-93). 이에 대해 이스라엘은 이른바 “잔디깎기”라 불린 

다히야 독트린(Dahiya Doctrine)으로 대응했다.6) 다히야 독트린은 적이 도발할 경우 응징적 억제

(deterrence by punishment) 차원에서 적의 거점에 대해 신속하고 치명적인 공격을 가하여 적

의 도발 능력을 꺾는다는 내용이다. 비대칭 위협을 상대로 하는 제한분쟁(Limited Conflict)을 위

해 이스라엘군은 걸프전(1991)과 코소보 전쟁(1999)에서 미군이 사용했던 전략과 기술을 모방하

여 최신 항공기 도입을 통한 항공력 증강과 신속정밀타격 능력 배양에 중점을 두었다. 따라서 이 

시기 이스라엘군의 군사혁신은 군사기술중심의 접근으로서 탐지에서 타격에 이르는 센서-투-슈

터(sensor-to-shooter) 과정의 발전으로 전개되었다.

  하지만 다이야 독트린이 적용된 2차 레바논 전쟁(2006)과 가자전쟁(2008)을 겪으면서 그

동안의 이스라엘의 항공력과 기술중심의 접근은 미군의 군사혁신(RMA)과 효과기반작전(EBO) 개

념을 무비판적으로 모방한 것에 불과하다는 비판이 제기되었다(Kreps 2007; Berman 2011; 

Lambeth 2011). 왜냐하면 항공력과 원거리 신속정밀타격의 능력을 강화하여 적의 기반시설을 

공습하는 작전이 이루어졌으나 민간인 살상 등 부작용이 너무나 커서 오히려 국제사회에서 이스

라엘이 침략자로 비난받는 상황이 초래되었기 때문이다. 특히 신무기를 사용한 대대적 공격으로 

헤즈볼라의 저항력을 마비시키는 데에는 성공했으나 오히려 헤즈볼라가 영웅시되어 레바논의 집

권세력으로 부상하는 상황이 만들어졌다. 이 때문에 2차 레바논 전쟁 직후 전쟁의 교훈을 얻기 

위해 이스라엘 정부가 임명한 비노그라드 위원회(Winograd Commission)는 헤즈볼라에 대한 대

규모 공세로 일시적 평화는 얻을 수 있었으나 적의 전쟁의지가 더 강화됨으로써 정치적으로는 

실패한 전쟁이었다는 내용의 보고서를 발표했다. 

  2010년대 초 ‘아랍의 봄’ 운동이 전개되면서 이집트, 시리아 등 이스라엘 주변 국가들이 내

부 혼란을 겪었고, 이는 이들 나라로부터의 위협이 줄어드는 것을 의미했다. 이러한 분위기는 이

스라엘 사회의 군사비 감축 여론을 불러일으켰다. 2011년 이스라엘군 총참모장으로 취임한 베니 

간츠(Benny Gantz) 장군은 변화된 안보상황을 반영하여 기존 “평시”(routine)와 “전시”(wartime)

로 구분된 2단계 작전운영방식을 3단계로 변경하여 평시와 전시 사이에 “비상 상

황”(emergency)을 추가하는 내용의 테우자 계획(Teuza Plan)을 제시했다.7) 2013년에 발표된 

테우자 계획은 기존의 ‘평화/전쟁’의 이분법적 구분 대신 “전쟁 간 작전”(Campaign Between 

Wars, CBW)이라는 새로운 작전상황 개념을 도입한 결과였다. 이 개념 하에서 이스라엘은 군의 

조직을 슬림화하는 한편, 노후하고 무거운 무기체계를 과감하게 버리고 신속하고 유연한 작전이 

6) ‘다히야’는 베이루트 남부 부도심 시아파 거주 지역으로서 헤즈볼라의 핵심 거점이 위치해있다. 이 개
념은 1990년대부터 발전되어 왔다고 알려져 있으나 처음 언론에 공개된 것은 2008년이다. 

7) 히브리어 ‘테우자’(תעוזה)는 대담함(daring)을 의미한다. 
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가능한 무기 기술개발에 주력함으로써 “보다 스마트한 군”(smarter army)을 지향했다. 이로써 항

공력, 정보, 사이버, 드론과 같은 기술력 중심의 군사력이 강조되고, 지출 부담이 큰 기갑부대 중

심의 대규모 지상군과 예비 병력의 대대적 감축이 진행되었다(Marcus 2018, 264-267). 

  2015년 참모장에 취임한 가디 아이젠코트(Gadi Eisenkot) 장군은 <이스라엘 군사전략 

2015>(IDF Strategy 2015)를 간행하고, 이를 바탕으로 새로운 국방정책 기드온 계획(Gideon 

Plan)을 발표했다.8) 이 계획은 주변 아랍국가로부터의 대규모 지상군 공격 가능성이 상대적으로 

낮아진 안보환경을 반영하여 ‘작지만 강한 군대’를 지향하는 것이다. 핵심 내용은 테우자 계획의 

연장선에서 대규모 지상군 작전에 요구되는 포병여단과 경보병여단의 규모를 축소하여 국방예산

을 절감하는 한편, 새로운 사이버 공격에 맞서기 위한 사이버 부대를 수립하며, 최신 전투함과 

잠수함 등 해군력과 신형 F-35 전투기와 무인 드론의 도입 등 공군력을 강화하는 정책을 추진

하는 것이다. 

  그러나 기드온 계획은 다음과 같은 측면에서 기존 계획과 차별성을 보였다(Kinkel 2020, 

12-13). 첫째, 이스라엘을 위협하는 요인들 가운데 첫 번째 원(first circle) 내부의 헤즈볼라와 하

마스를 가장 위험한 위협으로 간주했다. 둘째, 기존 계획과 달리 지상군의 작전범위와 공군의 목

표타격에 대한 계량화된 전쟁 시나리오를 상정하여, 전시에는 수천 개의 목표를, 평시에는 수백 

개의 목표를 설정하고 타격할 수 있는 능력을 갖추도록 하였다. 셋째, 기존 계획보다 사이버 영

역 작전 범위 및 사이버 무기 사용 범위가 확대되었다. 넷째, 가자지구에서의 이스라엘 군사 활

동에 대한 국제적 비판여론을 의식하여 해당지역 점령의 정당성을 언급하는 내용이 다수 포함되

었다. 특히 이 가운데 두 번째와 세 번째 특징은 감시, 정찰 능력과 더불어 사이버 역량을 획기적

으로 강화하는 것을 의미하며, 이를 위한 기술 지원이 수반되어야 하는 것이었다. 이를 위해 이

스라엘은 ‘C4I 사이버 방위국’(C4I and Cyber Defense Directorate)을 새롭게 신설했다.

  2019년 참모장으로 취임한 아비브 코차비(Aviv Kochavi) 장군은 2020년부터 5개년 계획

으로 시작되는 트누파 계획(Tnufa Plan)을 제시했다.9) 다차원적 복합군(multi-force)을 목표로 하

는 이 계획은 이스라엘이 상정하는 미래전 양상을 잘 보여준다. 즉, 앞으로 이스라엘군이 싸워야 

할 전장은 도심전투, 사이버전, 장거리 타격 등 다양한 차원의 전투가 종합적으로 이루어지는 집

약전장(condensed battlefield)인 것이다. 이스라엘군은 하마스의 로켓공격과 이슬람 지하드의 

도심 테러에 맞서는 한편, 이란으로부터의 지속적인 군사적 도발 가능성에도 대비해야 하고, 동

시에 민간인 희생을 최소화해야 한다. 그리고 이러한 능력을 갖추기 위해서는 화력을 효과적으로 

사용할 수 있는 최신 기술을 구비해야 한다. 

  트누파 계획의 특징은 ‘전쟁 승리’의 개념에 변화가 이루어졌다는 것이다. 그동안 이스라엘

8) 33쪽 분량의 <이스라엘 군사전략 2015>(IDF Strategy 2015)는 이스라엘군 역사상 최초로 공개 발
간된 전략문건이었다. 한편 기드온(ֹגדִּעְון, Gideon)은 구약성경 판관기(사사기)에 기록된 유대인 지도자
로서 요단강 건너편 부족의 핍박을 물리쳤다고 알려져 있다. 

9) 히브리어 ‘트누파’(תנופה)는 모멘텀(momentum) 혹은 추진력을 의미한다. 
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은 주변 아랍 세력들과의 전쟁에서 영토를 빼앗기지 않거나 혹은 더 많은 영토를 확보하기 위한 

노력을 벌여왔다. 하지만 접경국가로부터의 군사적 위협이 크게 줄어든 대신 영토 내에서의 테러

공격, 도시 게릴라 활동 등이 심각한 위협 요인으로 부각됨에 따라 민간인과 아군의 희생을 막고 

사회적 혼란을 최소화하면서 정확하게 적을 색출하여 정교하게 파괴하고 전쟁을 단시간에 종결

짓는 것이 전쟁 승리의 핵심 요건이 되었다. 따라서 트누파 계획의 성공을 위해서 아군 부대 사

이의 네트워크화된 상황인식 체계를 통해 정확한 정보를 실시간 공유하고 원격으로 적을 정확하

고 확실하게 파괴할 수 있는 첨단 무기체계의 도입이 필수적이다. 하지만 이러한 첨단기술에 소

요되는 개발비용이 상당하기 때문에 국방예산 확보를 위해 그동안 기드온 계획에 의해 진행되어 

온 군의 슬림화와 노후무기 조기퇴역은 트누파 계획에서도 계속 진행될 것이다. 

  더불어 주목할 만한 점은 이스라엘군이 트누파 계획을 도입하면서 군 조직체계를 대대적으

로 변경하면서 전투기술 및 무기기술 개발을 총괄하는 업무를 담당하는 부서의 명칭을 기존의 

기획실(Planning Directorate)에서 군사력 디자인실(Force Design Directorate)로 바꾸었다는 것

이다(Frantzman 2020). 군사계획과 무기개발을 위한 정책 수립에 ‘디자인’이라는 용어를 사용한 

데에서 알 수 있듯이 이스라엘의 새로운 국방계획은 단순히 군사적 의미에서의 승리와 조직 효

율성만을 추구하는 것이 아니다. 미래전에 대비하여 대외적 외교안보 환경의 변수와 국내의 정치

적, 사회적 요소 및 기술적 파급효과까지 종합적으로 검토함으로써 이스라엘군의 아키텍처를 업

그레이드하고 이를 이스라엘의 종합적 국력 증진의 기반으로 삼겠다는 의지를 담고 있다고 평가

된다. 그런 점에서 비록 전략문화가 진화하고 군사계획이 변경되었음에도 불구하고 군사혁신을 

통해 이스라엘의 국가적 발전을 도모한다는 전통은 그대로 유지되고 있음을 알 수 있다.   

  2. 미래전 대비 첨단기술 무기체계 도입

  테우자 계획의 “전쟁 간 작전”(CBW) 개념과 기드온 계획에서 제시된 위협 우선순위는 모

두 헤즈볼라, 하마스 등 비정규 무장 세력과의 비대칭 전쟁을 강조한다. 이러한 비대칭 적은 국

가의 정규군도 아니면서 순수한 민간인으로 간주되기도 어려운 행위자이다. 이들은 인구가 밀집

된 도시 지역에서 일반 민간인들과 섞여있기 때문에 동태를 파악하기 어려우며, 이들이 폭탄테러

를 벌이거나 설령 이들의 신분을 확인하여 진압을 위한 공격을 하는 경우 많은 무고한 민간인 희

생자가 발생할 가능성이 매우 높다. 이러한 양상의 전쟁에서는 기존의 기갑부대 중심의 돌격작전 

대신 상대의 통신을 감청하여 위치를 파악하거나, 안면인식기술 등을 통해 신분을 인식하며, 드

론을 활용해 적의 보급루트를 파악하는 등 첨단기술을 활용한 정보 수집 및 분석 능력이 매우 중

요해지고 있다.

  다른 한편으로 비록 기존의 국가 대 국가의 정규전 가능성이 줄어들었다고 할지라도 여전

히 이스라엘 주변 아랍국가들은 이스라엘보다 규모가 더 크고 병력 수도 더 많다. 특히 이란은 
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핵무기 개발과 미사일 배치로 이스라엘에 대한 군사적 위협의 수위를 계속해서 높이는 한편, 레

바논과 시리아의 친이란 군사조직에 대해 군사적 지원을 제공하여 이스라엘을 다면적·다층적 

전쟁 위협에 빠뜨리는 전략을 구사하고 있다. 또한 서방세계와 이란 사이에 긴장관계가 고조될 

때마다 이란은 이스라엘에 대한 보복을 언급하고 있기 때문에 불똥이 이스라엘로 튈 가능성도 

크다. 주변 아랍국가들에 대한 억지력을 강화하기 위해 이스라엘은 무인항공기 시스템과 정밀유

도미사일(PGM)과 같은 원격 능력을 가진 무기체계를 도입하는 한편 이란 핵시설 파괴에 사용된 

스턱스넷(Stuxnet)과 같은 공격적인 사이버전 능력을 발전시키고 있다.

  이처럼 이스라엘군이 상정하는 미래전쟁은 다양한 적대 행위자를 상대로 하는 다층적 전쟁

양상이다. 이러한 전쟁을 치루기 위해서 이스라엘군은 다차원적 복합군(multidimensional 

‘multi-force’)으로 구조를 개편하는 계획을 추진하고 있다. 예를 들어 지상군의 경우 보병, 전차, 

전투공병 등으로 서로 분리되어 있는 여단급 부대들을 통폐합 슬림화하여 하나의 여단이 보병, 

전차운영, 전투공병의 기능을 수행할 수 있도록 만드는 것이다. 이것이 가능하기 위해서는 미래

지향적 기술에 바탕을 둔 무기 및 통신 체계가 뒷받침되어야 한다. 특히 인공지능(AI), 무인원격

조종, 자율주행, 디지털 네트워크, 드론, 레이저, 사이버 등 첨단기술은 보다 적은 비용으로 정

밀·신속하게 적의 핵심 무기체계를 타격하여 무력화할 수 있으면서도 인적 피해를 최소화하는 

전쟁을 가능하게 할 것이다.  

  이스라엘군이 자랑하는 첨단무기 가운데 대표적인 것으로 무인무기체계를 들 수 있다. 무

인무기체계는 기계가 인간을 대신하기 때문에 인력투입에 들어가는 비용을 줄일 수 있으며, 전투

시 아군 인명피해를 최소화할 수 있다는 점에서 이스라엘뿐만 아니라 여러 나라가 무인무기체계

를 앞 다투어 도입하고 있다. 이스라엘은 세계 수준의 무인무기기술을 개발하였으며, 적극적으로 

무인무기를 실전에 배치하고 있다. 아랍국가들의 대공미사일 배치 상황을 파악하기 위해 1981년 

소형 무인정찰기 스카우트(Scout)를 개발한 이후 걸프전에서 활약한 RQ-2 파이오니어(Pioneer), 

2005년 이스라엘군에 배치된 중고도 무인정찰기 헤론(Heron), 고고도 체공 무인기 이단(Eitan)에 

이르기까지 이스라엘의 무인항공기(UAV)는 세계 최고 수준으로 평가받는다. 육군의 무인지상차

량(UGV)인 가디엄(Guardium)은 카메라, 감지센서, 전술 네비게이션, 경고방송용 스피커를 장착

하고 기습공격 가능성이 높은 접경지역에서 수색·감시 임무를 수행하고 있다. 해군의 무인수상

함(USV) 프로텍터(Protector)는 최대 20해리(약37km) 바깥에서 원격조종이 가능하며 다목적 광

학장비, 적외선 감시장비, 레이저측정기, 표적조명레이저 등의 장비를 탑재하여 연안 감시에 사

용된다.   

  이스라엘은 무인무기 개발에 그치지 않고 AI, 사물인터넷(IoT), 머신러닝 기술을 토대로 자

율무기 도입을 서두르고 있다. 카르멜(Carmel) 프로그램은 첨단 센서, 인공지능 네비게이션, 사

물인터넷을 적용한 미래형 장갑전투차량(AFV)을 개발하기 위한 것으로서, 2019년 주행과 전투

의 상당부분이 자율적으로 작동하는 AFV 시제품이 만들어졌다. 이스라엘군이 도입한 소형 무인
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수송차량인 견마로봇 렉스(REX)는 원격조종뿐만 아니라 자율모드도 가능하도록 설계되었다. 또

한 체공형 무인공격무기 하피(Harpy)는 적의 상공에서 체공하다가 적의 레이더 신호를 포착하면 

지상의 통제 없이도 적 레이더를 향해 날아가 자폭한다. 입력된 신호에 반응하도록 되어 있다는 

점에서 완전 자율무기는 아니지만 지상의 원격조종 없이도 작동되며, 자율주행이 가능하도록 개

량이 진행 중이다.10)

  이스라엘의 미래전 대비 첨단무기로 또 다른 대표 사례는 미사일방어 체계이다. 이란, 시리

아뿐만 아니라 하마스, 헤즈볼라 등 적대적 비국가 행위자의 로켓 공격은 이스라엘에 심각한 위

협이 되고 있으며, 이에 맞서기 위해 이스라엘은 로켓과 미사일을 요격할 수 있는 다층적 방어체

계를 개발해왔다. 2011년 실전 배치된 아이언돔(Iron Dome)은 하마스와 헤즈볼라가 사용하는 

단거리 로켓포를 요격할 수 있으며, 하마스가 발사한 로켓의 90%를 요격한 것으로 알려져 있을 

만큼 높은 수준의 요격율을 자랑한다(Douglas 2021). 이와 더불어 중거리 미사일을 요격하기 위

한 다비드슬링(David’s Sling)과 장거리 탄도미사일 요격을 위한 애로우3(Arrow-3)의 개발을 마

쳤고, 최근에는 지구 대기권 내부와 외부 모두에서 미사일 요격이 가능한 차세대 애로우

4(Arrow-4) 개발을 시작했다(Lappin and Binnie 2021). 이로써 이스라엘은 단거리 로켓으로부

터 장거리 탄도미사일까지 요격이 가능한 다층적 방어체계를 곧 완성할 것으로 예상된다.  

  사이버 공간이 미래전쟁의 주요 전장으로서 주목받고 있는 상황에서 이스라엘은 최고 수준

의 사이버 전쟁 능력을 갖추었다고 알려져 있다. 기존의 사이버 전쟁은 상대방의 전산망을 해킹

하여 중요 정보를 탈취하는 수준이었으나, 오늘날의 사이버 전쟁은 상대방의 전산망을 교란하고 

마비시켜 지휘통제 시스템이나 미사일 발사 시스템을 파괴하는 수준으로 발전했다. 2016년 북한

의 무수단 미사일 시험발사에 대해 미국이 대응한 것으로 알려져 있는 ‘발사의 왼편’(Left of 

Launch) 작전이 대표적이다.11) 이러한 개념이 구체화한 데에 이스라엘의 사이버 능력이 큰 영향

을 미쳤다. 2010년 이란의 나탄즈 핵시설에 컴퓨터 바이러스를 침투시켜 기능을 중단시킨 스턱

스넷 공격은 이스라엘의 사이버첩보전 담당 8200부대(Unit 8200)와 미군이 기획한 것이며, 

2020년 7월 나탄즈 핵시설 화재사건과 2021년 4월 정전사태 역시 이스라엘의 사이버 공격의 

결과라고 알려져 있다. 

  이와 같은 첨단무기들을 전투 현장에서 효과적으로 운용하기 위해서는 군사력의 두뇌 역할

을 하는 지휘통제 역량도 뛰어나야 하며, 이를 위해서는 정찰, 감시, 통신, 전자정보 분야에서의 

기술이 뒷받침되어야 한다. 이스라엘은 감지, 식별, 실시간 상황인식에 필요한 전자센서, 레이더, 

10) 무인무기의 자율성과 자동성은 구분된다. 자율성(autonomy)은 사물이 스스로의 지식과 상황에 대한 
이해를 바탕으로 목표달성을 위한 서로 다른 행동 방식을 독립적으로 개발하고 선택할 수 있는 능력
을 가지는 것‘으로 정의되지만, 자동화된 체계(automated system)는 ’변경을 허용하지 않는 지정된 
규칙에 의한 작동‘을 강조하는 개념이다.  

11) 미사일 발사는 ‘발사준비→발사→상승→하강’의 순서로 이루어지는데 미사일 방어(MD)는 ‘발사’의 오
른편, 즉, 발사 이후 단계에 초점을 두는 개념인 반면, ‘발사의 왼편’ 작전은 ‘발사’ 이전, 즉, ‘발사준
비’ 과정을 교란하거나 마비시키는 개념이다.
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광학장비, 데이터링크, 인공위성 기술에서도 탁월한 수준으로 알려져 있다. 특히 이스라엘군에서 

지리정보 및 화상정보를 전문적으로 담당하는 9900부대(Unit 9900)의 위치정보 수집·분석 기

술은 세계적 수준이다. 

IV. 이스라엘의 군사기술과 혁신국가 전략

  이스라엘의 군사혁신은 첨단기술의 개발과 적용을 적극적으로 장려하여 국가의 산업 경쟁

력을 높이기 위한 혁신국가 전략의 맥락에서 추진되고 있다. 이러한 특징은 방위산업기술과 민간

산업기술 사이의 벽을 낮추어 군과 민간 사이의 기술공유 혹은 공동개발을 가능하게 만드는 민

군 이중용도(dual-use) 기술개발에서 잘 나타난다. 민군 이중용도 기술은 첨단무기개발을 통한 

전력승수 효과를 창출하여 국가안보에 크게 기여할 수 있을 뿐만 아니라, 관련 기술 분야의 민간

산업을 발전시키고 4차 산업혁명 시대의 국가경쟁력을 높일 수 있다. 즉, 영토가 작고 자원이 많

지 않은 국가라도 이러한 기술력을 가지고 있으면 군사안보 영역에서뿐만 아니라 기술경제의 영

역에서 국제적인 영향력을 발휘할 수 있는 것이다. 따라서 여러 기술 선진국들은 민군 이중용도

의 첨단기술 개발을 미래 신흥권력의 중요한 요소로 간주하여 해당 기술 개발에 열을 올리고 있

다. 

  1. 혁신국가 전략의 중추로서의 방위산업

  2019년 기준 이스라엘의 GDP 대비 연구개발(R&D) 투자 비율은 4.934%로서 세계 1위이

다. 이스라엘은 이러한 높은 수준의 연구개발을 바탕으로 IT, 소프트웨어, 사이버보안, AI, 핀테크

(FinTech) 등 첨단기술 분야에 대한 투자를 확대하여 해외 자본을 끌어들이고 이스라엘의 경쟁

력을 높이는 혁신국가 전략을 추진하고 있다. 지난 10여 년 동안 이스라엘은 혁신의 아이콘인 

스타트업 창업 비율 세계 1위로서 “스타트업 국가”(Start-up Nation)로 불려왔으며(Senor and 

Singer 2009), 이제는 스타트업 국가를 넘어 기술혁신으로 국가경제 규모를 키우는 “스케일업 

국가”(Scale-up Nation)로 발돋움하고 있다(Daniely 2020).

표1. 2019년 주요국가의 GDP 대비 R&D 투자 비율 (상위5개국)

출처: OECD, “Gross domestic spending on R&D.” 

순위 1. 이스라엘 2. 한국 3. 대만 4.스웨덴 5. 일본 OECD 평균

R&D 비율 4.934% 4.640% 3.499% 3.404% 3.241% 2.475%
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  주목할 점은 이스라엘의 혁신국가 전략에 첨단무기를 제조하여 수출하는 이스라엘 방위산

업이 밀접하게 관련되어 있다는 점이다. 이스라엘의 연구개발 예산 가운데 약 30%는 방위산업 

분야에 투입되며, 방산 매출의 5%는 첨단무기 기술개발에 투자되고 있다(Roth 2019). 특히 미래

전쟁 수행을 위한 첨단무기를 개발하는 방위산업은 이스라엘 경제를 이끌어가는 매우 중요한 분

야이다. 방위산업은 이스라엘군의 무장을 책임지고 있을 뿐만 아니라 첨단무기 수출을 통해 많은 

경제적 이익을 가져다주고, 더 나아가 국제무대에서 이스라엘의 외교적·군사적 영향력 확대에 

커다란 기여를 하고 있다. 그런 점에서 이스라엘의 방위산업은 이스라엘 국가혁신 전략의 중추적 

기능을 담당한다.

  이스라엘의 방위산업은 이스라엘 전체 제조업 생산액의 10.5%, 전체 고용인력의 14.3%를 

차지할 정도로 이스라엘 경제에 상당한 영향을 미친다(『동아일보』 2018). 약150개의 이스라엘 

방산기업들 가운데 3대 무기제조사인 엘빗시스템스(Elbit Systems), IAI(Israel Aerospace 

Industries), 라파엘(Rafael)은 세계 50위 이내의 방산기업이다. 민영 엘빗시스템스는 2018년 국

영 IMI(Israel Military Industries)와 합병하여 이스라엘 최대의 방산기업이 되었고, 무인정찰기 헤

르메스 900, 자율주행차량, 전자전 장비 등을 제작하고 있으며, 1만2천명의 직원과 36억 달러의 

연수익을 기록하고 있다. 국영 IAI는 직원 1만6천명, 연수익 36억 달러 규모로서, 유·무인 군용

기, 미사일, 인공위성 등 첨단 항공우주장비를 제작하고 있다. 라파엘은 아이언돔과 같은 각종 미

사일, 능동방어시스템, 군사용 로봇을 제작하며, 직원7천명과 연수익 26억 달러 규모의 국영기업

이다(Defense News 2019). 

  이스라엘 방위산업의 특징은 해외수출 의존도가 매우 높다는 점이다. 이스라엘군은 병력이 

17만명, 국방예산 185억 달러 규모에 불과하다. 이스라엘 방위산업은 내수시장만으로는 운영이 

불가능하기 때문에 생산의 80%를 수출하고 있다. 2016~2020년에 세계 무기수출시장에서 이

스라엘 무기의 점유율은 3.0%로서 이스라엘은 세계 8위의 무기수출국이다. 이스라엘 무기의 주

요 고객은 인도(43%), 아제르바이잔(17%), 베트남(12%) 등이고, 한국, 중국, 터키, 미국, 싱가포

르도 이스라엘 무기를 다수 구매한다(Wezeman, et.al. 2021). 

  흥미로운 점은 이스라엘의 무기외교는 철저하게 실리중심으로 이루어진다는 것이다. 이스

라엘은 터키, 인도네시아 등 이슬람 국가들, 그리고 중국, 러시아 등 미국과 적대적 관계의 국가

들과도 무기거래를 꾸준히 지속하면서 군사협력 관계를 맺고 있다. 심지어 이스라엘은 중국과 대

만 모두 고객으로 삼고 있다. 이스라엘은 중국의 압력 때문에 대만과의 군사기술 교류를 부인하

고 있으나, 2019년 타이베이 국제항공우주방위산업전람회(台北國際航太暨國防工業展)에 이스

라엘제 자폭형 무인공격기 하피와 흡사한 무인항공기가 전시됨으로써 이스라엘과 대만 사이에도 

무기거래가 은밀하게 이루어지고 있다는 분석이 설득력을 얻고 있다(Israel Defence 2019; 

Yellinek 2020). 

  수출시장에 대한 의존도가 높기 때문에 이스라엘 방위산업은 국제무기시장에서의 경쟁력
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을 높이는데 주력하고 있다. 따라서 이스라엘 방위산업은 고성능, 고효율의 질적 우수성으로 승

부하는 전략을 가지고 첨단기술에 기반을 둔 고부가가치 무기를 제작하여 수출하는데 집중하고 

있다. 2018년 이스라엘 무기 수출에서 가장 큰 비중을 차지한 부문은 아이언돔과 같은 미사일 

및 미사일 방어체계로서 전체 수출의 24%이었고, 뒤를 이어 드론을 포함한 무인무기체계 15%, 

레이더 및 전자전 체계 14%, 통신/정보 체계 6% 등과 같은 첨단무기가 주력 수출 상품이었다

(Jane’s Defence Weekly 2019). 

  2. 이중용도 기술개발과 군-산-학-연 네트워크

  이스라엘은 민군 이중용도 기술개발이 매우 활성화되어 있다.12) 예를 들어 이스라엘은 유

도미사일 탄두에 장착하는 광학센서와 무선유도 기술을 활용하여 의료용 캡슐내시경을 개발함으

로써 의료기기분야의 경쟁력을 높이고 있으며, 군사지리정보 처리기술을 응용한 차량용 인식센

서를 개발하여 자율주행차량 제조에 활용하고, 이를 다시 군사용 무인장갑차에 적용함으로써 첨

단무인자율무기 제작에 필요한 기술력을 높이는 효과를 거두고 있다. 

그림2. 이스라엘 Rafael의 Popeye 유도미사일과 Given Imaging의 PillCam 캡슐내시경

출처: CSIS <https://missilethreat.csis.org/>; DAIC <dicadiology.com> 

  이스라엘에서 민군 이중용도 기술개발이 활발하게 이루어지는 이유 가운데 하나는 이스라

엘의 군-산-학-연 네트워크이다. 이스라엘은 군, 산업계, 대학, 연구기관 사이의 유기적인 네트

워크를 통해서 첨단기술을 개발하고, 이를 군사력 증강에 활용할 뿐만 아니라 산업 분야의 발전

을 이루어 고용증대, 투자확대, 국가 기술경쟁력 강화, 수출시장 확대, 국가 이미지 제고 등의 부

가적 효과를 거두기 위한 프로그램이 잘 갖춰져 있다. 이러한 프로그램은 뛰어난 학습능력을 가

진 엘리트를 발굴하여 높은 수준의 교육을 제공하고 이들의 능력을 군에서 사용하는 한편, 복무 

이후에는 산업체와 연구기관에서 이들을 우선 채용함으로써 우수 인적 자원을 최대한 활용할 수 

12) 일반적으로 민군 이중용도 기술개발은 민간기술의 군사적 용도로의 전환을 의미하는 스핀온
(spin-on), 군사기술의 민간 활용을 의미하는 스핀오프(spin-off), 민간과 군이 함께 기술을 개발하
는 스핀업(spin-up) 등의 방식으로 이루어진다. 
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있도록 만든다(조한승 2021).

  이스라엘은 18세 이상의 모든 유대계 성인 남녀를 대상으로 징병제를 실시하고 있다.13) 이

스라엘군은 고등학교 및 대학과 연계하여 첨단기술 분야에서 뛰어난 역량을 가진 영재를 선발하

고 사이버첩보, 전자전, 지형정보, 정밀관측 등 첨단기술이 요구되는 임무를 부여한다. 이들은 군

복무와 대학과정을 병행함으로써 개인의 기술 역량도 함께 높일 수 있으며, 전역 후에는 군에서 

습득한 기술과 아이디어를 가지고 연구기관이나 산업체에 우선 채용되어 실용적인 신기술 개발

에 나선다. 군 생활에서 만들어진 도전정신과 동료애를 바탕으로 동료들과 스타트업을 창업하는 

경우도 많다. 

  이러한 선순환적 기술인력양성 네트워크로서 과학기술 엘리트 장교 양성 프로그램인 탈피

오트(Talpio)가 대표적이다. 탈피오트는 이스라엘군과 히브리대학 사이의 제휴를 통해 영재를 발

굴하여 군복무와 대학교육을 병행하는 인재양성 프로그램으로서 매년 1만 명 이상의 고등학생이 

이에 지원하고 최종 50명이 선발된다. 선발된 영재는 탈피온(Talpion)이라 불리며, 히브리대에서 

특별학사과정을 이수하고 기술관련 분야에서 6년간 장교로 복무한다. 전역 후 방위산업체나 연

구기관에 채용되거나 기술 스타트업 창업에 나서는 경우가 많다. 세계적인 게놈해독전문기업인 

Compugen, 플래시메모리기업 Anobit, 데이터처리기업 XIV 등이 탈피온 출신이 창업한 기업들

이다(Gewirtz 2016). 

  브라킴(Brakim Excellence) 프로그램은 테크니온 공대에 진학한 학생이 군인 신분으로서 

군에서 요구하는 학문을 전공하고 졸업 후 장교로 복무하는 제도이다. 이들은 드론, 로봇 등 첨

단기술을 학습하고 입대 후에는 군에서 관련 시스템을 개발하고 운용하는 임무를 수행한다. 이들 

역시 전역 후에는 방위산업체에 특별 채용되거나 벤처기업을 창업하는 경우가 대부분이다. 테크

니온 공대는 이들에게 첨단기술 벤처기업 설립을 지원하여 지난 20년 동안 1,600개의 벤처기업

이 만들어졌고 10만 개 이상의 일자리를 창출한 것으로 알려져 있다. 

  법학과 사회과학 분야의 인재들은 하바찰롯(Havatzalot) 프로그램을 통해 군의 정보요원으

로 양성된다. 매년 40명의 사회과학 분야 인재들이 선발되어 하이파 대학에서 정치학 등 사회과

학을 전공하고 컴퓨터, 심리학 등을 부전공으로 학습하여 졸업한 후 군에서 지리정보, 안면인식 

등 정보관련 기술을 개발하고 운용하는 임무를 수행한다(Halon 2018). 2012년 페이스북

(Facebook)이 고액의 가격으로 인수한 이스라엘의 정밀 안면인식 스타트업인 페이스닷컴

(face.com)은 하바찰롯 출신들이 창업한 것으로 알려져 있다(Globes 2011).

  이스라엘 정부와 산업계는 이러한 기술영재들의 창업을 적극적으로 지원하는 제도들을 개

발해왔다. 이스라엘 정부는 1993년 요즈마 펀드(Yozma Fund)를 설립하여 신기술을 가지고 창

업하는 젊은 인재들을 지원함으로써 이스라엘에 벤처 창업 붐을 일으켰다. 2015년에는 보다 체

13) 남성의 의무복무 기간은 2년8개월~3년이며, 여성은 2년이다. 단, 아랍계 주민과 유대교 극단주의 집
단인 하레디는 징병대상에서 제외된다. 
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계적으로 스타트업을 지원하기 위해 이스라엘 혁신청(Israel Innovation Authority)이 만들어졌다. 

이스라엘 혁신청은 민간 산업계와 함께 트누파(Tnufa) 프로그램, 인큐베이터 인센티브, 엑셀러레

이터 프로그램을 시행하고 있다. 이들은 각각 첨단기술 스타트업의 구상으로부터 창업, 그리고 

외국자본 투자유치에 이르는 과정을 단계별로 지원하는 제도들이다. 

  이와 같이 이스라엘의 군-산-학-연 네트워크는 이스라엘이 첨단기술 영재를 발굴하여 육

성하고 이를 국가안보와 국가경쟁력 강화를 위한 자원으로 활용하고 있다. 특히 이러한 인재의 

발굴과 양성 과정에서 이스라엘군이 핵심적인 역할을 맡고 있다는 점이 매우 인상적이다. 이처럼 

군사혁신과 기술혁신, 더 나아가 혁신국가를 추진하는 이스라엘은 ‘작지만 강한 나라’의 아이콘

이 되어 한국 등 여러 나라가 벤치마킹하고 있다. 

V. 맺음말: 이스라엘 군사혁신 평가
 

  볼테르(Voltaire)는 “신은 병사가 많은 편에 서는 것이 아니라 정확하게 쏘는 편에 선다”고 

말했다. 이스라엘은 주변의 적들에 둘러싸인 작은 나라이지만 군사력의 양적 불리함을 질적 우세

로 극복해왔다. 이스라엘군은 질적 우세를 이루기 위해 오래전부터 군사혁신을 추진해왔다. 21

세기에 접어들어 이스라엘의 안보환경과 이스라엘의 조직문화의 성격이 변화하면서 군사혁신의 

방식도 기존의 임기응변적 ‘적응’ 방식에서 논리적이고 체계적인 ‘예측’ 방식으로 변화하고 있다. 

이에 따라 안보환경, 국내정치, 경제, 인구추이 등의 다양한 변수들을 종합적으로 고려하여 다음 

전쟁(next war)의 양상을 예측하고 이를 준비하려는 시도가 이루어졌다. 특히 2006년 2차 레바

논 전쟁을 계기로 비대칭적 적을 상대하는 새로운 작전개념을 수립하는 한편, 군의 슬림화와 스

마트화를 위한 첨단기술 무기체계를 적극적으로 도입하기 시작했다. 

  이스라엘군의 군사혁신에서 특히 주목할 점은 군이 군사혁신뿐만 아니라 국가혁신의 핵심

적인 추동 세력이 되었다는 점이다. 오랜 전쟁을 치르면서 이스라엘의 군 엘리트는 정계와 산업

계의 주역이 되었기 때문이 군, 정계, 산업계 사이의 관계에서 군의 위상은 매우 크다. 이스라엘

은 민주주의 국가이지만 민군협력에서 군의 역할이 서구의 다른 자유민주주의 국가들에서보다 

더 크게 나타나고 있음은 이 때문이다. 하지만 군사혁신과 국가혁신을 동시에 추구하기 위한 민

군 이중용도 기술개발의 관점에서 이스라엘의 군-산-학-연 네트워크는 상당한 효과를 거두고 

있다. 

  첨단기술에 바탕을 둔 무기체계를 통해 이스라엘의 질적 우세를 지속하는데 군뿐만 아니라 

산업계, 대학, 연구기관 등이 유기적으로 연계하여 시너지 효과를 극대화한다. 하버드대의 그레

이엄 엘리슨 교수가 이스라엘을 일컬어 “안보의 실험실”이라고 지칭했을 때(Allison 2016b), ‘실

험’은 새로운 안보환경 아래에서 이스라엘이 시도하고 있는 새로운 군사적 전략·전술 개발을 은

유적으로 표현하는 것일 뿐만 아니라 실제 공학실험실에서 진행되고 있는 신기술의 연구와 개발 
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및 신제품 생산을 의미하는 것이기도 하다. 같은 맥락에서 이스라엘 국방부 방산수출국(SIBAT) 

책임자 벤 바루치(Mishel Ben-Baruch) 장군은 “이스라엘은 국방개발과 안보 솔루션을 위한 독

보적 실험실”이라고 언급했다(Israel Defense 2016). 이처럼 이스라엘은 변화하는 전쟁양상에 적

응하고 승리하기 위해 신무기 기술을 연구·개발하여 군사력 우위를 유지하고 방위산업을 육성

할 뿐만 아니라, 이를 대학 및 민간기업과의 협업을 통해 이중용도 기술로 발전시켜 이스라엘의 

국가 경쟁력을 높이는데 매우 효과적으로 사용하고 있다. 

  이스라엘뿐만 아니라 많은 나라가 새로운 기술을 적용한 군사력 증강에 나서고 있으며, 이

러한 신흥기술에 대한 강조가 국가의 안보환경의 구조적 상황과 구조적 위치의 변화에 기인하는 

경우가 많다(김상배 2020). 신생국가로서 이스라엘은 물리적 생존이 우선시되는 고전지정학적 

안보환경 인식이 여전히 강하다. 하지만 최근의 이스라엘 군사전략이 민간인 피해와 국제여론을 

중시하고 영토수호/확장보다는 지역 수준에서의 정치사회적 영향력을 보다 강조하기 시작했으

며, 사이버 역량을 키우면서 물리적 공간 외에 사이버 공간을 적극 활용하는 전략을 개발하고 있

다는 사실은 주목할 만하다. 다시 말해, 영토 확장 및 물리적 승리뿐만 아니라 군사 활동의 정치

사회적 의미에 주목하고(비판지정학), 국제적 여론과 제도에 더욱 민감하게 반응하며(비지정학), 

정보와 아이디어 교환과 같은 흐름으로서의 공간을 고려하는(탈지정학) 등 안보환경에 대한 이스

라엘의 인식이 복합지정학적 성격을 조금씩 수용하기 시작한 것으로 해석할 수 있는 징후가 보

인다.

  이스라엘과 한국은 안보환경, 군사동맹 등에서 많은 차이가 있기 때문에 이스라엘의 군사

혁신에서 강조되는 작전 및 전략 개념을 한국에 그대로 적용하기는 곤란하다. 또한 민간과 군의 

관계 설정에서 한국과 이스라엘은 제도적으로나 정서적으로 많은 차이가 있기 때문에 이스라엘

과 같이 군사혁신과 국가혁신에서 군이 선도적인 역할을 담당하기를 한국에서 기대하는 것은 가

능하지도 않고, 바람직하지도 않다. 더욱이 한국은 이스라엘보다 더 적극적으로 고전지정학적 인

식에서 벗어나 국제관계의 ‘이슈구조’, ‘관념구조’, ‘탈물질구조’의 다층적 복합지정학적 인식을 수

용하고 있다. 한국의 주변 환경과 한국의 국가규모가 이스라엘의 그것과는 확연하게 다르기 때문

에 지정학적 인식의 차원도 다를 수밖에 없다. 

  그럼에도 불구하고 기술력 강조를 통해 군사혁신 및 국가혁신을 추구한다는 점에서 혁신의 

방향에 있어서 한국과 이스라엘 사이에 유사한 점도 적지 않다. 또한 방위산업을 육성하여 국방

과 경제발전 및 고용창출의 효과를 함께 거두려는 정책도 유사하다. 한국이 개발하는 최신 장갑

차와 전투기에 이스라엘의 첨단기술 장비가 사용되는 등 한국과 이스라엘 사이의 상호 군사기술

협력의 범위와 규모가 꾸준히 확대되고 있다. 아울러 우수 기술인재를 국가가 적극적으로 양성하

고 군-산-학 연계를 통해 기술인재들이 군사기술 발전과 4차 산업혁명 시대 기술성장을 이끌어

가도록 만드는 각종 정책을 개발하면서 한국은 이스라엘의 모델을 참고할 점이 많다. 한국과 이

스라엘은 서로가 혁신을 위한 선의의 경쟁자이자 협력자이며, 이것이 우리가 이스라엘의 군사혁



20/22

신과 혁신국가전략을 주시해야 할 이유이다. 
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