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Ⅰ. 머리말 

지난 30년 동안 각국이 우주영역을 바라보는 관점에 대한 점진적이고 획기적인 변화가 발생

하고 있다. 1957년 스푸트니크 발사부터 1980년대까지 미국과 소련은 주로 군사적 우주시스템

을 사용하여 미사일 경고, 전략적 정보, 핵 지휘 및 통제와 같은 전략적 임무를 지원했다. 이와 

같은 우주 레이스(Space Race)는 냉전 이후 군축 논의와 맞물려 비교적 우선 순위가 낮아진 듯 

보였을 때도 있었다. 그러나 1990년대부터 시작된 걸프전 1차 전쟁과 보스니아와 코소보의 분

쟁은 우주시스템이 기존의 군사 작전을 가능하게하고 힘을 증가시킬 수있는 다양한 방법을 보여

주었고, 1990년대 후반에 이르러 우주 시스템은 모든 분쟁 범위에 걸쳐 전쟁승리를 위한 중요한 

원동력이 되었다. 

이러한 움직임은 최근 들어 더욱 가속화되고 있다. “우주는 더이상 평화적 공간이 아닌 전투

영역이다.”라고 美 우주군 참모총장 레이먼드 장군은 ‘20년 7월 日 아사히 신문과의 인터뷰에서 

위와 같이 밝혔듯이 주요 우주선진국들은 우주영역을 갈등의 영역으로 인지하고 우주군사화를 

가속화시키고 있다. 냉전시대와 달라진 점이 있다면 이제는 우주의 군사화를 법령 및 국가안보전

략 등 국가문서에 명시함으로써 우주의 군사화를 국가가 주도하는 가운데 적극적으로 추진하겠

다고 천명하고 있다는 점이다. 미국은 「국방우주전략」에서 우주영역을 첨예한 갈등이 존재하는 

전장영역으로 명시하고, 미국과 동맹의 국가이익을 보호하기 위하여 적의 우주위협에 적극적으

로 대처해야 한다고 명시하고 있다.1) 중국 전략지원군 또한 최근 발간한 「우주전략」에서 우주영

역은 국제 전략적 경쟁에서 가장 높고 핵심적인 영역이며, 중국군이 우주지배력을 장악하기 위해 

역할과 기능을 발휘해야 한다는 것을 강조하고 있다.2) 러시아는 공개적으로 국방우주전략을 공

개하고 있지 않지만 최근 다수의 우주무기 실험으로 추정되는 테스트를 실시하는 등 과거 냉전

시대 우주패권국으로의 지위를 되찾고자 노력하고 있다.

이렇듯 우주의 군사화에 대해서 명확한 목소리를 내고 있는 우주 강대국들도 우주의 무기화

에 대해서는 소극적인 자세를 보이고 있다. 최근 러시아의 기생위성 실험이나 미국의 X-37B 실

험 후 각국의 반응에서도 알 수 있듯이, 자국의 우주 무기화는 부정하면서도, 상대국의 우주 무

기화는 확신하는 이중적인 모습을 보여주고 있으며, 상대국의 우주무기화에 대응해야 한다는 논

리로 우주 무기화에 박차를 가하고 있다. 이러한 주요 국가들의 움직임은 우주가 무기화되거나 

1) DoD, “DEFENSE SPACE STRATEGY SUMMARY”, June 2020, 
https://media.defense.gov/2020/Jun/17/2002317391/-1/-1/1/2020_DEFENSE_SPACE_STRATEGY_SUMMARY.P
DF

2) Namrata Goswami, “Explaining China’s space ambitions and goals through the lens of strategic culture”, 
May 18, 2020, https://www.thespacereview.com/article/3944/1
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우주에서 군비 경쟁이 시작될 것이라는 우려를 불러 일으키고 있기도 하다. 

본 연구에서는 우주의 군사화와 무기화는 어떠한 차이점이 있으며, 각국의 우주 무기화 동향

을 연구해 보고자 한다. 먼저, 2장에서는 우주군사화와 우주무기화의 개념과 여러 가지 우주무기

의 분류 방법을 소개하되, 여러 가지 우주무기의 분류법 중 기술적 형태에 따른 분류를 중심으로 

다루어 보고자 한다. 기술적 형태에 따른 분류는 미 CSIS의 우주위협 분류법을 따랐다. 3장에서

는 주요 우주강대국인 미국, 러시아, 중국의 우주무기화 동향을 살펴보고, 4장 결론에서 연구 내

용을 종합하고자 한다. 

연구간 가장 큰 제한사항은 우주무기화를 공식적으로 인정한 국가는 세계적으로 존재하지 않

는다는 점이다. 따라서 각국의 우주무기화에 대한 동향 역시 확인된 정보는 극히 제한된다. 서술

한 대부분의 자료는 언론기사 등에서 추측한 내용을 재인용하였으며, 공식적으로 확인된 내용이 

아님을 미리 밝혀둔다. 또한 현역장교로서의 필자의 입장을 고려하여 각국의 우주무기화의 동향

에 대한 개인적 또는 주관적 의견보다는 각 동향에 대한 언론보도 등을 객관적으로 정리한 것에 

주안점을 두었다는 것을 미리 밝힌다.

Ⅱ. 우주 무기화의 개념

1. 우주의 군사화(Militarization) 와 무기화(Weaponization)

우주의 군사화와 무기화를 논의하기 위해서는 먼저 전쟁에 대한 고전적인 접근이 선행되어야 

한다. 무기가 전쟁의 도구라고 한다면, 우주에서 전쟁을 구성하는 요소를 정의하면 무엇이 우주

무기인지를 밝히는 데 도움이 될 수 있을 것이다. 클라우제비츠는 전쟁을 "우리의 의지를 이행하

도록 상대를 강요하려는 폭력 행위"로 정의하였다. 클라우제비츠의 전쟁론에 따르면, 전쟁은 폭

력을 수단으로 하며, 우리의 의지에 대한 적의 강제 복종이 궁극적인 목표이다. 이 목표를 완전

히 얻으려면 적을 무장해제 (Disarmed) 해야하며, 따라서 전쟁을 하는 행위에는 상대방의 무장을 

해제하고 전투 능력을 제한하려는 행위가 포함된다. 클라우제비츠가 전쟁의 개념을 설정할 때 우

주전쟁을 고려하지 않았지만, 우주전의 개념이 기존의 지상전과 근본적으로 다르지 않을 것이다. 

그러므로 우주무기 역시 상대방의 무장을 해제하고 전투능력을 제한하는 행위를 포함하는 전쟁

의 수단이 될 것이다.

우주는 우주 시대가 시작된 이래로 인간의 우주 비행 이전에도 지구상의 군사 계획 및 작전

을 지원하는 데 사용되었다. 우리나라는 아직 합동우주작전 개념이 정립되어 있지 않으므로, 이

를 미국의 합동우주작전 개념인 10대 우주능력에 비추어 설명3) 하고자 한다. 미 합동우주작전 

3) Joint Publication, “Space Operations”, April 10, 2018, 
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교범은 10대 우주능력을 우주상황인식(Space Situational Awarness, SSA), PNT(Positioning, 

navigation, and Timimg), 우주ISR(Intelligence, Surveillance, Reconnaissance), 위성통신

(Satellite Communication), 미사일경보(missile Warning), 핵폭발 감지(Nuclear Detonation 

Detection), 우주수송(Spacelift), 우주통제(Space Control) 등 총 10가지로 분류하고 있다. 이 중 

우주의 군사화는 통상 우주 시스템이 군사 목표를 달성하기 위한 수단으로 우주시스템을 활용되

는 현실을 일컬을 때 사용된다. 대표적인 예가 정찰위성, 항법위성, 통신위성 등을 군사적인 목적

으로 활용하는 경우이다. 대한민국도 2020년 7월 군 전용 통신위성을 보유하게 되었는데, 방위

사업청은 이 군 통신위성을 무기체계로 분류하고 있다. 그러나 대한민국이 군 통신위성을 보유한 

것을 우주의 무기화라고 표현하기보다는 우주의 군사화라고 표현하는 것이 더 적절할 것이다.

그러나 우주의 무기화는 일반적으로 지구상의 군대에 대한 단순한 수동적 지원을 넘어서 공

격적으로 사용하는 것을 의미한다. 미 합동우주작전 개념에 비추어 보면 이는 우주통제라고 할 

수 있는데, 미 합동교리는 우주통제를 “미국과 동맹국을 위해 우주에서 행동의 자유를 보장하고, 

의명 우주에서 적의 행동의 자유를 거부하기위한 공격 및 방어 작전”으로 정의하고 있다. 우주통

제는 다시 공세적 우주통제(Offensive Space Control, OSC)와 방어적 우주통제(Defensive 

Space Control, DSC)로 구분할 수 있는데, 우주 무기화는 이 중 공세적 우주통제 능력을 갖추는 

것으로 이해할 수 있다. 미 육군 미사일우주방어사령부 작전계획장교였던 드류 소령은 공세적 우

주통제 능력을 적대적 수단(Hostile Means), 그 외 우주능력을 가용적 수단(Enabling Means)로 

재정의하기도 하였다.4)

우주무기를 명확하게 정의하기 위한 시도는 이전부터 존재해 왔다. ‘우주 안보에 관한 1991 

년 유엔 보고서’에서는‘우주 무기화라는 용어는 우주 / 지구 타격 장치로 구성된 우주 기반 무기

를 포함하는 데 사용되어왔다. 그러나 일부 대표단의 경우 우주 무기화는 우주 공격 장치로 구성

된 지상 무기도 포함한다.’라고 설명되어 있다. 실제 다양한 국가에서 우주 무기가 무엇인지 아닌

지 정의하려고 시도하였다. 예를 들면, 1982년에 유엔 군축에 관한 유엔 회의에서 이탈리아 대

표단은 위성을 방해하는 비운 동적 수단들도 우주무기에 포함되는지에 대해 질의하였으며, 회의

는 이들을 탐구하기 위해 특별위원회를 설립하기도 하였다. 다음해 베네수엘라 대표단은 지상, 

공중, 해상에서 발사된 공격 및 방어 시스템을 모두 포함하는 "우주 공격 무기"에 대한 정의를 제

안했다. 그러나 초창기 대부분 국가는 우주무기를 우주의 물체를 겨냥한 무기만 포함하도록 제한

하는 것으로 생각하였다. 이어서 1988년 베네수엘라는 우주에서 지상, 공중, 바다의 표적을 공격 

할 수있는 시스템을 포함하도록 우주 무기를 정의하는보다 포괄적인 제안을 표명하였으며, 여기

에는 운동 및 비운동 형태의 공격이 모두 포함되어 있다. 최근까지도 UN에서는 무엇을 우주무기

https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jp3_14.pdf
4)  Jerry V. Drew II, “Visualizing the Synchronization of Space Systems in Operational Planning”, March, 

2 0 1 9 ,  
https://www.armyupress.army.mil/Portals/7/military-review/Archives/English/JF-19/Drew-Space-Systems.pdf
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로 둘 것인가에 대한 논의가 계속되어 오고 있다.

2. 우주 무기의 분류

우주의 무기화에 대해 찬성하거나 공개적으로 우주무기를 발전시키고 있는 국가가 없으므로 

우주무기의 분류에 대한 명확한 지침은 아직까지 마련되어 있지 않다. 그러나 관념적으로 살펴보

았을 때, 우주무기는 분류는 공격 방향에 따른 분류, 운용 목적에 따른 분류, 기술적 형태에 따른 

분류로 나누어 볼 수 있다. 이 세가지 분류체계는 상호 중첩되어 있으므로, 본 연구에서는 이 중 

기술적 형태에 따른 분류를 중점적으로 설명하고자 한다. 또한 아래에서 소개하는 우주 무기들은 

이미 기술이 숙성되어 전력화되었거나 전력화 가능한 무기, 비용 등을 이유로 개발이 중단되었거

나 실패한 무기, 개념적으로만 구체화되어 있는 무기들이 혼재되어 있다는 점을 미리 밝혀둔다.

 가. 운동성 무기
운동성 우주무기는 인공위성이나 지상 기지를 직접 타격하거나 바로 근처에서 탄두를 폭파하

는 무기를 의미한다. 직접발사 인공위성 대응무기는 요격체를 따로 사용하지 않고, 표적이 되는 

인공위성을 궤도 중에 직접 타격하는 것을 목표로 한다. 탄도미사일과 미사일방어 요격체를 변형

하면 직접발사 인공위성 대응무기가 될 수 있으며, 이들은 인공위성을 궤도상에서 표적으로 삼기

에 충분한 에너지를 가지고 있다. 궤도형 인공위성 대응무기의 경우, 해당 궤도에서 며칠이나 심

지어 몇 년을 비행하다가 폭파시킬 수도 있다. 직접발사 인공위성 대응무기와 궤도형 인공위성 

대응무기는 모두 효과를 높이기 위해 표적 인공위성에 대한 탐지, 추적, 요격기술을 필요로 한다. 

탑재된 유도 체계는 상대적으로 높은 기술적 정밀도를 요구하며, 시험과 배치를 위해 중요한 자

원을 필요로 한다.5)

지상통제소는 유도미사일이나 장거리 로켓에서부터, 소규모 단거리 육군 화력까지 재래식 운

동성 무기의 공격에 취약하다. 지상통제소는 관측에 용이하고, 주로 미국 밖에 위치해 있으며, 우

주플랫폼보다는 접근하기 쉽기 때문에, 적이 우주체계를 파괴하고 무력화시키기 위한 좋은 표적

이 된다. 심지어 지상통제소 자체를 물리적으로 공격할 수 없는 상황에서도, 전력 공급망이나 수

도, 대용량 통신망을 단절시키는 것으로 간접적인 공격을 시도할 수 있다.

운동성 무기는 일반적으로 인공위성이나 지상통제소에 돌이킬 수 없는 피해를 양산한다. 그

러나 이러한 대우주무기는 추적이 용이하다. 미국을 비롯한 다수의 국가들은 직접발사 인공위성 

대응무기의 발사를 포착할 수 있으며, 이를 통해 지상 공격을 추적할 수 있다. 궤도형 인공위성 

5) Office of Technology Assessment, Anti-Satellite Weapons, Countermeasures, and Arms Control 
(Washington, DC: Government Printing Office, September 1985), 7, 
https://apps.dtic.mil/dtic/tr/fulltext/u2/a335693.pdf.
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대응무기의 경우에도 이론적으로는 최초 배치부터 그 궤도의 데이터를 추적할 수 있다. 두 경우 

모두 궤도의 파편이나 지상통제소의 파괴를 통해 즉각적인 효과가 나타나기 때문에, 공격하는 국

가는 공격의 성공 여부를 거의 즉각적으로 확인할 수 있다.

 나. 비운동성 무기
비운동성 대우주 무기는 레이저나 고출력 전자파 무기 혹은 전자기 펄스 무기로, 인공위성이

나 지상통제소에 물리적인 접촉 없이 물리적인 효과를 낼 수 있는 무기를 의미한다. 이러한 공격

은 빛의 속도로 이루어지며, 때로는 제3국이 관측할 수 없고 추적하기도 더욱 어렵다. 고출력 레

이저는 태양 패널과 같이 민감한 인공위성 부품을 파괴하거나 무력화시킬 수 있다. 레이저는 임

무에 필요한 센서를 일시적 혹은 영구적으로 차단시킬 수 있다. 지상에서 레이저로 인공위성을 

공격하기 위해서는 높은 에너지와 광학적 기술, 레이저를 움직이기 위한 발전된 통제기술이 필요

하다. 레이저가 대기를 통과해야 하기 때문에, 이 기술에는 비용도 많이 들고 높은 정밀도가 요

구된다.6) 레이저는 인공위성의 관측 범위에 들어왔을 때 더 효과적이지만, 이 경우 자산의 위치

를 노출시킬 위험이 있다. 공격하는 국가는 시각적인 효과가 없기 때문에, 공격이 성공했는지를 

확인하기 어렵다.

 고출력 전자파 무기는 인공위성의 전자부품을 방해할 수 있으며, 메모리에 저장된 데이터에 

문제를 일으키거나 프로세서를 재시작하게 만들 수도 있다. 특히 더 높은 준위의 전자파는 전자 

회로와 프로세서에 영구적인 손상을 입힐 수도 있다. 전면 고출력 전자파 무기는 표적 인공위성

의 안테나를 통해 전자파를 주입하며, 후면 고출력 전자파 무기는 인공위성의 외부나 전자적 연

결에 발생하는 작은 틈을 이용해 전자파를 주입한다.7) 전자파는 거리에 따라 분산되고 약화되며, 

대기를 통화하면서 간섭을 받을 수 있다. 따라서 고출력 전자파 무기는 유사한 궤도에 있는 다른 

인공위성이 사용할 경우 가장 효과적이다. 전면무기나 후면무기 모두 공격한 국가를 추적할 수 

있으며, 레이저 무기와 마찬가지로 공격이 성공했는지를 확인하기에는 제한된다.

우주에서 핵무기를 사용하면, 비운동성 공격을 무차별적으로 사용하는 효과를 발휘할 수 있

다. 핵폭발은 전자기 펄스로 인해 여러 인공위성에 영향을 미치게 되며, 동시에 강력한 방사선 

환경을 만들어 영향을 받는 인공위성의 부품을 오랜 기간 방해할 수 있다.8)

 다. 전자적 공격

6) Brian Garino and Jane Gibson, “Space System Threats,”. in AU-18 Space Primer (Maxwell Air Force 
Base: Air University Press, September 2009), 277, http://space.au.af.mil/au-18-2009/au-18_chap21.pdf.

7) David Wright, Laura Grego, and Lisbeth Gronlund, The Physics of Space Security: A Reference Manual 
(Cambridge, MA: American Academy of Arts and Sciences, 2005), 131-132, 
https://www.amacad.org/sites/default/files/publication/downloads/Physics_of_Space_Security.pdf.

8) Steven James Lambakis, On the Edge of Earth: The Future of American Space Power (Lexington, KY: 
University Press of Kentucky, 2001), 123.
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전자적 공격은 전파를 조작하거나 교란해, 데이터의 송신과 수신을 담당하는 우주체계를 표

적으로 삼는다. 교란(Jamming)은 전자기 공격의 한 형태로, 같은 주파수 대역이나 인공위성과 

수신기의 안테나에 잡음을 만드는 방식으로 전자기 통신에 간섭하는 것을 의미한다. 상향교란이

란 지상에서 인공위성으로 전달되는, 지휘통제 등의 신호에 간섭하는 것을 의미한다. 하향 교란

이란 인공위성에서 지상으로 전달되는 신호를 표적으로 삼는 것을 의미한다. GPS 수신기나 위

성전화와 같이 양방향 안테나를 가진 사용자 단말기는 더 넓은 수신범위를 가지고 있고, 따라서 

더 넓은 범위의 하향 교란에 영향을 받게 된다.9) 다양한 종류의 인공위성 신호를 교란하기 위한 

기술은 민간에서도 충분히 구입할 수 있으며, 상대적으로 값도 저렴하다. 교란은 교란기를 종료

하기만 하면 원상태가 회복되고, 통신도 정상으로 돌아온다. 교란은 우연히 일어난 간섭과 구별

하고 탐지하기 어려워서, 실제 공격의 주체가 누구인지 파악하기 상당히 어렵다. 2015년 당시 

공군우주사령관이었던 존 하이튼 대장은, 미군 자산이 다른 미군 자산을 의도치 않게 교란하는 

경우도 한 달에 평균 23회가 발생한다고 밝힌 바 있다.10)

 조작(Spoofing)이란 전자기 공격의 한 형태로, 공격하는 측이 수신자에게 가자 정보를 전달

하고, 이것이 수신하고자 했던 실제 정보라고 착각하게 만드는 것을 의미한다. 인공위성에서 내

려오는 정보를 조작하면 조작된 거짓 데이터를 적의 통신체계에 주입할 수 있다. 만약 지휘통제

의 상향 신호를 성공적으로 조작할 수 있다면, 악의적인 목적으로 인공위성을 통제할 수 있다.

 항로방해(Meaconing)라는 종류의 조작을 이용하면, 비화된 군용 GPS 신호도 조작할 수 있

다. 항로방해를 위해서는 GPS 신호를 해독할 필요도 없다. 원본 신호를 해독하거나 바꾸지 않

고, 같은 내용을 단순히 시간이 지난 뒤에 다시 송신하는 방식이기 때문이다.11) 교란기와 마찬가

지로 일단 조작기를 개발하기만 하면 이를 다수 생산하고 배치하는 데는 큰 비용이 들지 않아, 

다른 국가나 비정부단체에 확산될 가능성도 높다.

 라. 사이버 무기
 전자기 공격과 달리, 사이버 무기는 전파 신호의 송신에 간섭하지 않고 데이터와 그 데이터

를 이용하는 체계 자체를 표적으로 삼는다. 인공위성이나 지상통제소의 안테나, 지상통제소 사이

의 연결망, 인공위성과 연결되는 사용자 단말기 등이 모두 사이버 공격의 대상이 될 수 있다. 사

이버 공격은 데이터의 흐름을 파악하거나(통신에 참여하는 사용자 등), 데이터 자체를 감시하거

나, 체계에 조작된 데이터를 주입하는 데 사용될 수 있다. 사이버 공격은 대상 체계에 대한 깊은 

9) Garino and Gibson, “Space System Threats,” 274-275.
10) Sydney J. Freedberg, Jr., “US Jammed Own Satellites 261Times; What If Enemy Did?,” Breaking Defense, 

December 2, 2015, http://break  
ingdefense.com/2015/12/us-jammed-own-satellites-261-times-in-2015-what-if-an-enemy-tried/.

11) Richard B. Langley et al., “Innovation: GNSS Spoofing Detection,” GPS World, June 1, 2013, 
http://gpsworid.com/innovation-gnss -spoofing-detection-correlating-carrier-phase-with-ra 
pid-antenna-motion/.
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이해가 필요하지만, 공격에 많은 자원이 필요하지는 않다. 사이버 공격은 민간 그룹이나 개인이 

외주를 받아 수행할 수도 있으며, 이는 자체 사이버 능력을 갖추지 않은 국가나 비정부단체도 사

이버 위협을 가할 수 있다는 의미이다.12)

우주체계에 대한 사이버 공격은 데이터의 손실이나 광범위한 방해, 심지어 영구적인 인공위

성의 상실로 이어질 수 있다. 예를 들어, 적이 사이버 공격을 통해 인공위성의 지휘통제 체계를 

장악하면, 공격에 있어 모든 통신체계가 단절되고 연료를 소모하거나 전자기 센서를 손상시키는 

방식으로 인공위성에 영구적인 손실을 발생시킬 수 있다. 사이버공격의 주체를 정확하고 신속하

게 파악하는 것은 불가능하지는 않으나 어려울 수 있다. 이는 공격의 주체들이 자신의 신분을 감

추기 위해 공격 서버를 우회하는 등 여러 방법을 사용할 수 있기 때문이다.

 바. 소결론
위에서 언급한 기술형태별 우주무기들은 서로 명백히 구별되는 특징을 가지고 있으며, 따라

서 특정한 경우에는 다른 위협보다 대우주 위협을 사용하는 것이 매우 적절할 수 있다. 표1에서 

확인할 수 있는 것처럼, 일부 대우주 위협은 이동식 교란기처럼 그 주체를 판별하기 어렵고 완전

히 복구 가능한 경우도 있다. 예를 들어 고출력 레이저는 일반 대중이 알아차릴 수 없는 “은밀

한” 공격을 수행할 수도 있다. 공격 주체가 공격의 성공 여부를 파악할 수 없는 경우도 있으며, 

때로는 표적이 아닌 다른 우주체계에 부수피해를 낳는 경우도 있다.

복구 가능하고, 추적이 어려우며, 민간에 영향을 끼치지 않는 대우주 무기는 적이 통신에 간

섭해 불확실성을 야기하거나, 이를 긴장의 완화 없이 성취하고자 할 때 매우 적절하다. 예를 들

어, 적은 미국에 중요한 작전적 문제를 일으키면서도, 미국이 긴장을 고조시킬 것이라고는 생각

하지 않을 수 있다. 미국이 방어하고자 하는 핵심 자산을 건드리지 않았기 때문에, 긴장을 고조

시키는 것에 오히려 더 많은 비용이 든다고 판단하는 것이다. 그러나 전투피해평가에 제한이 있

거나 부수피해를 감수해야 하는 대우주무기의 경우 적에게 유용하지 않을 수 있다. 예를 들어 신

뢰할 수 있는 전투피해평가가 없다면, 적은 대우주 활동이 성공했는지 확신하지 못한 상태에서 

작전을 계획해야 한다. 또한, 우주파편 등 부수피해를 야기하는 무기의 경우 긴장을 고조시킬 가

능성이 있으며 다른 국가에 피해를 입힐 수도 있다.

12) Allie Sanchez, “Cyber Attacks Available for Hire,” Insurance Business America, April 3, 2017, 
https://www.insurancebusinessmag.com/us/ news/cyber/cyber-attacks-available-for-hire-64287.aspx.
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공격종류 추적 복원 민간영향 피해평가 부수피해

운
동
성
무
기

지상부
공격

공격방식에 따라
다름 불가능 상황에 따라 다름 실시간

확인가능
인명피해 가능
타 위성에 영향

직접발사
ASAT 발사장 추적가능 불가능 궤도에 따라 다름 실시간 확인가능 우주쓰레기로

인한 연쇄효과

궤도형
ASAT

알려진 궤도를
통해 추적 가능 능력에 따라 다름 상황에 따라 다름 실시간 확인 가능 상황에 따라 파편

발생 가능

비
운
동
성
무
기

고고도
핵폭발 발사장 추적 가능 불가능 있음 실시간 확인 가능 방사능이

상당기간 지속

고출력
레이저 추적 제한 불가능

인공위성
운용자에게만

영향

인공위성이
통제를 벗어나면
확인 제한

표적 인공위성
통제 불가

레이저
차단

위치와 시간
명확히 추적 가능

상황에 따라 다름
/공격 측의 통제
가능성도 다름

인공위성
운용자에게만

영향
확인 제한 없음

고출력
전자파 추적 제한 상황에 따라 다름

인공위성
운용자에게만

영향

인공위성이
통제를 벗어나면
확인 제한

표적 인공위성
통제 불가

전
자
기
공
격

상향교란 공격방식에 따라
일부 가능 가능 상황에 따라 다름 불가능

표적신호와
인접한 주파수에

영향

하향교란 공격방식에 따라
일부 가능 가능 상황에 따라 다름

지역전파환경감시
가 가능할 경우
제한적 가능

표적신호와
인접한 주파수에

영향

조작 공격방식에 따라
일부 가능 가능 상황에 따라 다름

시각적 효과
있을시 제한적

가능
특정 전파 신호만

조작

사
이
버
공
격

데이터
감시 제한 또는 불명확 가능

상황에 따라 다름
/ 인공위성

운용자에게 영향
실시간 가능 없음

데이터
조작 제한 혹은 불명확 가능

상황에 따라 다름
/ 인공위성

운용자에게 영향
실시간 가능 없음

통제장악 제한 혹은 불명확 공격방식에 따라
다름 상황에 따라 다름 실시간 가능 표적 인공위성의

통제 불가

표1. 우주무기의 종류13)

13) Todd Harrison, “Space Threat Assessment 2020”, March 30, 2020, 
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/200330_SpaceThreatAssessment20_WE
B_FINAL1.pdf?6sNra8FsZ1LbdVj3xY867tUVu0RNHw9V
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Ⅲ. 주요 국가의 우주 무기화 동향

1. 미국

 가. 운동성 우주무기
미국은 舊 소련이 1957년이 스푸트니크 1호를 쏘아 올리자 패닉상태에 빠지게 된다. 이른바 

‘스푸트니크 쇼크’라고도 불리는 이 충격으로, 미국은 자국의 인공위성을 띄우는 노력을 기울이

는 한편 대위성무기 개념도 발전시키기 시작했다. 최초의 우주무기는 기존에 개발하던 재래식 무

기를 우주무기로 개량한 형태였다. 1950년대 후반 미 공군은 WS-199A라는 명칭으로 일련의 

전략 미사일 프로젝트들을 시작했는데, 이중 하나는 B-47 Stratojet 항공기에 탑재 가능한 공중

발사 탄도미사일 (ALBM)이었다. 첫 대위성무기 실험은 이 공중발사 탄도미사일을 개량한 버전으

로, 고도 261km에 띄어져 있던 시험용위성인 Explore 6호에 6.4km 까지 접근하는 데 성공했

다. 대위성무기에 대한 연구는 계속 이어져 1985년에는 F-15에서 발사된 ASM-135 ASAT 미

사일이 1979년 발사되어 고도 555km에 위치한 미국 Solwin 위성을 성공적으로 요격한다.14)

냉전이 종료되고 미국은 데탕트의 분위기에 따라 진행중이었던 우주무기의 개발을 상당수 취

소한다고 발표하였다. 그러나 우선순위가 떨어졌을 뿐 우주무기의 개발은 지속해 온 것으로 판단

된다. 중국이 지상발사 미사일로 궤도에 있는 위성을 요격하는데 성공한 이듬해인 '08.2월에 미 

해군도 함정발사용 미사일을 발사하여 고장 상태로 궤도를 돌고 있던 자국의 한 정찰위성을 요

격하는 데 성공하였다. 표적으로 사용된 USA-193위성은 미 국가정찰국(NRO)이 '06.12월에 발

사한 영상레이더 정찰위성인데, 발사 한 달 만에 이 위성은 비정상 상태인 것으로 발표되었다. 

'08.1월 기준으로 이 위성의 궤도는 매일 500m씩 하강하고 있었고, 같은 해 2.14일에 미 해군은 

RIM-161 SM-3 미사일을 발사하여 마치 ASAT 무기처럼 이 위성을 요격한 것으로 알려졌다. 

미 정부 측은 이 위성을 파괴하게 된 이유가 위성에 탑재된 약 450kg의 독성 하이드라진

(Hydrazine) 연료 때문에 이러한 결정을 내렸다고 발표하였다. 이 연료가 대기권 진입과정에서 

모두 연소되지 않고 일부라도 남아 지상에 떨어질 경우, 지상 인원들의 안전에 비치는 영향을 고

려했다는 것이다. 요격한 날로부터 약 1주일 후에 이 요격작전은 성공적이었고 연료 탱크도 의도

한 대로 파괴되었다는 공식 발표가 있었다. 그러나 전문가들 사이에서는 하이드라진 탱크가 대기

권 재진입 과정에서 과연 연소되지 않을 확률이 어느 정도인지를 놓고 논쟁이 있었다. 또한 설사 

그럴 확률이 있더라도 인적 피해를 유발할 가능성이 매우 낮다는 주장이 많았다. 비록 하이드라

진 연료가 독성 물질이긴 하지만 적은 양만으로 치명적인 영향을 주는 것도 아니고, 또한 위성이 

14) Paul Glenshaw, “The First Space Ace”, APRIL 2018, 
https://www.airspacemag.com/military-aviation/first-space-ace-180968349/
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사람들 근처로 떨어질 확률도 높지 않다는 점 등을 고려할 때, 과연 1억 달러 가량을 들인 이러

한 값비싼 요격작전이 꼭 필요했는지, 많은 사람들이 의문을 가졌으며, 중국과 러시아는 미국이 

우주무기를 실험하였다고 비난하였다.

한편, 미국은 위성수리 및 우주쓰레기 제거와 같은 목적을 이유로 여러 가지 실으로서, 지구

정지궤도에서 고장수험을 실시하고 있는데, 일각에서는 이를 두고 궤도 체류형 대위성무기를 실

험하는 것으로 의심하고 있다. 예를 들어 NASA는 OSAM-1 사업을 진행하고 있는데, 궤도 상에

서 있는 실제 위성을 대상으로 랑데부와 포획, 연료공급, 궤도변경 등의 고난도 기술을 습득하는 

것을 목표로 하고 있다.15) 한편, '10년에 창설된 Vivisat사는 민간 차원에서 기존 위성의 수명을 

연장하기 위한 서비스위성이 MEV(Mission Extention Vehicle) 개발을 시작하여 현재는 

Northrop Grumman사가 개발을 계속하고 있으며, 2019년 10월 9일에 1호기 발사에 성공하고 

현재는 2호기를 개발 중에 있다. MEV는 위성들의 수명을 연장하기 위한 사업으로서, 지구정지

궤도에서 고장수리와 새로운 장비장착, 궤도변경 등의 기술 개발을 목적으로 하고 있다. MEV-1 

위성은 현재 정지궤도에서 연료가 거의 바닥난 상태에 있는 Intelsat-901 통신위성과 도킹하여 

연료 재공급을 통해 수명을 5년 이상 연장한다는 목표로 임무를 수행할 예정이다. MEV용 플랫

폼은 징지궤도 위성용 플랫폼에 기반을 두고 있으며, 1기의 MEV 위성으로 궤도에서 15년 이상 

임무수행이 가능한 것으로 알려졌다.

미국의 NASA도 우주쓰레기 제거를 위한 프로젝트를 지원하고 있다. 또한 NASA 가 미 공군

과 함께 철저하게 비밀리에 운용하는 X-37B 우주비행기도 그 임무에 대하여 여러 가지 설이 난

무하지만, 우주쓰레기와 폐기된 위성 등을 수거하는 시험을 수행한다는 주장도 있다. 일부에서는 

중국의 시험 우주정거장 텐궁-1을 추적 정찰한다는 보도가 있기도 했으나, 어느 것 하나 확인된 

것은 없다.16) X-37B가 수행하는 임무가 무엇이든 상관없이 이 항공기는 지구 궤도를 무인으로 

자율 비행하면서 궤도 상에서 각종 임무를 수행하기 위한 목적으로 시험운행을 거치고 있음은 

확실하다. 그러한 측면에서 NASA도 미 공군과 함께 X-37B 우주항공기 시험을 통하여 우주쓰레

기를 추적하고 감시하는 전략도 수행하고 있다고 보는 시각도 존재한다.

 나. 비운동성 우주무기
미국은 1950년대 최초의 재래식 미사일 시스템 테스트 이후 위성을 파괴하기 위해 고도의 

핵폭발을 사용하는 것을 고려하였다. 1958 년 Hardtack Teak 테스트에서 과학자들은 전자 장

비의 폭발로 인한 전자기 펄스 (EMP)의 손상 효과를 발견했으며, 1962년 Starfish Prime 테스트

에서 TNT 1.4 메가톤 위력의 EMP를 측정했다.17) 태평양에서 폭발한 탄두는 3개의 위성을 손상

15) NASA, “OSAM-1”, https://nexis.gsfc.nasa.gov/OSAM-1.html
16) Caleb Larson, “X-37B—The Original Space Force Spy Plane?”, August 20, 2020, 

https://nationalinterest.org/blog/buzz/x-37b%E2%80%94-original-space-force-spy-plane-167295
17) Bad Astronomy, “The 50th Anniversary of Starfish Prime: The Nuke that Shook the World”, July 9, 2012, 
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시켰으며 태평양 전역의 전력 전송 및 통신을 방해했다. 1968년 Lawrence Livermore National 

Laboratory (LLNL)에서는 X선 레이저 무기와 표적으로 지향할 수 있는 거울을 장착한 위성 개발

을 시도하였으나, 1977년에 취소되었다. 그러나 X선 레이저에 대한 연구는 SDI의 일부로 1980

년대까지 지속된 것으로 추측된다.

다. 전자적 공격
미국은 우주대응 목적의 전자전 시스템을 가동하고 있는데, 이는 지구상 어디에나 배치하여 

지구정지궤도 통신위성의 상향링크를 재밍할 수 있는 통신방해시스템(CCS, Conter 

Communication System)이다.18) 미국은 자체적인 항법전(Navigation Warfare) 사업을 통하여 

미국의 GPS와 러시아의 GLONASS, 중국의 Beidou등의 항법위성서비스의 일반 신호를 국지적

으로 재밍하여 적국의 활동을 방해할 수 있는 역량을 보유하고 있으며, 수차례 군사훈련에서 시

범을 보인 바 있다. 미국은 항법위성체계의 군사용 신호를 재밍할 수 있는 역량도 이미 갖추고 

있는 것으로 보이나, 공개된 정보만으로 그 효용성을 평가하기는 역부족이다. 적이 미국의 군사

적 GPS 신호를 재밍하거나 기만하는 공격에 대한 미국의 대응수단 수준은 공개된 바가 없으나, 

기존의 GPS 위성을 대체하는 위성을 새롭게 띄울 때마다 항재밍 및 항스푸핑 능력을 보강하고, 

사용자 단말기에서도 이러한 능력을 보강하려는 노력을 지속하는 것으로 알려져 있다.

라. 사이버 공격
우주무기 관련 조사에 있어 아이러니한 점 중 하나는 우주무기에 관한 자료는 미국이 가장 

많이 공개하고 있으면서도 정작 미국이 보유한 우주무기에 관한 자료는 수집하기가 어렵다는 점

이다. 이는 앞서 언급하였던 우주 무기화의 딜레마와도 연관되는 점으로으로, 예를 들어 미국은 

2020년 9월 우주영역에서의 사이버보안을 강조하는 우주지침 5호를 발표하였으나, 이 역시 타

국으로부터의 사이버 위협을 방호하는 것에 방점을 두고 있다.19) 이와 같이 미국은 상대국의 우

주무기화는 주장하면서, 자국의 우주무기화는 부정하는 입장을 취하고 있다. 사이버 공격무기 역

시 같은 입장으로, 미국이 우주작전과 관련하여 어떠한 사이버 능력을 가지고 있는 지는 공개된 

바 없다. 다만 우주군 창설 이후 우주군으로 전군하는 인원의 자격요건에 사이버작전에 대한 전

https://www.discovermagazine.com/the-sciences/the-50th-anniversary-of-starfish-prime-the-nuke-that-sh
ook-the-world

18) Sandra Erwin, “U.S. Space Force declares ‘offensive’ communications jammer ready for deployment”, 
March 15, 2020, 
https://spacenews.com/u-s-space-force-declares-offensive-communications-jammer-ready-for-deployme
nt/

19) NATIONAL SECURITY & DEFENSE, “Memorandum on Space Policy Directive-5—Cybersecurity Principles 
for Space Systems”, September 4, 2020, 
https://www.whitehouse.gov/presidential-actions/memorandum-space-policy-directive-5-cybersecurity-prin
ciples-space-systems/
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문지식을 명시하여 놓았으며, ‘모든 우주군은 사이버 능력에 정통해야 한다.’고 언급한 점을 비추

어 보았을 때 미국의 사이버공격 능력도 상당한 수준에 이르렀음을 추측할 수 있다.

2. 러시아

가. 운동성 우주무기
러시아는 지난 수십년 동안 다양한 운동성 대우주무기에 투자해온 것으로 보이며, 여기에는 

저궤도의 인공위성을 타격할 수 있는 지상 및 공중기반 직접발사 인공위성 대응미사일이나, 어떤 

궤도에서도 운용할 수 있는 궤도형 인공위성 대응무기 등이 포함된다. 러시아의 운동성 대우주활

동은 소련 시절의 인공위성 대응프로그램을 계승한 것으로 보이며, 이는 곧 소련 국방부가 수행

했던 인공위성 대응무기 연구의 혜택을 러시아가 받고 있다는 것을 의미한다.

1968년 10월 20일, 소련은 궤도형 인공위성 대응무기를 통해 저궤도의 자국 인공위성을 타

격했고, 이로써 세계에서 두 번째로 대우주무기를 소유한 국가가 되었다. 러시아어로 “이스트레

비텔 스푸트니코프(IS)", 즉 ”위성 파괴자“라는 의미를 가진 이 무기는, 최초의 소련 궤도형 인공

위성 대응무기로서 1963년부터 1982년까지 20차례 시험을 거쳤다. 이 과정에서 우주에 배치한 

표적을 수차례 실제 파괴하기도 했다. 이 ”위성 파괴자“의 후속 모델인 ”IS-MU"는 1991년부터 

1993년까지 작전 배치되었다.20)

 소련은 붕괴 이전에 “나랴드”라는 이름의 발전된 궤도형 인공위성 대응무기를 개발하고 있

었다. 알려진 바에 따르면 이 무기는 40,000km 고도까지 상승할 수 있으며, 다탄두를 탑재할 수 

있어 정지궤도위성에 심각한 위협을 가할 수 있었다.21) 나랴드는 1994년 한 차례만 발사 실험을 

했으며, 따라서 시험 데이터는 충분히 축적되어 있지 않고 당시 요격에 성공했는지도 밝혀지지 

않았다.

소련과 달리 러시아는 지상기반 직접발사 인공위성 대응미사일도 보유하고 있는 것으로 추정

된다. 2018년 12월, 러시아는 17차 PL-19/누돌 직접발사 인공위성 대응무기 시험발사를 진행

했다.22) PL-19/누돌은 두 차례의 실패 끝에 2015년 11월 발사 시험에 성공한 것으로 보인다. 

비밀이 해제된 미국 보고서를 보면, 실패한 두 번의 발사는 모두 2018년 3월 이전에 실시된 것

으로 보이며, 플레세츠트 코스모드롬 발사장에서 고정식이 아닌 이동식 발사대를 사용해 발사한 

20) Anatoly Zak, “IS Anti-Satellite System,” Russian Space Web, July 31, 2017, 
http://www.russianspaceweb.com/is.html.

21) Anatoly Zak, “Naryad Anti-Satellite System (14F11),” Russian Space Web, November 30, 2017, 
http://www.russianspaceweb.com/naryad.html.

22) CNBC, “Russia Conducted Another Successful Test of and Anti-satellite Mis-sile, According to a 
Classified US Intelligence Report,” January 18, 2019, 
https://www.cnbc.com/2019/01/18/russia-succeeds-in-mo-bile-anti-satellite-missile-test-us-intelligence-rep
ort.html.
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것으로 보인다. 물론 최근 7번의 발사 가운데 6번이 플레스츠트 발사장에서 이루어진 것으로 확

인되기는 했지만, 이동식 발사대를 사용했다는 것은 이론적으로 이 발사장 밖에서도 얼마든지 발

사가 이루어질 수 있다는 것을 의미한다. 특히 40도 각도까지 타격할 수 있다는 점에서, 러시아 

영공을 지나는 저궤도 인공위성을 타격하는데 더 큰 유연성을 확보할 수 있다.

직접발사 인공위성 대응무기로 설계된 것은 아니지만, 러시아의 이동식 S-400 지대공 미사

일은 최대 200km 고도에 다다를 수 있으며, 저궤도 인공위성을 타격할 수 있는 잠재능력을 가

지고 있다. 후속 지대공 미사일인 S-500은 직각으로 발사했을 경우 300km 고도까지 닿을 수 

있다. 러시아 전 국방부 장관 올렉 오스타펜코는 S-500이 “저궤도 인공위성과 우주무기”를 요격

할 수 있다고 한 차례 언급한 바 있다.23) 

러시아는 소련 붕괴 이후 새로운 궤도형 인공위성 대응무기의 개발을 공식 발표한 적은 없다. 

그러나 지난 수년간 러시아 항공우주군은 소규모 “요격” 인공위성을 저궤도에 여러 차례 발사했

으며, 이는 궤도형 인공위성 대응무기를 운용하는 데 필요한 기술을 일부 가지고 있음을 보여주

었다. 2017부터 2018년까지 3개의 소규모 러시아 인공위성(코스모스 2519, 2521, 2523)이 저

궤도에서 근접작전에 돌입했으며, 이로인해 미 국무부에서 우려를 표명하기도 하였다.24) 2017년 

6월 러시아의 소유즈 미사일이 코스모스 2519라는 인공위성을 저궤도에 배치하였다. 그리고 두 

달 뒤, 이 인공위성에서 보조 인공위성을 분리해 배치한 것으로 보인다. 러시아 국방부는 이 보

조 인공위성이 “러시아 인공위성의 상태를 감시하기 위한 것”이라고 밝혔다. 그리고 다시 2017

년 10월, 세 번째 인공위성이 코스모스 2519나 그 보조 위성에서 다시 분리되어 배치된 것으로 

보이며, 따라서 결국 세 개의 인공위성이 배치된 형태가 되었다. 이후 수개월 동안, 이 세 개 인

공위성은 저속 저공비행, 근접 접근, 물리적 접촉 등 여러 기동과 근접작전을 연습했다. 2020년 

2월, 미 우주군 참모총장 존 레이몬드 대장은 이 세 인공위성 중 하나를 언급하며 러시아 감시위

성이 “무기로서의 특징을 보여주고 있다”고 지적했다.

러시아의 최신 궤도형 인공위성 대응무기는 정지궤도위성을 표적으로 하는 것으로 보인다. 

“부레페스트니크”라는 이름의 이 프로그램은 추력은 낮지만 효율성이 높은 전기 추진체를 경량

형 인공위성의 기동을 위해 활용한다. 이 인공위성은 니벨리르 프로그램과 유사한 것으로 추정되

며, 정지궤도에서 운용될 것으로 보인다. 물론 경량형 인공위성이 정지궤도에서 기동할 것이라는 

명확한 증거는 아직 없다. 하지만 같은 영역에서 대형 인공위성이 근접작전을 수행하는 것으로 

의심되는 정황은 관측되었다. 올림프-K나 루크라는 이름을 가진 인공위성이 지구동기궤도 내에

서 상대적으로 자주 위치를 이동하는 것이 포착되었고, 2014년 9월 발사된 이후 최소 19차례 

위치를 변경한 것으로 확인되었다. 루크는 미국의 위성통신회사인 인텔셋이 운영하는 두 개의 인

23) Mark B. Schneider, “Russian Nuclear Weapons Policy,” RealClearDefense, April 28, 2017, 
https://www.realcleardefense.com/articles/2017/04/28/russian_nuclear_weapons_policy_111261.html

24) Mike Wall, “‘Very Abnormal’ Russian Satellite Doesn’t Seems So Threatening, Experts Say,” Space.com, 
August 16, 2018, https://www.space.com/41511-weird-russian-satellite-not-so-abnormal.html.
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공위성 사이로 자리를 움직이며 처음 주목을 받은 바 있다. 정지궤도에 위치한 인공위성에 이런 

방식으로 접근하면 자세한 관찰이 가능해지고, 통신망에 대한 교란이 가능해질 수도 있다. 2015

년 9월, 루크는 인텔샛의 또다른 인공위성에 접근하기 시작했다. 2018년 9월부터는 국제적인 대

응이 시작되어, 프랑스 국방부 장관 플로렌스 팔리는 2017년 10월 러시아 위성이 프랑스와 이

탈리아의 군용위성에 가까이 접근했다며 러시아의 “첩보 활동”을 규탄하기도 했다. 2014년 발사 

이후 루크의 궤도 활동을 분석해면, 11개의 인텔샛 위성, 4개의 유텔샛 위성, 2개의 SES 위성, 

그리고 러시아, 터키, 파키스탄, 영국, EU의 우주국이 운용하는 최소 9개의 다른 인공위성에 접

근한 것으로 보인다. 루크는 의도적ㆍ기계적으로 정지궤도를 움직이는 것으로 보이지만, 현재까

지 주변 인공위성에 손상을 입혔다는 공식적인 발표는 없었다.

나. 비운동성 우주무기
러시아는 소비에트 시절부터 고고도 핵무기 폭발이나 나노사이즈 방해 입자, 항공기 탑재형 

레이저무기 등 다양한 비운동성 대우주무기를 유지해 왔으며, 지난 10년간 이를 더욱 발전시켰

다. 1962년, 소련은 3개의 핵탄두를 400km 상공에서 폭파시켰다. 이는 K작전으로 알려진 일련

의 활동 가운데 하나였으며, 미국이 같은 해 시행했던 스타피시 프라임(Starfish Prime)의 시험과 

같은 고도에서 이루어진 것이었다.25) K작전을 계획했던 소련 기술자들이 예측했던 것처럼, 이 

결과로 저궤도에 강력한 전자기 펄스 효과가 발현되었다. 이스트레비텔 스푸트니코프 실험을 통

해 핵탄두 역시 충분한 시험을 거쳤지만, 이 프로그램의 요격에서는 재래식 탄두를 사용하였다. 

이는 소련의 위성이 시험 과정에서 의도치 않은 위험에 노출될 가능성을 낮추기 위함이었다. 그

리고 30여 년이 흐른 1999년 5월, 러시아의 중역 정치인인 블리디미르 루킨은 국제사회에 러시

아가 전자기 펄스 공격을 행할 능력을 아직 가지고 있다고 밝히기도 했다.26)

러시아는 우주 에어로졸, 즉 인공위성의 전파나 광학신호를 방해하는 나노입자의 연구를 지

원하고 있는 것으로 보여진다. 이는 러시아 인공위성을 지상의 우주상황인식 센서로부터 차단하

거나, 궤도상의 공격을 막기 위해 사용될 수 있다. 웹사이트 “스페이스 리뷰”에 공개된 분석에 따

르면, 과거 에어로졸 입자 개발을 연구하던 러시아의 응용화학연구소는 이미 언급한 부레페스트

니크 프로그램을 2015년 수주받았다. 이 입자가 실제 우주에서 시험을 거쳤다는 증거는 없지만, 

응용화학연구소가 2016년 작성한 논문에 따르면 이러한 기술이 인공위성에 적용될 수 있으며, 

이를 통해 운동성 공격을 방지하고 근거리의 인공위성을 “작동 불가능하게” 만들 수 있다.27) 이 

25) Vladimir Putin, “Presidential Address to the Federal Assembly,” (speech, Manezh Central Exhibition Hall, 
Moscow, Russia, March 1, 2018), http://en.kremlin.ru/events/president/news/56957.

26) William R. Graham and Peter Vincent Pry, “Statement for the Record,” U.S. Congress, House, Committee 
on Homeland Security, Subcommittee on Oversight and Management Efficiency, October 12, 2017, 6, 
http://docs.house.gov/meetings/HM/HM09/20171012/106467/HHRG-115-HM09-Wstate-PryP-20171012.pdf; 
Jerry Emanuelson, “Soviet Test 184: The 1962 Soviet Nuclear EMP Tests over Kazakhstan,” 
FutureM-science LLC, http://www.futurescience.com/emp/test184.html; and ibid., 230.

27) Bart Hendrickx, “Self-Defense in Space: Protecting Russian Spacecraft from ASAT Attacks,” Space 
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입자를 주변 인공위성이 사용한다면, 일시적으로 표적 인공위성의 광학 센서가 작동할 수 없거나 

지상통제소와의 무선 통신에 문제가 발생한다.

유출된 사진이나 러시아 방산업체의 입장, 러시아 언론의 보도를 종합해 보면 소비에트 시절 

1965년부터 가지고 있던 레이저 무기가, 저궤도위성을 타격하기 위해 다시 개발된 것으로 보인

다.28) 2011년, 베리에프 A-60이라는 이름으로 알려진 신형 일류신-76MD 수송기의 사진이 러

시아 항공기 동호인들의 온라인 포럼에 공개되었다. 이 사진을 보면, 동체에는 레이저로 보이는 

것이 위를 향해 장착되어 있었고, 전단부에는 표적화 체계가 장착되어 있었다. 이 체계는 소콜 

에쉘론이라는 이름을 가지고 있는데, 2년 전 15,000km 상공의 일본 인공위성을 추적하는 실험

을 수행한 것으로 추정되는 체계다. 2017년 이 프로그램 관련 무기 생산업체인 알마즈 안테이의 

총괄국장은 러시아 언론과의 인터뷰에서, 알마즈 안테이가 “우주자산에 대한 직접적인 무력화”를 

위한 체계를 개발하고 있다고 밝혔다. 그리고 1년 뒤, <인테르팍스>는 알마즈 안테이가 새로운 

공중기반 레이저 인공위성 대응체계 개발을 완료했으며, 이것은 “일류신-76MD가 아니라 완전히 

새로운 항공기에 탑재될 것”이라고 밝혔다. 이 레이저 무기는 어떤 항공기에 탑재되는가와는 관

계없이, 러시아 상공 어디서라도 표적의 광학 센서와 태양광 패널을 손상시킬 수 있다.

2018년 3월, 블라디미르 푸틴 러시아 대통령은 연설을 통해 새로운 지향성 에너지 무기의 개

발을 발표했다. 이후 러시아 언론사들은 지상기반 레이저 무기인 페레스펫이 2017년 7월 군에 

최초 배치되었으며, 이것이 2018년까지 “시험적인 전투임무”를 수행했다고 보도했다.29) 러시아 

국방부가 발표한 영상을 보면, 이 무기는 이동식 발사대에 탑재되어 있어 어느 정도의 이동은 가

능한 것으로 보인다. 러시아 정부 관계자들은 언론과의 인터뷰에서 이 무기체계가 두 개의 플랫

폼에 나뉘어 있으며, 여기서 보조적으로 레이저의 전력 공급을 담당한다고 밝혔다. 전직 국방부 

차관으로 현재 러시아 부총리를 맡고 있는 유리 보리소프는 페레스펫이 향후 2-3년 안에 더 강

력한 능력을 갖출 수 있다고 언급했다. 푸틴 대통령은 최근, 2019년 12월까지 이 무기를 “사격 

준비 상태”로 만들겠다고 밝혔다. 그러나 여전히 페레스펫에 관련된 상세한 내용은 알려지지 않

고 있다.30)

다. 전자적 공격
러시아 정부는 2014년 이후로 광범위한 GPS 교란과 조작을 시행하고 있다는 의심을 받고 

있으며, 이것이 러시아 영토의 민간 및 군용 선박에 영향을 주고 있고, 북극권을 지나는 항공기

Review, July 16, 2018, https://www.thespacereview.com/article/3536/1.
28) “Наука и Техника: Россия Создаст Лазер Для Подавления Ра

зведки Противника,” Lenta.ru, August 8, 2010, http://lenta.ru/news/2010/08/19/laser.
29) Anton Nikitin, “Боевые Лазеры «Пересвет» Заступили На Опытно-Бо

евое Дежурство,” Взгляд, December 5, 2018, https://vz.ru/news/2018/12/5/953800.html. 
30) Julian Cooper, “Russia’s ‘Invincible’ Weapons: An Update,” Changing Character of War Centre, March 27, 

2019, http://www.ccw.ox.ac.uk/blog/2019/3/27/russias-invincible-weapons-an-update-by-julian-cooper.
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에도 문제를 일으키고 있으며, 모스크바와 상트페테르부르그에서는 개인 휴대용 장비에도 문제

가 발생하고 있는 것으로 보인다. 러시아가 지상 기반 이동식 전자적 대우주무기를 국경과 국외

에서 주기적으로 사용하고 있다는 주장에는 막대한 양의 증거가 있지만, 러시아는 지속적으로 이

러한 범법행위를 부인하고 있다. 2014년 크림반도 분쟁이 시작된 이후, 러시아는 트럭 탑재형 

R-330Zh 교란장비나 R-381T2 전파 감시 플랫폼 등 다양한 장비를 사용해 우크라이나군의 지

속적인 GPS 사용과 위성통신을 방해하고 있다.31)

이와 유사하게, 러시아는 트럭 탑재형 교란장비인 크라수카-4를 또다른 분쟁지역인 시리아에

서 사용하고 있는 것으로 보이며, 시리아군에 전파 교란장비 R-330P를 지급하였다.32) 국제우주

정거장의 센서 데이터를 사용해, 고등국방연구센터와 오스틴 텍사스 대학교의 전문가들은 “잠재

적인 군사적 전자전 체계”를 식별하였으며, 이것이 시리아 서부에 러시아가 운영하고 있는 흐메

이밈 공군기지에서 “항공기 접근을 거부하기 위해” 설계된 것으로 보인다.

러시아의 전자적 대우주무기 사용은 분쟁지역에만 국한되지 않는다. 2017년 말부터, 러시아

의 무르만스크주와의 접경지대에 있는 노르웨이, 핀란드, 덴마크의 북부 지역에서 민항기 GPS가 

오작동하는 사례가 발생했다. 2017년 9월부터 2019년 1월까지 배포된 항공고시보(NOTAM)를 

분석해 보면, 해당 지역에서 GPS의 오작동과 군사연습 사이에 상관관계가 발견된다. 2017년 러

시아-벨라루스 합동연습이나, 2018년 노르웨이, 스웨덴, 핀란드에서 있었던 NATO 연습, 2019

년 영국에서 있었던 연습 등이 대표적인 사례다. 러시아가 이 지역에서 GPS 교란 활동을 하고 

있다고 노르웨이가 주장한 뒤, 노르웨이 통신국은 해당 지역에서 GPS 교란을 보다 잘 이해할 수 

있도록 위성통신관리소를 만들었다.

2017년, 흑해에서 운항되던 20개 이상의 선박이 러시아 연안에서 대규모 GPS 위치 오류를 

보고했다.33) 이 사건은 미국 해양관리국에 의해 처음 알려졌다. 2019년 3월부터 고등국방연구센

터는 이 사건을 전후로 “서비스 작동 불가” 상태가 해당 지역에서 수백 차례 이상 발생했다는 점

을 확인했다.34) 대부분의 경우 GPS 장비는 해당 함정이 흑해가 아니라 러시아 공항 주변에 위

치해 있다고 판단했다. 이 가운데 두 번은 푸틴 대통령이 크림반도와 러시아 본토를 연결하기 위

해 만들어진 크림 대교를 방문한 상황이었다. 2018년 5월 18일, 두 번째 방문에서 푸틴 대통령

은 크림대교를 건설차량 행렬과 함께 건너며 크림대교의 완공을 축하했다. 같은 시점에 선박들이 

31) “Russia Denies Role in Israeli Airport GPS Jamming,” BBC News, June 27, 2019, 
https://www.bbc.com/news/technology-48786085

32) Elias Groll, “Spy Planes, Signal Jammers, and Putin’s High-Tech War in Syria,” Foreign Policy, October 
6, 2015, 
http://foreignpolicy.com/2015/10/06/spy-planes-signal-jammers-and-putins-high-tech-war-in-syria

33) “Moscow Taxi Users Confusion amid GPS Meddling Claims,” BBC News, January 10, 2018, 
https://www.bbc.com/news/technology-42633024.

34) “St. Petersburg Drivers Report Strange GPS Problems in City Center,” Moscow Times, December 27, 
2 0 1 6 , 
https://www.themoscowtimes.com/2016/12/27/drivers-in-st-petersburg-report-gps-problems-in-city-center-
a56653.
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GPS 오류를 겪고 있었고, 이것이 가시거리 내 신호 조작 장비가 취하는 전형적인 모습이었다는 

점을 보았을 때, 이 건설차량 행렬 가운데 GPS 신호 조작 차량이 있었을 가능성이 높다. 푸틴 

대통령의 방문 이후 몇 달이 지나고, 크림대교는 분쟁의 현장이 되었다. 러시아는 이곳에서 전자

적 무기를 사용한 것으로 의심받고 있다. 2018년 11월, 러시아 국경수비대는 우크라이나 해군 

함정에 사격을 가했다. 이 함정이 흑해에서 크림대교 밑으로 지나가 아조프 해에 진입하려고 했

다는 이유에서였다. ‘케르치 해협 분쟁’이었다. 우크라이나의 주장에 따르면, 이 사건으로 우크라

이나 수병 6명이 부상을 입었다. 한 달 뒤 우크라이나 해군의 이고리 보론첸코 사령관은 러시아

가 GPS 신호를 조작했으며, 이리듐 위성의 통신망에 교란을 가했다고 주장했다. 2016년, 러시

아는 자국의 25만개 휴대전화 통신탑에 GPS 교란장비를 사용하겠다는 계획을 발표했다. 폴-21

이라는 이 체계는 러시아의 자산을 적의 탄도미사일, 드론, 정밀유도탄 등으로부터 GPS 교란을 

통해 보호하겠다는 목적을 가지고 있다. 2019년 11월, 러시아군은 이 체계를 처음 설치했다고 

밝혔다.

러시아의 전자적 대우주활동은 지상 기반 체계에만 한정되지 않는다. 지난해 말, 러시아 언론

은 러시아 항공우주군이 파룹시크 전자전 항공기를 업그레이드했으며, 이것이 트럭이나 통신탑

에 탑재하는 교란장비보다 더 넓은 영역을 교란할 수 있다고 밝혔다.35) 러시아가 우주기반 전자

적 대우주무기를 실제로 사용했다는 증거가 공개되지는 않았으나, 2014년부터 러시아의 조달 문

서를 보면 예키파시라는 새로운 프로그램이 제시되고 있다. 이 프로그램은 우주에서 원자력을 전

원으로 사용해 교란을 가하는 것을 특징으로 한다. 이 프로그램에 대한 초기 보고서를 보면, 빠

르면 2021년까지 시험비행을 실시할 것으로 보인다.

라. 사이버 공격
러시아가 국제적인 사이버전을 광범위하게 펼치고 있다는 것이 세계의 일반적 인식이다. 우

주 영역에서 러시아 연방안보국과 연관성을 가지고 있는 해커 집단인 털라(Turla)가 2007년부터 

노후화된 상용위성의 인터넷 서비스에 접근해 전파납치를 하는 일이 발생하고 있다. 더 최근의 

활동으로, 영국 국가사이버안보센터와 미국 국가안보국의 보고서에 따르면 2017년부터 2019년

까지 이 해커 집단은 20개국 이상의 정부기관과 민간기업에 침투했다고 한다.36) 이 공격 과정에

서 털라는 과거 이란의 사이버공격과 관련이 있었던 컴퓨터 시설에 접근해, 자신을 이란 해킹집

단으로 위장하려고 했다. 2015년 4월에는 프랑스 위성TV망이 APT 28이라는 러시아 해커 집단

의 공격을 받아 신호가 왜곡되는 현상도 발생했다. 같은 해 말에는 영국 방송국의 컴퓨터 네트워

35) Michael Peck, “Why Russia’s New Anti-Satellite Plane Is Very Bad Idea,” National Interest, October 20, 
2019, https://nationalinterest.org/blog/buzz/why-russias-new-anti-satellite-plane-very-bad-idea-89716.

36) Jack Stubbs and Christopher Bing, “Hacking the Hackers: Russian Group Hijacked Iranian Spying 
Operation, Officials Say,” Reuters, October 21, 2019, 
https://www.reuters.com/article/us-russia-cyber/hacking-the-hackers-russian-group-hijacked-iranian-spyi
ng-operation-offi-cials-say-idUSKBN1X00AK.
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크에 APT 28이 침입하는 사건도 발생했으나, 당시 방송 프로그램에 문제가 발생하지는 않았다.

정부와 국제조직에 대한 러시아의 사이버공격은 우주영역 외부로도 확장되고 있으며, 이는 

에스토니아, 우크라이나, 미국, 영국, 프랑스, 독일, 키르기즈스탄, 네덜란드의 규탄을 받고 있다. 

2019년 8월, NATO의 옌스 스톨텐베르그 사무총장은 NATO의 새로운 사이버안보 대책에 관한 

사설에서, 러시아가 사이버영역에서 벌이는 행동을 특별히 언급하기도 했다. 다른 국가의 행위는 

전혀 언급되지 않았다. 러시아 외교부는 사이버영역에서 벌이는 불법적 행위를 지속 부인하고 있

으며, 이러한 주장을 “국가주도의 프로파간다”라거나, “서구의 첩보행위”라고 비판하고 있다.

3. 중국

   가. 운동성 우주무기
중국은 운동성 대우주 무기를 가지고 있으며, 직접발사 인공위성 대응무기를 포함해 수차례 

실험에 성공한 바 있다. 현재까지 중국은 저궤도 인공위성을 표적으로 삼고 있으나, 최근에는 중

국이 정지궤도까지 닿을 수 있는 무기를 시험 중이라는 사실이 드러났다. 중국은 궤도형 인공위

성 대응무기에 필요한 기술은 가지고 있지만, 실제 개발에 성공하지는 못한 상황이다.

 중국은 두 번의 실패 끝에, 2007년 최초로 운동성 인공위성 대응무기 실험에 성공했다. 이 

실험은 직접발사 SC-19 미사일 체계를 이용해 중국의 노후화된 인공위성을 파괴하는 실험이었

는데, 저궤도에 3,000개 이상의 추적 가능한 파편을 남겼다. 이 가운데 2,800여개의 파편이 현

재까지도 궤도에 남아 있으며, 2009년에는 11개 파편이 궤도를 벗어났다. 이 파편은 저궤도에 

있는 수백 개 다른 인공위성의 안전한 운용을 위협하고 있으며, 국제우주정거장 역시 그 위협의 

대상이 된다.

 중국은 2007년 이후로 파편이 만들어지는 직접발사 인공위서 시험은 수행하지 않고 있다. 

그러나, 전문가들은 중국이 그 이후로도 운동성 무기를 시험했거나, 시험했다고 의심되는 정황이 

있다고 주장한다. 물론 이 실험으로 인해 인공위성을 위협하는 파편이 발생한 일은 현재까지 없

다. 표2는 중국의 인공위성 대응무기 시험 혹은 인공위성 대응무기로 추정되는 시험을 요약한 목

록이다.
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표2. 직접발사 ASAT (추정) 실험37)

중국은 최근 여러 차례 인공위성 실험을 수행했으며, 이 과정에서 궤도형 인공위성 대응무기

에 사용될 수 있는 기술도 실험의 대상이 되었다. 이 실험 가운데 실제 인공위성 파괴 등의 결과

를 냈다고 확인된 것은 아직 없다. 우선 중국은 표적 인공위성과 같은 궤도에 들어와 근접작전을 

펼치는 능력을 시험하고 있으며, 이는 인공위성이 가까운 궤도로 기동하는 데도 필요한 기술이

다. 이 기동이 궤도형 인공위성 대응무기를 이용해 적대적인 목적으로 이루어질지, 혹은 궤도 지

원이나 파편 제거 임무 등 평화로운 목적으로 이루어질지는 불명확하다. 근접작전을 위한 이동의 

의도를 파악하는 것은 해당 인공위성이 대우주 무기인지를 판단하는 데 필수적이다. 하지만 실제 

적대적인 행동이 이루어지기 전까지 의도를 판단하는 것은 불가능에 가깝다. 미중 경제안보감독

위원회에 따르면, “중국의 근접작전 실험은 과거 미국의 실험과 유사하며, 지금까지 어떠한 국가

도 중국의 실험을 불법적이라거나 규정을 위반했다고 지적하지 않았다.” 중국, 러시아, 미국은 모

두 정지궤도에서 다른 인공위성에 대해 근접작전을 시행하는 인공위성을 가지고 있다.

 중국은 지난 10년간 이러한 기술을 시험해 왔다. 예를 들어, 2008년 중국은 소형 이미지 인

공위성 BX-1을 배치했다. 이 인공위성은 다른 우주 비행체를 이용해 배치되었다. 이 인공위성은 

국제우주정거장 주변을 지나갔지만, 이것을 중국이 통제하고 있었던 것 같지는 않다. 당시 국제

우주정거장과 25km 거리를 두고 이 인공위성이 비행했었다. 미국의 많은 언론은 이것이 중국의 

37) Todd Harrison, “Space Threat Assessment 2020”, March 30, 2020, 
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/200330_SpaceThreatAssessment20_WE
B_FINAL1.pdf?6sNra8FsZ1LbdVj3xY867tUVu0RNHw9V

종류 연도 무기체계 비고 물리적 영향

ASAT 2005 SC-19 표적 요격 실패, 최초 직접발사 시험 없음

ASAT 2006 SC-19 표적 요격 실패 없음

ASAT 2007 SC-19 표적 요격 성공 수천개 파편 생산

미사일
방어실험 2010 SC-19 아 궤도 표적 기술실험 성공

요격체의 호밍기술 시험으로 추정 있음

미사일
방어실험

2013 SC-19
추정

아 궤도 표적 기술실험 성공
기술실험체로 추정

있음

ASAT 2014 DN-2 고고도 과학 임무 실험으로 대외적 발표.
미국은 정지궤도 무기로 추정

없음

ASAT 2015 SC-19 지상기반 미사일 요격체로 대외적 발표
미국은 비파괴식 대위성무기로 추정

없음. 타이밍
실험으로 추정

ASAT 2017 DN-3 지상기반 미사일 요격체로 대외적 발표
미국은 비파괴식 대위성무기로 추정

없음

미사일
방어실험

2017 DN-3 DN-3 미사일 요격체 시험 실패 없음

미사일
방어실험 2018 DN-3 DF-21 표적 중간단계 요격 성공 있음
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최초 궤도형 인공위성 대응무기 실험이라고 보도했지만, 이 기동이 의도적이었던 것으로 보이지

는 않는다.38)

중국의 저궤도 인공위성인 SJ-12는 2010년 중국의 노후화된 인공위성인 SJ-06F 주변을 비

행하는 근접기동을 몇 차례 수행했다. 이 기동은 저속으로 규칙적이었으며, 2010년 여름 몇 주

에 걸쳐 의도적으로 이루어진 일이었다. 일부 전문가들은 이 임무가 궤도형 대우주 무기의 교란

이나 다른 능력을 시험하기 위한 것이라고 추정했지만, 현재까지 비밀이 해제되지 않아 명확히 

밝혀진 것은 없다. 당시 SJ-12는 SJ-06F와 물리적으로 접촉하기도 했지만, 이것은 파편을 만들

거나 양측 인공위성에 중대한 손상을 입힌 것으로 보이지는 않는다. 이 물리적인 접촉은 2011년 

있었던 선저우 우주캡슐과 톈궁-1 우주정거장의 도킹을 위한 사전 실험으로도 추정되지만, 

SJ-12의 기동은 강력한 대우주 무기로도 사용될 수 있는 수준이었다.

중국은 로봇 팔을 가지고 있는 인공위성도 실험하고 있다. 이것은 중국의 미래 우주정거장을 

위한 도킹 실험에 사용될 수도 있으며, 파편 제거 임무에 투입될 수도 있고, 궤도형 인공위성 대

응무기가 될 수도 있다. 양면적인 능력을 가진 기술인 것이다. 2013년, 중국은 세 개의 새로운 

인공위성이 “우주 정비 기술에 대한 과학적 실험을 진행하고 있다”고 밝혔다.39) 그러나 미국 정

부는 하나의 인공위성이 로봇 팔을 가지고 있다고 밝혔으며, 이는 다른 인공위성을 붙잡을 수 있

는 능력을 가지고 있는 것으로 보인다. 3년 뒤인 2016년, 중국은 아오룽-1 우주비행체를 발사

했다. 아오룽-1은 로봇 팔과 소형 인공위성을 탑재하고 있으며, 이 소형 인공위성을 임무 과정에

서 배치하거나 다시 복귀시킬 수 있다. 공식적인 발표에 따르면, 아오룽-1은 우주 파편을 모으고 

제거하는 기술을 시험하기 위해 만들어졌다고 한다. 이 실험의 성공 여부를 두고는 전문가들 사

이에서도 의견이 분분한 상황이다.

 사우스차이나모닝포스트는 2019년 비밀이 해제된 중국 정부 문건을 공개했다. 이 문건에는 

중국이 10여년 전 보유하고 있던 인공위성 기술이 “인공지능을 사용하는 새로운 무기체계 개발”

의 기반이 되었다는 내용을 담고 있었다. 인공지능이 어떻게 사용되었는지는 알 수 없지만, 이 

기사는 새로운 소형 인공위성이 로봇 팔을 가지고 파편 제거 임무에 투입될 수 있다고 밝혔다. 

물론 이 기술은 평화롭게 사용될 수도 있지만 적대적으로 사용될 수도 있으며, 이론적으로는 궤

도에 있는 모든 물체에 대해 영향력을 미칠 수 있다. 이 보고서는 중국이 2008년부터 이와 같은 

기술을 시험하고 개발하고 있었다는 점을 밝히고 있다. 이 보고서에서 추가적인 정보는 제시되지 

않았으며, 다만 로봇 팔 기술이 “드론, 스마트 무기와 로봇” 분야로 통합되었다고만 밝히고 있다. 

이 기사는 인공위성이 수집한 파편을 이용해 “지상으로부터의 추적을 피할 수도 있다”고 주장하

고 있다.40)

38) Brian Weeden, “China’s BX-1 microsatellite: a litmus test for space weaponization,” The Space Review, 
October 20, 2008, http://www.thes“ -pacereview.com/article/1235/1. 

39) “China Successfully Launches Three Satellites,” Economic Times, July 20, 2013, 
h t t p s : / / e c o n o m i c t i m e s . i n d i a t i m e s . c o m / c h i n a - s u c c e s s f u l / 
-ly-launches-three-satellites/articleshow/21187532.cms.
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 중국은 아오룽-1과 같은 임무를 가지고 있는 톈위안-1을 배치했으며, 중국 언론에 따르면 

톈위안-1은 궤도상에서 다른 인공위성에 연료를 주입하는 데 성공했다고 한다.41) 미국 언론은 

아오룽-1과 마찬가지로 이 실험에 주목하며, 이것이 인공위성 대응무기로도 사용될 가능성이 있

다고 보도했다. 중국이 저궤도나 정지궤도에서 시도한 근접작전활동이 다른 인공위성에 손상을 

입한 적은 없지만, 많은 전문가들은 기술적인 진보를 이끄는 중국의 의도에 대해 우려하고 있다. 

또한 러시아의 근접작전활동과 달리, 중국의 활동은 다른 중국 인공위성에 접근하는 것을 중점에 

두고 있다.

또한 중국은 재래식 군대를 이용해, 인공위성을 통제하는 지상통제소를 공격할 능력을 보여

주며 우주체계에 위협을 가하고 있다. 중국은 어떤 국가보다 더 큰 규모의 군을 가지고 있으며, 

지난 10년간 국방예산을 상당히 증액하고 재래식 군대의 현대화를 추진했다. 분쟁 과정에서 중

국은 탄도미사일, 순항미사일, 장거리 폭격기 등을 이용해 적의 인공위성 지상통제소를 공격할 

수 있다. 중국의 군사적 능력이 확장되면서, 중국의 재래식 군대는 점점 더 먼 거리의 지상통제

소를 위협할 수 있게 되었다.

 나. 비운동성 우주무기
2018년, 당시 미국 국가정보국장이었던 댄 코츠는 중국이 지향성 에너지 기술을 상당히 발전

시켰다고 평가하며 이 기술로 “원격 센서나 미사일 방어에 사용되는 우주기반 광학센서를 손상

시키거나 작동 불능 상태로 만들 수 있다”고 밝혔다.42) 미국은 2006년 보고서를 통해, 중국 영

토 상공에서 미국 인공위성이 레이저를 감지했다고 공개적으로 밝힌 바 있다.43) 이 사건은 중국

이 인공위성에 문제를 일으키거나 작동 불능 상태를 만들 기술을 이미 2006년에 충분히 실전 배

치할 수 있었음을 시사한다. 어느 중국 전문가가 강조한 바와 같이, “이 어려운 기술을 학습하고 

실제 무기 능력을 개발하는 데 있어 유일하고 근본적인 장벽은 노력이며, 곧 시간과 의지, 예산

이다.” 최근 임명된 우주군 참모총장 존 J. 레이몬드 대장은 “우리는 중국이 지향성 에너지 무기

를 개발하고 있다고 분명히 말할 수 있으며, 이는 우리의 인공위성을 무력화시키기 위한 것일 수

도 있다”고 공개적으로 밝힌 바 있다. 2019년 초, 국방정보국 역시 유사한 주장을 내놓았다. “중

40) Stephen Chen, “How China’s Scavenger Satellites Are Being Used to Develop AI Weapons,” South China 
Morning Post, April 22, 2019, 
https://www.scmp.com/news/china/science/article/3007186/how-chinas-scavenger-satellites-are-being-use
d-develop-ai.

41) “China announces success in technology to refuel satellites in orbit,” Xinhua News Agency, June 30, 
2016, http://www.xinhuanet.com/english/2016-06/30/c_135479061.htm. 

42) Aaron Mehta, “Chinese Threats Necessitate New Space Structures, Shanahan Warns,” Defense News, 
April 9, 2019, https://www.defenset 
-news.com/space/2019/04/09/chinese-threats-necessitate-new-space-structures-shanahan-warns. 

43) Daniel R. Coats, “Worldwide Threat Assessment of the US Intelligence Community,” Office of the Director 
of National Intelligence, February 13, 2018, 13, 
https://www.dni.gov/files/documents/Newsroom/Testimonies/2018-ATA---Unclassified-SSCI.pdf.
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국이 레이저 무기를 통해 인공위성과 센서를 방해하고, 약화시키고, 손상시키려 하며, 이미 인공

위성 센서를 표적으로 삼는 레이저 체계를 제한적으로 배치할 능력은 가지고 있는 것으로 추정

된다”는 것이다.44)

중국의 군사 보고서나 기술 보고서는 지향성 에너지 무기를 성공적인 대우주 전략의 핵심 기

술로 언급하고 있다.45) 전략지원군은 중국 우주군과 전자전 집중군으로 구성되어 있는데, 이는 

중국 인민해방군이 두 영역의 전쟁이 상호운용성을 가지고 있는 것으로 판단한다는 것을 의미한

다. 이 분야 전문가인 마크 스토크는 “인민해방군 전략군의 네트워크 체계부가 중국 대우주 임무

의 핵심”이라고 증언한 바 있다. 스토크는 “공개된 기술 보고서를 보면, 네트워크 체계부가 최소

한 부분적으로는 전자적 대우주 체계의 연구, 개발, 획득을 감독하고 있는 것으로 보인다”고 밝

혔다. 네트워크 체계부는 고출력 전자파 체계의 연구개발 및 시험을 담당하고 있을 가능성도 있

다.

2019년 중국은 새로운 지향성 에너지 체계를 이미지와 함께 공개했다. 중국의 이 레이저건은 

소형 함정이나 드론에 탑재할 목적으로 개발되었다고 전해진다. 직접적인 대우주 무기는 아닐지

라도, 이들 기술의 일부가 우주의 인공위성에 영향을 미칠 수 있는 고출력 체계와 유사할 가능성

이 있다. 또한 중국의 무기 제조 업체는 지향성 에너지 무기에 사용될 것으로 보이는 합성 다이

아몬드를 개발중에 있다. 다이아몬드는 에너지를 압축하고 집중시켜 에너지 광선이 표적에 더 강

력한 손상을 입힐 수 있도록 하는 효과를 가진다.

위성 이미지 분석 전문가들은 2019년 초, 중국이 중대한 인공위성 레이저 설비를 개발하고 

있다고 예측했다. 전문가들은 건물과 주변 기반시설의 특징을 고려해 봤을 때, 중국이 전국에 최

소한 다섯 개의 설비를 만들고 있다고 추정했다. 심지어 한 이미지에서는 두 건물 사이 전자기 

펄스 시뮬레이터로 추정되는 설비가 확인되기도 했다. 그러나 이러한 분석에 확신을 가질 수 있

는 전문가들은 없었다. 중국은 2020년 초에 이미 공중 레이저 장치를 발표했다. 자세한 정보는 

공개되지 않았지만, 두 방위 체계에 대한 입찰 공고에서 중국 인민해방군의 계획을 추측할 수는 

있다. 두 입찰공고는 “공중 레이저 공격장치 조달 계획”과 “레이저 공격 플랫폼의 소프트웨어 모

듈 조달 비용 추정”을 요청했다. 이 체계는 다른 항공기나 미사일을 표적으로 삼을 것으로 보이

지만, 유사한 기술을 이용해 인공위성을 표적으로 삼을 수도 있다.46)

44) U.S. Defense Intelligence Agency, Challenges to Security in Space, (Washington, D.C.: U.S. Defense 
Intelligence Agency, February 2019), 20, 
http://www.dia.mil/Portals/27/Documents/News/Military%20Power%20Publications/Space_Threat_V14_020119_s
m.pdf. 

45) David D. Chen, “Opening Statement of Mr. David Chen,” Testimony before the U.S.-China Economic and 
Security Review Commission, February 23, 2017, 75, 
https://www.uscc.gov/sites/default/files/transcripts/China%27s%20Advanced%20Weapons.pdf. 

46) Liu Zhen, “Chinese Military Hints at Plans for Airborne Laser Attack Weapon,” South China Morning Post, 
January 7, 2020, 
https://www.scmp.com/news/china/military/article/3045066/chinese-military-hints-plans-airborne-laser-attac
k-weapon. 
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인민해방군은 자세한 정보를 최소한만 공개하고 있고, 우주체계에 대해서는 공개적으로 발표

하지 않고 있다. 하지만 중국은 방공 및 미사일 방어를 위한 고출력 전자파 무기 개발에도 관심

을 보인 바 있다. 2017년 1월, 중국 언론은 전문가인 황웬화가 함정에 탐재할 수 있는 소형 고

출력 전자파 무기를 개발했다며 축하하는 보도를 내보냈다.47) 그러나 이동형 고출력 전자파 무

기를 인공위성에 탑재하기 위해서는 크기나 무게의 축소가 더 필요하고 우주환경에서 사용하기 

위한 여러 변화가 필요하다.

중국은 대륙간탄도미사일(ICBM)을 가진 핵무기 보유국으로, 저궤도에 핵무기를 발사할 수 있

는 잠재적인 능력을 가지고 있다. 폭발로 인해 발생하는 전자기 펄스의 효과는 인공위성에 무차

별적인 손상을 가져올 수 있으며, 저궤도에서 높은 수준의 방사선이 수년 간 계속될 수 있다. 비

록 중국이 핵무기를 탑재한 인공위성 대응무기를 야전배치할 기술을 가지고 있지만, 중국은 다른 

분야에 노력을 집중하고 있는 것으로 보인다.

 다. 전자적 공격
1990년대 말, 중국은 지상기반 인공위성 교란장비를 우크라이나로부터 구매했으며, 독자적인 

기술도 지속적으로 개발해 왔다. 현재 중국은 공통적인 인공위성 통신대역과 GPS 신호를 교란

할 능력을 가지고 있으며, 위성교란체계의 개발과 배치를 우선순위로 두고 있다. 중국은 더 나아

가, 더 넓은 범위의 상용 인공위성 주파수와 미국의 군용 보호대역까지 교란할 수 있는 체계를 

개발하고 있다.48)

중국의 기술 보고서는 전자전에서의 승리가 미국과의 분쟁에서 얼마나 많은 이점을 가져올지 

지속적으로 언급하기도 한다. 중국전자기술단이 발간한 보고서는 “소형 인공위성에 탑재한 우주

기반 교란기를 이용해, 미국의 밀리미터파 위성통신을 교란하는 문제를 ‘다윗 대 골리앗’의 전쟁”

으로 묘사하며 그 해결책을 제시하고 있다. 이 보고서는 특별히 공격에 취약한 미국의 인공위성

을 식별하고 있다. “선진 극고주파(AEHF), 광대역 지구권 위성통신(WGS), 지구권 송신 서비스

(GBS) 인공위성” 등이 이러한 위성으로 꼽히고 있다. 다른 중국의 기술 보고서는, RQ-4 글로벌 

호크 등 미국 드론이 사용하는 GPS 신호를 난사 군도나 남중국해 유역에서 중국이 교란할 수 

있는 방법을 논의하고 있다.49)

47) Richard D. Fisher, Jr., “China’s Progress with Directed Energy Weapons,” Testimony before the 
U.S.-China Economic and Security Review Commission, February 23, 2017, 9, 
https://www.uscc.gov/sites/default/files/Fisher_Combined.pdf.

48) U.S. Defense Intelligence Agency, Challenges to Security in Space, 20; Lin Jinshun et al., “Study on 
Countermeasure against Satellite Adaptive Null-Steering Technique,” Aerospace Electronic Warfare 26, no. 
3 (March 2010): 1-4, http://en.cnki.com.cn/Article_en/CJFD-Total-HTDZ201003000.htm; and H. Wang, 
“Analysis on Anti-jamming Measures of Mobile User Objective System,” Radio Communications 
Technology 35, no. 2 (2009): 46-49.

49) Bill Gertz, “Inside the Ring: China targets Global Hawk drone,” Washington Times, December 11, 2013, 
https://www.washingtontimes.com/news/2013/dec/11/inside-the-ring-china-targets-global-hawk-drone/.
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2020년 초 미국 드론이 이란의 하삼 솔레이마니를 공격한 이후, 중국의 군사 전문가들은 조

기경보 레이더와 접근방어/지역거부 체계를 통해 다가오는 공격을 탐지할 수 있어야 한다고 주

장하고 있다. 이 전문가들은 중국이 방공체계를 이용해 드론을 격추할 수 있어야 하며, 더 나아

가 다양한 층위의 방어를 통해 GPS나 통신을 교란시켜 드론에 대한 “소프트 킬”도 실시할 수 있

어야 한다고 말한다.50)

중국은 남중국해에 인공섬을 만들며, 트럭 탑재형 교란장치를 배치하기도 했다. 2018년 4월 

미국 정부는 남중국해 유역 최소한 두 개 섬에 통신과 레이더를 교란하기 위한 장비가 배치되어 

있다고 밝힌 바 있다. 위성 이미지를 보면 이러한 주장이 보다 힘을 얻는다. 위성 이미지에서는 

남중국해 팡가니방 산호초에 교란 장치로 의심되는 물체가 포착된다. 중국이 2014년 이후 난사 

군도 유역에 군사기지를 설치하고 있지만, 이곳에 교란장치가 포착된 것은 이번이 처음이다. 이

를 포착한 직후 베트남은 중국의 지속적인 남중국해 군사화와 무기화를 규탄하였으며, 교란장치

의 설치는 국제법을 위반하는 행위라고 지적하였다. 또한 중국은 교란장치를 탑재한 J-16D 항

공기를 개발한 것으로 알려졌다.51)

 라. 사이버 공격
전략지원군을 통해 중국은 대우주작전이나 전자전 과정에서 선진적인 사이버 능력을 활용할 

수 있게 되었다. 미 국방정보국은 이를 두고 “중국 인민해방군은 사이버능력을 이용해 분쟁의 초

기 단계에서 정보 우위를 장악하고 상대방의 활동을 제한할 수 있으며, 그 기동을 늦추거나 네트

워크 기반의 C4ISR, 군수, 민간 활동을 표적으로 삼을 수 있다.”고 평가했다. 중국이 개인정보나 

기술적 데이터를 절도하기 위해 정부의 비밀망을 해킹하는 것은 이미 잘 알려져 있지만, 중국이 

우주체계에 침투하려는 노력은 상대적으로 잘 알려져있지 않다. 중국의 연구에 따르면, 중국은 

분쟁 상황에서 미국의 인공위성이나 지상통제소에 사이버 공격을 가할 것으로 보인다. 특히, “중

국 인민해방군의 군사 보고서는 현대전에서 정보작전과 사이버전이 가지는 효율성을 세밀하게 

기술하고 있으며, 적의 지휘통제 및 군수 네트워크를 표적으로 삼아 초기 단계에서 작전에 영향

을 주어야 한다고 주장하고 있다.”52)

중국은 이미 미국 인공위성에 대해 수차례 사이버 공격을 수행한 것으로 의심받고 있다.53) 

2007년 10월과 2008년 7월, 중국은 미국의 랜드샛-7 지형조사위성의 원격센서를 향해 사이버

공격을 시도한 것으로 보인다. 이 공격은 노르웨이에 위치한 지상통제소를 향한 것이었다. 이 공

격에 따라 12분 이상의 지상통제소 통신 간섭이 발생하였으나, 실제로 인공위성에 대한 통제를 

50) Liu Xuanzun, “China Capable of Defending against Deadly Drone Attacks: Experts,” Global Times, 
January 5, 2020, https://www.globaltimes.cn/content/1175804.shtml

51) Harris, “Ghost Ships, Crop Circles, and Soft Gold: A GPS Mystery in Shanghai.”
52) U.S. Defense Intelligence Agency, China Military Power, 46.
53) U.S.-China Economic and Security Review Commission, 2015 Report to Congress, 296.
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획득하지는 못한 것으로 보인다. 2008년 6월과 10월, 각각 중국의 해커가 미 항공우주국(NASA)

의 지형감시위성을 공격한 것으로 보인다. 이 공격에서 해커는 인공위성을 지휘할 수 있는 모든 

공격에 성공했으나, 실제 지휘를 수행하지는 않았다. 2014년 9월, 중국은 국립해양대기국

(NOAA)의 위성정보 및 기상체계를 공격했다. 이 공격으로 인해 국립해양대기국의 체계가 다운

되었고, 위성 이미지를 암호화할 수 있을 때까지 이틀간 국립기상서비스에 제공하지 못했다. 이 

사건은 2개월여가 지난 뒤 대중에 공개되었으며, 당시 프랭크 울프 하원의원은 국립해양대기국

이 이 공격을 중국의 소행으로 판단하고 있다고 밝혔다. 중국 정부는 이를 부인했으며, 오늘날 

사이버 공격은 일반적인 일이라고 주장했다.54) 2017년 10월 인도에서 공개된 익명의 자료에 따

르면, “위성통신을 이용한 정부 고위급 화상회의가 중국 해커의 공격에 노출된 것으로 추정된

다.” 인도의 사이버 보안대가 대응 공격을 하고 이를 무력화시키기 전까지, 중국이 4-5분간 이 

화상회의를 통제했다는 것이다. 이 자료에서는 중국의 공격이 인도의 “가장 복잡한 비밀망”에 침

투할 수 있었다고 밝혔다. 그러나 이 자료에서 인도의 보안대는 해당 공격이 중국 정부에 의한 

것인지, 혹은 정부와 관계 없는 사이버 범죄자들의 행동인지는 확인할 수 없었다고 밝혔다.55) 

2018년 6월 19일, 미국 소프트웨이 기업인 시맨텍(Symantec)의 일부 연구진들은 “중국에서 시

작된 복잡한 해킹 공격이 위성 운용관, 방산업체, 통신기업 등에 깊게 침투했다”고 밝혔다. 표적

이 된 두 개 회사는 미국 기반의 인공위성 기업으로 잠수함 사업을 담당하는 회사와, 미국의 지

형 이미지 회사였다. 연구진들은 정확히 어떤 체계가 침투당했는지 확인하지 못하고 있지만, “해

커들이 인공위성을 통제하는 컴퓨터를 감염시켰고, 궤도 장비의 위치를 변화시키고 데이터 통신

에 장애를 일으켰다”고 인정했다. 시맨텍이 이 공격의 배후로 중국을 직접 지목하지는 않았지만, 

이 공격이 중국 영토에서 시작한 매우 조직적인 공격이라고 밝혔다.

Ⅳ. 맺음말

지금까지 우주무기화의 개념과 미국, 중국, 러시아의 우주무기화 동향을 살펴보았다. 아직까

지 우주군사화와 우주무기화를 명확하게 구분하는 기준은 세계적으로 정립되었지 않으나, 우주

군사화는 군사작전을 지원하는 목적의 우주자산 이용에 초점을 둔 반면, 우주무기화는 좀더 적대

54) Mary Pat Flaherty, Jason Samenow and Lisa Rein, “Chinese hack U.S. weather systems, satellite 
network,” Washington Post, November 12, 2014, 
https://www.washingtonpost.com/local/chinese-hack-us-weather-systems-satellite-network/2014/11/12/bef12
06a-68e9-11e4-b053-65cea7903f2e_story.html. 

55) Yatish Yadav, “Hackers from China Break into Secret Indian Government Video Chat,” New Indian 
Express, November 19, 2017, 
http://www.newindianexpress.com/nation/2017/nov/19/hackers-from-china-break-into-secret-indian-govern
ment-video-chat-1705010.html.
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적인 방식, 즉 공세적 우주통제를 달성하기 위해 우주자산을 활용하는 것을 일컫는다. 우주무기

의 분류 역시 공인된 방식은 없으나, 크게 공격방향에 따른 분류, 운용 목적에 따른 분류, 기술적 

형태에 따른 분류로 나눠볼 수 있다. 공격방향에 따른 분류는 다시 우주에서 우주를 공격하는 무

기, 지구에서 우주를 공격하는 무기, 우주에서 지구를 공격하는 무기로 구분할 수 있고, 운용 목

적에 따른 분류는 위성요격무기, 지상표적 공격용 우주무기, 탄도미사일 방어용 우주무기로 나눌 

수 있다. 기술적 형태에 따른 분류는 운동성 무기, 비운동성 무기, 전자적 공격무기, 사이버 공격

무기로 나눌 수 있다.

미국은 아이러니하게도 상대국의 우주무기 동향을 가장 상세하게 공개하면서도, 자국의 우주

무기 개발에 대해서는 가장 적게 공개되어 있는 국가이다. 미국의 우주무기 관련 자료는 대부분 

냉전시대 이전 소련과의 우주경쟁의 산물들이며, 3개 국가 중 가장 먼저 운동성 대위성무기를 개

발한 국가로 알려져 있다. 이후에도 대부분의 우주무기 개념을 발전시켰으며, 1980년대까지 다

양한 우주무기 실험을 성공한 것으로 알려져 있다. 냉전시대 종식 이후 미국의 우주무기의 개발

은 잠시 주춤하였으나, 중국과 러시아의 우주무기개발에 대응하기 위해 최근 급속도로 우주무기

를 개발하고 있는 것으로 알려져 있다.

전반적으로 중국은 2019년 대우주무기 개발에 있어 관심 지점이 변화한 것으로 보인다. 위에 

언급한 공개된 평가에 따르면, 중국은 운동성 대우주무기 개발은 멈추거나 속도를 조절하고 있

다. 이것은 운동성 인공위성 대응무기가 이미 충분히 개발되었거나, 운동성 대우주무기을 사용할 

경우 강력한 국제적 규탄을 받을 수 있기 때문으로 보인다. 그러나 2019년 12월에서 2020년 1

월까지, 중국의 정지궤도 감시위성 SJ-17가 1년만에 다시 작동했다는 점도 감안해야 한다. 중국

은 비운동성 무기와 전자적 대우주무기의 개발, 시험, 배치에 보다 관심을 기울이고 있다. 미국의 

인공위성을 무력화시킬 수 있는 레이저는 이미 배치되어 있을 가능성을 부정하더라도, 곧 배치될 

가능성이 매우 높다. 게다가 중국은 교란이나 정보 조작 능력을 키워나가고 있으며, 이것은 남중

국해나 중국 영해에서 불법적인 행동을 감추는 데 사용될 수 있다. 2020년에도 교란 및 조작 능

력은 지속적으로 배치되어, 남중국해나 심지어는 홍콩의 시위 진압과 같은 회색지대에서 사용될 

수 있다. 2019년에는 우주체계를 향한 중국의 사이버 공격이 공개적으로 언급되거나 발생하지 

않았다. 그러나 이것이 곧 중국이 사이버 도구를 이용한 공격을 수행할 수 없다거나 이러한 노력

을 중단했다는 의미는 아니다. 

소련이 4개 종류의 우주무기 가운데 운동성과 비운동성 두 개만을 개발한 반면, 러시아는 지

난 10년 동안 4개 종류를 모두 개발하였다. 러시아가 공중기반 직접발사 인공위성 대응미사일을 

개발하였다는 증거가 발견되고 있으며, 지상기반 직접발사 인공위성 무기는 이미 시험을 마쳤다. 

러시아는 소련이 세계 최초로 궤도형 인공위성 대응무기 실험에 성공한 뒤 50년만에 이 기술을 

다시 개발하고 있다. 러시아는 소련 시절에 있었던 공중기반 레이저 무기를 다시 만들고, 새로운 

지상기반 트레일러형 레이저무기를 개발하며 소련의 군사력을 다시 구축하고 있다. 지난 몇 년 
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동안만 계산해도 러시아는 세계에서 가장 많은 수의 대우주 전자전을 수행했으며, 분쟁지역, 인

접지역, 자국 내에서 PNT 신호와 위성통신을 조작하는 일을 벌였다. 증명하기는 어렵겠지만, 러

시아는 취약한 컴퓨터망을 통해 인공위성이나 관련 지상통제소를 표적으로 삼을 능력도 충분히 

가지고 있다. 러시아는 2018년부터 새로운 대우주무기를 지속 개발하고 있으며, 러시아가 적의 

우주자산을 방해하고, 무력화하고, 파괴하는 능력을 개발하고 유지하는 데 새로이 집중하고 있다

는 것이 대체적인 평가이다

근 미래의 우주무기화 경쟁은 지구궤도를 넘어서 달과 화성까지 확장될 것으로 보여진다. 중

국은 러시아와 함께 2025년까지 달 뒷편에 우주기지를 제작할 계획까지 밝혔다. 드미트리 로고

진 러시아 연방우주공사(ROSCOSMOS) 사장은 러시아의 인터넷 방송 채널에서 "최근 장커젠 중

국국가항천국(CNSA) 국장과 함께 러시아와 중국이 달에 연구기지를 함께 구축하기로 합의했다"

고 밝혔다. 미국은 양국이 달에 단순한 연구기지가 아닌 군사기지를 설치할 수 있다고 보고 있

고, 대기권 밖에서의 핵실험을 금지한 우주조약 또한 얼마든지 어길 것으로 우려하고 있다. 앞으

로 중국, 러시아와 미국과의 우주에서의 신냉전 구도는 더욱 치열하게 전개될 것으로 예상된다. 

정경두 국방부장관은 국방부 연두보고에서 ‘2020년은 국방우주력발전의 원년’이라고 밝힌 바

가 있다. 특히 대한민국은 2020년 7월, 최초로 군 전용 통신위성인 ANASIS-II를 궤도에 안착시

켰으며, 한미미사일지침이 개정됨으로써 위성발사체 관련 민군협력이 절실한 시점에 이르렀다. 

우주무기는 국제규범으로 금기시되어 있으나, 주변국의 우주무기화 동향을 계속 주시하여 우리 

군의 합동우주작전에 어떠한 영향을 미칠 것인지에 대한 지속적인 연구가 필요하다.
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