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I. 들어가며

2018년 4월 인공지능(Artificial Intelligence, 이하 AI) 전문가 집단과 한국과학기술원(이하 

KAIST) 간 상호작용은 첨단 방위산업에서 규범의 잠재적 중요성을 보여준다. AI의 군사적 이용

을 우려한 전문가 집단은 2018년 2월 KAIST가 한화시스템과 함께 국방AI융합연구센터를 설립

하여 “군사 무기에 적용될 수 있는 AI 기술을 개발하여 세계자율무기 개발 경쟁에 참여한다”는 
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보도를 지적하면서(Jun 2018), KAIST 신성철 총장이 “사람의 통제가 중요하지 않은 (lacking 

meaningful human control) 자율무기”를 개발하지 않겠다는 약속을 표명하기 전까지 연구 교류

를 중단하겠다고 선언했다 (Walsh et al. 2018).1)  KAIST 신성철 총장은 KAIST가 인권과 윤리 

기준을 중시하며 “인간의 존엄성에 반하는 연구 활동을 하지 않겠다”는 원론적 입장을 밝힌 후, 

“치명적 자율무기체계와 살인 로봇”(lethal autonomous weapons systems and killer robots)을 

개발하지 않겠다고 약속하였다 (Sonh 2018). 이 사건을 통하여 AI 관련 연구활동이 자율무기의 

개발 가능성 우려로 인하여 제약을 받을 수 있다는 점이 드러났다.

사람이 통제하지 못하는 자율무기를 왜 금지하려고 할까? 자율무기가 전장의 풍경을 획기적

으로 바꿀 위험이 크다는 현실적 이유도 있지만 (Singer 2009, 203), 신성철 총장의 성명서에 

등장하는 “인간 존엄”이 대안적 답을 제공한다. 자율무기에 의한 살상이 현재 인류가 가진 규범

과 충돌하기 때문이다. 즉, 존엄하지 않는 기계가 존엄한 사람의 생명을 취할 수 없다는 믿음이

다. 원거리 타격이 가능한 무기가 이미 인류에게 익숙해졌기에 무기를 조작하는 사람이 직접 살

상에 관여해야 한다는 규범이 사라졌지만, 전투원이 살상 여부를 결정하는 주체이어야 한다는 규

범이 존재한다. 전투 중이라도 존엄한 사람만이 전투원의 생명을 취할 수 있다는 믿음이 강고하

다.   

이 글은 사람의 통제 밖에 있는 자율무기를 금지하는 규범 창발을 분석한다. 이 글은 세 부분

으로 구성된다. 먼저 무기에 대한 사람의 통제 정도를 이해하기 위하여 자율무기와 관련된 용어

와 실제 도입된 자율무기를 검토한다. 또한, AI 기반 자율무기가 현존하지 않는 상태에서 자율무

기와 관련된 다양한 용어가 경쟁하는 양상을 검토한다. 둘째, 사람의 통제를 벗어난 자율무기의 

금지를 둘러싼 논쟁을 정리한다. 기존 무기를 금지 또는 규제하는 국제법의 근간이 비례성의 원

칙과 차별성의 원칙으로 요약될 수 있는데, 자율무기의 속성으로 인하여 기존 국제법 원칙을 적

용하기 어렵다. 셋째, AI 기반 자율무기를 금지하려는 규범의 창발 과정을 검토한다. AI 기반 자

율무기가 아직 등장하지 않은 상황에서 AI 기반 자율무기를 금지하려는 운동은 이례적이다.2) 이 

1) 이 사건은 Korea Times의 부정확한 보도 때문에 일어났다. 상기 센터의 개소식 관련 보도 자료에 따
르면, 상기 센터는 “AI를 기반으로 하는 지능형 항공기 훈련시스템을 비롯해 지능형 물체추적·인식기
술, 지휘결심지원체계, 대형급 무인잠수정 복합항법 알고리즘 개발 등을 우선 과제로 선정해 산학 협
동 연구개발(R&D) 방식으로 공동연구를 진행”할 계획이었다. 상기 센터의 개소식에서 한화시스템 장
시권 대표이사가 "KAIST와 긴밀히 협력해 기존 무기체계에 AI 기술을 융합한 혁신적인 솔루션을 제
공하는 것은 물론 글로벌 기술 경쟁력을 갖추도록 할 것"이라고 말했다(연합뉴스 2018.2.20). 상기 
보도 자료와 장시권 대표이사의 발언에 ‘자율무기’가 없었지만, Korea Times의 보도에는 ‘기존 무기
체계’ 대신에 ‘자율무기’가 들어갔다. Korea Times의 부정확한 보도가 AI의 무기화를 우려하는 전문
가의 관심을 불러 일으켰다.

2) 미국은 2004년 사실상 완전자율무기에 해당되는 무기체계(special weapons observation remote 
reconnaissance direct action system)를 개발하여 M249 자동소총 또는 M240B 기관총을 장착까지 
하였으나 실전배치를 하지 않았다(Jones 2007). 이 사례가 보여주듯이, AI 기반 완전 자율무기는 이
미 기술적으로 개발 가능상태에 있다.  현재 국제사회는 여섯 가지 무기(대인지뢰, 독가스, 집속탄, 납
탄, 실명용 레이저 무기, 팽창 탄환)을 금지하고 있다.  대인지뢰, 독가스, 집속탄, 납탄은 전장에서 
이미 사용된 후 금지된 반면 실명용 레이저 무기와 팽창 탄환은 전장에서 사용되기 전 금지되었다.
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현상은 객관적 위협을 줄이기 위한 기존 군축운동과 큰 차이를 보인다.

II. AI 기반 자율무기의 다면성

AI 기반 자율무기를 둘러싼 정명(正名) 논쟁은 AI 기반 자율무기의 미래를 결정할 수 있는 중

요한 함의를 가진다. 반대 진영에서는 이를 ‘살인 로봇’ 또는 ‘살해봇’(slaughterbot)으로 부르면

서 부정적 의미를 투영하려 한다. 반면, AI 기반 자율무기의 도입에 찬성하는 쪽에서는 전투원의 

부담과 보급의 어려움을 해결하는데 도움을 주는 ‘지원 로봇’(support robot)으로 표현하여 긍정

적 의미를 투영하려 한다 (Ackerman 2014). 동일한 현상을 둘러싼 정명 논쟁 가운데 AI 기반 

자율무기가 놓여 있다.3) 이 절은 AI 자율무기의 유형과 발전 상황을 정리한다.  

1. AI 기반 자율무기의 분류
AI 기반 자율무기에 관한 정명 논쟁이 일어나는 원인은 이 무기체계가 다양한 측면을 가지고 

있기 때문이다. 자율성이 탐지 과정, 정보 처리과정, 타격 수단 설정, 타격 결정 과정, 실행 과정

에 적용될 수 있기에 AI의 자율성을 어느 과정에 어느 정도 구현하는가에 따라 AI 무기체계는 달

라질 수 있다. 즉, AI 기반 자율무기는 사람이 탐지부터 타격까지 과정을 전혀 통제할 수 없는 완

전 자율무기부터 기계가 최종 실행만 담당하는 제한적 자율무기까지 포함한다.  AI 기반 무기체

계를 반대하는 쪽은 탐지에서 실행까지 과정에 AI의 자율성을 과도하게 강조하는 반면, 찬성하는 

쪽은 사람의 통제를 과도하게 드러내는 경향을 보인다.  

AI 기반 자율무기를 이해하기 위해서는 자율(autonomous) 개념에 세 가지 상호 연결된 하위 

개념이 내포되어 있다는 점을 주목할 필요가 있다. 첫째, 자동(automation) 개념으로 사전에 정한 

목표가 사전에 특정 상황에서 만들어졌으며 예측가능한 방식으로 실행됨을 의미한다. 자동이 예

측 가능한 상황에서 작동해야 사전에 계획한 결과로 안정적으로 이어지기 때문에, 자동 개념은 

단순계에서 유효하다. 둘째, 자율(autonomy)은 주어진 목표를 자급·자율(self-sufficient and 

self-governing) 방식으로 수행하는 능력이다. 목표가 주어진 조건 아래서 목표 실행에 필요한 

수단과 방법을 스스로 선택할 수 있어야 한다. 셋째, 독립(independence)은 목표 설정에서 실행

까지 모든 과정에서 스스로 규율하고 결정함을 의미한다. 독립성을 가진 개체는 사람과 동일하게 

복잡계에서 활동한다 (김민혁·김재오 2020, 177-181; 김종열 2018, 102; Group of 

Governmental Experts of  the High Contracting Parties to CCW 2018).

3) AI 자율무기의 군사적 장점으로 전투원 부담 경감, 예산 절감, 인간 전투원이 감당하지 못하는 전투 
역량, 인간의 관여로 인한 오류 감소, 윤리적 장점으로 전투 현장에서 인간 감정의 부작용 통제, 인간 
인지능력의 한계 극복, 전투원의 생존 본능에 따른 오발 사고 방지 등이 제기된다.  반면, 윤리적 단
점으로 비인간에 의한 살상 대상으로 인간 탐지, 비인간에 의한 인간 살상 결정, 전투시 잘못에 대한 
책임 소재의 불분명 등이 제기된다 (Etzioni and Etziono 2017, 72-76; Sharkey 2019, 76-78).
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AI 기반 자율무기는 자율성의 정도와 인간 통제의 정도에 따라 분류된다. 첫째, 인간 통제 하 

자율무기(human on the loop)는 사람이 탐지에서 실행까지 전체 과정에서 AI의 활동을 감시하

고 중지시킬 수 있는 무기체계를 의미한다. 즉, AI의 자율성이 활용되지만, 무기체계를 작동하는 

사람이 중요한 결정을 내린다. 사람이 탐지할 지역과 대상을 먼저 설정하면 AI의 자율성이 뒤따

라 나오고, AI의 탐지 활동으로 얻어진 자료를 사람이 평가하고 타격 대상을 설정하면 타격 결심

을 내리면, AI의 자율성에 따라 실행된다. 사람이 최종 실행과정을 검토하면서, 사전 입력된 실행

계획과 실제 활동의 차이 여부에 따라 실행을 취소할 수 있게 된다.

반(半)자율무기(human in the loop)는 인간이 AI의 활동을 특정 단계에서 통제하지만, 다른 

단계에서는 AI의 자율성이 인간의 통제 밖에서 구현되는 무기체계를 의미한다. 사람이 여러 정찰 

자료를 종합하여 타격 목표를 사전에 설정하고 타격을 결심하면, 사람이 정한 조건에 부합하는 

타격 목표를 AI 기반 자율무기가 타격한다. 이 무기체계가 실행된 이후에 사람은 이를 취소시킬 

수 없다. 사전 입력된 타격 목표를 자동적으로 찾아 타격하는 유도무기체계가 이 범주에 든다. 

실행 후 취소할 수 없기에 ‘발사 후 망각’(fire and forgot)이라고 불린다.

치명적 자율무기(human out of the loop, fully autonomous)는 일단 만들어지면 AI가 사람의 

관여 없이 탐지, 타격 대상 설정, 타격 결정, 실행까지 감당하는 무기다. 완전 자율무기로 불리기

도 하는데, 사람이 이 무기체계를 만드는 시점까지 통제한다. 현재까지는 구상 단계이지만, 이 무

기가 일단 실행되면, 사전 입력된 프로그램에 따라 작동될 뿐이다. 엄밀한 기준에서 ‘살인 로봇,’ 

‘살해봇’이 이 범주에 들어간다.  

2. AI 기반 자율무기와 로봇의 연결
AI 기반 자율무기가 부정적으로 ‘살인 로봇,’ 긍정적으로 ‘지원 로봇’으로 표현되는 이유는 크

게 두 가지로 나뉠 수 있다. 첫째, 로봇이 가진 기술적 특성이다. 로봇은 프로그램에 따라 움직이

는 자기통제적 기계로 단순계에서 임무를 자동적으로 수행한다. 로봇이 복잡계에서 자기규율적 

방식으로 목표를 수행할 수 있는 가능성을 가진 기계로 묘사되지만, 로봇은 실상 주어진 상황에

서 주어진 임무를 자동적으로 실행한다. 로봇이 가진 자동 속성이 AI 기반 자율무기와 일부 부합

한다. 

둘째, AI가 대중에게 익숙한 로봇에 부합한다. 영화 트랜스포머, 터미네이터, 스타트랙 등에서 

좋은 역할을 수행하는 로봇과 악역을 담당하는 로봇이 등장한다. 영화에서 전투를 수행하는 로봇

이 사람보다는 기계에 가까운 모습을 하거나(e.g., ‘트랜스포머’에 등장하는 autobots과 

decepticons), 사람에 가까운 모습을 하거나(e.g., ‘I·robot’에 등장하는 NS-5 Sonny), 사람과 

똑같은 모습을 하고 사람의 행동을 따라할 수도 있지만(e.g., ‘스타트랙’에 등장하는 Lt. Data), 공

통적으로 복잡계 상황에서 자기규율적으로 움직이면서 목표를 수행하며, 심지어 목표까지 설정

한다. 대중에게 각인된 로봇이 AI의 속성과 일부 부합한다.
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AI 기반 자율무기와 로봇의 속성이 일부 부합하지만, 양자의 연결이 자연스럽지 않다.  먼저 

현재 언급되는 AI 기반 자율무기와 로봇이 큰 차이를 보인다.  AI 기반 자율무기가 이론상 목표

까지 자율적으로 설정할 수 있어 복잡계에서도 작동 가능한 무기인 반면, 로봇은 단순계에서 자

동으로 반복 임무를 수행한다. AI의 무기화에 반대하는 입장에서는 로봇과 자율무기를 연결시키

지만, 실상 로봇과 AI는 상이한 개념에 기반한다. 둘째, 미래과학 관련 영화와 소설에서 등장하는 

로봇이 긍정적인 모습과 부정적 모습을 동시에 갖추고 있기 때문이다. 예를 들어, 심지어 영화 

터미네이터에서 동일한 외양을 가진 T-800이 1편에서는 부정적 모습으로, 2편에는 긍정적 모습

으로 나타난다. 로봇 앞에서 “살인”(killer), “살행”(slaughter), “지원”(support)과 같은 수식어가 

붙을 때, 특정한 의미를 가진다.

AI 자율무기와 로봇을 연결시키는 담론은 장점과 단점을 동시에 가지고 있었다 (Carpenter 

2016, 58-64). 먼저 단점으로 시간차이다. AI 기반 자율무기가 로봇처럼 작동하는 현상은 미래

과학 작품에서만 등장한다. 완전 자율적인 AI 기반 자율무기가 현존하지 않다. 이런 상황에서 앞

으로 등장할 AI 기반 자율무기에 로봇을 덧붙이면 위험이 먼 미래에 구현되는 것으로 보인다. 위

험이 가까이 있다는 신호가 전달되어야 사회운동이 성공할 수 있는데, ‘로봇’이란 단어가 사회운

동의 시급성을 약화시키는 효과를 가진다.

반면, 로봇이 대중에게 익숙한 개념이기 때문에 특정 사회운동이 제기하려는 위험을 상대적

으로 쉽게 대중에게 전달할 수 있다. 완전히 새로운 현상을 대중에게 전달하기 보다는 대중이 이

미 익숙한 현상에 사회운동이 전달하려는 의미를 덧붙임이 유리할 수 있다. ‘로봇’이란 단어가 AI

의 무기화와 반대하는 사회운동을 대중에게 쉽게 다가할 수 있도록 돕는다. 또한, ‘로봇’이 익숙

한 개념이기 때문에 AI의 무기화에 반대하는 여러 분파의 사회운동간 차이점과 이질성을 줄이는 

효과를 가진다. 기존 사회운동세력, 학계, 종교계 등 다양한 배경을 가진 분파가 공통 언어를 공

유하게 함으로써 분파 간 갈등을 줄였다.

로봇과 AI 자율무기를 연결시키는 시도가 AI 기반 자율무기에 대한 선호에 영향을 미칠까? 

Young and Carpenter(2018)는 설문조사기법을 동원하여 미래과학 관련 작품에 노출된 정도가 

높을수록, 교육 수준이 높을수록 AI 기반 자율무기에 반대하는 경향을 확인하였다. 또한, 응답자

가 접한 로봇이 주는 공포감이 높을수록 AI 기반 자율무기에 반대하는 경향을 확인하였다. 반면, 

동일한 무기체계를 ‘살인 로봇’ 또는 ‘완전 자율무기’(fully autonomous weapons)로 부르는 프레

임효과는 유의미한 결과로 이어지지 않았다. 미래과학 관련 영화와 소설이 AI 기반 자율무기에 

대하여 이미 대중에게 부정적 상을 전파한 상황에서, 용어 선택이 결정적 차이를 만들어내지는 

못한다는 함의를 가진다.

III. 새 술 vs. 헌 부대
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AI 기반 자율무기의 위험은 아직 완전하게 현실화되지 않았다. AI가 인류에게 새로운 현상이

기 때문에, 이를 금지할 근거가 아직 정리되지 않았다. 과거 무기를 금지하기 위하여 인류가 합

의한 원칙이 AI 기반 자율무기에 적용되기 쉽지 않은 상황이다. 최근 성장한 인도법도 AI 기반 

자율무기를 금지하는데 한계를 보인다. 이 절은 AI의 무기화를 둘러싼 법적 논쟁을 정리한다. 

1. 전쟁법의 세 원칙과 AI 기반 자율무기 간 불일치
사회운동세력이 AI의 잠재적 무기화에 대한 반대를 주도하는 이유는 기존 국제법 체계 안에

서 이를 다루기 어렵기 때문이다. 인류는 전투 중 동원되는 무기, 전투 방식을 규율하는데 크게 

세 원칙을 발전시켰다.4) 첫째, 구별 원칙이다. 전투는 전투원 사이에서만 일어나야 하기 때문에 

전투 중 민간인과 전투원이 구별되어야 하고, 전투원 중에서도 전투 의지를 가진 전투원과 투항 

의지를 가진 전투원이 구별되어야 한다는 당위에 인류가 합의하였다. 구별 원칙이 무기에 적용되

면, 전투원과 민간인을 구별하지 않는 무기의 금지로 이어진다. 구체적으로 핵무기 금지, 집속탄 

금지 등으로 나타난다. 또한, 구별 원칙에 부합할 수 있는 무기체계는 구별 원칙에 부합하게 사

용되어야 한다. 예를 들어 군사시설을 파괴하기 위하여 소이탄을 사용할 수 있지만, 민간 시설에 

대하여 소이탄을 사용해서는 안 된다. 구체적으로 구별 원칙이 무기 사용과 연결되면, 문화재 폭

격 금지, 민간인 대상 폭격 금지 등으로 나타난다.

둘째, 비례 원칙이다. 전쟁이 정치적 목적을 달성하기 위한 불가피한 과정으로 수용하더라도 

전쟁의 목표를 달성하기 위한 수단이 전쟁의 목표에 어울려야 한다는 당위다. 무기에 비례성의 

원칙이 적용되면, 독가스 금지, 납탄 금지, 대인지뢰 금지, 레이저 무기 금지 등으로 나타난다. 또

한, 비례 원칙에 부합할 수 있는 무기체계는 전투에 사용될 때도 비례 원칙이 적용되어야 한다. 

구체적으로 상대방의 폭력에 대한 비례적 대응, 과도하거나 불필요한 고통을 주는 행위의 금지, 

전투 목표와 수단 간 비례성 등으로 이어진다.

셋째, 책임 원칙이다. 전투 중 특정한 행동에 대하여 책임이 명확해야 한다는 당위인데, 이는 

불법적 전투 행위의 책임 소재를 추적하여 처벌할 수 있도록 함으로써 불법적 전투 행위를 막으

려한다. 책임은 불법적 무기의 제조, 도입, 사용에 대한 책임과 합법적 무기의 불법적 사용에 대

한 책임으로 나뉜다.

기존 전쟁의 세 원칙은 AI 기반 자율무기를 규제하는데 있어 약점을 보인다. 첫째, 책임 원칙

을 충족할 수 없다. AI 기반 자율무기는 인간의 통제가 제한되기 때문에, 사고와 불법행위에 대

한 책임 소재를 파악하기 어렵다. 예를 들어, 현재 사용되고 있는 반자율무기를 사용하는 과정에

4) 전쟁법의 주요 원칙으로 군사적 필요가 추가될 수 있다. 제네바협약 제1추가의정서(1977년) 제52조는 
군사목표를 “그 성질, 위치, 사용 또는 장래 활용 가능성을 통해 상대방에게 군사적으로 효과적인 기
여를 하고 당시 상황에 비춰 그것의 전부 또는 일부를 파괴하거나 포획하는 것이 명백한 군사적 이익
을 제공하는 물건”으로 정의함으로써, 군사적 필요에 의해서만 전투행위가 진행되어야 한다는 점을 명
확히 한다.
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서 오발사고가 발생할 경우, 탐지부터 실행까지 과정에서 사람과 AI가 함께 관여하기 때문에 오

류의 소재를 파악하기 어렵다. 만약 AI의 잘못으로 오발사고가 났다면, 프로그램을 만들기로 결

정한 사람, 프로그램을 만든 사람, 잘못된 프로그램을 실행한 사람 등에게 책임 소재가 분산된다.

둘째, AI 기반 자율무기가 구별 원칙을 어느 정도 수용할 수 있는지 명확하지 않다. 탐지 단

계에서 타격 대상을 사람보다 더 정확하게 구별할 수 있는지 여부가 기술 발달에 달려있기 때문

이다. AI의 무기화에 반대하는 쪽은 AI가 탐지 단계에서 타격 대상을 구별할 때 일으킬 수 있는 

오류에 초점을 맞춘다. 반면, AI의 무기화에 찬성하는 쪽은 AI의 구별 능력이 사람의 인지 능력보

다 더 뛰어나다는 점에 초점을 맞춘다. 기술이 더 발달하면서, 구별성 쟁점에서는 AI의 무기화를 

반대하는 쪽이 수세에 몰리는 경향이 보인다.

셋째, AI 기반 자율무기가 비례 원칙을 어느 정도 수용할 수 있는지 명확하지 않다. AI의 무기

화를 반대하는 쪽에서 AI의 무기화가 과도한 전투 행위로 이어질 위험성을 경고한다. AI의 무기

화를 이룬 전투 세력이 자신의 피해를 상대적으로 걱정하지 않기에 과도한 대응으로 이어질 위

험을 지적한다. 반면, AI를 무기체계에 도입하자는 쪽은 AI 기반 자율무기가 전투 중 사람의 보복 

심리, 생존 본능 등을 막을 수 있다고 한다. 사람의 약점이 전투 현장에서 발현되지 않도록 함으

로써 전장에서 오히려 인도적 원칙이 준수되게 할 수 있다고 한다. 비례성 원칙에서는 양측의 입

장이 팽팽히 맞선다.

정리하면, 기존 전쟁법은 AI 기반 자율무기의 도입에 대하여 명확한 답을 제공하지 못한다.  

AI 기반 자율무기가 다양한 측면을 가지고 있고, 오히려 기존 전쟁법의 원칙에 더 부합하는 영역

마저 존재한다.  

2. 인도법의 세 원칙과 AI 기반 자율무기 간 불일치
전투 행위에 인도적 고려가 필요하다는 입장이 전쟁 과정 중 인도법의 발전으로 이어지고 있

다. 전쟁을 규율하는 국제인도법(International Humanitarian Law)은 1899년 '육전의 법 및 관습

에 관한 협약(헤이그 제2협약)‘[Convention with Respect to the Laws and Customs of War 

on Land (Hague II)]의 전문에 있는 마르텐스 조항(Martens Clause)으로 거슬러 올라간다. 이 

조항은 아래와 같다. 

보다 완비된 전쟁법에 관한 법규가 제정되기까지는 당사국이 채택한 규정에 포함되지 않은 

사례에서는 주민과 전투원이 인도의 법칙 및 공공양심의 요구로부터 유래하는 국제법 원칙의 보

호 및 지배하에 있음을 선언하는 것이 타당하다고 생각하며 ... 

상기 문안은 현존 전쟁법이 규율하지 못하는 전투 행위 또는 무기가 등장할 경우 관례, 인도

의 법칙, 공공양심이 대안적 법리로 적용될 수 있음을 의미한다. 이 협약 등장 이후 전쟁 자체의 
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불법화, 대인지뢰금지, 소년병 금지 등 국제인도법이 상기 문안에 기반하여 등장하였다. 즉, 상기 

문안은 기존 엄격한 전쟁법 체계에 새로운 규범이 결합될 수 있는 기회의 창이었다 (Mero 

2017; Ticehurt 1997).

자율무기에 반대하는 쪽은 마르텐스 조항을 활용하여 세 가지 쟁점을 국제인도법에 투영하려 

한다. 첫째, 비인간 주체가 전투원의 목숨을 끊을 수 있는지에 관한 윤리성이다. AI 기반 자율무

기의 윤리성 기계가 과연 사람의 목숨을 끊는 행위가 정당할 수 있는가? AI의 무기화를 반대하

는 쪽에서는 기계에 의한 살인이 정당하지 않다고 주장한다 (International Committee of the 

Red Cross 2018, 11-12; Sharkey 2010).

둘째, 인과관계를 예상할 수 있는 예측가능성(predictability)이다. 인류의 양심과 인도적 원칙

은 무기 사용이 예측 가능한 범위 안에서 이루어져야 한다는 당위를 포함한다. 과연 AI 기반 자

율무기가 초래할 수 있는 결과는 예측 가능한가? AI의 무기화에 반대하는 쪽은 AI를 만드는 인

간의 능력을 의심스럽게 바라본다. 사람이 AI 기반 자율무기를 만들 때는 사람이 예측가능한 범

위 안에서 프로그램을 만들고 감독할 수 있지만, 실제 AI가 활동하는 환경이 인간의 예측 범위보

다 더 복합적일 수 있다. AI가 인간이 사전에 설계한 방향으로 작동하려 해도 복잡계에서는 제대

로 작동할 수 없을 위험이 있다. 

셋째, 사용하는 수단의 효과가 믿을 수 있고 일관되게 작동하는 신뢰성(reliability)이다.  AI의 

무기화에 반대하는 쪽은 AI의 학습능력을 의심스럽게 바라본다. AI가 인간의 감독 아래 학습을 

거쳐 실제 작동하기 시작하면, “스스로 학습”할 수 있다. AI 기반 자율무기가 복잡계에서 스스로 

제작자의 의도와 다르게 학습하고 부정적 결과를 초래할 수 있다. 2004년 개봉된 i-ROBOT에서 

NS-5 Sonny가 제작사의 의도와 다르게 움직이듯이, 미래 AI 기반 자율무기가 인간의 통제를 벗

어날 위험성을 제기한다. 

반면, AI의 무기화에 긍정적인 입장은 모든 열병기가 일정 정도 사람의 통제 밖에 있음을 강

조하며 인간과 무기 간 상호작용을 평가하는 기준이 연속적이라는 현실을 언급한다. 완전 자율무

기가 측면에서 문제가 될 수 있겠지만, 현존 AI 기반 자율무기가 사람과 무기 간 상호작용을 전

제하기 때문에 이 쟁점이 크게 부각될 이유가 없다는 입장이다. 또한, 신뢰성과 예측가능성에서 

인간의 한계는 모든 영역에서 일어나기 때문에, AI에만 특별히 적용될 필요가 없다는 입장이다. 

정리하면, 국제인도법이 AI 기반 자율무기의 도입에 대하여 부정적이지만, 국제인도법이 기존 

전쟁법보다 구속성이 약하다. 따라서 국제인도법도 AI 기반 자율무기의 도입을 막을 만큼 강한 

구속성을 가지지 못한다.

IV. AI 무기화 반대운동의 성장

2013년 Human Rights Watch 연결망 안에서 AI 무기화를 반대하는 입장을 가진 일군의 사
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회운동가들은 지뢰금지, 인권 옹호 등 영역에서 오랫동안 공동보조를 취했던 우호 비정부단체를 

모아 ‘킬러로봇 중단 캠페인’(International Campaign to Stop Killer Robots)라는 초연결망을 만

들었다. 이 연결망은 매우 짧은 시간 간에 AI의 무기화를 국제사회의 의제로 만들었고, 우호세력

을 확보하였다. 이 절은 AI 무기화 반대운동의 성장을 검토한다. 

1. 분절된 두 집단의 만남
AI 무기화 반대운동은 2009년 이전 연결되지 않았던 두 이질적 집단의 만남으로 시작되었다. 

첫째, 인도적 군축운동을 전개하던 사회운동세력이다. 1990년대 대인지뢰금지를 제기했던 국제

대인지뢰금지운동(International Campaign to Ban Landmines, ICBL)5)이 예상하지 못할 정도로 

빠르게 대인지뢰와 집속탄을 금지하는 국제협약을 이끌어내는 과정에서, 인도적 군축운동이 성

장했다. 동시에 ICBL의 성공에 자극을 받아 다른 영역에서 군축 또는 무기규제에 관심을 가진 

단체가 등장했다. 2007년 당시 군축운동가들은 운동 역량을 집중할 새로운 대상을 찾고 있었

고,6) 다수 우호세력이 주변에 존재했다.

AI 무기화 반대운동은 ‘국제인권감시기구’와 연계된 군축전문가로부터 시작하였다.7) 2007년

부터 2010년 사이 이들은 AI 기반 자율무기의 등장 조짐을 바라보면서 AI 기반 자율무기를 사회

운동의 의제로 삼을지 여부를 타진했다. 의제화는 외부 환경의 변화와 규범창발자의 의도적 행위 

간 상호작용의 결과인데, 이들은 1990년대 대인지뢰금지 규범의 발전과 성문화 과정, 200년대 

집속탄금지 규범의 발전과 성문화 과정에 참여하였다. 집속탄금지운동이 성공적으로 마쳐질 즈

5) 1991년까지 대인지뢰와 관련하여 개별적으로 활동하던 6개 비정부기구가 대인지뢰금지를 목적으로 
결성한 비정부기구 연합체이다.  프랑스에 기반을 ‘국제장애위원회’(Handicap International, 1982년 
창립), 영국에 기반을 둔 ‘지뢰조언집단’(Mines Advisory Group, 1989년 창립)’, 독일에 기반을 둔 
‘국제의료진’(Medico International, 1968년 창립), 미국에 기반을 둔 ‘인권을 위한 의사협
회’(Physicians for Human Rights, 1986년 창립), 국제사회에서 인권감시에 관여하는 ‘국제인권감시
기구’(Human Rights Watch, 1988년 창립), 베트남전쟁 참전 군인으로 구성된 ‘미국 베트남 전쟁 퇴
역 군인재단’(Vietnam Veterans of America Foundation, 1980년 창립)이 비정부기구연합체에 참여했
다.  ICBL은 1997년 ‘오타와협약’(Convention on the Prohibition of the Use, Stockpiling, 
Production and Transfer of Anti-Personnel Mines and on their Destruction, 1999년 발효)에서 중
요한 역할을 담당했다(조동준 2011, 29-34). ICBL은 집속탄금지운동도 전개하여 2008년 ‘더블린협
약’(Convention on Cluster Munitions, 2010년 발효)으로 이어졌다.

6) 인도적 군축운동은 ‘핵무기폐기국제운동’(International Campaign to Abolish Nuclear Weapons, 2007
년 창립), ‘폭발무기금지 국제연결망’(International Network on Explosive Weapons, 2011년 창립), 
‘킬러로봇 중단 캠페인’(2013년 창립)으로 분화되었다 (Goose and Wareham 2016, 28-29). ICBL 
창립에 관여했거나 ICBL과 함께 활동했던 비정부기구가 ‘폭발무기금지 국제연결망’과 ‘킬러로봇 중단 
캠페인’의 창립에서 핵심 역할을 담당했다. 반핵운동에 관여하던 비정부기구가 ‘핵무기폐기국제운동’으
로 결집하였다.

7) ‘국제인권감시기구’는 AI의 무기화 반대 운동을 처음 시작했는데, 이 단체는 소련과 동유럽에서 투옥
된 인사를 위한 인권감시와 옹호 활동을 하던 Helsinki Watch(1978 창립)을 모체로 Americas 
Watch(1981년 창립), Asia Watch(1985년 창립), Africa Watch(1988 창립), Middle East 
Watch(1989년 창립)를 아우르는 연결망이다.  이 단체는 과거 국가와 무장단체의 인권 침해를 감시
하는 활동에 집중했지만, 최근 대인지뢰금지, 소년병 등 전쟁과 인권 간 연계 쟁점을 다룬다. ‘국제인
권감시기구’는 ‘폭발무기금지 국제연결망’과 ‘킬러로봇 중단 캠페인’의 창립 회원이다.
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음, 군축전문가들은 새로운 무기를 금지하기 위하여 의제를 탐색했다.

둘째, 로봇과 AI의 윤리적 측면에 관심을 가졌던 연구진이다. AI와 로봇과 관련된 연구를 진

행하던 전문가는 두 현상과 관련된 윤리적 문제를 대처하기 위한 움직임을 조직화했다. 영국에 

기반을 둔 ‘인공지능과 모의행동 학회’(Society for the Study of Artificial Intelligence and 

Simulation of Behaviour, 1964년 창립) 안에는 오래 전부터 인공지능의 윤리적 문제를 탐색하

는 연구진이 있었는데, 2005-2006년 사이 전문 연구모임이 결성되기 시작하였다.8) AI에 기반한 

로봇이 구현될 수 있는 개연성이 높아짐에 따라, 해당 분야에서 전문성을 가진 연구자와 해당 분

야의 윤리적 측면에 관심을 가진 과학철학자가 모임으로 결집하기 시작하였다.

2009년 설립된 ‘로봇무기통제 국제위원회’(International Committee for Robot Arms Control, 

이하 ICRAC)가 AI와 로봇 관련 연구집단과 사회운동세력을 연결했다.  ICRAC는 로봇 무기의 등

장을 막기 위한 목적으로 결성된 연구자 집단이다. 이 모임은 AI 전문가인 노엘 샤키(Noel 

Sharkey, 영국 셰필드대학교 명예교수), 물리학자 유르겐 알트만(Jürgen Altmann, 독일 도르트

문트대학교 교수), 과학철학자 피터 아사로(Peter M. Asaro, 미국 뉴스쿨 교수), 과학철학자 로버

트 스패로우(Robert Sparrow, 호주 모나쉬대학교 교수)로 최초 구성되었는데, AI와 로봇의 무기

화를 공통적으로 우려했다. 이들은 과학철학 관련 모임을 통하여 모임을 형성했고, AI 기반 로봇

의 무기화에 대한 반대 의견을 사회운동을 발전시킬 의향을 가졌다 (Bolton and Mitchell 2020, 

29-40).

ICRAC 창립 회원은 AI 기반 로봇의 무기화에 대한 우려를 확산시킬 목적으로 회원 확대에 

나섰다. 알트만 교수의 제안에 따라 German Foundation for Peace Research와 영국에 기반을 

둔 Joseph Rowntree Charitable Trust로부터 재정 지원을 받아, 독일에서 학회를 기획했다. 이 

학회에 AI와 로봇 관련 연구진은 물론 독일 외무성의 군축담당자를 초청하여, 회원 확보는 물론 

독일 정부의 지원을 탐색하려 했다. 2010년 학회를 거치면서 회원이 14명이 증가해, ICRAC가 

연구자 집단으로서 모습을 갖추었다. 이 과정에서 AI와 로봇 관련 전문가보다는 과학철학자가 더 

많이 참가하는 경향을 보였다 (Carpenter 2014, 94-95).

2011년 군축 관련 비정부기구인 ‘36조’(Article 36)의 리차드 모이어 집행이사(Managing 

Director Richard Moyes)가 ICRAC 회원으로 가입하면서,9) ICRAC에 포함된 전문가와 사회운동

세력이 만났다. 모이어 집행이사는 ICBL의 대인지뢰금지운동과 집속탄금지운동에 깊이 관여한 

인사로 인도적 군축운동세력과 연결되어 있었다. 그는 ICRAC가 느슨한 연구자 모임이 아니라 

정식으로 비정부기구로 전환되어 사회운동에 참여하길 권유했다. 또한, ICRAC 회원을 인도적 군

축운동과 연결시켰다. 2011년까지 연결되지 않았던 두 집단이 모이어 집행이사의 중개로 연결되

8) Future of Humanity Institute(2005 창립), Society for the Study of Artificial Intelligence and 
Simulation of Behaviour, Bristol Robotics Lab(2006년 창립) 등이 이 시기 조직화되었다.

9) ‘36조’(Article 36)는 제네바협약 제1 추가의정서 36조(Article 36 of the 1977 Additional Protocol I 
to the Geneva Conventions)의 이행을 촉구하기 위한 목적으로 만들어진 비정부기구인데, 해당 조항
은 새로운 무기의 금지 여부를 당사국이 결정할 수 있다는 내용을 담는다.
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었다 (Ibid., 114-117).

두 이질적 집단은 AI 기반 로봇의 무기화 반대 운동에서 역할을 분담했다. ICRAC는 AI와 로

봇 관련 전문 지식을 인도적 군축운동에 제공하고, 전문성에 기반한 의견을 대외적으로 제시함으

로써 인도적 군축집단의 신뢰성을 높였다.10) 반면, 인도적 군축운동에 참여했던 활동가 집단은 

AI와 로봇의 무기화를 규정하는 담론을 만들어 국제사회의 의제로 만들고, 우호세력을 확대하는 

작업을 담당했다. 1990년대 진행되었던 대인지뢰금지운동과 유사한 과정이 AI와 로봇 영역에서 

다시 전개되었다.

2. 의제화
AI 기반 자율무기가 인도적 군축운동의 의제로 부상한 배경은 ‘테러와의 전쟁’에서 미군의 무

인기 사용과 깊게 관련된다. 이라크와 아프가니스탄에서 전투원이 직접 관여하는 작전이 제약을 

받자 미군은 무인기를 활용하기 시작하였다.11) 무인기가 ‘테러와의 전쟁’에 도움을 준다는 언론

의 보도가 대중에게 우호적으로 수용되는 현상이 나타나면서, 인도적 군축운동은 AI의 무기화를 

우려하기 시작하였다. 초기에는 정찰 수단으로 사용되던 무인기의 활용 영역이 넓어지는 동시에 

표적의 탐색에 AI 기법이 활용되면서, AI 기반 자율무기의 위험이 점차 현실화되기 시작하였다.

인도적 군축운동은 AI의 무기화를 부정적으로 표현함으로써, 무인기 사용에 대한 언론과 대중

의 허용 태도를 바꾸려하였다. 2010년부터 AI의 무기화에 관한 연구를 시작했는데, 이들의 내부 

작업은 2012년 Losing Humanity로 집약되었다 (Human Rights Watch 2012). 인도적 군축운동

은 “사람의 개입 없이 타격 목표를 선택하고 공격할 수도 이는 완전 자율무기(fully autonomous 

weapons that could select and engage targets without human intervention)”를 ‘살인로

봇’(killer robot)으로 표현하였다 (Ibid., 1). AI 기반 자율무기의 부정적 측면을 드러내는 ‘의제

화’(framing) 단계가 시작되었다.12) 이후 인도적 군축운동 안에서 ‘킬러 로봇’이라는 용어를 일관

되게 사용하였다.

2013년 인도적 군축운동은 ‘킬러로봇 중단 캠페인’으로 결집했다. 창립 회원단체로 ‘퍼그워시

회의’(Pugwash Conferences on Science and World Affairs, 1957년 창립), ‘국제사면위원

10) ICRAC가 사회운동에 참여하면서 역설적으로 내부 동력을 상실했다.  ICRAC 회원 중 AI와 로봇 관
련 전문가는 전문성에 기반한 의견 교환을 중시하고 완전 자율무기의 무기화에만 반대 입장을 밝히는 
반면, 과학철학자와 사회운동가는 인도적 군축운동의 대의를 중시하고 AI와 로봇의 일반적 윤리에 관
심을 가졌다.  ICRAC 안에서 두 세부 집단 간 차이가 봉합되지 않자, 2019년 이후 ICRAC의 활동이 
거의 정체 상태로 접어들었다 (Bolton Mitchell 2020, 42-49).

11) 2007년 11월 7일 미군은 최초로 MQ-9A Reaper 무인기에서 유도폭탄을 발사하여 아프가니스탄 반
군을 공격했다.  아프가니스탄에서 활동하던 미군이 반군의 거점 좌표를 무인기 운용 부대에 전했고 
무인기를 작동하던 요원이 아프가니스탄 상공에 있던 무인기로부터 유도폭탄을 발사했다(Tiernan 
2007). MQ-9A Reaper가 AI 기반 자동항법장치에 기반하여 작동되기 때문에, 이 사건이 AI가 실제 
전장에서 살상에 활용된 첫 사례로 기록된다.

12) AI 무기화에 반대하는 사회운동가 사이에서 최소한 2011년까지는 AI 기반 자율무기에 로봇 단어를 
결부하는 수사를 고려하지 않았다 (Carpenter 2016, 57).
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회’(Amnesty International, 1961년 창립), ‘국제장애위원회’(Handicap International, 1982년 창

립), ‘국제인권감시기구’(Human Rights Watch, 1988년 창립), ‘여성 노벨상 수상자 계획’(Nobel 

Women's Initiative, 2006 창립), ‘그리스도의 평화 국제 위원회’(Pax Christi International, 1945

년 창립), ‘평화와 자유를 위한 여성 국제연맹’(Women's International League for Peace and 

Freedom, 1915년 창립)가 참여했다. 이 가운데 ‘국제장애위원회’와 ‘국제인권감시기구’는 ICBL

의 창립회원이고, ‘퍼그워시회의’를 제외한 다른 단체가 모두 ICBL의 회원단체이다. 핵군축에 초

점을 맞추던 ‘퍼그워시회의’를 제외하면, 사실상 ICBL의 연결망이 AI와 로봇 영역으로 옮겨온 셈

이다.

‘킬러로봇 중단 캠페인’은 AI의 무기화를 국제사회의 의제로 투영하는데 성공했다. 남아프리

카공화국에서 인권운동에 관여하던 크리스토프 헤인즈 교수(Christof Heyns, 남아공 프리토리아

대학교 교수)가 2010년 ‘초법적, 약식 또는 자의적 처형에 관한 특별보고관’(Special Rapporteur 

on extrajudicial, summary or arbitrary executions)으로 임명되었는데, 인권 연결망을 통하여 AI

의 무기화에 관심을 가지게 되었다.  2013년 그는 AI의 무기화에 관한 보고서를 국제연합 인권

이사회에 제출했는데, AI에 관한 인도적 군축운동의 용어를 그대로 수용하지 않았지만 (Heyes 

2013),13) AI의 무기화 가능성을 제기했고 AI의 무기화를 중단할 것을 촉구했다. AI의 무기화가 

국제연합 인권이사회에서 화두가 되었다.

2013년 11월 AI의 무기화가 국제사회의 군축의제가 되었다. ‘특정 재래식무기 금지협약

(Convention on Prohibitions or Restrictions on the Use of Certain Conventional Weapons 

Which May Be Deemed to Be Excessively Injurious or to Have Indiscriminate Effects, CCW 

협약)’의 당사국 회의에서 AI의 무기화가 논의되었다.14)  ICRAC가 해당 회의에 초청되어 의견 

발표를 했고, 당사국 대표와 질의응답시간을 가졌다.  CCW 협약 당사국 회의는 2014년 비공식 

전문가 회의를 열기로 했다. 이후 매년 비공식 전문가 회의가 열리며, CCW 협약 당사국 회의에

서 AI의 무기화가 논의된다. 

인도적 군축운동은 AI의 무기화를 국제사회의 의제로 투정한 이후, 우호단체를 모으고 유명

인, 정치인을 대상으로 지지 세력을 넓혔다. 2018년 말까지 3000명의 유명인과 학자, 200개 과

학기술 관련 기업의 지지를 확보했다. 동시에 AI의 무기화에 반대하는 입장을 가진 국가의 공개

적 성명을 이끌었다.15)

13) 이 보고서는 ‘살인 로봇’이 ‘감정을 자극하는’ 용어로 비난받을 수 있다고 하며 이를 직접 사용하지 
않았지만, 치명적 자율무기를 배치하는 행위가 사람을 해충으로 대우하는 행위로 묘사될 수 있다고 
하였다 (Heyes 2013, para.95). 상기 표현은 “치명적 자율무기의 배치가 사람에게 쥐덫을 놓는 것과 
같으며, 그런 행위는 적을  해충으로 대우하는 것”이라는 문구에서 나왔다(Sparrow 2011, 125).

14) CCW 협약은 전쟁 목적에 비하여 과도한 상해를 초래하거나 민간인에게도 피해를 끼치는 무기를 금
지하거나 규제하기 위한 국가 합의로 1983년 발효되었다.  현재 국제사회에서 CCW 당사국 회의는 
가장 큰 군축회의다.

15) 현재까지 총 28개국(파키스탄, 에콰도르, 이집트, 로마 교황청, 쿠바, 가나, 볼리비아, 팔레스타인, 짐
바브웨, 알제리, 코스타리카, 멕시코, 칠레, 나카라과아, 파나마, 페루, 아르헨티나, 베네주엘라, 과테말
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2018년 과학기술계 지도자의 모임인 Web Summit에 참석한 구테라스 UN 사무총장

(Secretary-General António Guterres)은 아래와 같이 AI 무기화 운동에 힘을 보탰다.

인공지능의 무기화는 중대한 위험이다. 자율적으로 타격 대상을 선정하고 타격할 수 있는 능

력을 갖춘 기계로 인하여 확전 방지, 전장에서 국제인도법과 인권법의 준수가 어려워졌거나 미래

에 어려워질 것ㅇ다. (이 쟁점이) 나에게는 매우 명확하다. 사람의 목숨을 거둘 수 있는 능력과 

재량을 가진 무기는 정치적 수용 불가능하며, 도덕적으로 역겹다. 이런 무기는 국제법을 통하여 

금지되어야 한다(Guterres 2018). 

AI 무기화에 반대하는 담론은 현재 어디에 있는가? 국제규범의 생애주기 개념에 비추어 보

면,16) 증폭 단계의 초입에 있다. AI의 무기화를 실제 구현하는 기술적 능력을 갖추지 못하며 강

대국과 동맹관계를 맺지 않는 중소국이 이미 AI의 무기화에 반대하는 입장을 밝혔다. 즉, AI 무기

화 반대 담론이 국제사회의 일부에서 수용된 셈이다. 이 담론이 더 많은 국가의 지지를 얻어 확

산될지 또는 무산될지 갈림길에 있다. 

V. 나아가며

AI 기반 자율무기를 금지하려는 사회운동은 1990년대 대인지뢰금지운동과 2000년대 집속탄

금지운동의 경험을 AI 영역에 투영하고 있다. 두 무기체계의 금지를 이끌어낸 인도적 군축운동은 

2007-2009년 새로운 군축운동의 대상을 탐색하는 과정에서 핵무기, 인구밀집지역을 공격하는 

무기, AI 기반 자율무기를 후보로 선정하면서 분화되었다. 앞서 두 무기체계의 금지운동이 성공

을 거두는 사이 고양된 에너지가 세 분야로 분화된 것이다. 비정부기구 ‘36조’가 세 영역에 모두 

관여하는 현상에서 보여지듯이 인도적 군축운동 사이에 연결점이 있지만, 세 영역 간 분화도 기

정사실이 되었다.

AI 무기화에 반대하는 군축운동세력은 비정부기구 ‘36조’의 중개로 AI와 로봇 전문가 집단과 

만나게 되었다. 군축운동세력은 AI와 로봇 전문가 집단이 비정부기구로 변모하는데 도움을 주고, 

ICRAC의 도움을 얻어 군축운동의 신빙성을 높이는데 성공했다. 반면, ICRAC가 느슨한 전문가 

모임에서 비정부기구로 변모하는 과정에서 내적 통일성이 높아졌지만, 연구에 초점을 맞추는 집

단과 사회운동에 초점을 맞추는 집단 사이의 차이로 인하여 무력하게 되었다. 전문가 집단이 사

라, 브라질, 이라크, 우간다, 오스트리아, 중국, 지부티, 콜롬비아, 엘살바도르, 모로코)이 지지 의사를 
밝혔다.

16) 국제규범은 출현(emergence), 증폭(cascade), 그리고 내화(internationalization) 등 세 단계의 생애
주기를 갖는다. 출현 단계는 특점 담론이 사회적 동의를 얻어 규범으로 바뀌는 과정, 증폭 단계는 특
정 담론이 규범으로 인정을 받아 급속하게 확산되는 과정, 내화 단계는 특정 담론이 당연한 행동 기
준으로 인정을 받는 단계이다(Finnmore and Sikkink 1998, 894-905).
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회운동세력과 만나면서 전문가 집단의 장점이 사라졌다.

인도적 군축운동세력은 AI의 무기화와 로봇을 엮어 ‘살인 로봇’이라는 용어를 고안함으로써 

대중의 관심을 얻는데 성공했다. 아직 구현되지 않는 ‘살인 로봇’이라는 용어를 사용함으로써 긴

박성을 다소 떨어뜨리는 효과를 피할 수 없었지만, 대중에게 익숙하지 않는 AI 기반 자율무기를 

대중에게 익숙한 로봇으로 소개함으로써 대중에게 다가갈 수 있었다. AI의 무기화를 ‘살인 로봇’

으로 의제화하는데 성공했다.

더 나아가 인도적 군축운동세력은 AI의 무기화 반대 운동에 국가를 끌어들이고 있다. 기술적 

능력의 한계로 인하여 AI의 무기화를 할 수 없으며 강대국으로부터 거리를 두는 중소국이 인도

적 군축운동세력에 동조한다. 이념적 동조라기보다는 강대국과의 군사적 격차를 더 이상 확대하

지 않으려는 현실적 고려가 더 강하게 보인다. 반면, 기술적 능력을 가지거나 강대국과 밀접한 

관계를 유지하는 국가는 조심스러운 행보를 보인다. 자국이 직접 AI의 무기화를 구현할 수 있는 

가능성, AI 무기화 금지가 과도한 규제로 이어질 수 있는 가능성, 강대국의 반발을 초래할 수 있

는 가능성 등을 동시에 고려하는 듯 보인다.

AI 무기화 반대운동의 향방이 어떻게 돌까? 현재 인도적 군축운동은 대인지뢰금지운동과 집

속탄금지운동의 경험을 AI 무기화에 적용하려 한다. CCW 협약의 당사국 회의를 활용하고 있지

만, 자율무기를 구현할 수 있는 기술적 능력을 갖춘 국가가 AI 무기화 반대운동에 쉽게 동의하지 

않는다. AI에 대한 과도한 규제로 이어질 수 있는 위험이 있기 때문이다. 따라서 국가차원의 협

의체에서 다수 국가의 동의를 얻을 AI의 무기의 금지로 이어질 가능성이 낮다.

CCW 협약 당사국 회의가 인도적 군축세력에게 우호적인 장소가 되지 않는다면, 인도적 군축

운동이 CCW 당사국 회의를 우회하고 직접 국제사회의 구성원과 함께 AI의 무기화를 금지하는 

협약 초안을 만들고 국가를 압박하는 현상을 보게 될 수도 있다.17) 인도적 군축운동이 저개발 비

동맹 중소국과 연합하여 집속탄금지규범을 성문화시키는 현상이 다시 나타날 수 있다. 일부 강대

국이 AI의 무기화에 반대하는 금기를 넘어 AI 기반 자율무기를 개발하고 활용하는 결과가 나올 

수도 있다. AI의 무기화로 인한 윤리적 비난보다 안보적 고려를 더 중시할 수도 있기 때문이다. 

이 경우 핵무기확산금지조약처럼 일부 강대국만 AI 기반 자율무기를 가진 후 진입장벽을 세울 

수 있다. 

인도적 군축운동에게 최악 시나리오는 AI의 무기화가 허용되는 현상이다. 이렇게 되면, 공격

하는 쪽에서 전쟁으로 인한 전투원의 피해를 피하면서 은밀하게 무력행위를 진행할 수 있다고 

믿게 될 수 있다. 당연히 전쟁의 임계점이 낮아질 위험이 커진다. 더 나아가 모든 국가가 AI 무기

로 무장하는 또 한 차례 군비경쟁이 일어날 수 있다.

17) 엑스워시 장관은 대인지뢰금지규범을 확산시키기 위한 공간을 CCW 평가회의가 아니라 오타와 프로
세스로 바꾼 일을 “우리는 미뉴엣(minuet)을 추지 않기로 했습니다. 사람들을 모아 회합을 열겠습니
다.”라고 표현했다. CCW 평가회의를 보폭이 좁고 우아한 몸짓을 특징으로 하는 궁정 춤곡인 미뉴엣
에 비유한 반면, 오타와 프로세스는 사람의 회합에 비유한 것이다(Noma 2005, 23).
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