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Ⅰ. 서론

본 연구의 목적은 한국의 방위역량 제고를 위해 ‘어떻게 하면 드론 전력의 강화와 관련 방위

산업의 발전을 동시에 추구할 수 있을까?’에 대한 대답을 찾는 것이다. 방위산업의 특수성으로 

인하여 국가에서 필요로 하는 무기체계의 개발 및 도입이 실패로 끝나거나, 특정무기체계에 대한 

비효율적인 생산과 소비가 장기간 유지되는 현상이 발생하기도 한다. 본 연구에서는 드론과 방위

산업의 특수성에 초점을 맞추어 드론의 효율적인 전력화와 관련 방위산업의 발전을 동시에 추구

할 수 있는 방법을 제시하고자 한다.

세계적으로 드론의 수요는 폭발적으로 증가하는 추세이며 수요 충족에 필요한 드론 생산 기

업 역시 폭발적으로 증가하고 있다. 한국에서 무인항공기를 최초로 도입하여 사용하기 시작한 분

야는 군사 분야 이다. 이후 국내에서도 다양한 분야의 드론 수요가 발생했으며, 이를 충족시키기 

위해 국내의 기업들이 드론을 개발 및 생산하고 있다. 한국의 육·해·공군 각 병종은 무인전투

체계의 필요성에 대하여 충분히 인식하고 있으며, 각 병종의 작전 개념에 맞추어 운용 개념을 개

발하고, 작전 효율성을 연구하며 작전요구 성능을 구체화하고 있다.

한국군의 드론 전력 도입과 관련된 특징은 다음과 같이 요약할 수 있다. 첫째, 대한민국의 모

든 병종(육·해·공군 및 해병대)에서 도입을 원하는 무기체계 이다. 인구 감소로 인한 병역자원

의 감소와 인권을 중시하는 사회적 분위기로 인하여 대한민국의 모든 병종은 무인전투체계의 도

입에 큰 관심을 보이고 있다. 드론을 중심으로 한 무인전투체계는 대한민국의 모든 병종에서 활

용 가능한 전투체계이며, 지상·공중·해상 및 해저 모든 영역에서 전투효과성을 발휘할 수 있는 

무기체계로 평가받는다. 둘째, 드론의 전력화와 관련하여 병종 간의 갈등이 상존한다. 거대 관료

집단의 특성 중 하나는 모든 하위집단들이 상위집단 전체의 이익을 추구하기 보다는 하위집단의 

이익을 추구한다는 것이다. 드론의 도입이 모든 병종에서 요구되는 상황에서 각 병종들은 상대적

으로 더 많은 예산을 더 빨리 획득하여 드론을 도입하기 위해 경쟁한다.

본 연구에서는 이스라엘 방위산업의 성공사례를 기반으로 방위산업시장의 구조와 군수품 조

달과 관련된 제도에 초점을 맞추어 드론 전력의 강화와 방위산업의 발전을 위한 방안을 제시했

다. 이스라엘은 건국 이후부터 꾸준히 방위산업을 육성해 왔으나 냉전의 해체 이후 방위산업 분

야의 위기를 겪었다. 이러한 위가 상황에서 이스라엘은 규제의 개혁과 시장구조의 변화를 통해 

방위산업을 한 단계 도약시킬 수 있었다. 

일반적으로 방위산업 시장은 수요 독점적 시장의 구조(monopsony)를 가지고 있다. 수요 독

점시장이란 공급자 측에는 다수의 행위자가 존재하지만, 수요자 측에는 단일 행위자가 존재하는 

시장의 구조를 의미한다. 공급 독점시장(monopoly)과 마찬가지로 수요 독점시장 역시 가격의 왜

곡현상과 기업의 기술개발 인센티브 저하로 인하여 시장 실패 현상이 발생할 수 있다. 한국의 군
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수품 조달 기능을 수행하는 방위사업청에서 제시하고 있는 군수품 조달의 원칙은 통합 사업관리 

및 통합 구매, 표준화 및 규격화로 요약할 수 있다. 사업의 효율성과 품질관리의 용이성 향상 및 

경제적 구매를 목적으로 설정된 군수품 조달의 원칙이 방산 시장의 수요 독점적 시장 구조를 강

화하여 수요자와 공급자 모두가 원하지 않는 결과를 얻게 할 수 있다.

드론 전력의 효율적 강화와 관련 방위산업의 발전을 위해서는 군수품 조달의 제도 개선을 통

한 수요 독점적 시장의 구조를 변화시켜야 한다. 육‧해‧공군 각 병종은 작전지역의 특수성에 따라 

상이한 작전 요구 성능을 갖춘 드론의 도입을 추구할 것으로 예상된다. 그러나 통합 사업관리 및 

통합 구매, 표준화 및 규격화의 원칙은 각 병종이 요구하는 상이한 요구 성능의 드론 획득을 제

한하며 수요 독점적 시장의 구조를 강화시키는 제도화된 규제라고 볼 수 있다. 수요 독점적 구조

가 강화된 군사용 드론 시장에서 연구개발에 필요한 초기 비용 투자 인센티브가 저하되고, 국가

는 작전 요구 성능이 떨어지는 드론을 조달받게 된다. 

군수품 조달과 관련된 제도를 개선하여 방산 시장의 수요 독점적 구조를 보다 경쟁적인 구조

로 변화시킬 수 있다. 각 군이 요구하는 작전 요구 성능을 표준화하기 보다는 작전 지역의 특수

성을 고려하여 각 군에게 필요한 드론을 획득하는 것이 바람직 할 것이다. 이와 같은 규제의 완

화는 기업들의 초기 비용 투자 인센티브를 강화시킬 뿐만 아니라, 각 군의 작전 요구 성능을 충

족하는 드론 도입을 가능하게 할 것이다. 제도개선을 통한 시장 구조의 개혁은 기업의 기술 잠재

력과 군대의 기술 적응력을 향상시켜 관련 산업의 발전과 국가안보의 확충을 달성하는데 기여할 

것이다. 

2장에서는 드론 산업의 현황과 육‧해‧공군의 드론 전력화 요구에 대하여 살펴본다. 국‧내외 드

론 시장은 매우 빠른 속도로 성장하고 있으며, 각 병종은 군사용 드론의 도입에 큰 관심을 보이

고 있다. 3장에서는 이스라엘 방위산업의 간략한 역사와 함께 이스라엘 방위산업의 성공이 주는 

함의에 대하여 살펴본다. 4장에서는 방위산업 시장의 구조와 군수품 조달과련 제도에 대하여 살

펴본다. 수요 독점적 시장에서 발생하는 시장의 실패를 분석하고 방위사업관리규정에서 제시하

는 군수품 조달의 원칙이 어떻게 수요 독점시장의 구조를 강화하는지 제시했다. 5장에서는 드론 

전력의 효율적 강화와 관련 산업을 발선시킬 수 있는 방안에 대하여 제시했다. 제도화된 규제의 

개선을 통해 수요 측과 공급 측 모두 경쟁하는 시장 구조의 형성이 어떻게 기업의 기술 잠재력과 

군대의 기술 적응력을 제고시키는지에 대하여 분석했다.

Ⅱ. 드론 산업의 발전과 전력화 요구

세계적으로 드론의 수요는 폭발적으로 증가하는 추세이며 수요 충족에 필요한 공급측면의 드

론 생산 기업 역시 폭발적으로 증가하고 있다. 한국에서 무인항공기를 최초로 도입하여 사용하기 
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시작한 분야는 군사 분야 이다. 이후 국내의 민간부문에서도 다양한 수요가 발생했으며, 이를 충

족시키기 위해 국내의 기업들이 드론을 개발 및 생산하고 있다. 한국의 육·해·공군 각 병종은 

무인전투체계의 필요성에 대하여 충분히 인식하고 있으며, 각 병종의 작전 개념에 맞추어 운용 

개념을 개발하고, 작전 효율성을 연구하며 작전요구 성능을 구체화하고 있다.

1. 드론 산업의 발전

국내에서 드론의 생산은 군사적 필요에 의하여 시작되었다. 1990년 국방과학연구소(ADD, 

Agency for Defense Development)와 한국항공우주연구원(KARI, Korea Aerospace Research 

Institute)에서 공동으로 무인항공전투체계 개발을 시작했으며, 2002년부터 본격적으로 양산을 시

작하여, 육군에 전력화되었다. 한국군이 최초로 도입한 무인정찰기는 한국의 최대 방산 기업인 

한국항공우주산업(KAI, Korea Aerospace Industries)에서 생산했다. 육군에서 최초로 도입한 무

인항공전투체계는 ‘송골매’로서 군단급 부대에 배치되어 주‧야간 항공정찰 임무를 수행한다. 송골

매의 길이는 4.8m, 폭은 6.4m이며, 시속 150km의 속도로 4-5시간 비행할 수 있도록 설계되었

다. 한국 육군의 주력 무인항공체계인 송골매는 미군이 보유한 무인전투체계 중 Group 2 또는 

Group 3에 속하는 전투체계로서 미군들도 유사 무인항공체계를 사‧여단 및 군단급 부대의 감시 

및 정찰에 활용하고 있다.1) 현재 군단급 부대에 배치되어 항공정찰 임무를 수행하는 송골매 이

외에도 일부 대대급 부대에 배치되어 있는 ‘리모아이-006’도 존재한다. 리모아이는 시속 75km

의 속도로 1.5시간 동안 비행할 수 있도록 설계되었다. 

2002년 군사용 드론이 실전배치 되어 활용되기 시작했지만, 민간분야에서 무인항공기의 수

요가 증가하기 시작한 것은 최근이다. 민간분야에서 무인항공기의 활용이 본격화된 것은 2015년

부터 라고 할 수 있다.2) 민간 영역에서 무인항공기가 도입되기 시작한 분야는 방송과 농업분야

이다. 방송 분야에서 근접 촬영이 어려운 지역을 대상으로 무인항공기를 활용한 촬영을 시작했으

며, 농업 분야에서 토양 및 농경지 조사, 살포, 작물 관측에 무인항공기를 활용하기 시작했다. 이

후 측량 및 탐사, 건축과 토목, 운송 등으로 그 활용범위가 확대되는 추세이며, 민간분야의 다양

한 요구를 충족시키기 위해 다수의 기업들이 무인항공기 산업에 뛰어들고 있다. 국방 분야 이외

1) 미군은 중량, 고도, 속도 등을 기준으로 무인항공전투체계를 5개의 Group으로 나누고 있다. Group 1
은 대대급 이하의 부대에서 활용하는 소형 무인기이며 최상위 Group인 Group 5는 공군 및 해군, CIA
에서 직접 운용하는 무인항공체계이다. 한국군에 도입 예정인 Global Hawk는 Group 5에 속하는 최신
예 무인항공전투체계이다. Global Hawk의 경우 시속 629km로 36시간 비행이 가능한 세계 최고의 무
인정찰기 이다. 장윤석 외, 『軍의 드론봇 전투체계 발전방향 연구』 육군본부 정책연구 보고서
(2018), p. 58.

2) 2013년 정부에 신고 된 민간용 무인항공기의 개체 수는 195대였으며, 2014년에는 354대로 신고 개
체 수가 증가했다. 그러나 2015년 921대를 시작으로 매년 두 배 이상의 증가추세를 보여 2017년까지 
신고된 무인항공기의 개체수는 3,894대 이다. 김경훈, 『드론 산업테마 보고서: 신규 수요 발굴 및 기
술 격차 극복을 통한 산업 활성화 필요』 한국IR협회 테마 보고서(2019), pp. 8-10. 
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의 공공 분야에서 드론의 활용에 가장 큰 관심을 갖는 분야는 국토교통 분야이다.3) 국토교통부

는 2017년 공공건설과 하천관리 및 산림보호, 국가통계 조사 등의 용도에 드론을 활용하겠다는 

계획을 발표했으며, 이를 실현하기 위한 중·장기 발전계획을 발표하기도 했다. 

현재 드론을 제작 및 생산하는 한국의 민간 기업은 약 10여 개 이다.4) 군사용 드론을 개발 

및 제작하는 방위산업체는 한국항공우주산업(KAI), 대한항공, 유콘시스템이다. 한국항공우주산업

은 이미 군단급 무인항공정찰기인 송골매를 생산하여 판매하고 있으며, 유콘시스템은 대대급 무

인항공정찰기인 리모아이를 생산하여 판매하고 있다. 대한항공은 현재 사·여단급에서 활용 가

능한 무인항공정찰기를 개발하고 있다. 민수용 무인항공기를 개발 및 생산하는 기업은 코스닥 상

장기업 4곳과 비상장 기업 3곳이 대표적이다. 상장기업으로는 LG U+, Samco, Vessel, 에어스

브이가 있다. LG U+는 드론의 원격 관제 기술을 보유하고 있으며, 주로 안전진단, 국토조사 및 

농작물 모니터링 분야에서 사업을 수행하고 있다. Samco는 수직이착륙 기술 등의 특허 기술을 

보유하고 있으며, 주로 지도 제작용 드론을 생산한다. Vessel은 드론 자율 운영시스템 기술을 보

유하고 있으며, 공공 분야에 활용되는 드론을 생산하다. 에어스브이는 상대적으로 뒤 늦게 관련 

산업에 뛰어 들었지만 소형 레저용 드론 생산을 중심으로 급속히 성장하고 있는 기업이다. 비상

장 기업으로는 CJ 대한통운, 그리폰다아니믹스, 유콘 시스템이 있다. CJ 대한통운은 주로 운송용 

드론을 개발하고 있으며, 현재 중량 3kg 이하의 수화물을 운송할 수 있는 드론의 개발에 성공했

다. 그리폰다이나믹스는 외부의 진동과 충격을 흡수하는 드론 관련 기술을 보유하고 있으며 해상

구조 및 수색, 풍력발전기 점검용 드론을 개발하여 생산하고 있다. 유콘시스템의 경우 대대급 무

인항공정찰기 이외에도 측량, 산림감시, 재난감시 용 드론을 생산하고 있다. 

군사용 및 민수용 드론을 개발 및 생산하는 한국 기업들의 세계시장 점유율은 매우 낮은 수

준이다.5) 군사용 드론의 경우 최첨단의 기술을 보유하고 있는 미국과 이스라엘 기업들의 시장 

점유율이 높으며, 민수용 드론의 경우 비교적 가격이 저렴한 제품을 생산하는 중국 기업들의 시

장 점유율이 우세하다. 미국은 Boeing, Northrop Grumman 등의 기업들을 중심으로 군사용 드

론의 우세를 유지하고 있으며, Google, Amazon, 3D Robotics 등의 기업들이 제조·유통·물류 

등의 분야에서 드론 산업에 뛰어들고 있다. 중국은 상대적으로 가격이 저렴한 농업용 및 상업용 

드론 분야에서 높은 세계 시장 점유율을 유지하고 있다. 대표적인 기업으로는 DJI, 샤오미, XIRO, 

Xaircraft 등이 있다. 이들 기업들은 주로 소형의 촬영용 및 레저용 드론을 생산하고 있으며, 

3) 국토교통부, ‘드론산업 발전 기본계획(안)’(2017).
4) 김경훈, 『드론 산업테마 보고서: 신규 수요 발굴 및 기술 격차 극복을 통한 산업 활성화 필요』 한국

IR협회 테마 보고서(2019), pp. 15-17. 
5) 평가하는 방식에 따라 드론 산업 관련 기업들의 시장점유율을 계산하는 방식은 달라질 수 있다. 군사

용 드론의 경우 미국의 Boeing이 세계 최첨단의 군사용 무인항공기술을 보유하고 있으며, 가장 첨단
화된 군사용 무인항공기를 생산하고 있는 것으로 평가 받는다. 그러나 2019년 현재 민간용 드론 시장
의 점유율이 가장 높은 기업은 중국의 DJI이다. DJI는 드론 촬영기술과 항공제어 기술에서 독보적인 
위치를 차지하고 있으며, 가격 경쟁력이 강하여 세계 민간 드론 시장 생산의 60% 이상을 점유하고 
있다. (https://www.marketsandmarkets.com/Market-Reports, 검색일: 2019. 11. 3.)
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XIRO의 경우 사람이 탑승 가능한 1인용 드론을 개발하고 있다. 

한국 기업들의 세계 시장 점유율이 저조한 주요한 원인은 관련 기술의 부족이라고 할 수 있

다. 군수용 드론의 경우 세계 16대 군수산업 선진국 중 9위의 기술수준을 보유한 것으로 나타났

으며, 현재 미국의 군사용 항공기술 대비 80%의 수준을 유지하는 것으로 분석되었다.6) 민간용 

드론의 경우 국내 드론 산업의 기술 수준은 세계 최고의 기술 수준 대비 60% 수준이며, 핵심부

품에 대한 해외 의존도가 높다는 평가를 받고 있다.7) 드론의 활용 분야가 확대됨에 따라 세계 드

론 시장의 규모도 엄청나게 확대될 것으로 예상되며, 군사용 무인항공기 뿐만 아니라 민간용 무

인항공기 관련 기술개발이 시급하다.

2. 각 군의 전력화 요구 

한국 육·해·공군 모두 무인항공무기체계의 도입에 큰 관심을 보이고 있으며, 운용개념의 

발전과 작전효과 분석 및 요구 성능 구체화에 매진하고 있다. 이는 새로운 무기체계의 도입을 시

작하는 단계에서 나타나는 현상이다. 특정 무기체계의 도입을 위해서 사용자인 군은 새로운 무기

체계를 어떻게 운용할 것인가에 대한 분석을 시작한다. 운용 개념의 확립이란 전쟁수행을 위해 

필요한 다양한 군의 기능들 중에서 어떤 분야에서 어떤 목적으로 활용할 것인가를 구체화 하는 

것이다. 운용 개념이 확립되면 다음 단계로 작전효과를 분석한다. 전쟁에 필요한 특정 기능에 특

정 무기체계를 활용했을 때 어떠한 전투효과가 발생하는지에 대하여 연구하는 단계이다. 연구를 

통하여 전투효과가 입증되면 특정 무기체계의 작전 요구 성능(ROC, Required Operational 

Capability)과 규격을 구체화 하여, 특정한 규격과 특정 수준의 성능을 보유한 무기체계의 도입을 

추진한다. 

   현재 한국에서 무인전투체계의 도입에 가장 큰 관심을 갖는 것은 육군이다. 이미 송골매

나 리모아이와 같은 무인항공전투체계를 도입하고 있으나, 지상에서 활동하는 무인전투체계 도

입에도 관심을 갖고 있으며, 정찰용이 아닌 공격용 무인항공기를 도입하기 위해 노력 중에 있다. 

한국 지상군이 추구하고 있는 무인전투체계의 발전 방향은 아래의 표와 같이 요약할 수 있다.

<표 1. 한국 지상군의 드론봇 발전 방향>

6) 국방기술품질원, 『국가별 국방과학기술 수준조사서』(기술품질원, 2019).
7) 김경훈, 『드론 산업테마 보고서: 신규 수요 발굴 및 기술 격차 극복을 통한 산업 활성화 필요』 한국

IR협회 테마 보고서(2019), p. 1.
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구 분 현 재 2030년

드

론

기 능 정찰(정보) 정찰 + 정찰‧타격(제병협동)

운용범위 적 지역(근거리) 적 지역(원거리) + 아 후방

운용지역
지작사 ∼
대대(전방)

지작사/2작사 ∼ 분대(전‧후방)

형 상 고정익 비행체 고정익 비행체 + 멀티콥터 + 미사일/포 발사

운용형태 단일 드론
단일 드론 + 군집 드론 + 미사일/포 발사

드론

로

봇

기 능 기 동 기동 + 대기동 + 방호 + 작전지속지원 등

운용지역 지 상 지상 + 지하 + 공중 + 건물내부 등

형 상
무기체계 형상
(차량 위주)

무기체계 형상 + 생체 모방형

운용형태 단일 로봇
단일로봇 + 군집로봇 + 착용형(웨어러블)

로봇

출처: 육군교육사령부, “드론봇 전투체계 비전,” 드론봇 전투발전 컨퍼런스(2018년 4월).

한국 육군은 무인전투체계를 드론 체계와 로봇 체계로 구분하여 운용 개념을 발전시키고 있

다. 드론은 항공무기체계를 의미하며, 로봇은 지상무기체계를 의미한다. 드론의 경우 현재는 정

찰의 기능만을 수행하지만, 추후 정찰과 타격기능을 동시에 수행하는 드론의 도입을 추구하고자 

한다. 운용 범위와 지역 역시 이전 보다 넓은 범위에서 활용할 수 있는 드론의 도입을 추진하며, 

현재 사용 중인 고정익 단일드론 운용에서 다양한 형상을 가진 드론의 군집 운용으로 개념을 발

전시켜 나가고 있다. 로봇의 경우 현재 지상에서의 차량 형태를 갖는 단일 로봇을 개발하지만, 

미래에는 다양한 기능을 가진 생체모방형 군집로봇의 활용으로 운용의 개념을 발전시켜 나가고 

있다. 한국 육군은 전투원과 드론봇이 함께 지상정찰 및 전투, 수송 기능을 수행하는 유·무인복

합전투체계의 작전효과를 분석하는 수준이며, 이를 위해 2018년 9월 ‘드론봇 전투단’을 창설하

여 작전효과 분석을 위한 테스트베드로 활용하고 있다. 이후 전투효과에 대한 연구가 완료되면 

작전에 요구되는 성능과 규격을 구체화하여 본격적으로 무인전투체계를 도입할 것으로 예상된

다.

해군의 무인전투체계도입은 육군에 비해 속도가 늦어질 것이라고 예측할 수 있다. 육군의 경

우 운용개념이 발전된 상태이며 전투효과를 분석하는 단계이다. 현재 해군은 해양무인전투체계

의 운용개념을 발전시켜 나가고 있는 단계라고 할 수 있다. 해군이 활용하고자 하는 무인전투체

계는 UMS(Unmannded Maritime System)이며 UMS는 수상무인전투체계(USV, Unmanned 

Surface Vehicle)와 해저무인전투체계(UUV, Unmanned Underwater Vehicle)로 구분해 볼 수 

있다. 해양무인전투체계는 다음과 같은 필요성에 의해서 개발이 요구된다. 첫째, 위험 및 오염 지
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역, 유인전투체계의 접근이 어려운 지역으로 까지 해양 작전의 영역을 확대할 수 있으며, 둘째, 

효과적으로 장시간 감시 및 정찰이 가능하며, 셋째, 유인전투체계에 비하여 획득과 운용의 비용

이 절감된다는 것이다. 

해양무인전투체계는 무인수상정(USV)과 무인잠수정(UUV)으로 구분하여 운용개념이 발전될 

것으로 예상된다.8) 무인수상정의 경우 정보수집, 감시 및 정찰, 대기뢰전 및 대잠 및 대함전에 

활용이 가능하며, 수상 및 해저의 통신을 원활하게 해주는 통신 노드의 역할을 수행할 수 있을 

것이라고 판단하고 있다. 육군과 비교하여 가장 구별되는 분야는 대기뢰전과 대잠 및 대함전에 

무인전투체계를 활용한다는 것이다. 해저에 설치된 기뢰의 탐지 및 제거에 무인수상정을 운용하

겠다는 개념을 발전시키고 있으며, 전방 해역에 침투한 적의 함정과 잠수정을 조기에 탐지하고 

화력을 유도하는 용도로 운용하고자 하는 계획을 발전시킬 것으로 예상된다. 무인수상정은 기뢰 

탐지 및 제거, 대잠전 및 통신노드의 기능을 수행하는 방향으로 운용개념이 발전되고 있다. 해저

에 설치된 기뢰의 탐지와 제거는 매우 위험한 작전이기 때문에 무인잠수정을 운용하여 기뢰를 

탐색하고 제거하는 것은 인명손실의 감소라는 매우 큰 효과가 기대된다. 대잠전 수행을 위해 무

인잠수정이 단순히 탐색 및 경계 활동을 하는 것이 아니라 적 지역의 해저에 매복하여 적 잠수함

의 초기 이동 단계부터 탐지할 수 있도록 운용개념을 발전시키고 있다. 

해양무인전투체계의 운용개념은 원격통제에서 자율성 확대의 방향으로, 무인수장정 중심에서 

무인잠수정 중심으로 발전하고 있다. 현재 해양무인전투체계 운용개념은 원격통제 및 무인수상

정 위주로 발전되어 있지만, 통제의 방식과 전투 수행 플랫폼의 다양화를 통하여 보다 넓은 지역

에서 효과적으로 해양무인전투체계를 발전시켜나가는 추세이다. 해양무인전투체계 발전의 최종 

목표를 무인수상정과 무인잠수정으로만 이루어진 함대가 인간의 통제 없이 자율적으로 해양작전

을 수행하는 것으로 설정할 가능성이 높다.

현재 해양무인전투체계 발전의 가장 큰 장애물은 관련기술의 부족이다. 한국의 해양무인전투

체계 기술 수준은 지상 및 항공 무인전투체계 기술에 비해 그 수준이 낮은 것으로 평가받는다.9) 

지상무인전투체계의 경우 생체모방기술을 제외한 대부분이 선진국 수준인 것으로 평가되며, 항

공무인전투체계의 경우 자율항법 기능 및 원격제어 기능은 선진국 수준인 것으로 평가 받는다. 

그러나 해양무인전투체계 기술의 경우 현재 한국의 기술 수준은 소형 무인잠수정을 개발할 수 

있는 수준이다. 선체를 설계하고 제작하는 기술은 선진권의 수준이지만, 추진·통신·자율항법은 

중진권 수준이며, 센서의 경우는 하위권이다.

무인전투체계의 도입에 가장 소극적인 병종은 공군이라고 평가해 볼 수 있다. 미국과 이스라

엘의 경우 공군이 항공무인전투체계 개발과 운용에 있어 가장 핵심적인 역할을 수행하는 것으로 

평가받는다. 최신예 항공무인전투체계의 개발에 앞장서고 있으며, 파괴력이 가장 크고 원거리를 

8) 김인학, “전장 환경 확장을 위한 해양무인체계의 역할 및 전망(국방/해양로봇),” 2019 地·海·空 자율시
스템 컨퍼런스 발표자료집(2019년 7월).

9) 국방기술품질원, 『국방과학기술수준조사서』(국방기술품질원, 2015).
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비행할 수 있는 항공무인체계는 미국 공군에서 주로 운용 중인 것으로 분석되고 있다.10) 이스라

엘 역시 항공무인전투체계의 개발과 운용에 공군이 앞장서고 있으며, 이스라엘은 무인항공기만

으로 구성된 전투비행단을 보유하고 있다.11) 

항공무인전투체계의 발전은 공군 조직의 이익을 고려해 보았을 때 환영받지 못할 수 있다. 항

공무인전투체계의 도입은 유인항공전투체계의 도태를 불러올 수 있다. 기술의 발전으로 무인전

투체계의 작전 지속성과 파괴력이 유인전투체계를 앞도 할 경우, 전투기 중심의 유인항공전투체

계는 도태될 가능성이 높으며, 이는 전투기 조종사의 숫자를 감소시킬 수 있다. 모든 관료적 집

단의 가장 큰 이익 중 하나는 집단 구성원의 숫자를 유지하거나 늘리는 것이다. 공군 내부적으로 

전투기 조종사 숫자의 감소는 조직의 이익에 대한 심대한 위협으로 평가될 수 있으며, 이에 따라 

항공무인전투체계의 도입에 큰 관심을 갖지 않을 수 있다.

미래 한국 공군의 핵심 임무와 전투력 발전 방향을 요약하면 다음과 같다.12) 공군은 공중·

우주·사이버 영역의 통제 임무, 정보·감시·정찰 임무, 원거리 정밀타격 임무, 방호와 지속작

전 임무 다섯 가지를 미래의 핵심임무로 인식하고 있다. 이를 위해 가정 먼저 제시되는 전투력 

발전 방향은 항공전력의 현대화 추진이다. 항공전력의 현대화란 다목적·군사 위성의 도입과, 최

신예 전투기의 도입, 차세대 지대공 미사일의 도입을 의미한다. 추가적으로 독자적 미사일 방어

체계 구축 및 조기경보기와 공중 급유기의 확보를 추진할 것으로 예상된다. 무인항공전투체계는 

우주전력 및 최신예 전투기 전력에 비해 도입 우선순위에가 후 순위인 것으로 평가된다. 현재 공

군의 무인항공전투체계 운용의 핵심은 지상 기지에 대한 감시 및 정찰 기능의 수행이다. 육군의 

경우 이미 2000년대 초반부터 무인정찰기를 활용하여 접적지역의 감시와 정찰을 실시해 왔다. 

공군은 2017년부터 공군이 보유하고 있는 지상기지의 경계를 위해 무인항공기를 활용하고 있다. 

본 장에서는 한국 드론 산업의 현황과 각 병종별 드론의 전력화 상황에 대하여 분석했다. 현

재 한국의 드론 산업은 선진국에 비해 낮은 기술력으로 인하여 세계 시장 점유율이 저조한 상태

이지만, 국내와 해외의 드론 수요가 폭발적으로 증가하면서 기술발전과 대량생산을 위해 매진하

고 있다. 한국 육·해·공군의 병종별 드론 도입 추진 현황을 분석해 보았을 때, 운용개념의 발

전과 전투효과 분석에서는 육군이 가장 앞선다고 평가해 볼 수 있다. 해군의 경우 해양작전에서

의 무인해양전투체계의 운용개념을 발전시키는 단계이며, 기술적 한계로 인하여 실질적인 도입

에는 많은 시간이 소요될 것으로 예상된다. 공군의 경우 무인전투체계에 대하여 상대적으로 낮은 

관심을 갖고 있으며, 공군이 보유하고 있는 지상기지에 대한 감시 및 정찰 임무에 드론을 활용하

고 있다. 

10) Adam N. Stulberg, "Managing the Unmanned Revolution in the U.S. Air Force," Orbis, 51(2), 2007: 
251-265.

11) 장윤석 외, 『軍의 드론봇 전투체계 발전방향 연구』 육군본부 정책연구 보고서(2018), p. 58.
12) 설현주 외, 『2035년 한국 미래 공군 작전개념 및 핵심임무 연구』, 공군본부 정책연구 보고서

(2017), pp. 90-102.  



10/27

Ⅲ. 이스라엘 방위산업의 성공 

한국과 이스라엘은 안보상황과 경제구조를 비교해 보았을 때 유사한 부분이 많다. 이스라엘

은 주변의 아랍 국가들로부터 지속적인 안보위협을 받고 있으며, 레바논 및 팔레스타인과 지속적

인 국경분쟁을 겪고 있다. 한국역시 북한으로부터 심대한 안보위협을 받고 있으며, 휴전선 부근

의 저강도 군사 분쟁이 지속적으로 발생하고 있다. 경제적 측면에서 한국과 이스라엘 모두 작은 

내수시장을 보유하여 수출 지향 산업의 육성을 통해 경제를 발전시켜 왔으며, 서비스업과 공업의 

비중이 높은 산업구조를 갖고 있다.13) 1인당 GDP와 경제성장률은 이스라엘이 한국에 비해 약 

0.2배 높은 수준이며 경제적 불평등의 정도는 유사하다.14) 안보상황과 경제구조는 유사한 측면

이 많지만, 방위산업의 분야에서는 큰 차이가 발생한다. 이스라엘 방위산업은 국가 총 수출의 약 

10%를 차지하며, 생산품의 70% 이상을 수출하고 있지만15), 한국 방위산업이 국가 총 수출에서 

차지하는 비중은 미미하며, 생산품의 대부분을 내수용으로 소비하고 있다. 본 절에서는 유사한 

안보상황과 경제구조 속에서 왜 이러한 차이가 발생했는지에 대하여 살펴보고, 이스라엘 방위산

업의 사례가 한국에 주는 함의를 제시한다.

1. 방위산업의 발전

이스라엘은 미국, 러시아, 프랑스와 같은 선진국에 비해 방위산업이 뒤늦게 발전한 방위산업 

분야의 후발 산업국이다. 이스라엘의 방위산업은 산업 생산 발전과 수출 증대의 견인차 역할을 

하며, 방위산업 분야에서 개발된 기술이 민간 분야 산업에 적용되는 사례가 많은 것으로 평가된

다(Dvir et al, 2000; 최기일, 2016). 이스라엘의 방위산업이 처음부터 국가의 중요 산업이자 수

출 산업이었던 것은 아니다. 주변국과의 군사적 분쟁과 국제체제의 변화와 같은 위기 상황 속에

서 이스라엘은 방위산업을 효과적으로 발전시켜 현재와 같은 모습으로 성장시켰다.

제2차 세계대전의 종전 이후 건국된 이스라엘은 건국 당시부터 심각한 안보불안에 시달렸기 

때문에 안정적인 군수품의 조달이 국가의 생존과 직결되어 있었다. 건국 초기 이스라엘은 군수품

의 국내생산 원칙을 세웠지만 기반 산업과 기술의 한계로 인하여 주로 소형 무기체계 만을 국내

에서 생산했다. 1960년대 까지 이스라엘 방위군이 필요로 하는 중요 무기체계를 공급했던 국가

는 프랑스였다. 그러나 1967년 발생한 제3차 중동전쟁 이후 프랑스는 이스라엘에 대한 무기금

수 조치를 단행했으며, 이스라엘은 새로운 군수품 조달처를 찾아야만 했다(지일용 외, 2015). 

13) KOTRA 텔아비브 무역관, 『이스라엘 경제 무역 동향』, KOTRA 경제동향 보고서(2018), pp. 1-3.
14) http://data.oecd.org (OECD 데이터 베이스, 검색일: 2020.4.3.).
15) 국방기술품질원, 『2019 세계 방위시장 연감』 (서울: 국방기술품질원, 2019), pp. 707~710.
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1960년대 후반부터 이스라엘은 무기의 주요 공급국을 프랑스에서 미국으로 전환했으며, 중요 무

기체계의 국내생산을 위해 적극적으로 방위산업을 발전시켰다. 1970년대와 1980년대 이스라엘 

방산업체에 의한 무기생산은 급격히 증가했으며 전차와 장갑차, 전투기 및 해군함정과 같은 대형 

무기체계의 국산화를 추구하기 시작했다(Devore et al, 2017).16) 이시기 이스라엘의 국영 방산

업체인 IAI(Israel Aerospace Industries)와 IMI(Israel Military Industry)는 폭발적으로 성장했다.

안보위협으로 인해 성장한 이스라엘의 방위산업은 1990년대 안보상황의 변화로 인해 경제적 

위기를 맞이하게 되었다. 이스라엘은 주변 아랍국들과의 관계개선과 냉전의 해체를 경험하게 되

었다. 이는 국내외의 무기수요 하락이라는 결과를 가져왔으며 방위산업 전반의 장기적 침체를 예

견했다. 뿐만 아니라 대형 무기체계의 국산화 추진으로 인해 누적되었던 문제점들이 1980년대 

말부터 심각해지기 시작했다. 세계적으로 대형 무기체계의 수요가 하락한 상황에서 작은 내수시

장을 보유했던 이스라엘의 방위산업은 신무기 개발 및 생산에 투입된 엄청난 비용이 판매를 통

해 얻는 이익을 초과하기 시작했다.17) 이스라엘의 방위산업은 경제적 위기를 해소하기 위한 특

단의 대책이 필요했다.

방위산업의 심각한 위기 속에서 이스라엘이 선택한 문제해결의 방식은 시장의 자유화와 민영

화로 요약할 수 있다(최기일, 2015; 장원준, 2014; Dvir et al, 2000). 1990년대 이스라엘 정부

는 이스라엘 방위군이 요구하는 군수품 조달의 절차에 관한 법규를 바꾸었으며 규정의 중요 내

용은 방산시장의 개방과 자유화 이다. 냉전기 이스라엘 정부와 이스라엘 방위군은 방위산업의 생

산자이자 소비자였다. 이스라엘 방위군이 요구하는 군수품을 국영기업에서 생산하여 소비하는 

수요와 공급이 모두 독점적인 형태의 시장구조를 가지고 있었다. 냉전기 이스라엘의 군수품이 이

스라엘 방위군에 조달되는 과정에서 유사한 재품을 생하는 기업들 간의 입찰을 통한 경쟁은 존

재하지 않았다. 1992년 이스라엘은 군수품의 조달 과정에서 경쟁적인 입찰이 가능한 경우 반드

시 민간 방산업체를 포함하도록 하는 법을 제정했으며, 1995년에는 모든 군수품을 경쟁 입찰을 

통해 조달하도록 규제하는 법안을 제정했다. 두 가지 법안의 제정으로 인해 이스라엘 방위산업 

시장의 구조는 공급 독점의 모습을 탈피하게 되었다. 이스라엘 군이 요구하는 군수품을 공급할 

수 있는 업체는 경쟁 입찰을 통해 선정되었으며, 민간분야에서도 자생적으로 군수품을 생산하는 

소규모의 기업들이 나타나기 시작했다. 

16) 1970년대와 1980년대에 이스라엘의 방위산업은 급격히 성장했다. 1984년을 기준으로 프랑스의 무기
금수 조치가 이루어진 1967년과 비교했을 때, 방위산업의 생산은 약 20배 증가했으며, 이스라엘 방위
군 무기체계의 44%를 이스라엘 방산업체가 생산한 제품으로 충당했다. 

17) 1990년대 미국의 방위산업 역시 대형 무기체계의 수요하락으로 큰 위기를 겪었으며, 이 시기부터 일
부 무기생산업체는 가격이 저렴하며, 단순한 무기체계를 개발하여 국제시장에서의 수요를 충족하고자 
했다. 대형 무기체계 판매의 한계와 드론의 효용성을 확인한 미국 방산업체는 1990년대부터 드론의 
개발을 본격화 했다. Jonathan Caverley and Ethan B. Kapstein, “Arms Away: How Washington 
Squandered itd Monopoly on Weapon Sales,” Foreign Affairs, 91(5), 2012, pp. 128-129; Abigail 
R. Hall and Christopher H. Coyne, “The Political Economy of Drones,” Defense and Peace 
Economics, 25(5), 2014, pp. 453-458.
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경쟁 입찰 제도의 도입을 통한 시장구조의 변화와 함께, 이스라엘 정부는 국영기업의 민영화

를 추진했다. 이스라엘은 무기체계의 연구 및 개발과 생산의 모든 기능을 국영기업이 담당했다. 

냉전기 무기체계를 생산하는 이스라엘의 국영기업들은 폭발적으로 성장했으나, 1990년대 방위

산업의 위기가 찾아왔고, 거대해진 국영기업의 적자폭은 지속적으로 증가했다. 이스라엘은 적자

폭이 큰 국영기업의 민영화를 위해 2000년대 초반부터 국영기업을 공공기업으로 전환하기 시작

했다. 가정 먼저 공공기업으로 전환된 기업은 연구 개발을 위해 국영기업으로 설립된 Rafael이

다. 국영 방산기업 최초로 Rafael은 2002년 공공기업으로의 전환되었으며, 지상무기체계를 주로 

생산하는 IMI(Ta'as)는 2012년 노·사·정의 합의에 의해 완벽히 민영화 되었다. 국영기업의 민

영화와 함께, 민간 방산기업의 자발적인 구조조정 현상이 나타났다. 감시정찰 무기 및 지휘통제 

체계를 주로 생산하는 Elbit System은 민영 방산기업으로서 다른 기업들을 인수 및 합병하고 기

업의 규모를 거대화시켜 경쟁력을 제고했다. 

2009년부터 2018년까지의 기간을 대상으로 했을 때, 이스라엘은 세계 8위의 무기 수출국이

며, 세계 무기시장의 약 3%를 점유하고 있다.18) 미국과 러시아를 포함한 5대 강대국들이 세계 

무기시장의 70% 이상을 점유하고 있다는 점을 고려했을 때, 이스라엘과 같은 중견국이 세계 방

산시장의 3% 점유율을 가지고 있다는 것은 방위산업의 성공을 보여주는 지표라고 할 수 있다. 

이스라엘 방위산업의 특징 중 하나는 방위산업체들의 수출지향 정책이라고 할 수 있다. 지난 10

년 동안 국내 수요를 충분히 충족한 가운데, 생산품의 70% 이상을 지속적으로 수출해 왔다. 이

스라엘의 방위산업 생산은 국가 산업생산의 약 10%를 차지하며, 전체 수출의 약 10%를 차지하

고 있다. 

2. 성공의 요인과 함의

이스라엘 방위산업은 근본적으로 두 가지의 구조적인 약점을 가지고 있다. 첫 번째 약점은 작

은 내수시장이다. 이스라엘 방위군 현역 장병의 규모는 약 17.7만 명이며 총 인구의 약 2%가 현

역군인이다.19) 병력 숫자로만 비교했을 때 한국군의 약 1/4수준이다. 그러나 전차, 장갑차, 야포, 

전투기와 같은 무기체계의 보유 및 비축량은 한국군과 유사하다.20) 방위산업의 특성상 작은 내

수시장은 생산을 위한 설비투자 및 신제품 개발의 제한을 불러온다. 대규모 군대를 보유한 국가

의 방산기업들은 생산을 위한 설비투자에 들어가는 비용을 대량 판매를 통해 회수할 수 있다. 그

18) 해당기간 동안 미국과 러시아는 세계 무기시장의 55%를 점유하고 있다. 독일, 프랑스, 중국이 각각 
5~7%를 점유하고 있다. 국방기술품질원, 『2019 세계 방위시장 연감』 (서울: 국방기술품질원, 
2019), pp. 21~25.

19) 외교부, 『2019 이스라엘 개황』(서울: 외교부, 2019), p. 59.
20) 이스라엘 방위군의 경우 실제 사용 중인 무기체계와 함께, 유사시 동원전력들이 활용할 예정인 비축 

무기체계의 보유량이 매우 많다. 전차와 장갑차의 경우 실제 사용 중인 숫자에 비해 4배 이상을 보유
하고 있으며, 전투기의 경우 실제 사용 중인 전투기 숫자의 1/2를 비축하고 있다.
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러나 협소한 내수시장을 보유했으며 해외 판매도 불투명한 상황이라면 기업들은 생산을 위한 설

비투자에 소극적일 수밖에 없다.  

두 번째 약점은 해외 마케팅의 한계 이다. 내수시장이 협소하더라도 해외 판매에 대한 기대가 

있다면 기업들은 설비투자 및 신제품 개발에 비용을 지불할 수 있다. 세계 무기시장은 경제적 논

리에 의해서만 작동되지 않으며 다양한 정치적 이해관계에 큰 영향을 받는다(장원준, 2014; 

Tishler et al, 2005, Hall et al, 2014). 따라서 미국이나 러시아와 같은 강대국들의 방산기업들은 

국가의 국제정치적 영향력을 활용한 마케팅에 큰 강점을 가지고 있다. 그러나 이스라엘과 같은 

중견국이나 약소국들의 방산기업은 품질 및 가격 경쟁력이 있다고 하더라도, 국제정치적 영향력

의 부재로 인해 마케팅에 실패하는 사례가 빈번히 발생한다.

위와 같은 두 가지 근본적 약점과 함께 이스라엘 방위산업은 두 가지 구조적인 강점을 가지

고 있다. 첫 번째 강점은 병역제도로부터 기인하는 민군관계이다(Swed et al, 2015; Dvir et al, 

2000). 이스라엘은 성별에 대한 차별이 없는 징병제를 유지하고 있다. 이스라엘 국민 대부분이 

이스라엘 방위군에서의 사회화 과정을 경험한다. 이러한 경험은 이스라엘 방산기업들이 이스라

엘 방위군이 필요로 하는 무기체계의 효율적 생산을 가속화 시키며, 군과 방산기업의 긍정적 관

계 설정에 기여한다. 특히, 최근 성장하고 있는 중소 방산기업들에서는 근로자들의 군대 사회화 

경험이 기업의 신제품 개발 및 안정적 조직 운영에 큰 기여를 하는 것으로 나타나기도 했다.  

두 번째 강점은 연구 및 개발에 대한 지속적 투자이다(장원준, 2014; 장원준 외, 2016; 

Devore, 2017). 탈냉전과 함께 시작한 이스라엘 방위산업 위기의 큰 원인 중 하나는 해외 수요

의 하락과 함께 국내 수요의 하락이었다. 이스라엘 국방부는 1980년대 말부터 누적되어 온 국영 

방산기업의 적자 문제를 해결하기 위해 산업의 규모를 축소하고, 국방비의 규모를 줄였다. 1990

년 이스라엘은 GDP의 약 14%를 국방예산으로 지출했지만, 2018년 GDP의 약 4%를 지출하고 

있다.21) 이스라엘은 약 30년 만에 GDP 대비 국방비의 규모가 약 1/4로 줄어든 것이다. 이렇게 

국방비의 규모를 줄여가는 상황에서도 R&D 비용은 유지되거나 증가했다. 2000년 이후부터 이

스라엘은 국방비의 약 10%를 연구 및 개발에 투자했다. 전체적인 국방비의 규모가 줄어드는 상

황에서 연구 및 개발에 들어가는 비용은 축소되기 쉽다. 그러나 이스라엘은 국방비가 줄어듦에도 

불구하고 연구 및 개발에 들어가는 비용을 지속적으로 유지하고 있다. 

이스라엘 방위산업의 구조적 약점과 강점은 지속적으로 존재하는 것이며, 냉전이후 이스라엘 

방위산업 성공의 원인으로 제시하기에는 한계가 있다. 이스라엘 방위산업의 성공을 설명하기 위

해서는 탈냉전기 이스라엘 방위산업에서 발생한 변화를 찾아보아야 한다. 탈 냉전기 이스라엘 방

위산업이 보인 첫 번째 변화는 시장 구조의 조정이다(지일용, 2015; 장원준; 2014; 최기일, 

2016; Dvir et al, 2000). 앞서 설명한 바와 같이 냉전기 이스라엘은 공급과 수요가 모두 독점적

인 방위산업 시장의 구조를 가지고 있었다. 그러나 탈냉전과 함께 시작된 방위산업의 위기 속에

21) https://www.sipri.org/databases/milex (SIPRI Military Expenditure Database, 검색일: 2020.4.10.).
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서 이스라엘 정부는 방산업체를 민영화하기 시작했으며, 경쟁적인 입찰 제도를 도입하여 시장에

서 경쟁이 발생하도록 유도했다. 시장 구조의 변화로 인하여 민영 방산기업들이 나타나기 시작했

으며, 자생적인 구조조정으로 경쟁력을 강화했다. 탈냉전기에 발생한 두 번째 변화는 틈새시장 

전략이다(Caverley et al, 2012). 탈냉전기 이스라엘은 대형무기체계의 수요 하락을 경험했을 뿐

만 아니라, 이스라엘이 생산한 대형무기체계의 수출능력이 미국과 러시아에 비해 현저히 떨어진

다는 사실을 인식했다. 이를 극복하기 위해 이스라엘은 지휘통제 체계, 감시 센서, 저공비행 드론

과 같이 강대국이 개발에 덜 몰두하는 분야의 개발에 힘썼으며 수출에 성공했다. 시장의 자유화

와 틈새시장의 전략은 단순히 방위산업의 발전에만 기여한 것은 아니다. 방위산업의 발전과 함께 

이스라엘 방위군의 기술 적응력을 향상시키고 국가의 방위력 개선에도 기여했다(Devore, 2017). 

이스라엘 방위군에서 복무 후 전역한 예비역들이 첨단 기술을 다루는 방산기업에 취업하여 이스

라엘 방위군이 요구하는 무기체계를 신속히 개발했다. 결과적으로 이스라엘 방위군은 적의 새로

운 전략이나 무기체계를 극복하기 위한 신무기를 신속히 개발하여 실전에 활용할 수 있는 능력

이 향상되었으며, 이는 이스라엘의 국가 안보를 확충하는데도 기여했다고 할 수 있다.

이스라엘은 한국과 유사한 안보상황과 경제적 구조를 가지고 있으며, 한국과 같이 방위산업

분야의 후발 주자이다. 탈냉전으로 인해 발생한 이스라엘 방위산업의 위기 속에서 이스라엘은 시

장구조를 변화시켜 시장에서 경쟁이 발생하도록 유도했으며, 강대국들이 관심을 덜 갖는 분야에 

집중 투자하여 무기의 수출을 늘릴 수 있었다. 본 연구에서는 이스라엘 방위산업의 발전이 주는 

함의 중 시장구조의 변화에 보다 초점을 맞추었다.

Ⅲ. 방위산업 시장의 구조와 관련 제도

국가 안보를 제고하기 위한 방위산업의 중요성 및 방위산업의 경제발전에 대한 긍정적 효과

에 대하여 많은 연구들이 존재한다(Benoit, 1973; DeVour, 2017; Kurc, 2017; 이오생, 2018, 

Jung et al, 2018). 경제학 분야에서는 일반적으로 완전경쟁시장 조건 하에서 산업의 발전과 성

장이 가장 유리하다고 본다. 그러나 방위산업의 경우 국가 안보와 관련되어 있다는 특수성과 생

산제품이 무기라는 특수성으로 인하여 완전경쟁시장 조건하에서 성장해오지 못한 것이 사실이

다. 본 장에서는 방위산업의 특수성으로 인하여 발생하는 독특한 시장구조에 대하여 살펴보고, 

한국의 무기획득체계와 이를 규제하는 ‘방위사업관리규정’22)에 대하여 소개한다.   

1. 방위산업 시장의 구조

22) 방위사업청훈령 제435호, 방위사업관리규정(2018.6.5. 일부개정 및 시행).
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방위산업이란 ‘방산물자를 생산하거나 연구개발하는 업’을 의미한다.23) 국내 방위산업 분야에

서 생산하는 중요 물자 중 하나는 한국군의 핵심무기체계이다. 한국군이 보유하고 있는 무기체계 

중 일부는 외국 기업으로부터의 수입을 통해 조달하지만, 다수의 무기체계는 국내에서 생산된 제

품을 기업으로부터 구입해 조달한다.24) 방위산업 시장의 최근 트렌드는 ‘기업의 거대화’와 ‘산업

의 내수화’ 두 가지 키워드로 요약해 볼 수 있다. 냉전의 종식 이후 국제 분쟁의 주요 형태가 국

가 간의 전쟁에서 내전으로 전환됨에 따라 국가 간의 전쟁에서 활용되었던 대형 무기체계들의 

수요가 감소한 반면, 내전에서 주로 활용되는 소화기의 수요가 증가했다. 그러나 결과적으로 세

계적 수준의 방위산업 시장은 냉전이 종식된 이후 그 규모가 점차 줄어들고 있는 추세이다

(Caverley, 2017; Kurc et al, 2017). 방위산업 시장의 규모가 점차 축소됨에 따라 방위산업 시

장에 있는 기업들은 인수와 합병을 통해 시장에서의 생존력을 제고시키고자 노력했으며, 결과적

으로 방위산업 시장의 기업들은 거대화 되었다. 방위산업물자를 생산하는 기업들의 거대화와 함

께 산업의 내수화 현상이 나타나고 있으며, 특히 아시아 지역의 국가들에서 이 현상이 가장 현저

하게 발생하고 있다(Coulomb, 1998; Bitzinger, 2015). 경제학 분야의 일반적인 상식은 완전경

쟁시장 조건에서 산업의 성장과 발전이 가장 잘 이루어질 것이라고 예측하지만, 방위산업 시장에

서 생산되는 제품의 특수성으로 인하여 정부의 내수시장 보호와 시장개입이 빈번히 발생해 왔다. 

특히 아시아 국가들의 경우 다양한 원인들로 인하여 국가 간의 군사적 경쟁이 격화되고 있으며 

국가 안보의 제고를 위해 다수의 아시아 국가들이 방산물자의 국내 개발 및 생산에 전념하고 있

다. 

세계 대부분 국가의 방위산업 시장구조는 유사한 형태를 가지고 있다. 앞서 설명한바와 같이 

완정경쟁시장의 형태보다는 독점시장의 형태를 갖고 있다. 독점시장의 가장 대표적인 형태는 공

급 독점시장(monopoly)이다. 제품의 공급을 한 기업이 독점하는 형태의 시장구조를 의미한다. 

반면 방위산업 시장은 공급 독점시장이 아닌 수요 독점시장(monopsony)의 조건 하에서 작동된

다. 공급자 측에는 다수의 기업이 제품을 생산하지만, 그 제품을 소비하는 수요자 측에는 국가이

외에는 다른 수요자가 존재하지 않는다. 일부 첨단 무기체계를 생산하는 기업은 자국이외에 타국

에도 제품을 판매할 수 있지만, 첨단 무기체계의 경우 대부분의 국가에서는 수출과 기술이전을 

엄격히 통제하고 있다.25) 

23) 방위사업법 제3조 제8호. 방위산업의 정의에서 제시하는 방위산업물자는 군수품 중 안정적 조달원 
확보 및 엄격한 품질보증이 필요한 물자로서 방위사업청장이 산업부장관과 협의하여 지정하도록 규정
되어 있다.

24) 방위산업의 국산화율은 완제품 대비 국산화율과 주요구성품 대비 국산화율로 구분해 볼 수 있다. 방
위산업진흥회의 조사에 따르면 2018년 기준 한국의 방위산업 분야 국산화율은 완제품 대비 69.8%, 
주요구성품 대비 68.7%로 나타났다. 방산물자들 중 국산화율이 가장 낮은 분야는 항공분야로서 완제
품 대비 및 주요구성품 대비 모두 40%대 이며, 국산화율이 가장 높은 분야는 통신전자 분야로서 두 
가지 지표 모두에서 90% 이상인 것으로 조사되었다.(www.kdia.or.kr/content/3/2/5/view.do, 검색일: 
2019.11.3.)

25) 군사용 드론 시장에서도 유사한 형태의 현상이 발생한다. 미국의 최신예 무인정찰기인 Global Hawk
의 경우 미국 정부의 승인을 득한 이후에 타국에 판매할 수 있다. 최근 미국 정부가 한국에 대한 
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아래의 그림은 공급 독점시장과 수요독점시장의 형태를 보여주고 있다. 그림 1의 좌측에 있

는 공급 독점시장은 나타난 바와 같이 공급자 측에는 단일한 행위가자 존재하며, 수요자 측에는 

다수의 행위자가 존재한다. 공급 독점시장이 발생하는 원인은 다양할 수 있으나26), 대체적으로 

공급 독점으로 인하여 발생하는 결과는 매우 명확하다. 완전경쟁시장에 비하여 수요자에 대한 제

품의 공급량이 적으며 가치에 비해 높은 가격이 책정되는 가격 왜곡현상이 발생한다. 결과적으로 

수요자는 더 비싼 가격으로 더 적은 양의 제품을 소비한다.

<그림 1. 공급 독점시장과 수요 독점시장>

공급 독점시장 수요 독점시장

그림 2의 우측에 있는 수요 독점시장에는 나타난 바와 같이 공급자 측에는 다수의 행위자가 

존재하는 반면 수요자 측에는 단일한 행위자만 존재한다. 수요 독점시장에서도 가격의 왜곡현상

이 발생한다. 공급자 측에 다수의 행위자가 존재하여 수요자 측의 단일 행위자는 보다 낮은 가격

으로 제품을 구매할 수 있게 된다. 그러나 여러 산업분야에서 현실적으로 수요 독점시장의 상황

이 조성될 확률은 매우 낮다. 대표적인 수요 독점시장이 노동시장이다. 노동을 제공하는 공급자

는 다수이지만, 이들을 고용하는 극소수의 수요자는 독점적인 형태에서 노동자들의 임금이 낮게 

책정되는 사례이다.

앞서 설명한 바와 같이 방위산업 시장의 구조는 수요 독점시장에 가까운 구조를 가지고 있

다.27) 수요자 측에는 단일 행위자인 국가가 존재하지만, 공급자 측에는 동일한 방위산업 물자를 

Global Hawk 판매를 승인했다. 권해림(2019.7.31.)“美 韓에 무인정찰기 군수지원’ 1조1000억원 규모 
판매 승인,”(중앙일보, https://news.joins.com/article/23540197, 검색일: 2019.11.3.).  

26) 경제학 분야에서 독점 시장이 발생하는 대표적 원인에 대하여 다음과 같이 요약한다. 설비투자에 거
액이 드는 산업의 경우, 정부가 특수한 목적으로 특정 기업에 독점적 지위를 보장하는 경우, 원재료를 
독점적으로 소요한 경우, 기업의 시장전략으로 인수 및 합병을 하는 경우가 있다. 이외에도 다양한 원
인이 존재할 수 있다. Gregory Mankiw, Principle of Economics 7th Edition(Boston: Cengage 
Learning, 2015).

공급자 공급자 1 공급자 2 공급자 3

수요자 1 수요자 2 수요자 3 수요자
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생산하는 다수의 기업들이 존재한다. 이와 같은 시장 조건에서 수요자인 국가는 공급자인 여러 

방산 기업 간의 경쟁을 활용하여 기술 발전을 유도하고 낮은 가격에 수준 높은 방위산업 물자를 

구매할 수 있을 것이라고 예측할 수 있다. 그러나 현실적으로 수요 독점시장에 가까운 방산시장

에서 수요자인 국가가 유리한 결과를 얻기는 쉽지 않다.

방산시장에서 국가에게 유리한 시장 결과가 발생할 확률이 낮은 이유는 다음과 같다. 첫째, 

방산물자를 생산하는 기업들은 첨단 무기체계의 생산을 위한 연구 및 개발에 많은 투자를 할 인

센티브가 줄어들게 되고, 국가가 요구하는 첨단 무기체계를 생산할 만한 기술 개발에 실패할 확

률이 높다(Caverley, 2017; Gilli et al, 2016, Hall et al, 2014). 최첨단 기술이 가미된 신예 무

기체계를 수요자인 국가가 필요로 하는 상황에서 공급자인 방위산업 기업들은 첨단 기술 개발을 

위하여 연구 및 개발 분야에 엄청난 초기 비용을 지불해야 한다. 둘째, 공급자 측에 존재하는 다

수의 기업 간 경쟁으로 인하여 기업들은 시장 가격을 보장받지 못한다. 기업의 입장에서 만약 국

가가 요구하는 기술 개발에 성공하여 제품을 생산하게 되고, 그 제품들을 국가에 조달하여 원하

는 이윤을 얻을 수 있다면, 기업은 연구 및 개발에 소요되는 초기 비용을 투자할 것이다. 그러나 

기술 개발에 성공해 국가가 요구하는 성능을 가진 방산물자를 생산할 수 있다고 하더라도, 다수

의 공급자들이 경쟁하는 구조 속에서 제품의 시장 가격을 보장받을 수 없게 된다. 이와 같은 두 

가지 원인으로 인하여 수요 독점적 시장 구조에 가까운 방산시장에서 수요자인 국가와 공급자인 

기업 모두 원하는 시장결과를 얻지 못하게 된다. 결과적으로 기업의 기술 개발은 위축되고, 국가

의 안보 증진은 실패하게 된다.

지금까지 방위산업 시장의 구조로 인해 발생하는 시장의 실패를 살펴보았다. 수요 독점적 구

조에 가까운 방위산업 시장은 기업의 기술개발 인센티브를 저해하며, 국가의 안보 증진에도 도움

이 되지 않는다는 사실을 확인했다. 이러한 문제를 해결하기 위해 연구 및 개발에 소요되는 엄청

난 초기 비용을 수요자인 국가가 투자하기도 하며, 경우에 따라서는 첨단 기술이 요구되는 방산

물자에 한하여 시장가격을 보장해 주는 조치를 취하기도 한다. 군사용 드론 시장 역시 수요 독점

적 구조에 가까운 시장이라고 할 수 있다. 국방부는 작전 효율성을 극대화하기 위하여 고도의 성

능을 가진 드론을 요구할 가능성이 높지만, 정작 드론을 생산하는 기업 측에서는 연구 및 개발에 

소요되는 엄청난 비용을 지불할 인센티브가 적다. 

2. 한국의 무기획득 체계와 제도

27) Mahoney(2017)는 미국의 민간군사기업 시장의 구조에 대하여 분석했다. 정보분석 분야의 경우는 수
요독점시장의 형태를 가지고 있으며, 대형군수지원의 분야는 공급독점시장의 형태를 가지고 있다. 근
접보호(close protection)와 관련된 서비스 시장은 경쟁시장으로 분류된다. Mahoney는 미국의 민간군
사기업 시장에서 미국정부에게 가장 유리한 시장의 구조는 정보분석과 같은 수요독점시장이라고 제시
한다. Charles W. Mahoney, "Buyer Beware: How Market Structure Affects Contracting and 
Company Performance in the Private Military Industry," Security Studies, 26(1), 2017, pp. 
30-59.
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한국의 무기획득 체계와 제도는 앞서 설명한 수요 독점적 시장 구조로 인해 발생하는 시장의 

실패를 불러올 가능성이 있으며, 특히 드론과 관련된 획득 체계와 제도는 국가와 기업 모두에게 

불리한 결과 야기 시킬 수 있다. 한국의 무기획득 체계를 간략화하면 다음의 그림과 같다.

<그림 2. 무기획득 체계>

육 군

해 군

공 군

합동
참모본부

국방부 방위
사업청

육 군

해 군

공 군

소요제기 검토, 획득 건의 사업계획전달 획득 및 배치(전력화)
먼저 육·해·공군 각 병종은 특정 무기체계의 운용 개념과 전투 효과를 분석한 후 작전 요

구 성능을 구체화 하여 합동참모본부로 획득을 건의한다. 합동참모본부는 각 병종에서 요구한 무

기체계에 대한 운용개념과 전투 효과성이 합동참모본부에서 추구하는 합동 작전개념 및 합동 전

략에 부합하는지에 대하여 검토한다. 합동참모본부의 검토 결과 각 병종이 요구하는 무기체계가 

합동 작전개념 및 합동 전략에 부합한다고 판단될 경우 국방부로 획득을 건의한다. 국방부는 합

동참모본부의 건의에 대하여 국방예산 상황과 관련 기술 수준 등을 고려하여 구매와 연구개발 

중 하나의 획득추진전략 및 계획을 수립한다. 국방부의 획득추진전략 및 계획에 의거하여 방위사

업청은 각 병종이 요구하는 무기체계를 구매하거나 연구개발을 통하여 자체 생산한 제품을 각 

군에 조달하여 무기체계는 전력화 된다.28) 

정형화된 무기체계 획득 과정에서 수요 독점적 시장 구조를 강화시키는 제도가 존재한다. 국

방부는 합동참모본부의 건의에 따라 획득추진전략 및 계획을 수립한다. 이때 사전에 방위사업청

과의 협의를 통해 구매와 연구개발 중 하나의 획득추진전략 및 계획을 선택하여 방위사업청으로 

전달하게 된다. 국방부의 획득추진전략 및 계획을 전달 받은 방위사업청은 국방부의 요구에 따라 

구매 또는 연구개발을 통한 생산의 절차를 진행하는데, 이때 방위사업청의 군수품 조달 메커니즘

을 규제하는 제도는 ‘방위사업법,’ ‘방위사업법 시행령,’ ‘방위사업법 시행규칙,’ 및 ‘방위사업관리

규정’이다. 본 연구에서는 방위사업청의 작동 메커니즘을 가장 미세하게 규제하는 ‘방위사업관리

28) 한국과 같은 민주주의 국가의 경우 의회의 승인과 예산의 할당이 무기체계 도입에 매우 중요한 요소
로 작용하기도 한다. 그러나 해당 주제는 본 연구의 범위를 벗어나는 관계로 다음 연구에서 더 검토
하고자 한다. Mortiz Weiss, "How to Become a Fist Mover? Mechanism of Military Innovation and the 
Development of Drones," European Journal of International Security, 3(2), 2017: 187-210. 



19/27

규정’에 초점을 맞춘다.

방위사업관리규정은 방위사업청에서 규정하는 내부 훈령으로서 방위사업법을 포함한 상위 법

령에서 위임한 사항에 대한 시행을 규제한다. 방위사업관리규정에서 규제하는 몇 가지 제도가 방

산 시장의 수요 독점적 구조를 강화하여 시장의 실패를 불러올 가능성이 있다. 첫 번째 제도는 

통합 사업관리 등에 관한 규정이다.29) 이 조항에서 규제하는 방위사업 수행의 기본 원칙 중 하나

는 단위사업별로 통합사업관리팀을 구성하고 운영하는 통합사업관리제의 시행이다. 단위사업이

란 유사한 무기체계를 하나의 단위사업으로 구성하고 이들 무기체계 전반을 하나의 사업관리 팀

에서 관리한다는 것이다. 이러한 규정의 제도화 목적은 방위력개선사업의 효율적인 수행이다. 두 

번째 제도는 군수품 조달의 원칙에 대한 규정이다.30) 이 규정에서는 조달해야 할 대상이 동일 연

도 내 동일 품목인 경우에는 이를 통합하여 조달함을 원칙으로 한다고 정한다. 일부 예외적 사유

를 제시하고 있지만 드론의 도입과 관련된 사업에 적용하기에는 한계가 있다. 이러한 규정을 제

도화한 이유는 제품의 구매 수량을 증가시켜 방산물자 생산에 소요되는 단가를 하락시키고 결과

적으로 보다 저렴한 가격에 방산물자를 구매할 수 있기 때문이다. 세 번째 제도는 표준화 및 품

질관리에 대한 규정이다.31) 이 규정에서는 조달해야할 제품의 표준품목을 지정하도록 함을 원칙

으로 하되 표준화에 제한이 되는 품목에 대해서는 제한표준품목, 시용품목, 비표준품목, 상용품

목으로 분류하도록 규제하고 있다. 표준품목의 지정을 규제하는 이유는 군수품 모델의 다양화를 

방지하고 경제적인 구매를 유도하며 원활한 군수지원 등을 위해서라고 명시하고 있다.

방위사업관리규정 중 앞서 제시한 세 가지 제도를 종합하면 다음과 같이 요약할 수 있다. 방

위사업청은 특정 무기체계를 획득할 때 조달해야할 유사한 품목들을 하나의 표준모델로 지정하

여 통합 구매함을 원칙으로 하고, 하나의 통합된 사업팀에서 구매로부터 배치에 이르는 절차를 

관리한다는 것이다. 이러한 획득절차의 메커니즘이 제도화된 이유는 방위력 개선사업의 효율적 

수행과 경제적인 구매 및 품질의 유지를 위해서이다. 관련 규정의 제정 목적으로만 보았을 때는 

매우 타당해 보이며, 국가 안보의 증진과 국가 예산의 절약에 큰 기여를 할 수 있다고 평가해 볼 

수 있다. 그러나 이렇게 제도화된 무기체계 획득 규정은 시장의 실패를 야기 시킬 수 있는 수요 

독점적 시장의 구조를 강화시킬 수 있다.

육·해·공군 각 병종은 합동 전략에 기반 한 합동 작전개념을 구현하기 위하여 유사한 무기

체계의 획득을 건의할 수 있다. 이 때, 획득하고자 하는 무기체계가 유사하더라도 각 병종별로 

무기체계가 운용되는 환경이 다를 수 있다. 유사한 무기체계라도 운용되는 환경이 상이할 경우 

작전 요구 성능이 상이할 수 있다. 각 병종별로 상이한 작전 요구 성능을 갖는 유사한 무기체계

의 획득을 건의하는 경우 합동참모본부나, 국방부의 규제가 아닌 방위사업청의 제도화된 규제에 

의해 표준화된 하나의 품목으로 구매될 가능성이 있다. 앞서 설명한 바와 같이 국방부는 무기체

29) 방위사업청훈령 제435호, 방위사업관리규정 제16조.
30) 방위사업청훈령 제435호, 방위사업관리규정 제332조.
31) 방위사업청훈령 제435호, 방위사업관리규정 제587조.
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계의 획득전략 및 계획을 방위사업청에 전달하기 이전에 방위사업청과의 협의를 통해 완성된 무

기체계 획득전략 및 계획을 전달한다. 국방부와 방위사업청의 협의 과정에서 국방부의 획득 전략

이나 계획이 방위사업청의 방위사업관리 원칙에 위배되는 경우 방위사업청은 국방부에 수정을 

요구할 수 있다. 이 단계에서 국방부는 방위사업청의 요구에 따라 획득하고자 하는 무기체계의 

작전 요구 성능을 단순화 하여 표준화된 작전 요구 성능을 갖춘 단일 품목의 무기체계 획득 전략 

및 계획을 전달할 가능성이 있다.

유사한 무기체계의 표준화는 사업관리의 효율화, 경제적 구매 가능성 증대, 품질관리의 용이

성 등 다양한 장점을 갖는 것이 사실이다. 그러나 각 병종의 다양한 요구를 충족시키지 못한다는 

단점과 함께 수요 독점적 시장 구조가 강화된다는 단점도 존재한다. 수요자 측의 국가가 표준화

된 단일 무기체계의 조달을 기업들에게 강요할 경우 기업들은 표준화된 작전 요구 성능과 연계

된 기술의 개발에만 매진하게 되어 다양한 기술에 대한 발전이 저해될 수 있다. 이와 같은 시장 

구조의 강화는 무기체계를 생산하는 기업들의 연구 및 개발 인센티브를 제한하며, 결과적으로 한

국군의 기술적응력을 저하시킬 수 있다. 

Ⅳ. 드론 전력의 강화를 위한 발전 방안

수요 독점적 형태에 가까운 방위산업 시장의 구조와 방산물자 관리 및 조달에 관한 제도에 

의해 공급자인 기업의 기술혁신 인센티브는 저하되고, 수요자인 국가의 안보증진 요구는 충족되

지 못하는 현상에 대하여 살펴보았다. 본 장에서는 군사용 드론 시장의 구조와 무인무기체계 획

득과 관련된 제도에 초점을 맞추어 드론 산업의 발전과 드론의 효과적인 전력화를 통해 공급자

와 수요자 모두가 원하는 시장 결과를 얻는 방법에 대하여 제시하고자 한다. 수요 독점적 시장의 

구조와 이를 강화하는 제도로 인해 발생하는 문제의 해결 방법은 시장의 구조를 변화시키는 것

이다. 드론 전력의 강화를 위해 필요한 조치를 요약하면 제도의 개선을 통해 수요자 측의 경쟁을 

유도하여 수요자 측과 공급자 측 모두에게 경쟁적인 시장구조를 조성한다는 것이다.

한국군 최초의 무인항공전투체계인 송골매는 국방과학기술연구소(ADD)와 한국항공우주연구

원(KARI)이 공동으로 개발했다. 1990년 무인정찰기의 도입 필요성이 제기되었을 때, 국내에는 

관련 기술을 보유거나 생산하는 기업이 없었으며, 유사 무기체계를 가지고 있는 외국 기업들 역

시 해외 수출이 통제되어 있는 실정이었다. 12년에 걸친 ADD와 KARI의 연구개발 노력 끝에 

2002년 한국 최초의 군사용 드론인 송골매가 실전 배치되었다. 송골매의 도입 필요성이 제기된 

시기에는 현제와 같은 드론 산업 시장이 형성되기 이전이었으며, 민간용 드론이 폭 넓게 상용화

되지 않았다. 민간분야에서의 드론 수요가 충분하지 않았던 당시의 시장 상황에서 기업에게는 드

론의 생산을 위한 연구개발 비용 투자의 인센티브가 없었다. 따라서 국가는 군의 요구에 따라 무

인정찰기의 전력화를 위하여 연구개발에 소요되는 초기비용을 투자했다. 
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군수품 조달의 원칙에 따르면 민수품과 군수품의 호환성 증대를 중요한 원칙으로 제시하고 

있다.32) 즉, 군에서 요구하는 특정 군수품이 민수용으로 상용화되어 있는 경우 연구개발을 통한 

획득 보다 민수용으로 개발된 상용품을 획득하도록 규제하고 있는 것이다. 이와 같은 규정의 근

본적인 목적은 경쟁조달의 환경을 조성하여 경제적인 구매를 유도하기 위함이다. 그러나 송골매

의 사례와 같이 국내에 민수용으로 개발된 상용품이 존재하지 않는 경우 국가는 연구개발 비용

을 투자하여 무기체계를 획득 하거나 민수용 또는 군수용으로 개발되어 있는 외국의 무기체계를 

획득해야 한다. 송골매의 사례 이외에도 전차와 장갑차, 전투기, 군함과 같이 군에서만 운용되는 

군수품의 경우 상용화된 민수품이 존재하지 않기 때문에 국가가 직접 연구개발 비용을 투자하여 

군수품을 획득하게 된다. 또한, 국내에 민수용 상용품이 존재하지 않는 조건에서 해외 기업이 무

기체계를 생산하는 경우 국가는 직접 연구개발을 하지 않고 해외 기업으로부터 무기체계를 구매

할 수 있다. 그러나 특정조달 품목으로 분류되어 있는 품목을 제외하고는 국내 조달을 우선 검토

해야 하며, 외국 기업이 판매를 원하더라도 외국 정부의 승인이 없는 한 국외조달은 불가능 하

다.  

세계적으로 드론 시장은 상당히 성장한 상태이며, 국내에도 10여 개 기업이 군수용 및 민수

용 드론을 생산하고 있다. 국내조달 우선의 원칙과 민수품 및 군수품의 호환성 증대원칙을 고려

했을 때, 드론 전력은 상용화된 민수품을 구매하는 획득의 절차가 진행될 가능성이 높다. 2019

년 민간 방위산업체에서 생산하고 있는 무인정찰기를 조달하여 육군의 군단급 부대와 대대급 부

대에 배치하고 있다. 미래 각 군에 배치되어 전력화될 드론들은 민수용 상용품 또는 민간부문에

서 군수용으로 특수 개발한 제품일 가능성이 높다. 군사용 드론의 획득절차가 본격화될 경우 군

사용 드론의 시장구조는 수요 독점적 시장의 형태를 가질 것으로 예상된다. 

드론의 전력화에 가장 큰 관심을 보이는 병종은 육군이다. 해군과 공군에 비하여 육군이 무인

전투체계에 보다 많은 관심을 갖는 이유는 인구 감소로 인한 가용 병역자원의 감소와 북한의 대

량살상무기 억제력 제고이다. 그러나 해군과 공군이 드론의 전력화에 전혀 관심이 없다고 볼 수

는 없다. 공군은 최근 지상 공군기지의 경계와 감시를 위해 드론을 전력화하기 시작했으며, 해군 

역시 무인잠수정과 무인수장정 이외에 무인항공전투체계의 도입을 검토하고 있다. 드론의 전력

화를 위해 육군은 지상작전사령부 소속의 드론봇 전투단을 창설하여 무인전투체계의 운용개념을 

개발하고 있으며 작전 효율성을 분석하고 있다. 가까운 미래에 육군은 무인전투체계의 작전 요구 

성능을 구체화하여 다양한 무인전투체계의 획득을 시도할 것으로 예상된다. 공군과 해군의 경우 

육군에 비해 무인전투체계 획득을 위한 소요 제기 과정의 속도가 느리기는 하지만, 무인전투체계

의 필요성을 인식하고 있으며 무인전투체계의 획득을 위한 노력을 지속할 것으로 예상된다.

각 군에서 요구하는 드론의 작전 요구 성능은 각 군이 전투를 수행하는 환경에 따라 상이할 

것으로 예상된다. 다영역작전(Multi-domain operation)의 개념이 발전하고 있는 추세에서 육‧해‧

32) 방위사업청훈령 제435호, 방위사업관리규정 제332조.
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공군 모두 전통적으로 전투를 수행하던 영역을 벗어나 타 병종의 영역이라고 간주해 왔던 영역

에서 작전을 수행할 가능성이 높아졌지만, 중요작전은 각 군의 전통적인 영역에서 수행될 것이

다. 육군은 지상 작전에 적합한 성능을 보유한 드론을 요구할 것이며, 해군은 해양 작전에 적합

한 성능을, 공군은 공중 작전에 적합한 성능을 보유한 드론을 요구할 가능성이 크다. 각 영역이 

갖는 작전 환경의 특수성으로 인해 각 군이 요구하는 드론의 작전 요구 성능은 달라질 것으로 예

상된다.  

각 군의 드론 전력화 요구에 대하여 합동참모본부와 국방부는 합동 전략과 합동 작전운용 개

념, 가용 예산과 전반적인 국방정책 방향 등을 고려하여 획득 및 전력화 추진 계획을 작성한다. 

획득 및 전력화 추진 계획은 방위사업청의 제도화된 규제의 범위 안에서 수립된다. 방위사업청의 

중요 군수품 조달 원칙은 규격화 및 표준화에 기초한 통합 조달과 통합 사업관리 이다. 이 때, 

각 군의 작전환경 특수성을 고려한 상이한 드론의 도입 요구는 방위사업청의 조달 원칙과 충돌

하는 현상이 발생한다. 

방위사업청의 군수품 조달 원칙은 수요자와 공급자 모두에게 불리한 수요 독점적 방산시장의 

구조를 강화시키기 위해서 수립된 것이 아니다. 또한, 특정 관료집단의 지엽적 이익을 보장하기 

위하여 수립된 것이라고도 볼 수 없다(West, 2015). 방위사업청이 위와 같은 군수품 조달 원칙

을 수립한 근본적 이유는 구매가격의 하락, 사업관리 및 품질관리 효율화를 위해서 이다. 그러나 

결과적으로 방위사업청이 제시하고 있는 군수품 조달원칙에 의해 각 군이 작전을 수행하는 영역

의 특수성이 무시된 표준화 및 규격화된 드론이 획득 및 전력화 될 수 있다. 

무인전투체계의 발전 방향 중 드론의 ‘모듈화’가 제시되기도 한다.33) 육군은 군사용 드론을 

정찰드론, 공격드론, 지원드론으로 분류한다. 정찰드론은 조기경보와 표적식별, 중요시설 경계 및 

감시의 기능을 수행하며, 공격드론은 적 전력에 대한 타격 기능을 수행하다. 지원 드론은 통신 

중계, 지뢰탐지 및 조명, 군수품 수송, 화생무기에 의한 오염지역 제독 등의 임무를 수행한다. 다

양한 기능을 모두 수행 할 수 있는 드론을 도입하여 작전 상황별 필요에 따라 드론이 다양한 임

무를 수행할 수 있는 체계를 수립하는 것이 드론의 모듈화 이다. 드론의 모듈화 방안은 군수품 

조달의 원칙과 충돌되지 않아 보일 수 있다. 그러나 육군에서 제시하는 드론의 모듈화는 지상 작

전의 특수성이 고려된 표준화 방안이라고 할 수 있다. 지상과 해양 그리고 공중은 각기 다른 각 

군의 작전 환경을 조성하며 각 군의 작전 환경적 특수성이 고려된 작전 요구 성능을 충족하는 드

론이 도입되어야 할 것이다.

방위사업청이 제시하고 있는 군수품 조달 원칙에 의해 군사용 드론 시장의 수요 독점적 형태

가 강화될 것으로 예상된다. 민수용 상용 드론에 대한 기술을 보유하고 있더라도 드론을 생산하

는 기업들은 표준화 및 규격화된 작전 성능을 갖춘 드론을 생산하기 위하여 연구개발을 해야 한

다. 그러나 연구 및 개발에 소요되는 과대한 초기비용과 공급자간 경쟁으로 인한 가격 예측성의 

33) 장윤석 외, 『軍의 드론봇 전투체계 발전방향 연구』 육군본부 정책연구 보고서(2018). 
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제한 때문에 드론 생산 기업의 군사용 드론 개발 인센티브는 저하되고, 각 군은 작전 환경의 특

수성이 고려된 요구 성능을 갖춘 드론을 획득하는데 실패할 수 있다. 근본적으로 수요 독점적 성

격이 강한 방위산업 시장의 구조가 군수품 조달 원칙에 의해 더욱 강화되고, 수요자인 국가와 공

급자인 방산 기업 모두 불합리한 시장결과를 얻게 된다.

수요 독점적 특성으로 인해 발생하는 시장의 실패를 예방하는 방법은 매우 단순하다. 시장의 

수요 독점적 특성을 약화 시켜 수요자 간의 경쟁을 유도하는 것이다. 군사용 드론 시장에서 예상

되는 시장의 실패를 예방하는 방법은 군사용 드론 시장의 수요 독점적 특성을 약화시키는 것이

다. 이를 위해 수요 독점적 시장의 특성을 강화시키는 제도의 개선이 필요하다. 앞서 제시한 바

와 같이 방위사업청의 군수품 조달 원칙은 각 군의 특수성을 배제한 표준화 및 규격화된 군사용 

드론의 생산을 요구하여 군사용 드론 시장의 수요 독점적 구조를 더욱 강화한다. 따라서 군사용 

드론 시장의 실패를 예방하기 위해서는 각 군이 요구하는 드론을 표준화 시켜 통합적으로 조달

하고 관리하기 보다는 각 군의 작전 환경적 특수성이 고려된 드론을 조달하고 관리 하여야 할 것

이다.

각 군이 요구하는 작전 운용 성능을 갖춘 드론의 도입은 군사용 드론 시장의 수요 독점적 특

성을 약화시키고 수요자와 공급자 모두 경쟁하여 궁극적으로는 군사용 드론 산업도 발전하고 국

가의 안보도 확충되는 결과를 얻을 수 있다. 각 군의 상이한 작전 성능 요구를 충족하기 위해 방

위산업 기업들은 각 군의 요구에 맞추어 다양한 기술들을 개발하기 위해 노력할 것이다. 수요자 

측의 경쟁이 발생하는 경우 공급자 측의 기술 개발 인센티브는 상승하게 된다. 독점적 수요자 조

건에서 다수의 공급자들이 기술 개발에 성공하더라고 독점적 수요자의 이익에 따라 단일 공급자

만 시장에서 이익을 얻을 수 있다. 그러나 요구가 상이한 다수의 수요자가 존재할 경우 공급자는 

특정 수요자에 대한 공급에 실패하더라도 다른 수요자에게 공급할 수 있는 기회가 발생한다. 수

요자의 요구가 상이하지만, 공급자는 특정 수요자의 요구에 의해 개발된 기술을 다른 수요자의 

요구에 맞도록 조정할 수 있다. 관련 기술이 전무할 때 보다, 특정 수요자에 대한 공급에 실패했

더라도 관련된 유사 기술을 보유하고 있을 때 공급자는 다른 수요자의 요구에 맞는 제품을 개발

할 수 있는 잠재력이 커진다. 결과적으로 상이한 작전 성능을 요구하는 다수의 수요자로 이루어

진 방위산업 시장의 구조가 기업들의 기술 개발 잠재력을 향상시키게 된다.

방산 기업들의 기술 개발 잠재력 향상은 국가 안보의 확충에 기여한다. 단순히 각 병종의 특

수화된 요구 성능에 충족하는 드론의 전력화로 인해 국가 안보가 확충되는 것이 아니라, 군대의 

기술 적응력을 높여 국가 안보가 확충된다(Devore, 2017). 무기 획득체계 절차의 개선과 연구 

개발 투자를 통해 군대의 기술 적응력이 향상된 대표적인 사례가 이스라엘이다(DeVour, 2017; 

Caverley, 2007). 이스라엘은 프랑스, 미국으로부터의 무기 수입에 의존적인 무기획득체계를 가

지고 있었다. 그러나 주변 아랍 국가들의 공군력 및 해군력 강화로 인해 이스라엘에 대한 해상 

봉쇄 가능성이 높아졌다. 이에 대응하여 이스라엘은 군수품 시장의 내수화를 추진했다. 내수화 
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성공 이후 탈냉전으로 찾아온 방위산업의 위기를 시장구조의 변화와 틈새시장 전략으로 극복할 

수 있었다. 결과적으로 이스라엘에는 기술 잠재력이 강한 방산 기업들이 나타나기 시작했다. 예

상하지 못했던 주변 아랍 국가들의 전술과 무기체계가 등장했을 때 이들 방산 기업들은 아랍 국

가들의 전술과 무기체계를 무력화 시키는 이스라엘의 무기체계를 신속해 개발했고, 이스라엘 군

은 해당 무기체계를 전력화할 수 있었다. 또한, 기술 잠재력을 갖춘 방산 기업들은 미국 중심의 

세계 방산 시장에서 틈새를 노려 미국이 개발하지 않은 무기체계를 우선적으로 개발하여 수출하

기도 했다. 이스라엘 방산기업 틈새전략의 대표적인 성공사례가 군사용 드론이다. 이스라엘 방산 

기업들은 저고도에서 운용되는 소형 군사용 드론 시장을 주도하며, 미국 방산 기업들은 고고도에

서 운용되는 대형 군사용 드론 시장을 주도한다. 한국도 군사용 드론 시장에 대한 제도화된 규제

를 완화하여 요구가 다른 수요자들이 존재할 경우 방산 기업들의 기술 잠재력은 강화될 것이며, 

군대의 기술 적응력이 제고되어 결과적으로 국가의 안보가 확충될 것이다.

Ⅴ. 결  론

본 연구는 드론의 효과적인 전력화와 관련 방위산업의 발전을 유도할 수 있는 제도 개선을 

통한 시장 구조의 변화에 대하여 분석했다. 세계적으로 드론 산업은 폭발적으로 성장하고 있으

며, 국내에서도 10여 개의 기업들이 군수용 및 민수용 드론을 생산하고 있다. 드론 전력이 본격

적으로 도입되는 시기가 도래할 때, 국가는 군사용 드론을 별도로 연구개발하여 전력화 하기 보

다는 민수품으로 상용화된 제품을 구매하여 전력화할 가능성이 크다. 육‧해‧공군 각 군은 병종별 

작전 환경의 특수성에 따라 전력화하고자 하는 드론의 작전 요구 성능을 상이하게 요구할 가능

성이 높다. 그러나 군수품 조달의 원칙과 방위산업시장의 수요 독점적 구조는 각 군이 요구하는 

상이한 드론의 도입을 제한한다. 통합 사업관리 및 통합구매, 표준화 및 규격화 원칙에 기초하여 

제도화된 규제는 각 군이 요구하는 상이한 작전 요구 성능을 단순화시켜 표준적으로 만들 가능

성이 높다.

표준화 및 규격화된 드론의 조달 제도와 군사용 드론 산업 시장의 수요 독점적 구조 때문에 

기업의 연구개발 인센티브를 저하할 뿐만 아니라, 육‧해‧공군 모두 작전 효율성이 떨어지는 드론

을 획득하게 된다. 수요자인 국가와 공급자인 기업 모두 원하는 결과를 얻지 못하는 시장의 실패

를 경험하게 되는 것이다. 제도와 시장구조로 인해 발생하는 시장실패를 예방하기 위해서는 제도

의 개선을 통한 시장구조의 변화가 요구된다. 표준화 및 규격화된 작전 요구 성능을 추구하기 보

다는 각 군이 요구하는 작전 요구 성능에 부합하는 드론을 획득하는 방향으로 제도를 개선해야 

한다. 군수품 조달 제도의 개선은 수요 독점적 시장의 구조를 약화 시키고 다수의 수요자들이 존

재하는 시장의 구조를 만들어 낸다. 공급자인 기업의 입장에서 특정 수요자에게 제품을 판매하는

데 실패 했더라도, 다른 수요자에게 제품을 판매할 수 있는 기회가 있기 때문에 기업의 기술 개
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발 인센티브는 높아지고 각 군은 작전 요구 성능에 부합하는 제품을 획득할 수 있을 것이다.

방위산업 분야의 경쟁시장 구조가 갖는 문제점은 다음과 같이 제시되기도 한다. 계약기간이 

짧고, 기업에 대한 감독의 비용이 증가한다(Mahoney, 2017). 그러나 이러한 문제점은 드론과 관

련된 분야에서는 도리어 장점으로 작용할 수 있다. 드론의 도입과 관련된 계약은 단계적으로 소

량만 하는 것이 국가 안보 확충에 도움이 된다. 드론의 운용과 관련된 비행 및 센서의 기술은 급

속히 발전하고 있다. 기술 개발의 속도를 고려했을 때, 장기간 대량의 드론을 일시적으로 도입하

기 보다는 소량의 드론을 단계적으로 도입하는 것이 수요자에게 유리하다. 방산기업들의 생산과 

제품의 품질을 관리 및 감독하는데 상대적으로 많은 비용이 발생하는 것을 사실이지만, 공급자간 

경쟁이 치열할수록 강한 경쟁력을 갖는 공급자를 빨리 파악할 수 있다. 도입 초기에 발생하는 관

리 및 감독의 비용은 시장의 경쟁 정도에 따라 결정될 것이다.

제도 개선을 통한 시장 구조의 변화는 산업의 경쟁력을 높일 뿐만 아니라, 수요자인 국가의 

이익에도 부합한다. 국가가 특정 무기체계를 도입하여 전력화하는 근본적인 이유는 국가안보의 

확충이다. 기술 잠재력이 강한 다수의 방위산업 기업은 군대의 기술 적응력을 높여준다. 예상하

지 못한 적의 전술이나 적의 무기체계가 등장했을 때, 이에 대응하기 위한 새로운 무기체계의 전

력화가 신속히 추진되어야 한다. 새로운 무기체계의 신속한 전력화를 위한 필요조건은 기술 잠재

력이 강한 방위산업 기업이다. 국가가 요구하는 새로운 무기체계를 신속해 생산 가능한 조건에서 

국가의 안보가 증진된다.

본 연구는 군사용 드론 시장의 구조와 방위사업관리규정에 초점을 맞추어 드론의 효과적인 

전력화와 관련 방위산업의 발전 방안에 대하여 제시했다. 다영역작전 개념이 발전하는 상황에서 

육‧해‧공군 각 군은 유사한 무기체계의 획득을 요구할 가능성이 높다. 그러나 각 군의 작전 환경

이 다르기 때문에 요구하는 작전 성능은 다소 차이가 있을 것으로 예상된다. 미래에 각 군이 요

구할 것으로 예상되는 유사한 무기체계를 보다 많이 발굴하여 이들 무기체계가 보다 효율적으로 

획득될 수 있는 제도를 발전시키는 것은 방위산업의 발전에 기여할 뿐만 아니라 국가안보의 확

충에도 기여할 것이다.
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