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I. 머리말 

인류의 역사는 전쟁의 역사인 동시에 무기 개발의 역사이기도 하다. 흥미로운 사실은 파괴를 

위한 무기의 개발이 창조를 위한 기회를 제공하기도 한다는 것이다. 전쟁 승리를 위해 개발된 신

무기 기술은 새로운 상품의 개발에 적용되어 인간의 삶을 더욱 편리하게 만들 수 있다. 역으로 

생활의 편리함을 위해 개발된 기술이 무기에 적용되어 전투방식을 바꾸어 놓기도 한다. 누구나 

사용하는 내비게이션이 전자의 사례라면, 자율주행 장갑차는 후자의 사례이다. 특히 4차 산업혁

명의 발전으로 등장한 인공지능(AI)을 활용한 무인자율무기체계는 미래전쟁의 양상을 획기적으로 

바꾸어 놓을 것으로 예상되기 때문에 관련 기술을 선점하고 적용하기 위한 기술 선진국들 사이

의 경쟁이 치열하다. 

여기서 주목할 것은 군사 분야의 기술과 민간 분야의 기술이 처음부터 구분되는 것이 아니며 

어떤 분야에서든 새로운 기술의 발전은 다른 분야에 영향을 미친다는 점이다. 기술의 등장과 사

용은 그것의 최초 목적이 군사용이든 민간용이든 궁극적으로 산업 전반에 영향을 미치고 더 앞

선 기술을 가진 국가는 군사력뿐만 아니라 민간 산업분야에서도 더 큰 영향력을 행사할 수 있다. 

따라서 상대적으로 작은 규모의 영토와 자원을 가진 나라라고 할지라도 앞선 기술력을 가진 나

라는 국제무대에서 적지 않은 영향력을 발휘할 수 있다. 즉, 첨단 방위산업 역량은 미래 신흥권

력의 중요한 요소이며, 각국은 무인 및 자율 무기를 포함한 첨단무기 기술을 연구·개발하는데 

많은 노력을 벌이고 있으며 무한 경쟁에 나서고 있다.1) 

첨단무기기술개발 경쟁의 대표적 사례가 무인무기 산업이다. 오늘날 많은 나라들은 무인무기 

산업을 단순히 전쟁 승리를 위한 신무기개발과 군사력 증강의 목적으로만 접근하는 것이 아니라 

21세기 종합국력 게임에서 보다 유리한 입지를 차지하기 위한 신흥권력 경쟁의 차원에서 접근하

고 있다. 즉, 새로운 무인무기를 개발하고 이를 보유하는 것은 보다 군사적 비용절감과 아군 인

명피해 최소화 등의 측면에서 많은 이점을 가지고 있을 뿐만 아니라 4차 산업혁명 시대를 주도

하는 기술권력 증진의 핵심 자원으로 무인화 기술을 활용할 수 있다는 것이다. 이러한 맥락에서 

이 글은 4차 산업혁명 시대에 무인무기체계를 위한 기술 개발이 가지는 의미가 무엇인지 설명하

고, 무인화 및 자율화 기술의 이중용도(dual use)에 대해 논의한다. 아울러 민간 기술과 군사 기

술의 경계를 허물고 민과 군 사이의 시너지 효과를 통해 혁신적인 기술 개발이 이루어질 수 있는 

환경을 만들고자 노력하는 대표적 사례로서 이스라엘의 군-산-학 연계 프로그램을 소개하고 한

국에 대한 함의를 도출한다. 

1) 매일경제 국민보고회팀, 『밀리테크4.0』 (서울: 매일경제신문사, 2019).
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II. 4차 산업혁명과 무인무기

신기술이 특정한 목적을 가지고 개발되었다고 하더라도 일단 그 기술이 만들어지면 반드시 

원래의 목적에만 국한되어 그 기술이 사용되는 것은 아니다. 전쟁의 모든 분야는 과학기술과 접

촉하고 있고, 과학기술의 모든 분야는 전쟁에 영향을 미친다.2) 신무기 개발을 위한 기술이 전쟁

과 상관없이 다른 분야에 활용되는 경우가 비일비재하며, 반대로 민간용도의 기술이 전쟁 수행에 

활용되어 새로운 무기를 등장시키기도 한다. 따라서 새로운 기술을 먼저 개발하는 나라는 신무기

를 만들어 전쟁의 승리 가능성을 높일 수 있을 뿐만 아니라 그러한 기술을 제조업, 상업, 운송, 

에너지, 식량, 보건의료, 매스 미디어 등 산업의 모든 분야에 적용하여 세계를 주도하는 나라로 

도약할 수 있다. 예를 들어 핵기술은 태평양 전쟁을 종식시킬 가공할 폭탄을 만들기 위한 목적으

로 개발되었지만 오늘날 핵기술은 무기로만 사용되는 것이 아니라 가장 효율성 높은 에너지원으

로 활용되어 국가의 산업 발전에 꼭 필요한 것이 되었다. 역으로 적의 군사시설을 감시하기 위한 

군사용 인공위성의 고성능 카메라 및 지상과의 통신 기술은 내시경용 캡슐 카메라 기술의 토대

가 되어 질병을 예방하고 치료하는데 크게 기여하고 있다. 

이런 맥락에서 오늘날 방위산업은 비록 1차적 목적이 군사적 용도와 기능에 초점이 맞춰져있

지만 민간에서 개발된 새로운 기술을 수용하여 군사적 용도로 전환하거나(spin-on), 혹은 군사용 

기술이 민간 산업에 적용되어 새로운 부가가치를 창출하는데 기여하기도 한다(spin-off). 때로는 

동일한 개념의 첨단기술을 가지고 군에서 사용하는 신무기를 제작하기도 하고 동시에 민간용 제

품을 만들기도 한다(spin-out). 아울러 첨단 기술을 사용하여 개발된 군사용 물자는 그 자체로서 

국가의 중요한 수출품이 되어 국가경제에 기여할 뿐만 아니라 고급기술인력 고용창출과 교육효

과도 불러일으킬 수 있다. 이와 같이 오늘날 무기개발을 위한 새로운 기술과 첨단 방위산업은 궁

극적으로 국가안보 강화와 국부(國富)의 창출을 가능하게 만든다는 점에서 종합국력을 반영한다.

‘제3의 물결’을 주창한 앨빈 토플러(Alvin Toffler)는 인간의 경제활동과 그에 따른 사회구조의 

변화를 반영하여 전쟁양상도 함께 변화한다고 주장했다. 농업혁명(제1의 물결)이 이루어지면서 

집단거주가 가능해지고 전쟁도 농경 공동체 사이의 집단적 무력사용의 형태로 이루어졌다. 산업

혁명(제2의 물결) 이후 노동집약적 대량생산방식은 주권국가와 대규모 상비군이 대량생산된 무

기를 사용하는 전쟁양상의 등장을 가져왔다. 그리고 20세기 이후 지금까지 계속되는 정보화(지

식) 혁명(제3의 물결)은 기존의 대규모 군대의 화력중심의 전쟁에서 벗어나 정보혁명을 주도하는 

컴퓨터와 첨단기술에 의해 이루어지는 전쟁양상으로 전환시킨다는 것이 그의 설명이다.3) 

그렇다면 오늘날 4차 산업혁명은 전쟁양상을 어떻게 변화시키고 있는가? 먼저 4차 산업혁명

2) 마틴 반 클레벨트, 이동욱(역), 『과학기술과 전쟁: B.C. 2000부터 오늘날까지』 (서울: 황금알, 
2006), p.372.

3) Alvin and Heidi Toffler, War and Anti-War: Survival at the Dawn at the 21st Century (Boston: 
Lottle, Brown & Company, 1993). 
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의 의미를 살펴볼 필요가 있다. 1차 산업혁명은 18세기 증기기관의 사용으로 비롯되었고, 2차 

산업혁명은 19세기말~20세기 초 전기가 중요 에너지로 등장하면서 시작되었다. 3차 산업혁명

은 20세기 후반 컴퓨터 제어 자동화와 인터넷 기반 산업으로 묘사되며, 4차 산업혁명은 21세기 

초 클라우드, 인공지능(AI), 사물인터넷(IoT), 빅데이터, 모바일 등 첨단 정보통신기술이 사회와 경

제 전반의 변화를 일으키는 것이다. 세계경제포럼(WEF)의 클라우스 슈밥(Klaus Schwab)에 의하

면 초연결성(hyper-connectivity), 초지능성(hyper-intelligence), 초현실성(hyper-reality)을 특징

으로 하는 이러한 변화가 네트워크, 스마트 기술로부터 유전자, 재생에너지, 나노기술까지 포함

하는 광범위한 산업분야에서의 혁신적 변혁을 불러일으킨다.4) 

그림1. 1차~4차 산업혁명

출처: Institute of Systems Science, NUS, “Critical Skills in the 4th Industrial Revolution,” 

<https://www.iss.nus.edu.sg/> (검색일: 2019.10.1.)

전쟁양상은 경제사회적 변화를 반영한다는 토플러의 주장을 따른다면 오늘날의 4차 산업혁명

의 변화는 미래의 전쟁양상의 변화에도 영향을 미칠 것이다. 첫째, 초연결성 측면에서 실시간 네

트워크를 통해 전쟁에 사용되는 기기와 인간이 필요한 정보를 상호 교환하는 수평적 연결망의 

범위가 기하급수적으로 확산될 수 있다. 감시정찰, 전투장비, 전투원, 지휘통제, 근무지원 등 전

쟁 수행의 모든 단위가 실시간, 수평적 연결이 가능해진다. 둘째, 초지능성의 측면에서 사물인터

넷을 통해 사물인 무기와 각종 군사장비가 상호 정보를 교환하고 그 정보를 분석하는 능력을 가

지게 된다. 또한 인간의 능력을 초월하는 정확성, 정밀성, 신속성을 가진 무기체계가 빅데이터와 

인공지능 기술을 가지고 정보를 스스로 분석하여 대응하는 능력을 가지게 된다. 셋째, 초현실성

의 측면에서 가상현실, 증강현실 기술이 발달함에 따라 인간은 체력의 한계뿐만 아니라 시간과 

4) 클라우스 슈밥, 송경진 (역), 『클라우스 슈밥의 4차 산업혁명』 (서울: 새로운 현재, 2016). 
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공간의 제약을 덜 받으며 행동할 수 있는 능력을 가질 수 있다. 예를 들어 전투가 벌어지는 현장

에 있지 않더라도 원격로봇제어 슈트를 입은 인간이 원격으로 로봇을 작동하여 현장을 파악하고 

임무를 수행하는 이른바 증강인간(augmented human)에 의한 전쟁이 가능할 것이다.5) 

위의 내용을 종합하면 4차 산업혁명 시대의 전쟁양상은 군사과학기술의 발전을 통해 인간이 

직접 전투현장에 있지 않으면서도 정밀타격이 가능한 무기를 가지고 불필요한 파괴를 최소화하

는 동시에 적의 핵심시설과 기능을 마비시키는 형태가 될 것이라는 설명이다.6) 이러한 전쟁양상

에서는 무인무기가 주요 무기체계의 하나가 될 것이다. 무인화의 가장 큰 장점은 기계가 인간을 

대신함으로써 해당 시스템 운용을 위한 인력을 최소화할 수 있다는 것이다. 최근 음식점이나 영

화관에서 널리 사용되는 무인 키오스크(kiosk) 주문장비는 노동에 투입되는 비용을 크게 줄이고 

있다. 이는 군사 분야에서도 마찬가지이다. 예를 들어 이스라엘에서 운용되고 있는 연안감시용 

무인고속정 프로텍터(Protector)는 유인함정인 슈퍼 드보라(Super Dvora)급 고속정 임무를 대체 

수행할 수 있다. 슈퍼 드보라의 승조원은 10명 안팎이지만 무인 프로텍터의 경우 원격조종을 위

한 1~2명이면 충분하다. 또한 미국의 대잠전 연속추적 무인함(ACTUV) 시헌터(Sea Hunter) 한 

척의 하루 운용비용은 15,000~20,000달러에 불과하다. 유사한 임무를 수행하는 유인 구축함 

한 척의 하루 운용비가 700,000달러에 육박하는 것과 비교하면 군사 분야에서 무인화가 가져오

는 비용절감 효과는 상당하다.   

하지만 군사적 의미의 무인화는 단순히 무인체계 운영에 따른 병력 및 군사비 감축만을 목적

으로 하는 것은 아니다. 군사용 무인장비 사용으로 전투, 지뢰제거, 오염지역 작전과 같은 위험 

요인에 아군 병사를 덜 노출시켜 그만큼 인명손실을 최소화하는 것 역시 매우 중요한 장점이다. 

또한 기계는 인간과 달리 휴식이 필요 없고 같은 작업을 무수히 반복할 수 있다. 전방감시와 같

은 지루한 임무를 무인체계로 전환함으로써 인간이 저지를 수 있는 실수나 착각에 따른 작전실

패를 방지할 수 있다. 따라서 군사 분야, 특히 정보, 감시, 정찰(ISR) 임무에서 군사용 무인시스템 

사용은 빠르게 확산되고 있으며, 무인항공기(UAV)에 대한 수요는 폭발적으로 증가하고 있다. 

2019년 9월 사우디아라비아의 정유시설에 대한 드론 테러공격 사례에서처럼 무인무기의 활용 

범위가 기존의 ISR 범위를 넘어 주요시설에 대한 공격과 테러까지 포함하면서 드론을 포함한 무

인무기에 대한 관심뿐만 아니라 우려도 커지고 있다.  

무인화는 특정 임무를 수행함에 있어 인간이 현장에서 직접 무기 혹은 장비를 조작하지 않아

도 되는 상황을 의미한다. 하지만 무인기기의 작동 방식이 인간이 원격으로 조종하느냐 아니면 

무인기기 스스로 상황을 인식하고 정보를 분석하여 인간의 간섭 없이도 특정 임무를 수행하느냐

에 따라 무인무기는 원격조종무기와 자율무기로 구분될 수 있다. 지금까지 대부분의 무인무기체

5) Helen Papagiannis, Augmented Human: How Technology Shaping the New Reality (Sebastopol, 
CA : O'Reilly Media, 2017). 

6) 오원진, “4차 산업혁명기술을 적용한 스마트 전장의 모습,” 『국방과 기술』, 471호 (2018.5), 
pp.80-91. 
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계는 작전 현장에서 일정 정도 떨어진 위치에서 조종수가 통제장치를 가지고 조종하는 원격조종

무기 방식이었다. 예를 들어 이라크전에서 위력을 발휘한 미국의 무인정찰기 MQ-1(프레데터)는 

수천km 떨어진 지상통제소에서 원격으로 조종하여 감시정찰 및 타격임무를 수행한 원격조종무

인무기이다. 

반면 자율무기는 인간이 원격으로 조종하지 않아도 작동한다. 물론 원격조종 없이 움직인다

고 해서 모두 자율무기는 아니다. 왜냐하면 자율성(autonomy)은 자동화된 체계(automated 

system)와는 구분되는 개념이기 때문이다. 자동화는 “변경을 허용하지 않는 지정된 규칙에 의한 

작동”을 강조하는 개념인 반면, 자율성은 “사물이 스스로의 지식과 상황에 대한 이해를 바탕으로 

목표달성을 위한 서로 다른 행동 방식을 독립적으로 개발하고 선택할 수 있는 능력을 가지는 것”

으로 정의된다.7) 따라서 자동화와 달리 자율성의 광범위한 규칙들은 특정 기준에 얽매여 있지 

않는 것을 특징으로 한다. 그런 점에서 초기의 무인무기와 로봇들은 단순히 자동화 능력만을 가

지고 있었지만, AI와 머신러닝 기술의 발전에 따라 무인무기가 점차 자율성을 가지게 되었다. 

III. 무인무기산업의 발전 추세

1. 무인무기산업의 시장과 행위자

미래전에서 무인무기체계의 비중이 더욱 높아질 것이라는 전망에 따라 무인무기체계의 시장

이 폭발적으로 확대되고 있다. 무인살상무기에 대한 법적, 도덕적, 정책적 문제가 남아있음에도 

불구하고 전투력 측면에서 무인무기의 이점이 워낙 크기 때문에 각국은 무인무기체계의 도입에 

열을 올리고 있다. 로봇무인체계 생산 규모는 2017년 1.2억 달러에서 2026년 6.6억 달러 규모

까지 시장이 확대될 것으로 전망이며, 해양무인체계 역시 2017년 5억 달러 규모에서 2026년 

15.5억 달러로 커질 것으로 예상된다. <그림2>는 2018~2026 기간 무기체계 시장의 연평균 성

장률(CAGR) 예상을 보여준다. 그림에서와 같이 시장 전문가들은 무인무기체계(로봇무기, 해양무

인체계, 무인기 등)에 대한 시장규모가 꾸준히 확대될 것으로 전망하고 있으나 잠수함, 자주포, 

수상함 등 많은 비용이 투입되는 대형 플랫폼 중심의 유인무기체계에 대한 시장수요는 앞으로 

크게 감소할 것으로 예상하고 있다.8)

그림2. 주요 무기체계별 시장성장 전망 (2018~2026 연평균 성장률 전망치)

7) Department of Defense (US), Unmanned Systems Integrated Roadmap 2017-2042 (August 28, 
2018), p.17.

8) 한화투자증권, 『항공·방위산업 Weekly』 (2018년7월1주).
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출처: 한화투자증권 (2018).

지상무인체계의 경우 최근 무인지상차량(UGV)은 모듈형으로 제작되어 전투, 정보·감시·정

찰, 폭발물 제거 등 다양한 목적에 맞추어 필요한 장비를 적재하고 임무를 수행할 수 있기 때문

에 각국은 군사용 무인지상차량 구매를 계속 확대하고 있다. 세계적으로 무인지상차량의 시장규

모는 2019년부터 2024년까지 5년간 연평균(CAGR) 14.54%씩 빠르게 성장할 것으로 예상되며, 

지금까지는 주로 폭발물 제거 분야를 중심으로 무인지상무기가 성장해왔으나 앞으로는 데이터 

획득과 목표물 인식을 위한 수요가 증가하면서 정보·감시·정찰 분야가 빠르게 신장할 전망이

다.9) 대부분의 국가에서 무인지상무기에 대한 관심이 커지고 있으며, 특히 각종 분쟁이 계속되고 

있는 중동과 아프리카 지역에서 이러한 무기에 대한 수요가 높다. 

미국은 이라크, 아프가니스탄 등에서의 전투 경험을 폭발물 감지 및 처리 등 무인지상무기의 

개발에 적용하여 이 분야에서 다른 나라에 비해 훨씬 앞선 수준의 기술을 보유하고 있다. 최근에

는 미국 DARPA(Defense Advanced Research Projects Agency) 주도로 짐승, 새, 곤충의 움직

임에서 착안한 생체모방기술을 사용한 초소형 나노무인장비를 개발하는데 주력하고 있다. 중국

과 러시아는 새로운 무인무기의 연구·개발뿐만 아니라 기존의 낡은 전차와 장갑차를 저렴하게 

무인무기로 전환하는 기술 개발에도 투자를 확대하고 있다. 자동차 산업이 발달된 독일은 레이저 

스캔으로 지표면의 물체와 크기 및 배치까지 정확하게 감지하는 라이더(Light Detection and 

Ranging, LiDAR) 기술에서 앞서있으며 이를 야전상황에서의 군사용 자율무인차량에 적용하는 

기술로 발전시키는데 주력하고 있다. 지상무인무기 시장에서 주요 생산자로는 Qinetiq(영국), IAI

(이스라엘), L3Harris(미국), General Dynamics(미국), Reinmetall(독일) 등 세계적 방산기업들이 

잘 알려져 있다. 이러한 방산기업 사이에 치열한 기술 경쟁이 벌어지고 있으며, 대기업과 중소기

업 사이의 합병, 기술구매 등이 매우 빈번하게 이루어지고 있다. 

9) Mordor Intelligence, “Military Unmanned Ground Vehicle Market – Growth, Trends, and Forecast 
(2019-2024)” (May 2019) 
<https://www.mordorintelligence.com/industry-reports/military-unmanned-ground-vehicle-market> (검
색일: 2019.9.20.)
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해양무인체계는 무인지상시스템에 비해 운용상의 제약이 많아서 그동안 군사적 목적으로의 

기술개발이 상대적으로 더뎠다. 특히 먼바다나 수중에서는 지상 혹은 모선에서의 통제가 어렵고 

높은 파도, 빠른 해류, 강한 수압 등으로 무인장비의 안정적인 임무수행에 많은 어려움이 있다. 

하지만 최근 각종 센서 정보를 빠르게 처리할 수 있는 지능형 알고리즘 기술이 발전하면서 방향

과 속도의 오차를 스스로 줄여나가는 자율형 항법장치가 개발되어 무인해양시스템의 발전 속도

가 가속화되고 있다. 해양무인무기의 시장규모는 2019년에서 2024년까지 5년 동안 연평균 

10%씩 증가할 것으로 예상되며, 특히 해양자율무기의 시장규모가 크게 확대될 것으로 예상된

다.10) 지상무인무기에 비해 해양무인무기 제작을 위해서는 다양한 기술이 복합적으로 결합되어

야하기 때문에 기업환경이 보다 분절적(fragmented)이다. 따라서 해양무인장비 시장에서 여러 

기업들은 서로 기술협력체계를 수립하여 협력하거나 관련분야 스타트업 기업을 인수 합병하는 

모습이 두드러진다. 

해양무기체계는 크게 무인수상정과 무인잠수정으로 구분되는데, 무인수상정의 경우 선체 자

체는 기존의 소형선박 건조와 큰 차이가 없기 때문에 아시아와 중동의 여러 나라들도 적극적으

로 나서고 있다. 예를 들어 이스라엘의 Rafael이 개발한 연안감시용 소형무인고속정 프로텍터

(Protector)는 고무보트에 워터제트 추진기가 장착된 장비로서 이스라엘과 싱가포르가 도입하여 

운용하고 있다. 반면 무인잠수정의 경우는 수중에서의 유도와 조종을 위한 첨단기술이 요구되기 

때문에 미국과 유럽의 기술 선진국들이 주도하고 있다. 해양무인체계 분야에서 대표적인 기업들

로 Boeing(미국), L3Harris(미국), Lockheed Martin(미국), General Dynamics(미국), Saab(스웨

덴) 등이 높은 시장 점유율을 보이고 있다. 

항공무인체계 시장은 2019년부터 2024년까지 5년 동안 연평균 10%의 성장세를 보일 것으

로 전망된다.11) 특히 무인항공기, 즉 드론은 정찰, 공격 등 군사적 목적으로부터 화물운송, 농약

살포, 항공촬영, 자원탐사, 취미·오락에 이르기까지 매우 다양한 용도로 사용되기 때문에 최근 

민간용도의 드론시장이 빠르게 커지고 있다. 하지만 아직까지 무인항공기의 수요는 대부분 군사

용이며, 군사용 드론은 대부분 정보·감시·정찰, 전자전, 목표확인 등의 목적으로 사용된다. 

무인항공기의 기술력은 흔히 얼마나 높은 고도까지 올라가 얼마나 오랫동안 체공하면서 임무

를 수행할 수 있느냐에 따라 평가되는데 Global Hawk와 같은 고고도 장기체공(HALE) 무인기 

제작은 미국 등 기술 선진국이 주도하고 있으나, 저고도 무인항공기는 한국, 터키, 파키스탄 등 

아시아 여러 나라들도 생산하고 있다. 해양무기체계와 마찬가지로 항공무인체계 기술력에서도 

10) Mordor Intelligence, “Unmanned Sea Systems Market – Growth, Trends, and Forecast 
(2019-2024)” (July 2019) 
<https://www.mordorintelligence.com/industry-reports/unmanned-sea-systems-market> (검색일: 
2019.9.20.)

11) Mordor, “Unmanned Aerial Vehicle Market – Growth, Trends, and Forecast (2019-2024),” 
(April 2019) <https://www.mordorintelligence.com/industry-reports/uav-market> (검색일: 
2019.9.20.)
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기체제작뿐만 아니라 탑재되는 장비의 수준이 매우 중요하다. 따라서 각국은 높은 고도에서 운용

될 수 있는 무인항공기 제작뿐만 아니라 여기에 탑재되는 감시·정찰·정보 장비 또는 무장탑재

임무 장비를 발전시키는 노력도 병행하고 있다. Boeing(미국), Northrop Grumman(미국), ISI(이

스라엘), Elbit Systems(이스라엘), General Atomics(미국), BAE Systems(영국) 등이 군사용 무

인장비의 주요 제작회사들이다. 민간용 드론 생산의 90% 가량은 중국에서 이루어지고 있으며, 

특히 중국의 DJI(大疆)은 세계 민간 드론 시장의 약70%를 점유하고 있다. 그밖에 Parrot(프랑스), 

3D Robotics(미국) 등이 민간 드론제작 기업으로 널리 알려져 있다. 

2. 무인무기산업 기술 추세

자율화와 지능화
무인무기체계에서 가장 특징적인 발전 양상은 자율화이다. 물론 위에서 언급한 것처럼 정밀 

센서로 표적을 인식하고 AI로 적 여부를 판단한 후 살상무기로 타격하는 자율살상무기, 즉, 킬러

로봇의 등장에 대한 우려도 있지만, 여러 나라의 군에서 자율화 기술이 적용되는 분야는 아직까

지는 주로 무인차량이나 무인선박의 자율운행에 관련된 것이다. 차량이나 선박에 장착된 다양한 

종류의 센서와 위성정보를 가지고 주변의 위치정보를 수집하여 이를 AI를 사용하여 빠른 속도로 

처리하고 주변 환경과 상황을 무기체계 스스로가 인식할 수 있도록 만드는 것이 자율화의 시작

이다. 

자율화의 핵심은 기계가 수많은 정보들을 빠르게 처리하고 이를 정확하게 분석해서 어떻게 

움직여야 하는가를 결정하고 신속하게 행동에 옮기는 것이다. 이것은 단순히 더 민감한 센서를 

얼마나 더 장착하느냐 혹은 지리정보를 얼마나 더 정확하게 제작하느냐와 같은 하드웨어의 문제

를 해결하는 것만으로는 부족하다. 주어진 정보를 얼마나 빠르고 정확하게 처리하여 상황을 판단

하고 최적의 대응을 수행하며 이를 통해 학습하고 개선할 수 있는 능력, 즉, 인간의 두뇌 판단과 

유사한 지능형 알고리즘이 필요하다. 최근 인간의 중추신경계를 모방한 인간신경망의 발달은 기

계가 스스로 학습할 수 있는 머신러닝의 등장을 가져왔고 인간의 사고능력을 닮은 인공지능(AI)

의 시대가 열렸다. 이러한 지능형 무인화 기술을 사용하여 복잡한 전투현장에서 상황을 정확하게 

인식하는 능력과 더불어 부여된 임무 수행을 위해 적절한 임무계획을 생성하는 능력을 갖춘 자

율무인무기를 개발하려는 노력이 계속되고 있다. 

이처럼 기술발전의 속도가 더욱 빨라지고 있기는 하지만 아직까지 완전자율화는 결코 쉬운 

일이 아니다. 자율주행 기술개발로 잘 알려진 Tesla, Uber 등의 시험용 자율주행 차량들의 사고 

발생 소식이 종종 언론에 보도되고 있다. 많은 기술이 발전했지만 아직도 완전한 자율주행을 위

해서는 해결해야 할 과제가 많다.12) 현재 민간용으로 개발되는 자율주행차량은 정밀하게 제작된 

12) Clyde Haberman, “Driverless Cars Are Taking Longer Than We Expected. Here’s Why,” New 
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지도를 바탕으로 차선과 교통신호가 쉽게 인식될 수 있는 포장도로 환경에서의 주행을 전제로 

하며 개발되고 있는데도 종종 오작동이 발생한다. 하물며 도시의 포장도로가 아닌 산악지형이나 

폭격 등으로 파괴된 지형지물 환경 하에서 위치를 판단하고 적과 아군을 구분하며 적에게 노출

되지 않고 은밀하게 그리고 정확하게 작동하는 자율무기를 제작하는 것은 민간용 자율차량을 만

드는 것보다 훨씬 더 어려운 일이다. 

전투효율 극대화
각국이 무인무기를 개발하는 중요한 이유 가운데 하나는 무기운영에 필요한 비용을 줄이면서 

더 큰 전투효과를 추구하기 위한 것이다. 이러한 효율성의 핵심은 인력부담을 최소화하는 것이

다. 이것은 단순히 인간의 노동에 대한 물리적 비용 지출 감소만을 의미하는 것이 아니다. 무인

무기를 사용하면 무기사용에 수반될 수 있는 병사의 사망, 사고, 피로화 가능성을 최소화하거나 

아예 배제할 수 있기 때문에 병력손실에 따른 사기저하, 전쟁수행에 대한 지지여론 악화 등으로 

인한 전투력 손실을 막을 수 있다. 오히려 무인무기는 피로하지 않으며 위험한 작업도 할 수 있

고 높은 수준의 정확성을 유지할 수 있기 때문에 인간이 작동하는 무기보다 더 높은 수준의 전투

효과를 거둘 수 있다. 따라서 인구급감, 군비절감 등의 이유로 군병력 감축을 목표로 하는 나라

에서는 무인무기체계의 도입을 더욱 서두르고 있다. 

하지만 무인무기를 통한 전투효율성 제고는 단순히 로봇과 같은 첨단기술을 개발하고 적용하

는 차원에서만 논의되는 것이 아니다. 무인작동과 유인통제를 혼합하여 효과성을 높일 수 있는 

운용체계와 교리를 개발하고 이를 잘 적용할 수 있는 기획 및 관리의 측면에서의 논의도 함께 이

루어져야 하며 특히 무인살상무기의 경우에 인간과 무인로봇 사이의 역할 경계를 어떻게 구분할 

것인가는 매우 중요하다. OODA 순환 논리를 개발한 존 보이드(John Boyd)도 “전쟁을 치르는 

것은 기계가 아니라 사람”13)이라고 지적한 것처럼 무인무기의 시대가 도래한다고 해도 전쟁에서 

인간의 책임과 역할이 사라지는 것은 아니며 첨단기술이 전쟁의 승리를 보장해주는 것도 아니다. 

이라크전 당시 미군의 첨단무기운용에 가장 위협적인 존재는 사담후세인의 페다인(Fedayeen) 

전사가 아니라 컴퓨터 서버와 라우터를 마비시키는 사막의 뜨거운 모래먼지와 아부그라이브 포

로수용소에서 미군에 의해 학대받는 이라크 포로가 찍힌 사진이었다. 

무인무기 사용의 효과에 문제가 되는 중요한 요인 가운데 하나는 그것이 ‘무인’이라는 사실이

York Times (July 14, 2019). 
13) Chester W. Richards, A Swift Elusive Sword: What If Sun Tzu and John Boyd Did a National 

Defense Review? (Washington DC: Center for Defense Information, 2001), pp. 36-37; 한편 
OODA란 관찰(Observe)→판단(Orient)→결심(Decide)→행동(Action) 순환을 의미한다. 현대전에서는 
신속한 상황판단, 상황 및 정보의 완전한 통제, 빠르고 정확한 결정, 신속한 행동으로 연결되는 일련
의 과정이 전투의 승패를 결정하기 때문에 이를 가능하게 만드는 첨단기술과 네트워크의 중요성을 강
조하는 네트워크 전쟁론(Network Warfare) 논리의 근거로 OODA가 흔히 언급된다. 조한승, “21세기 
전쟁 양상의 변화와 실제-NCW 전쟁: 이라크자유 작전(2003),” 『안보학술논집』 (국방대 안보연구
소) 23집 上 (2012), pp. 123-187.
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다. 특히 자율살상무기 사용에 대해서는 많은 거부감이 있으며 도덕적, 법률적 문제가 해결되지 

않고 있다. 이 때문에 감시정찰 혹은 군수지원 분야와 달리 살상이 가능한 전투용 무인무기에 대

해서는 연구개발과 제작에 법적인 제약을 둔 나라가 많다. 미국의 경우 유무인 지상전 체계

(MUN-T)를 유지하고 있는데, 국방부 명령(Directive) 3000.09에 따라 살상력을 가진 무기체계는 

반드시 인간이 최종 결정을 내리는 방식으로만 제작되어야 한다. 이 명령의 유효기간은 2022년

으로서 그 이후에도 자율살상무기 개발 제한이 지속될 것인지는 아직 결정된 바 없다. 하지만 중

국을 포함한 일부 국가는 미국과 같은 유무인 지상전 체계를 생략하고 바로 무인화 체계로 전환

을 시도하고 있다. 자율무기에 대한 도덕적, 법률적 제한은 고려하지 않고 오로지 전투효율의 극

대화를 모색하겠다는 의미이다. 중국의 군사력 증강을 우려하는 미국에게 이러한 접근은 심각한 

도전이 된다. 따라서 미국은 첨단무기 기술력으로 중국의 군사적 팽창에 맞선다는 3차 상쇄전략

을 추구하고 있으며, 그런 맥락에서 살상무기 사용에서 인간의 최종결정 방식을 2022년 이후에

도 계속 유지하기 어려울 것이라는 예측이 적지 않다. 

초소형 군집화와 대형화
무인무기의 크기가 변화하고 있다. 나노기술의 발달로 각종 센서, 안테나, 배터리, 모터 등의 

크기는 더 작아지지만 그 능력은 기존과 같거나 심지어 더 강력해지고 있다. 특히 감시정찰 목적

의 지상무기의 경우에는 적에게 발각되지 않고 임무를 수행하기 위해서 소형화, 저소음화, 경량

화가 필수적이다. 전투용 무인무기의 경우에도 보다 작고 가벼우며 신속하게 움직이는 무인공격

무기를 다량으로 동시에 운용함으로써 이른바 군집(swarm) 공격을 전개하는 것이 보다 효과적이

고 효율적인 경우가 많다. 저렴한 소형 무인무기를 군집으로 운용하여 적의 항공기나 수상함을 

공격할 경우 비용대비 효과도 극대화할 수 있다. 미군은 2016년 이러한 자율 군집드론 페르딕스

(Perdix)를 개발하여 적 항공기를 추적하고 포위하여 공격하는 시뮬레이션을 선보였다. 항공기에 

의해 대량 투하된 소형 드론 군집이 마치 벌떼처럼 자율비행하다가 표적인 적 항공기를 향해 포

위하여 달려들게 설정되어 있다. 만약 군집을 이룬 수많은 드론 가운데 하나라도 적 항공기와 충

돌하거나 엔진에 빨려 들어가면 적 항공기는 추락할 것이다. 같은 원리를 적용하여 중국 해군은 

무인자율보트를 개발하고 있다. 2018년 중국은 56척의 무인보트가 바다위에서 다양한 대형을 

자유자재로 만들며 움직이는 영상을 공개한 바 있다.14) 이처럼 국가들은 서로 무인무기의 군집

화 경쟁을 벌이고 있으며, 이는 무인무기의 자율화와 소형화 기술을 더욱 발전시키는 배경이 되

고 있다. 

반대로 일부에서는 무인무기의 대형화 현상도 나타나고 있다. 특히 해양무인무기에서 대형 

무인무기 개발이 두드러지게 나타나고 있다. 바다에서 거센 파도와 조류, 그리고 강력한 수압을 

14)  Robert Beckhusen, “The Next South China Sea Nightmare: Chinese Robo-Boat Swarms,” The 
National Interest (June 3, 2019). 
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극복하면서 작전을 전개하기에 소형 무인수상함과 무인잠수정은 활동에 많은 제약을 가질 수밖

에 없다. 따라서 이러한 악조건의 환경에서 작전을 수행하기 위해서는 규모가 크고 추진력이 강

한 대형 무인무기가 적합하다. 또한 넓고 깊은 바다에서 작전을 펼치는 해양무기의 작전 범위는 

지상무기의 작전 범위보다 더 넓은 것이 일반적이다. 초수평선에서 적 함정 혹은 잠수함을 추적

하거나 공격하기 위해서는 오랫동안 해양에서 작전을 펼칠 수 있는 연료, 배터리, 무기, 통신 및 

항법장치가 적재될 수 있는 공간이 필요하므로 대형화해야 하고, 고속으로 운항할 수 있는 특수

선형으로 설계되어야 한다. 아울러 적의 탐지를 피할 수 있도록 스텔스 능력도 갖추어야 한다. 

 

IV. 무인화 기술과 민군 이중용도 개발

1. 첨단 무인기술의 민군기술경계 극복

일반적으로 방위산업기술과 민간산업기술 사이에는 각 분야의 특성에서 비롯되는 차이가 존

재한다. 방위산업분야의 기술적 요구는 민간산업부문에서처럼 단순히 보다 편리하고 보다 빨리 

작동하는 신상품을 개발하는 것이 아니라 실제 전투현장에서 승리를 가져올 수 있는 구체적이고 

명확한 조건을 수반하며, 그러한 조건을 충족하지 못하는 경우 해당 기술은 폐기될 가능성이 크

다. 즉, 방산기술개발은 민간산업 기술개발과 비교하여 실패의 위험성이 더 크고 기술적 진입장

벽도 높다. 예를 들어 항공모함에서 항공기 이륙에 사용되는 증기 사출 시스템(steam catapult)

의 문제점을 해결하기 위해 미국은 전자기를 이용한 사출 시스템(EMALS)을 개발하여 2010년 

성능 실험을 마쳤으나 전자기탄(EMP)의 공격에 취약하다는 이유로 오랫동안 실전에 적용되지 

못했다.15) 방산분야는 단순히 기술을 개발하는 것에만 그치는 것이 아니라 전투 적합성, 생존성 

등 전투 현장에서의 다양하고 복잡한 환경과 조건을 동시에 고려해야하므로 민간산업분야에 비

해 훨씬 오랜 시간과 투자를 필요로 하는 장기적·통합적 접근이 요구된다. 

그러나 오늘날 첨단과학기술의 발전은 군사적 분야와 민간분야 사이의 구분을 점점 모호하게 

만든다. 냉전 종식 이후 국가간 전쟁 빈도가 줄어들고 위험으로부터 인간의 생명을 우선적으로 

보호해야 한다는 규범이 확대되면서 군사기술의 발전의 양상은 적을 얼마나 더 파괴하느냐의 측

면에서 벗어나 아군 병사가 얼마나 더 안전하고 편리하게 작전을 수행하느냐의 측면으로 전환하

기 시작했다. 군사적 측면에서의 무인화 기술은 더 많은 파괴력을 가지기 위한 목적이 아니라 병

사들의 인명피해를 최소화하면서 보다 저렴하고 편리하게 작전을 수행하기 위한 성격이 강하다. 

다시 말해서 민간산업에서 요구하는 목적과 합치되는 부분이 더 많아진 것이다. 

사용자의 편리함을 높이고 안전을 지키기 위한 목적으로 개발된 기술이 군사적 용도로 전환

15) Geoff Ziezulewicz, “Report: EMALS Might Not Be Ready for the Fight,” Navy Times (February 
16, 2018). 
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되는 동시에 시장성을 가진 민수용 상품으로 개발되는 현상이 빈번하게 이루어지게 되었다. 예를 

들어 1990년 MIT 인공지능연구팀이 설립한 iRobot은 여러 개의 센서를 가지고 각각의 다리가 

자율적으로 움직이는 곤충형상 로봇 징기스(Genghis)를 개발하였고, 이 기술은 NASA의 화성탐

사로봇 제작에 활용되었다. 이어 iRobot은 탐사로봇 개발에 본격적으로 나서 9.11 테러 당시 건

물 잔해 속에서 인명탐지 임무를 수행한 팩봇(PackBot)을 개발하였다. 뒤이어 이라크전에서 급

조폭발물(IED)로 많은 피해를 입은 미군은 팩봇을 폭발물 탐지/제거 작전에 투입하여 큰 성과를 

거뒀다. 이 과정에서 iRobot은 로봇기술을 민수용으로 발전시켜 세계적인 로봇청소기 제작 기업

으로 탈바꿈하였다.

그림3. iRobot이 제작한 곤충로봇, 폭발물처리 로봇, 로봇청소기 (좌로부터) 

iRobot 사례와 같이 무인화 기술, 특히 IoT와 AI를 활용한 무인자율로봇 기술은 해당 기술이 

적용되는 모든 분야에서의 변화를 가져온다. 군사적 측면에서뿐만 아니라 무인화 기술에 관한 상

품시장, 고용시장, 자본시장에 새로운 기회의 창이 열릴 뿐만 아니라 신기술 개발을 위한 교육 

및 연구 증진, 벤처투자 확대, 신규시장 개척 등 부가적 효과도 수반한다. 이러한 노력은 결과적

으로 방위산업, 민간산업, 대학연구기관 사이의 시너지를 가져와 국가의 전반적 기술수준을 높이

고 국제무대에서 국가의 위상을 높인다. 이러한 이유에서 많은 나라들은 무인화 기술을 포함한 

방위산업분야에서 선도적 위치에 올라서기 위한 노력을 벌이고 있다.16) 

2. 무인화 기술의 이중용도 개발을 위한 군-산-학 상호협력

일반적으로 군사적 목적의 기술은 특정한 용도에서 특정한 능력을 갖춘 무기를 제작하기 위

해 연구되고 개발되는 경향이 있다. 하지만 최근 빠르게 발전하고 있는 사물인식 AI 기술은 특정 

제품을 제작하기 위해서가 아니라 인간의 판단 능력에 더 가깝게 다가가기 위한 목적으로 개발

되고 있으며, 이 기술은 무인자율주행차량으로부터 바둑AI 알파고에 이르기까지 다양한 용도로 

활용될 수 있다. 이처럼 최근의 무인화 및 자율화 기술은 특정 목적을 수행하기 위한 제품을 제

16) Margriet Drent, Kees Homan, and Dick Zandee, Civil-Military Capacities for European Security, 
Clingendael Report (Clinendael Institute: The Hague, 2013).
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작하기 위한 의도를 가지면서 개발되기 보다는 기술발전을 통해 사용자의 편리함과 안전이 보장

되도록 만드는 과정지향적(process-oriented) 방향으로 연구개발이 이루어지는 경향이 있다. 특

정한 용도의 제품을 만들기 위한 기술의 연구개발보다는 기술개발 그 자체의 과정을 지향하는 

연구개발이 이루어지는 경우에 다중용도의 기회가 훨씬 더 많아진다.17) 

<그림4>와 같이 실험, 표준화, 시행 단계로 이어지는 기술개발이 특정 용도를 위한 제품생산

에 그치는 것이 아니라 그보다 더 새로운 기술이 등장하도록 만드는 일련의 과정으로 여겨지는 

경우 이중용도(dual-use)의 잠재성이 높아진다. 그동안 군사용 또는 민수용으로 먼저 개발된 기

술이 일정시간이 지난 후에 상대 분야로 파생되는 방식으로 민군겸용기술 발전이 이루어져왔지

만, 최근에는 기술개발의 초기단계에서부터 군사분야와 민간분야가 공동으로 무인화 기술의 연

구·개발을 진행함으로써 새로운 기술이 동시에 군사분야와 민간분야에 적용되어 상호 시너지 

효과를 이룰 수 있는 협력 전략이 여러 기술 선진국에서 모색되고 있다.18) 

그림4. 제품지향적 기술개발과 과정지향적 기술개발의 이중용도(dual-use) 잠재성

출처: Cowan and Foray (1995), p. 858.

무인화 기술의 연구와 발전을 위한 군사분야와 민간분야 사이의 협력을 통한 시너지 효과를 

높이기 위해서는 초기 아이디어의 개발과 연구에서부터 최종 제품의 생산과 소비자의 사용에 이

르기까지 거의 모든 부분에서의 유기적 상호관계가 필요하다. <그림5>는 민군겸용으로 적용될 

수 있는 기술을 개발하기 위한 시스템이 어떻게 구축되어야 하는지를 보여준다. 그림에서와 같이 

무인자율기술과 같은 혁신적 기술을 개발하고 이를 민간 및 군사 분야 사이의 호환이 가능하도

록 함으로써 민간산업과 방위산업의 동시 발전의 시너지 효과를 거두기 위해서는 기술 연구자들

이 창의적인 아이디어를 제시하고 연구하여 새로운 기술을 개발하고 혁신적 제품을 생산하여 시

17) Robin Cowan and Dominique Foray, “Quandaries in the Economics of Dual Technologies and 
Spillovers from Military to Civilian Research and Development,” Research Policy, Vol. 24, No. 6 
(1995), pp. 851-868.

18) Haico te Kulve, Wim A. Smit, “Civilian–Military Co-operation Strategies in Developing New 
Technologies,” Research Policy, Vol. 32, No. 6 (2003), pp. 955-970.
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장 상품성을 높이기 위한 마케팅으로 이어지는 일련의 과정이 민간분야와 군사분야 사이의 상호

작용 시스템 속에서 전개되어야 한다. 이러한 기술혁신의 연계 속에서 상호작용은 민간과 군사 

어느 한 분야에서만 나타나는 것이 아니라 두 분야 모두를 대상으로 이루어지며, 피드백 역시 두 

분야 사이에서 모두 이루어져야 한다.19) 

그림5. 민/군 이중용도 기술혁신 시스템

출처: Meunier (2019), p. 172.

무인화 기술이 이러한 민군 상호작용 시스템 속에서 연구되고 개발되어 새로운 무인무기에 

적용되는 한편 민간산업분야에서 혁신적 신제품 개발로 이루어지기 위해서 기술 선진국들은 대

학, 연구기관, 산업부문, 군 사이의 상호작용 시스템 내의 핵심 행위자들 사이의 유기적 네트워크

를 구축하는 노력을 벌이고 있다. 2018년 미육군은 2만4천명 규모의 미래사령부(Army Futures 

Command)를 텍사스 오스틴 대학(University of Texas-Austin)에 설립했다. 텍사스의 오스틴, 댈

러스 등은 캘리포니아의 실리콘벨리에 비해 물가가 훨씬 저렴하면서도 실력 있는 대학들이 위치

하고 있어 최근 미국 내 스타트업의 메카로 부상하고 있다. 이에 따라 Dell, Amazon, Google 등

과 같이 IT, AI, IoT 업계의 거대기업들이 이 지역에 연구센터를 확대하고 있다.20) 미군은 이러한 

환경 하에서 대학, 연구기관, 기업들과의 협력 네트워크를 통해 미래전쟁에 필요한 무기를 연

19) François-Xavier Meunier, “Construction of an Operational Concept of Technological 
Military/Civilian Duality,” Journal of Innovation Economics & Management, No. 29 (2019), pp. 
159-182.

20) Elaine Pofeldt, “The top start-up mecca in America is far from Silicon Valley,” CNBC (August 
11, 2016).
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구·개발하고자 한 것이다. 대학과 민간기업의 입장에서도 군이 제공하는 자본과 시장 수요를 바

탕으로 젊은 인재들을 불러 모아 교육하고 이들의 혁신적 아이디어를 불러일으켜 새로운 기술을 

접목한 신상품을 개발할 수 있다는 장점이 있다. 텍사스 오스틴 대학뿐만 아니라 미국에서 새로

운 기술을 개발하여 군사적 용도 및 민간 용도로 발전시키기 위한 대학-기업-군 사이의 상호연

계 네트워크는 다른 지역의 대학들에서도 이루어지고 있다. 대표적인 네트워크로서 매사추세츠

의 MIT 링컨연구소(Lincoln Laboratory), 메릴랜드의 존스홉킨스대학 응용물리학연구소(APL), 펜

실베이니아의 카네기멜론대학 소프트웨어공학연구소(SEI) 등이 있다.21) 

V. 군-산-학 네트워크: 이스라엘의 혁신국가 전략

군, 산업계, 대학, 연구기관 사이의 유기적 네트워크는 4차 산업혁명의 핵심인 무인화 기술, 

자율화 기술의 발전을 가속화하여 군사력 증대에 기여하고 무인화 산업 분야의 발전을 불러일으

킬 뿐만 아니라 고용의 증대, 투자의 확대, 시장 경쟁력 강화, 관련 법제도의 제정 및 정비, 수출

시장 확대, 국가기술수준 제고, 국가 이미지 개선 등을 포함한 국가의 전반적인 국력과 위상을 

높이는데 크게 기여한다. 따라서 여러 기술 선진국들은 국가의 혁신전략의 발판으로서 군-산-학 

연계 네트워크를 활용하고 있다. 대표적 사례인 이스라엘의 혁신국가 전략은 거인 골리앗을 물리

친 양치기 다윗의 후손으로서 실패를 성공의 과정으로 인식하고 도전을 두려워하지 않는 ‘후츠

파’(Chutzpah) 정신과 더불어 방산기술과 민간기술의 결합으로 안보와 경제적 이익을 동시에 증

대하는 군-산-학 연계 시스템에 바탕을 두고 있다. 

1. 이스라엘의 무인무기산업

이스라엘은 비록 한국의 전라남북도 면적과 비슷한 작은 나라이지만 군사용 무인화 기술을 

포함한 첨단무기 기술에서는 최고 수준이다. 이스라엘의 GDP 대비 R&D 투자 비율은 2017년 

기준 4.545%로서 OECD 국가 평균 2.368%를 훨씬 능가하며 한국의 4.553%와 더불어 세계 최

고 수준이다. 이처럼 높은 수준의 R&D 예산 비율 가운데 약 30%는 방위산업에 투입되며, 방산

부문 매출액의 5%는 무인무기를 포함한 첨단무기 기술 개발에 투자되고 있다.22) 따라서 이스라

엘 전체 경제에서 방위산업, 특히 첨단무기 개발이 차지하는 비중은 다른 나라와 비교하여 매우 

21) MIT 링컨연구소는 레이더, 미사일 방어, 우주기술, 생의학 등에 관련된 기술을 연구하고 있으며, 존
스홉킨스 APL은 미사일 방어, 해양 및 우주 기술 등에 관한 연구를 진행하고 있다. SEI는 AI, 사이버
안보, 시스템 엔지니어링, 소프트웨어 공학 등에 관련된 연구로 잘 알려져 있다. 

22) Marcus Roth, “AI at the Top 4 Israeli Military Defense Contractors,” Emerj Artificial 
Intelligence Research homepage (January 15, 2019), <https://emerj.com>
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높다. 

이스라엘에는 약 150개의 방산업체가 무기를 제작하고 있으며, 특히 IAI, Elbit Systems, 

Rafael 등이 이스라엘의 방위산업을 주도하고 있다. 세계적인 방산기업으로 널리 알려져 있는 이

스라엘 국영 IAI는 드론으로부터 인공위성에 이르기까지 첨단 항공우주장비를 제작하고 있으며, 

직원 1만6천여 명과 연수익 36억 달러를 기록하고 있다. 2018년 말 국영 IMI(Israel Military 

Industries)를 인수함으로써 국영 IAI을 능가하는 거대 기업이 된 민영 방산기업 Elbit Systems는 

감시정찰용 중형 무인기 헤르메스 900(Hermes 900) 등과 같은 전자전 무기 개발에서 명성을 

가지고 있으며 1만2천여 명의 직원을 거느리고 36억 달러의 연수익을 거두고 있다. 아이언돔

(Iron Dome)으로 유명한 Rafael은 무인 수상정 프로텍터(Protector)를 제작하였으며, 직원 7천명, 

연수익 26억 달러의 국영 방산기업이다.23) 

이스라엘 방위산업은 이스라엘 제조업의 전체 생산액 10.5%, 전체 고용인력 14.3%를 담당할 

만큼 규모가 상당하다.24) 하지만 이들의 소비자인 이스라엘군은 병력 17만 명(현역 기준), 국방

예산 185억 달러 규모로서 한국과 비교하여 병력은 28%, 예산은 43% 수준에 불과하다. 이처럼 

내수 시장이 작기 때문에 이스라엘 방산기업은 생산되는 무기의 80%를 수출하고 있다. 이스라

엘은 2014-2018년 세계 무기수출시장 점유율 8.1%로서 세계 7위의 무기수출국이며, 2017년 

기준 이스라엘 방위산업 수출은 92억 달러로 전년 대비 41.5% 증가세를 보였다. 이스라엘 무기

의 주요 고객은 인도(46%), 아제르바이잔(17%), 베트남(8.5%) 등이고, 한국, 터키, 중국, 미국, 싱

가포르 등도 이스라엘 무기를 다수 구매하고 있다.25) 내수보다 수출이 더 큰 비중을 차지하기 때

문에 이스라엘 방산기업들은 국제무기시장에서의 경쟁력을 높이기 위해 질적 우수성을 높이는 

전략을 펼치고 있으며 특히 무인항공기 등 첨단기술에 대한 투자를 계속 확대하고 있다. 이스라

엘의 무기 수출에서 가장 큰 비중을 차지하는 항목은 아이언돔과 같은 미사일 및 미사일 방어체

계이지만, 무인무기체계가 차지하는 비중도 계속 커지고 있다. 

그림6. 이스라엘의 항목별 무기수출 (2018년)

23) Defense News, “Top 100 for 2019,” (July 22, 2019).
24) 이세형. “‘방산 강국’ 이스라엘 … 제조업 생산액의 10.5% 차지.” 『동아일보』 (2018.1.20.)
25) Pieter D. Wezeman, et al., “Trends in International Arms Transfers, 2018,” SIPRI Fact Sheet 

(March 2019). 
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출처: Goldenberg (2019). 

특히 항공무인무기 분야에서 이스라엘은 세계 최고 수준이다. 아프가니스탄 전쟁에 참전한 

NATO의 5개 국가들이 이스라엘이 제작한 드론에 의존했다는 점에서 이것이 입증된다. 카츠

(Yaakov Katz) 등 이스라엘 일부 군사학자들은 1969년 이스라엘군이 취미용 소형 무선조종 비

행기에 카메라를 부착하여 수에즈 운하 상공에 띄워 이집트 군사시설을 촬영한 것이 세계 최초

의 군사목적 드론 사용 사례였다고 주장한다.26) 물론 이런 민족주의적 주장에 대한 과장 논란이 

있지만,27) 일찍부터 이스라엘이 무인항공기에 관심을 가지고 무인화 기술에 적극적으로 나섰다

는 것은 틀림없다. 주변 아랍세력과 오랜 군사적 갈등을 벌이고 있는 이스라엘에게 주변 아랍국

가들의 이동식 대공미사일(SAM)은 이스라엘 안보에 심각한 위협으로 여겨졌기 때문에 원거리 

관측을 위해 일찍부터 무인항공기에 관심을 가졌던 것이다. 1981년 이스라엘의 국영 방산기업 

IAI(Israel Aerospace Industries)는 소형 무인정찰기 스카우트(Scout)를 제작하였고 이를 통해 이

스라엘은 주변 국가의 대공미사일 배치와 규모를 파악하여 무력화할 수 있었다. 이후 이스라엘은 

드론 기술을 적극적으로 개발하기 시작했고, 1980년대 말 이스라엘 IAI와 미국 AAI가 합작으로 

개발한 무인정찰기 RQ-2 파이오니어(Pioneer)는 걸프전에서 크게 활약했다. 그밖에도 IAI가 제

작한 중고도 무인정찰기 헤론(Heron)은 24시간 이상 체공 가능하며, 이를 바탕으로 제작된 고고

도 체공 무인기 에이단(Eithan)은 지상을 공격할 수 있는 미사일 무장이 가능하다. 

지상무인무기체계 분야에서도 이스라엘은 선도적이다. 이스라엘군은 기습공격 위험성이 높은 

가자지구(Gaza Strip) 접경지역에서의 작전을 위해 지상용 무인무기를 개발해왔다. IAI와 Elbit 

Systems의 조인트벤처 사업 G-nius가 개발한 무인지상차량(UGV) 가디엄(Guardium)은 다목적 

버기카를 플랫폼으로 하여 각종 센서와 카메라를 장착한 수색·감시 목적의 원격조종 무인차량

으로서 자율모드도 가능하다. 2016년 이스라엘군은 프로토 타입인 가디엄 사업을 종료하고 개선

된 성능의 지상무인차량 개발 사업을 시작했다. 그 결과 2019년 8월 이스라엘군은 카르멜

(Carmel)이라 명명된 미래형 장갑전투차량(AFV) 시제품 테스트를 진행했다. 이스라엘의 3대 방

산기업인 IAI, Elbit Systems, Rafael이 경합을 벌이고 있는 이 사업의 목표는 AI, 자율화, 자동화 

능력을 갖춘 지상용 전쟁머신을 개발하는 것이다. 2명의 병사가 탑승하도록 설계되지만 카르멜

과 함께 운용되는 감시·정찰 드론 및 첨단 센서, 인공위성 내비게이션, IoT를 활용하여 주행 및 

전투의 상당부분이 자율적으로 작동하게끔 되어 있다. 한편 IAI가 개발한 REX은 400kg의 장비

를 적재하고 12시간 연속으로 분대급 규모의 부대를 따라다닐 수 있도록 개발된 소형 무인수송

26) Yaakov Katz and Amir Bohbot, The Weapon Wizards: How Israel Became a High-tech Military 
Superpower (New York: St. Martin’s Press, 2017). 

27) 무인항공기는 이미 20세기 초부터 니콜라 테슬라(Nikola Tesla) 등의 전기물리학자들에 의해 개발되
어 왔으며, 1950~60년대 베트남 전쟁 당시 미국은 군사용 무인감시기 파이어비(Firebee)를 운용한 
바 있다. 이후 전기자동차와 무인자동차를 상용화한 일론 머스크(Elon Musk)는 니콜라 테슬라의 이
름을 따서 기업 이름을 지었다. 
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차량(견마로봇)이다. 가상의 전자 ‘채찍’(리모컨)을 사용하여 일정한 거리를 두고 원격조종장치를 

가진 병사를 따라다닐 수 있으며, 자율모드를 사용하면 사전에 설정된 경로를 스스로 주행할 수 

있다. 

2. 이스라엘의 군-산-학 연계 프로그램

군사용 기술뿐만 아니라 USB 플래시 드라이브처럼 널리 상용되는 첨단기술들 가운데 이스라

엘에서 처음 개발된 것이 많다. 캡슐 내시경 기술, 자율주행차량용 위치정보 기술, 사이버 보안 

기술, 3D 시뮬레이션 프로그램 등 첨단 기술도 이스라엘 스타트업에 의해 개발되었으며, 주목할 

만한 것은 이러한 기술을 개발한 연구자들 상당수가 대학에서 연구를 하면서도 의무 군복무를 

할 수 있는 특별 병역제도를 거쳤다는 사실이다. 또한 사이버 첩보전을 담당하는 8200 부대(Unit 

8200)와 지리정보 및 화상정보를 전문적으로 취급하는 9900부대(Unit 9900) 출신들이 군에서의 

경험을 바탕으로 첨단기술 스타트업을 설립하는 경우도 많다. 이스라엘의 독특한 군-산-학 연계 

네트워크는 이스라엘의 군사력 증강과 방위산업 발전에 크게 기여했을 뿐만 아니라 이스라엘 대

학과 연구기관의 수준을 제고하고 더 많은 기술투자를 끌어들여 젊은 연구자들을 대상으로 하는 

고용창출 및 해외진출의 기회를 높였다.

이스라엘의 유기적인 군-산-학 연계 프로그램은 청년들에게 높은 수준의 교육을 제공하고 

이들이 학습한 능력을 국가를 위해 사용하도록 유도함으로써 가용자원이 취약한 이스라엘이 높

은 수준의 인적 자원을 최대한으로 활용할 수 있는 방법이다. 병력 충원을 징병제에 의존하는 이

스라엘군은 ICT, AI, 무인화 기술 등 첨단기술 분야에서의 유능한 청년들을 선발하여 사이버첩보, 

전자전, 지형정보(mapping), 정밀관측 등의 업무에 투입하여 관련 기술을 교육·훈련시켜 군사

작전에 활용한다. 이러한 프로그램에 선발된 청년들은 군복무와 대학과정을 병행하며 복무 중에 

형성된 도전정신과 동료애를 바탕으로 전역 후 의기투합하여 실용적 신기술을 개발하고 스타트

업을 시작한다. 정부와 기업은 이들 스타트업이 세계시장에서 경쟁력을 갖도록 지원하고 궁극적

으로는 이스라엘의 기술력과 경제적 이익 및 국제적 지위 향상을 위한 자원으로 활용한다. 대학

-군 연계 인력양성 프로그램으로서 과학기술 엘리트 장교 양성 프로그램 탈피오트(Talpiot), 기계

공학 전문가 양성 프로그램 브라킴 프로그램(Brakim Excellence Program), 정보전문요원 양성 

프로그램 하바찰롯(Havatzalot) 등이 대표적이다.

그림7. 이스라엘 군의 대학연계 인재양성 프로그램
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출처: 송은지 (2016), p. 8.

탈피오트는 이스라엘군과 히브리대학(Hebrew University) 사이의 제휴를 통해 영재들에게 군

복무와 대학교육을 병행시키는 인재양성 프로그램이다. 매년 1만 명 이상의 고등학생이 이 프로

그램에 지원하지만 최종 선발 인원은 50명에 불과하다. 선발된 영재는 탈피온(Talpion)이라 불리

며 군인신분으로서 히브리대에서 3년간의 특별 학사과정 커리큘럼을 이수한 후 군사기술관련 부

대에서 6년간 장교로 복무한다. 이들은 의무복무를 마친 후 계속해서 군에서 근무하거나 전역하

여 동료들끼리 벤처기업을 창업하는 경우가 일반적이다. 탈피오트를 전역한 인력이 창업한 벤처

기업으로 보안전문기업 Check Point, 게놈해독전문기업 Compugen, 플래시메모리기업 Anobit, 

데이터스토리지 기업 XIV 등이 세계적 명성을 가지고 있다.28) 또한 히브리대는 기술지주회사

(TTO) 이쑴(Yissum)을 운영하며 대학의 연구팀이 개발한 기술과 특허를 통해 연간 20억 달러의 

기술이전 수입을 창출하여 이를 연구 인력과 시설에 재투자하고 있다. 

브라킴 프로그램은 이스라엘 군과 테크니온 공대(Technion IIT) 기계공학과 사이의 공동교육 

프로그램으로서 아투다(Atuda) 제도의 하나이다. 아투다는 고교졸업 후 바로 입대하는 일반적인 

경우와 달리 대학에 먼저 진학하여 공학, 물리학, 법학 등 군에서 요구하는 학문을 전공하고 대

학 졸업 후 입대하여 전공에 연관된 분야에서 장교로 5~6년간 복무하는 제도이다. 브라킴 프로

그램에 선발된 우수 학생들은 군인 신분으로 전환되어 대학에서는 군사용 드론, 전투로봇 등 첨

단기술을 이용한 군수용품을 개발하며, 군에 입대해서는 이러한 시스템을 운용하는 임무를 수행

한다. 이 과정 이수생들은 전역 후 방산기업에 특별 채용되거나 벤처기업을 창업하는 경우가 많

다. 실제로 테크니온 공대의 T3(Technion Technology Transfer) 프로그램은 지난 20년 동안 

28) Jason Gewirtz, Israel’s Edge: The Story of IDF’s Most Elite Unit – Tapiot (Jerusalem: Gefen 
Publishing House, 2016). 
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1,600개에 달하는 재학생 및 졸업생의 첨단기술 벤처기업 설립을 지원하여 10만 명 이상의 일

자리를 창출하는 등 이스라엘 기술 산업에 크게 기여했다. 

하바찰롯은 이스라엘 국방부가 정보요원을 양성하기 위한 목적으로 만든 프로그램이다. 엄격

한 심사를 통해 매년 40명을 선발하여 하이파 대학(University of Haifa)에서 정치학 등 사회과학 

주전공 및 수학, 컴퓨터, 심리학 등 부전공 과정을 3년에 걸쳐 이수한다. 이들은 대학과정을 마친 

후 군의 정보관련 부서에서 장교로서 6년간 복무한다. 최근 하바찰롯 복무를 마친 인재들이 복무

중 대테러 작전을 통해 터득한 정보분석 기법을 활용하여 안면인식 소프트웨어 등 정보관련 기

술을 개발하였고, Google, Facebook 등이 이들의 기술을 구매하였다.29)

기술인재 육성을 위한 군과 대학 사이의 연계 프로그램으로 인해 이스라엘은 인구대비 과학

기술 연구자 수가 세계 최고 수준이다. 이들 젊은 기술인재들은 신기술을 개발하여 스타트업을 

설립한다. 이스라엘은 1인당 스타트업 비율이 세계 1위로서 매년 600-800개의 신규 스타트업

이 설립되고 있다. 특히 무인화 기술을 포함한 첨단기술 분야에서 이스라엘 스타트업은 세계적인 

투자자들의 관심의 대상이 되고 있다. 2019년 4월 현재 미국 나스닥(Nasdaq) 상장 외국계 벤처

기업들 가운데 이스라엘 기업의 숫자는 중국 다음으로 두 번째로 많다. 이스라엘에 대한 투자 대

부분은 사이버보안, AI, 핀테크(FinTech) 등 무인화 기술과 관련된 IT, 소프트웨어 분야에 집중되

고 있다. 

젊은 인재의 기술창업과 시장 경쟁력 확보를 위한 이스라엘 정부와 이스라엘 산업부문의 역

할도 적지 않다. 1993년 정부 주도의 벤처캐피털 요즈마 펀드(Yozma Fund)는 이스라엘에 기술

벤처 창업 붐을 불러일으켰다. 요즈마 펀드가 민영화된 이후에도 이스라엘 혁신청(Israel 

Innovation Authority)과 산업계는 첨단기술 스타트업을 지원하는 다양한 제도를 운영하여 이를 

뒷받침하고 있다. 예를 들어 이스라엘 혁신청의 트누파(Tnufa) 프로그램은 1년 미만의 스타트업

을 대상으로 프로토타입 개발, 사업기획, 특허 출원 등 초기자금을 지원해주고 매출이 발생할 경

우에만 7년에 걸쳐 3-5%의 기술료를 상환하도록 한다. 만약 창업에 실패할 경우 상환의무는 면

제된다. 트누파 자금을 지원받아 생존에 성공한 신생기업은 이스라엘 정부로부터 인큐베이터 인

센티브(incubators incentive)를 지원받을 수 있다. 이 프로그램은 최첨단기술 분야와 같이 투자

위험성이 높아서 민간이 투자를 꺼리는 분야에 진입한 신생기업에 대해 국가가 주도한 벤처 캐

피털 컨소시엄을 통해 지원을 제공하는 특징이 있다. 민간의 산업계 역시 유사한 프로그램을 운

영하고 있다. 정부 주도의 인큐베이터와 달리 민간자본 중심의 액셀러레이터(accelerator) 프로그

램은 상업성이 높은 스타트업에 대해 단기 자금을 투자하는 방식이다. 최근에는 Microsoft, 

Google, 삼성 등 글로벌 기업들도 이스라엘에 R&D 센터와 액셀러레이터 센터를 설립하여 이스

라엘 스타트업에 대한 투자 및 기술지원을 확대하고 있다. 

29) Eytan Halon, “Israeli Start-up Ensures Privacy in Growing World of Facial Recognition,” The 
Jerusalem Post (September 13, 2018); “Facebook recruits Israel's face.com,” Globes (July 27, 
2011). 
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이와 같이 이스라엘의 군-산-학 연계 프로그램은 이스라엘이 무인화 기술을 포함하여 다양

한 첨단기술 분야에서 앞서나가도록 만드는 요인이다. 유능한 기술 인재를 발굴하여 교육하는 역

할과 기능을 대학만이 담당하는 것이 아니라, 군이 앞장서서 그러한 인재를 받아들여 국방에 활

용하고 현실 경험을 쌓게 함으로써 그들이 사회에 나가 진취적으로 기술 창업에 나설 수 있도록 

후원하고 있다. 또한 정부는 이들 기술 인재가 스타트업을 창업하고 세계 시장에서 경쟁력을 가

질 수 있도록 자금을 지원하고 제도를 구축하는 역할을 담당하며, 산업부문은 젊은 기술자들이 

실패를 두려워하지 않고 새로운 기술을 연구하여 시제품을 계속해서 만들어낼 수 있는 환경을 

만들어준다. 이러한 상호연계는 결과적으로 이스라엘의 무인화 기술이 군사적 분야에서뿐만 아

니라 민간산업 분야에서도 세계적인 수준으로 발전할 수 있도록 만들었다. 

VI. 맺음말: 한국에의 함의

무인무기, 자율무기, 우주개발, 사이버안보 등 첨단기술이 적용되는 방위산업은 4차 산업혁명 

시대 국가간 신흥권력 경쟁의 대표적인 분야이다. 특히 AI, IoT, 5G 통신, 자율자동차 등 무인화 

및 자율화 기술은 사용자에게 편리함을 가져다줄 뿐만 아니라 각종 부대비용을 절감하고 인간의 

신체적 한계에 따른 오류의 가능성을 낮출 수 있다는 점에서 방위산업에서뿐만 아니라 민간산업

분야에서 점점 더 많이 사용되고 있다. 이러한 첨단기술이 가져오는 부가가치가 점점 더 커지기 

때문에 이러한 기술을 가진 행위자와 그렇지 못한 행위자 사이의 영향력 격차도 더욱 커질 전망

이다. 따라서 기술 선진국들은 앞선 기술을 먼저 개발하여 이를 표준화하고 상용화함으로써 미래

의 신흥권력 경쟁에서 우위를 점하기 위해 노력하고 있다. 

많은 기술 선진국들은 무인화 및 자율화 기술을 발전시키기 위해 군-산-학 협력을 통한 시

너지 효과를 높이는 정책을 펼치고 있다. 군이든 민간이든 기술 연구자들이 특정 제품을 개발하

기 위한 목적보다는 기술 그 자체의 발전을 목적으로 서로 지식을 공유하고 혁신적인 아이디어

를 실험함으로써 기술 발전의 속도를 높일 수 있고 다양한 용도로 기술을 활용할 수 있다. 이러

한 취지에서 미국 등 강대국들은 군, 대학, 연구기관, 산업계를 서로 연계하여 교육, 연구, 국방, 

창업, 투자가 선순환하는 구조를 구축해왔다. 이러한 정책을 통해 기술혁신을 가속화하고 시장경

쟁력을 높이며 더 나아가 군사적 역량까지 증대시키게 된다면 비록 상대적으로 규모가 작은 중

견국가라 할지라도 미래 신흥권력게임에서의 경쟁력을 높일 수 있다. 그러한 대표적 사례가 본문

에서 살펴본 이스라엘의 혁신국가전략이다. 

한국에게도 무기체계의 무인화는 시급한 문제이다. 저출산 여파로 병력자원 감소가 현실로 

다가오고 있기 때문에 군사력 수준을 유지하기 위해서는 무인무기체계의 더 많은 도입이 필수적

이다. 현재 약 60만 명의 병력 규모가 2023년경에는 50만 명까지 크게 줄어들 것으로 예상된다. 

따라서 한국군은 유무인 혼성부대에 대한 개념을 개발하고 있다. 이에 따르면 무인 수색차량을 
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도입하여 유무인 혼성 임무를 수행하게 되면 수색 및 정찰에 투입되는 500~600명의 인원을 절

감할 수 있을 것이고, 무인포탑체계가 개발되면 육군 및 해병대 병력 2000명의 절감 효과를 거

둘 수 있을 것으로 예상된다. 또한 무인전차가 도입되면 기갑부대 병력 1600명이 절감되고 드론

봇 체계는 3000~4000명의 전투병 절감을 가능하게 할 것이다.30) 

무기체계의 무인화를 이루기 위해서는 기술력이 뒷받침되어야 한다. 한국은 그동안 꾸준하게 

국방분야 연구개발 비중을 확대하면서 기술개발에 많은 투자를 해왔으며, 2017년 국가 R&D 대

비 국방 R&D 비중은 15% 수준으로 OECD 국가들 가운데 높은 수준을 보이고 있다(그림8 참

조). 그 결과 한국은 1991년 세계에서 10번째로 군사용 드론을 개발하였고 2014년 세계 2번째

로 틸트로터형 무인기를 개발하는데 성공하는 등 무인무기체계 기술력이 결코 낮은 편이 아니다. 

전방 비무장지대에서 삼성 테크윈이 개발한 자율형 센트리건(sentry gun) SGR-A1을 운용하고 

있으며, 도담시스템스가 개발한 자율형 센트리건 슈퍼 이지스 II(Super aEgis II)는 아랍에미리트

에 수출하고 있다. 이들 무기는 이른바 킬러로봇으로 불리는 자율살상무기이지만 현재는 최종 발

사는 인간이 결정하는 반자율 방식으로 운용되고 있다. 

그림8. OECD 주요국가의 정부 R&D 예산 대비 국방 R&D 비율 (2017년)

주: 그래프에 이스라엘은 포함되어 있지 않으나 30% 수준으로 알려져 있음.
출처: Congressional Research Service (CRS) Report (2020), p. 3. 

한국도 이스라엘, 미국 등 사례를 참고하여 군-산-학 연계를 발전시켜왔다. 2018년 해외의 

일부 로봇 연구자들이 카이스트(KAIST)의 자율무인무기 개발에 대해 윤리적 문제를 제기하여 논

란이 되었을 정도로 한국에서도 무인무기를 포함한 첨단무기 기술개발을 위한 군-산-학 연계는 

높은 수준이다. 그럼에도 불구하고 아직 미국, 이스라엘 등 무인무기산업 선도국들과의 무인무기

기술 격차는 쉽게 좁혀지지 못하고 있다.31) 그 이유의 하나로 실험 실패를 노하우 축적보다는 예

산 손실로 평가하는 관행과 창의적 발상을 가로막는 규제중심 관행이 문제로 지적된다. 실패를 

인정하지 않는 환경에서 기술인재들이 창의적인 도전을 통해 신기술을 개발하기는 매우 어렵다. 

30) 김태현, 공광석, “「국방개혁 2.0」 구현을 위한 병력절감형 무인전투체계 연구,” 『국방과 기술』, 제
481호 (2019), pp. 98-105.

31) 국방기술품질원, 『국가별 국방과학기술 수준조사서』 (진주: 국방기술품질원, 2018).
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2016년 국방과학연구소(ADD) 연구원들이 67억 원에 달하는 중고도 무인정찰기 시제품 실험

을 벌이던 중 조작오류로 시제품을 추락시켰을 때 방위사업감독관실은 5명의 연구원에게 손해배

상을 청구하여 1인당 13억4천만 원을 배상할 것을 요구했다. 여론이 악화되자 이 결정은 취소되

었으나 프로젝트는 표류하기 시작했고, 연구원들은 과감한 도전과 실험을 벌이는 것을 꺼리게 되

었다. 2018년에는 LIG넥스원이 개발한 다대역다기능 무전기(TMMR) 개발이 2년 지연되었다는 

이유로 부과금 666억원이 고지되는 경우도 있었다. 방위사업 비리는 용납될 수 없지만 현장을 

도외시한 획일적 규제 적용은 자칫 연구기관 및 연구원들의 선의의 기술협력과 교류를 가로막는 

부작용을 초래할 수 있다. 관련 기관 사이의 불협화음도 종종 논란이 된다. 무인무기 개발을 위

해 국방과학연구원, 과학기술정보통신부, 방위사업청 등이 연구·개발을 진행하고 있으나, 이들 

사이에 상호 견제와 이견이 적지 않은 것으로 알려졌다.32) 민간과 군 사이의 다중용도 무인기술 

개발의 선순환 구조 수립에 이러한 문제점은 개선되어야 한다. 

최근 무인화 및 자율화 기술의 상당부분은 민간 분야가 주도하면서 발전하고 있다. Google을 

포함하여 무인자율기술을 개발하고 있는 민간 연구소와 기업에서는 연구자들 사이의 수평적 관

계를 통해 혁신적 아이디어와 지식을 서로 공유하고 협업을 통한 연구와 실험을 장려하며 실패

를 질책하기 보다는 함께 문제점을 개선해나가는 연구개발 분위기를 강조하고 있다. 4차 산업혁

명 시대에 중요한 것은 기술만이 아니다. 군, 연구기관, 대학, 기업을 유기적으로 연계하여 서로

에게 유익한 선순환적 구조를 구축하기 위한 환경을 만들기 위해서는 고정관념에서 벗어나 서로 

다른 접근방식을 융합할 수 있는 혁신적 사고가 장려되어야 한다. 그런 의미에서 한국은 이스라

엘 사례로부터 군-산-학 연계의 선순환 구조뿐만 아니라 그들의 후츠파 정신도 함께 배워야 할 

것이다. 
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