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Ⅰ. 서론 

2019년 9월 14일 새벽 4시경 사우디아라비아 국영 정유시설 2곳이 드론 20여 대의 공격을 

받아 파괴되었다. 공격 직후, 미국은 공격의 주체로 이란을 지목하였으나 친 이란 성향의 예멘 

후티 반군은 자신의 소행이라 주장했다. 또한 미 ABC뉴스ㆍWSJ등 여러 외신은 순항미사일 10
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기가 동시 발사되었다고 보도하기도 했다. 9월 19일 사우디 정부는 아브카이크 유전은 드론 18

대의 공격을, 쿠라이스 유전은 순항미사일 7기의 공격을 각각 받았다고 공식적으로 발표했다. 드

론이 아무런 제재도 받지 않은 채 방공망을 뚫고 수백 km나 날아와 공격에 성공했다는 사실은 

전 세계에 충격을 주었다. 이어서 2020년 1월 5일에는 미국이 최신형 무인항공기 MQ-9 리퍼를 

활용하여 이란의 군부 실세 거셈 솔레이마니 혁명수비대 쿠드스군 사령관을 공습 제거하여 재차 

세간의 이목을 끌었다 (최승욱 2019).

한국이 드론의 위험성을 인식한 것은 2014년 3월 경기도 파주와 4월 강원도 삼척에서 발견

된 북한제 무인기 때문이었다. 북한 무인항공기에서 영상 송신장치가 발견되고 청와대 주변을 촬

영한 사진이 북한에 넘어갔을 가능성이 있다는 등의 보도가 잇따르자 국민의 안보 불안 심리가 

커진 것이다 (국제신문 2014). 2017년에 성주 사드기지를 촬영한 북한 무인기는 2014년에 발견

된 무인기보다 성능이 한층 진화된 것으로 드러났고, 군 안팎에선 대당 2000만∼4000만 원 정

도의 소형 무인기에 미군의 핵심 전략시설이 고스란히 노출된 데 대한 우려가 나왔다. 앞으로 정

찰위성 같은 첨단 감시전력이 부족한 북한은 고성능 소형 무인기로 그 공백을 메우려는 시도가 

더 노골화될 가능성이 높기 때문이다. 

뉴욕 바드 칼리지 드론연구소의 게팅어(2018)에 따르면, 2018년 현재 전 세계 95개국이 군

사용 드론을 보유하고 있고, 특히 2010년 이후 급격히 증가하고 있다 (Gettinger 2018). 2010년 

시점에서는 약 60개 국가가 드론을 보유하고 있었으나, 그 이후 급속도로 드론 보유국이 늘어 

95개국으로 증가한 것이다. 현재 전 세계에는 최소 21,000개, 많게는 30,000개 이상의 무인기

가 운용되고 있는 것으로 추정된다. 북한의 경우 북한이 수백~1,000개의 무인기를 보유하고 있

고, 7종 이상의 무인기 모델을 보유하고 있을 것으로 추정된다 (박찬형 2019).

   <그림 1> 군사용 드론 사용국(좌)과 드론 수출국 현황(우)

   출처: Gettinger (2018), p. 5; p. 8.

        

이처럼 한국도 더 이상 드론의 공격으로부터 안전하다 말할 수 없다. 많은 사람들이 드론의 

용이성에 대해 깨달았고 앞으로는 더욱더 여러 군사적 방면으로 사용하여 우리를 위협할 수 있
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을 것이다. 하지만 현재의 군사적 기술이나 체계로는 드론 공격으로부터 한국을 지킬 수 없다. 

미셸(2018)에 의하면 세계적으로 대드론 산업은 최근 몇 년 동안 기하급수적으로 성장했고, 33

개국의 155개 제조업체에서 230개 이상의 대드론 제품을 생산하고 있다. 이 33개국에는 미국, 

중국, 이란, 영국 등 다수의 국가들이 포함되어 있으나, 한국은 그렇지 않다. 일례로 한국 최대규

모의 방위산업 전시회인 ADEX 2019에서도 대드론체계는 DT&T 드론방어사업본부에서 전시한 

영국 BSS(Blighter Surveilance Systems)사의 AUDS 시스템과 국방기술품질원의 리플렉스가 개

발한 EMP GUN 뿐이었으며, 대부분의 국내 대형 방산업체(KAI, 대한항공, LIG넥스원, 한화디펜

스 등)는 차세대 무인기에 전시의 초점을 맞추었다.

한편, 한화디펜스의 방공무기 비호복합이 대드론 체계로 재조명되어 사우디아라비아, 인도 등 

세계 각국으로 수출 성과를 올릴 것이라는 기대도 있으나, 기존 생산 목적자체가 방공무기로 한

계점이 뚜렷하다. 또한 최근 방위사업청에서는 레이저 대공무기체계, 이른바 ‘한국형 스타워즈’사

업 개발에 착수하여 2023년 개발 완료 목표로 추진 중이지만 이 역시 수십~수백 대의 군집드론 

공격을 방어할 수 있는 대책으로는 부족하다.

이에 이 글에서는 드론 위협과 이에 대한 방어의 중요성을 환기하기 위하여 대무인항공시스

템(C-UAS) 개념을 소개하고 주요국의 무인항공시스템 운용 현황과 대무인항공기시스템의 발전

상황을 정리해보고자 한다.

Ⅱ. 대무인항공시스템(C-UAS) 정의

   1. 드론(UAS)의 정의

드론 공격의 대책을 이야기하기에 앞서 혼용되고 있는 용어의 정리가 필요하다. 드론 또는 무

인항공기는 시간의 흐름에 따라 다양한 용어로 불려왔다. 기술발전 또는 국가의 성격에 따라 각

기 다른 명칭으로 불린 것이다. 아래는 드론의 다양한 명칭 및 주요 개념을 정리해 놓은 표이다.
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    <표 1> 드론의 다양한 명칭 및 주요 개념

약자 명칭
사용

연도

사용

지역
개념설명

Drone

1950

년도 

이전

미국, 

대다수 국가

1) 초기에 이륙 또는 발사시킨 후 사전 입력된 

   프로그램에 따라 정찰지역까지 비행한 후 

   복귀된 비행체에서 촬영된 필름 등을 

   회수하는 방식의 무인비행체

2) 최근 무인항공기를 통칭하는 용어로 미국에서 

   다시 사용

RPV

Remote

Piloted

Vehicle

1980

년대
지상에서 무선통신으로 원격조정하는 무인비행체

UAV

Unmanned

Aerial

Vehicle

1990

년대

영국, 캐나다, 

중국, 한국, 

UAE, 브라질,

멕시코 등

1) 조종사가 비행체에서 직접 탑승하지 않고 지상에서 

   원격조종, 사전 프로그램된 경로에 따라 자동 또는 

   반자동형식으로 자율비행하거나 인공지능 탑재하여 

   자체 환경판단에 따라 임무를 수행

2) 비행체 그 자체를 의미하며, 한국 등 대다수 

   국가에서 사용

UAS

Unmanned

Aerial

(or Aircraft)

System

2000

년대

국제민간항공 

기구 등 

주요항공관련 

국제기구, 

미국, 홍콩

1) UAV 등의 비행체, 임무장비, 지상통제 장비, 

   데이터링크, 지상지원 체계를 모두 포함한 개념으로 

   전체 시스템을 의미

2) 무인항공기가 일정하게 한정된 공역에서의 비행뿐만 

   아니라 민간 공역에 진입하게 됨에 따라 Vehicle이 

   아닌 Aircraft로서의 안정성과 신뢰성을 확보해야하

는 

   항공기임을 강조하는 용어

1)RPA/

2)RPS

Remote

Piloted

Vehicle

/ Aircraft 

&

Remote

Piloting

Station

-

EU EASA, 

호주, 

남아프리카 

공화국

1) RPA는 비행체만을 지칭

2) RPS는 통제시스템을 지칭

RPAS

Remote

Piloted

Aircraft

System

-

UN 산하 

국제기구, 

민간기구

국제민간항공기구에서 공식용어로 채택하여 사용하고 

있는 용어

    출처: 이승영·강욱 (2019).

그동안 무인항공기를 지칭하는 용어로는 드론(Drone), UASV (Unmanned Air Vehicle), 

UAS(Unmanned Aircraft System), RPAS(Remotely Piloted Aircraft System) 등 다양한 이름이 

혼재해왔다. 그 결과 해외의 안티드론 관련 연구, 각종 정책 자료, 언론기사 등을 탐색해보면 

‘Anti-drone’외에도 ‘Anti-UASV, ‘Anti-UAS’, ‘Counter-UASV’, ‘Counter-UAS’ 등 다양한 용어
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가 혼용되어 쓰이고 있는 것을 발견할 수 있다 (이동혁·강욱 2019).

그 가운데, 무인항공기에 대한 표현으로는 주로 UAV(Unmanned Aeriel Vehicle)를 사용하여 

왔으나, 최근 들어서는 시스템 장비임을 강조하는 용어인 UAS(Unmanned Aircraft System)를 

병행하고 사용하고 있으며, 주요 나라의 드론 관련 규제, 정책 관련 자료 등에서도 UAS라는 용

어가 사용되고 있다. 또한 육군에서는 규정상 드론과 UAV를 아래와 같이 분리해서 사용 중이다. 

 

<표 2> 드론에 대한 육군의 정의

명칭 개념설명

무인항공기

( Unmanned Aerial Vehicle,

UAV)

사람의 탑승없이 무선원격조종으로 비행하여 임무를 수행할 수 있으며, 사전 

입력된 프로그램에 따라 자동비행이 가능하고 정찰 또는 잔자전, 통신중계, 

리이저 유도 등 특수목적성 장비가 탑재된 비행체를 말한다.

드론
원격 또는 자동 조종되는 2개 이상의 모터 및 프로펠러(로터)를 가진 헬리콥

터형(수직 이ㆍ착륙) 비행체

출처: 육군규정 201 『무인항공기 운영규정』

 이 글에서는 군사적으로 드론을 정의할 필요가 있으므로, 국제민간항공기구 등 주요항공관

련 기관에서 사용 중이며 비행체, 임무장비, 지상통제 장비, 데이터링크, 지상지원 체계를 모두 

포함한 전체 시스템을 의미하는 용어인 UAS(Unmanned Aircraft System)로 드론 및 UAV를 통

칭하여 논의를 전개하도록 한다. 

   2. 대무인항공시스템(C-UAS) 정의

 UAS(Unmanned Aircraft System)는 4차 산업혁명으로 대변되는 기술의 발달로 민간 영역

에서 널리 쓰이게 되었다. 이에 따라 사회적으로 유익한 다양한 모습과 발전 가능성을 보여주고 

있는 반면, 비교적 저렴한 단가, 손쉬운 조작방법, 공중을 통한 자유로운 이동, 소형화 등의 이점

을 활용해 범죄, 테러 또는 적국의 정찰 등에 동원하는 경우도 나타나고 있어 국가 보안 및 안전

의 위협요인으로 급부상하고 있다. 전투요원의 손실을 최소화하고, 적은 인원으로 운용할 수 있

다는 장점 때문에 UAS 기술은 군사용으로 널리 사용되고 있으며, 정규군에 의한 군사적 활용과

는 별도로 준군사적 목적을 위한 무장단체의 사용 빈도도 높아지고 있다 (Kratky & Farlik 

2018). 이와 같은 위협에 대응하는 공중방어체계(플랫폼)가 바로 대무인항공시스템(C-UAS)이다. 

그러나 이러한 C-UAS에 대해서는 아직 통용되는 정의나 구체적 개념이 없으며, 각 국가 및 주

체별로 상이한 개념 정의 하에 도입을 준비하고 있을 뿐이다.

국내에서도 마찬가지로 C-UAS 체계는 Anti-Drone, 대(對)드론 등의 용어로 다양하게 불리
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고 있다. 국내에서 흔히 쓰이고 있는 용어 중 안티드론이라는 용어는 주로 산업 기술분야를 중심

으로 드론에 의한 범죄나 사고를 막기 위한 목적으로 등장한 감시, 무력화 기술로 설명되고 있으

며(이준기 2017) 대(對)드론이라는 용어를 사용하여 탐지-식별-무력화 3단계의 매커니즘으로 

바라보는 개념도 있지만(차도완 등 2018) 군사적으로 사용하기에는 부족한 감이 있다. 앞서 서

론에서 살펴보았듯이 국외와 다르게 한국은 “UAS = 드론”이라는 일반화의 오류를 범하여 사용 

중이며 각 용어들이 설명하고 있는 주체가 UAS를 무력화시키는 기술인지 또는 드론에 대응하는 

드론(또는 장비)인지, 그것도 아니라면 대응하는 UAS(Unmanned Aircraft System)인지조차 명확

하지 않다. 아직 국외에 비해 UAS 대응체계의 학문적ㆍ기술적 연구가 미흡한 것도 한 가지 원인

이 될 수 있겠지만, 그보다 기존 UAS에 대한 사회적 인식이 군사용 보다는 산업용에 가깝기 때

문인 것으로 판단할 수 있다.

 

   <표 3> 다양한 명칭의 무인기 방어 체계

용어

(약자)
명칭 국가 / 주체 개념

C-UAS
Counter-Unmanned Aircraft 

System Techniques
미국 / 육군성

ㆍ 작전 시 저공, 저속, 소형(LSS) 

무인항공기 위협에 대응하는 방어

계획 수립시 고려해야할 사항(교리) 

제공

C-UAS
Counter Unmanned

Aerial System
캐나다 / Aerial-X ㆍ 소형 무인기 요격체

C-UASV
Counter-Unmanned

Aerial Vehicle

독일 / 헨솔트사 ㆍ 레이더탐지 / 재밍기반 무력화
독일 / 아트로니아 ㆍ 레이더탐지 / 재밍기반 무력화

중국 / 디지텍 ㆍ 레이더탐지 / 재밍기반 무력화

ADS ANTI-Drone System
이스라엘 / 

스카이락
ㆍ 레이더탐지 / 재밍기반 무력화

AUDS Anti-UASV Defense System

영국 / 

엔터프라이즈
ㆍ 레이더탐지 / 재밍기반 무력화

영국 / 블라이터 ㆍ 레이더탐지 / 재밍기반 무력화
영국 / 

체스다이나믹
ㆍ 레이더탐지 / 재밍기반 무력화

GBAD Ground-Based Air Defense 미국 / 해병대 ㆍ 지상기반 대공방어 체계

   출처: 대외공개 자료를 바탕으로 저자 작성.

이처럼 다양한 용어와 개념으로 정의되는 UAS 대응체계이지만, 전술무기의 일환으로 UAS을 

판단하고 방어한다는 개념으로 접근하면 조금 다르게 생각할 수 있다. 사회적 물의를 일으키는 

소형 (Mico / Mini ) UAS 뿐만 아니라 군사적으로 활용되는 대형정찰용 UAS (Penetrating, 예를 

들어 미국의 Predator)를 포함한 다양한 UAS에 대한 방어수단으로 접근한다면 단순히 우리가 

대응하는 주체가 드론에 국한된다 말할 수 없다. UAS는 아래 표와 같이 고도, 속도, 거리에 따라 
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다양하게 구분할 수 있다.

           <그림 2> 미 육군에서 적용 중인 UAS 분류체계

           출처: Kowrach (2018).

또한 NATO에서는 UAS를 3단계로 구분하는데 소형 UAS (Micro, Mini and Small one)l의 경

우 I등급,  중형 UAS (Medium-Sized, Tactical Systems)를 II등급, 대형 UAS, 즉  MALE

(Medium - Altitude, Long - Endurance) 및 HALE (High - Altitude, Long - Endurance)의 경우 

III등급으로 분류한다 (Haider 2019).  이처럼 다양한 종류의 UAS에 대응하기 위해서는 기체에 

국한될 것이 아니라 운용하는 시스템에 직ㆍ간접적으로 대응하는 체계의 개발이 필요하다. 기존 

육군의 대화력전 체계의 탐지 / 타격원점 식별 / 무력화의 개념처럼 적대하는 뿐만 아니라 운용

하는 시스템 전부에 대응하는 것이 올바르다고 판단된다. 이는 표와 같이 국내외 각종 UA 대응

개념상 활용 요소에 대한 비교분석을 통해서도 알 수 있다.

<표 4> 무인기 대응개념상 활동요소 비교

구  분 유린 탐지 교란 차단 식별 추적 확인
파괴
(무력화)

보고

미 육군성 ○ ○ ○

국제항공우주과학저널 ○ ○ ○ ○ ○ ○ ○

한국 육군

(차도완 등, 2018)
○ ○ ○

 출처: 이동혁·강욱 (2019).

어떠한 방법으로 드론에 대응하든 탐지-식별-무력화의 기본개념은 대동소이(大同小異)하게 

적용된다. 이에 이 글에서는 각국의 드론 대응체계 중에서 드론과 관련 시스템을 모두 포함하며 
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교리로 정리된 미 육군성의 C-UAS(Counter-Unmanned Aircraft System) 명칭을 사용하여 논

의를 전개하도록 한다.

C-UAS (Counter-Unmanned Aircraft System)를 한글화하면‘대(對)무인항공체계’라 표현할 

수 있겠다. 위에서 살펴본 개념상에 입각해 종합해 보면 C-UAS는 UAS로 인해 야기되는 군사적 

공격이나 테러 등을 통한 국가적 안보위협 및 공공의 안녕과 질서를 침해하는 행위를 탐지 - 식

별 - 무력화하기 위해 취하는 군사적 대응 활동으로 정의할 수 있을 것이다.

Ⅲ. 각국의 군사용 무인항공기(UAS) 운용현황

손자병법(孫子兵法) 3장 모공(謀攻)편에 '지피지기 백전불태 부지피이지기 일승일부 부지피부

지기 매전필태(知彼知己, 百戰不殆, 不知彼而知己, 一勝一負, 不知彼不知己, 每戰必殆)' 라는 유

명한 구절이 있다. '적을 알고 나를 알면 백번 싸워도 위태로움이 없으며, 적을 알지 못하고 나를 

알면 한 번 이기고 한 번 지며, 적을 모르고 나를 모르면 싸움마다 반드시 위태롭다'는 뜻이다. 

마찬가지로 C-UAS (Counter-Unmanned Aircraft System)를 성공적으로 운용하기 위해서는 각

국의 군사용 무인항공기(UAS) 운용현황에 대해 알아볼 필요가 있다. 군용 UAS의 최초 등장은 

민수용 무인기보다 훨씬 오래 전으로 거슬러 올라간다. 이미 1차대전에서 영국은 래링크스 무인

기를 개발해 투입한 바 있다..

   <표 5> 무인항공기 (UAS) 운용사례.

구  분 사용목적 대표기종 비고

최초등장 ㆍ고성능 폭탄 탑재 후 목표물 공격 래링크스(영국) 제1차 세계대전

제1세대

(1930~50)

ㆍ대공포 사격용 표적기 운용

ㆍ공격용 전술무인기 최초사용

퀸비(영국),

B-17
제2차 세계대전

제2세대

(1960~70)

ㆍ원격조종 기술개발로 임무확대

(공중감시, 정찰, 정보획득)
파이어비(미국) 월남전

제3세대

(1980~1990)
ㆍ임무의 다양화(실시간 정보제공)

스카우트(이스라엘),

포인터ㆍ파이어니어

(미국)

베카계곡전투, 

걸프전, 

코소보전,

 보스니아 내전
제4세대

(2000~현재)
ㆍ실시간 정확한 정보처리 및 전시 프레데터(미국)

이라크전, 

장차전

  출처: 육군본부(2016) 부록 6-1.

앞서 살펴보았듯이 UAS는 고도, 중량, 크기에 따라 세 등급으로 나뉜다. 미국 바드 칼리지에
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서 운영 중인 드론 연구센터의 게팅어(2019)는 이러한 3등급 구분에 따라 각국의 군사용 UAS 

운용현황을 제시한 바 있다. 

    

          <그림 3> 무인항공기의 구분

구  분 등 급

<150kg Class Ⅰ

150 -

600kg
Class Ⅱ

>600kg Class Ⅲ

           출처: Gettinger(2019).

현재 85개국에서 Class I UAS를, 44개국에서 Class II UAS를, 31개국에서 Class III UAS를 

운용하고 있다. 현재 클래스 III 시스템을 운영하고 있지 않은 국가 중에서도 7개국 이상이 해당 

기능을 획득하고 있는 것으로 여겨진다. 전 세계에서 운용중인 UAS는 95개국 171개 기종에 이

르며 UAS를 운용 중인 95개국 중 49개국은 서로 다른 두 등급에 속하는 드론을, 18개국은 각 

등급에서 한 기종 이상의 드론을 각각 운용 중이다. 

       <표 6> 각국의 무인항공기(UAS) 보유기종 및 운용부대 현황 

구  분 계 Class Ⅰ Class Ⅱ Class Ⅲ 운용부대

계 171 107 36 28 -

미국 23 11 2 10 14
영국

이스라엘 15 6 6 3 7
중국 13 4 4 5 5

러시아 11 7 2 2 17
일본 6 4 1 1 4
북한 3 3 - - -
한국 8 3 4 1 7
기타 92 69 17 6 -

     출처: Gettinger (2019).
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     <그림 4>  동북아지역 무인항공기(UAS) 보유기종 및 운용부대 현황

    

     출처: Gettinger(2019), 저자 재편집.

 위 <그림 4>에서 확인할 수 있듯, 한국의 무인항공기에 대한 관심은 동북아지역의 주변국들

에 비해 낮지 않다. 다만, 중국 및 러시아, 북한 등은 정치적 특성 상 공개된 자료에 의해 조사된 

점과 해당 현황은 보유기종을 근거로 했으므로 공개되지 않은 운용 중 기체까지 감안할 경우 그 

수는 훨씬 더 많을 것으로 예상된다. 특히, 북한은 정보의 제한으로 바드칼리지에서 분석 및 제

시한 3개 기종 외 1990년대부터 무인항공기 개발을 추진하여 표적기 및 정찰용 무인항공기로부

터 무인공격기까지 다양한 형태의 무인항공기를 운용하고 있고, 일부 기종은 해외 수출 능력까지 

보유한 것으로 추정된다. 이러한 무인항공기는‘정찰 및 감시, 지상공격, 기만’등 다양한 임무를 

수행할 수 있을 것으로 예상된다 (송준영 2018).

<그림 5> 북한 무인항공기 보유현황

 

   출처: 육군본부(2016), 부록 1-4.

 한편, 국내 무인이동체 산업실태조사에 따르면 2019년 현재 무인항공에 종사중인 업체는 
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2019년 3월 기준 140개 업체, 동년 10월 기준 196개 업체에 이르고 있어 상기한 바드칼리지의 

추산과 차이를 보이는데, 이는 군사용이 아닌 민간용 멀티콥터 업체 등 점차 민간수요가 확대되

는 한국의 시장 특성을 반영한 것이라 할 수 있다 (무인이동체 미래선도핵심기술개발사업단 

2019a; 2019b).

Ⅳ. 대무인항공시스템(C-UAS) 기술동향

   1. 각국의 C-UAS 운용 현황

C-UAS는 UAS의 접근을 탐지하는 무인비행체 담지 기술과 UAS의 비행을 무력화시키는 무

력화 기술이 융합된 시스템이다 (최상혁 등 2018). 위에서 살펴보았듯이 UAS는 5단계(또는 3단

계)로 불류할 수 있는데 논리적으로 대형 UAS에 대한 방어 (NATO UAS 분류에 따른 II 및 III 등

급)는 표준 위협 (항공기)에 대한 방어와 관련이 있다. 아래 표들을 보면 표준 위협의 방어는 이

미 충분히 구축되었다 판단된다.

 <그림 6> 미 육군의 항공 및 미사일 방어 로드맵

  출처: Wins (2019).
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     <표 7> 한국군 단거리 대공방어무기체계 현황

구  분 대응무기체계 사거리 방식 탐지 비고

대형(3단계) UAS
공군전력 - - - -

호크 40km 반자동 레이더 -

중형(2단계) UAS

천마 9km 자동 레이더 -

신궁 7km 반자동 육안 -

SA-16 이글라 5km 수동 육안 휴대용

20mm 발칸포 1.2km 수동 레이더 -

복합비호(K30)
7km

(3km)

반자동,

수동
레이더 -

오리콘 4km 자동 레이더 -

미스트랄 6km 반자동 육안 휴대용

재블린 5km 반자동 육안 휴대용

K6 중기관총 1.8km 수동 육안 휴대용

소형(1단계) UAS 복합비호(K30)
7km

(3km)

반자동,

수동
레이더 제한적

    출처: 대외공개 자료를 바탕으로 저자 편집.

이에 각국에서는 소형 UAS를 사용하는 완전히 새로운 방법('Mini' 및 하위 범주)이 도입되면

서 지상기반 항공방위자산 기술에 대한 접근방식과 소형 UAS 제거 가능성에 대한 운용방식이 

재검토되고 있다 (Kratky & Farlik 2018). 이러한 소형 기체들은 저고도(Low), 저속(Slow), 소형

(Small)의 특징을 가지고 있어 새로운 위협으로 부상하고 있다. 하지만 UAS의 기술이 발전할수

록 이에 대응하기 위한 기술도 다양해지고 있다. 

세계 각국과 여러 방위산업 업체들은 이러한 LSS UAS의 위험성을 인식하고 C-UAS의 기술

개발에 노력하고 있다. 미셸(2018)의 추산에 따르면 전 세계에서 운용 중인 C-UAS는 537개 기

종에 이르며 제조업체 또한 277개나 되지만, 그 중 한국은 4개 업체 5개 기종만을 차지해 타 동

북아 지역 국가들 및 선진국들에 비해 관심이 저조한 편이라 판단된다.
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      <표 8> 각국의 C-UAS 운용 현황

구  분 제품수 (계) 탐지전용
무력화

전용

탐지/무력화 

병행
제조업체

원산지

(국가)
계 537 175 214 138 277 38

미국 150 53 47 50 86 -

영국 45 16 21 8 25 -

중국 55 10 41 4 18 -
이스라엘 51 19 10 22 24 -
러시아 16 2 7 7 16 -
일본 5 4 0 1 5 -
한국 5 1 4 - 4 -
기타 255 86 105 54 124 32

     출처: Michel (2018).

<그림 7>  동북아지역 C-UAS 운용 현황

   출처: Michel (2018) 기반으로 저자 재편집.

이처럼 무인항공기와 달리 C-UAS에 대한 한국의 관심은 동북아지역의 주변국들만 비교해도 

상당히 낮은 편이다. 반면, DJI를 필두로 UAS 산업의 선두주자로 나서고 있는 중국은 C-UAS 또

한 다수의 기종을 운용 중이며 현재도 개발 중으로 판단된다. 한국은 최근 비로소 안티드론이라

는 용어를 사용하며 경찰 및 여러 관계부처에서 관심을 보이고 있지만, 이들이 도입을 고려하고 

있는 기술은 군사용으로 활용하기에는 적합하지 않아 보인다.

     1) 센서에 따른 탐지기술

센서에 따른 탐지기술의 경우 다수의 국가들이 기본적으로 전천후 활용이 가능한 레이다를 

기반으로 영상센서, RF탐지 센서 등 다양한 보조수단을 혼용하여 사용 중이다.
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     <표 9> C-UAS 기술 동향 (센서분야)

구 분 기술명칭 방  법 장  점 단  점

센서에 

따른

탐지

기술 

분류

음향탐지

센서

(Acoustic)

프로펠러 회전으로 

발생하는 소음을 탐지
단가 低

고정익탐지 제한

주변소음 영향

방향탐지

센서(RF)

조종신호 대역 (2.4Ghz, 

5.8Ghz등)의 RF 신호방향

과 위치를 이용하여 추정

고지대 운용시 조종

사 위치까지 추정 

가능

WiFi 등 동일 

주파수와 구분제한

영상센서

(EO/IR)

가시광선 및 적외선 열화상 

등 영상정보 활용 탐지

위협체의 형상을 

직접 확인가능
단가 高

레이다 

센서

(Radar)

특정대역 RF신호 송출 / 

표적반사 신호를 통한 탐지

전천후 안정적 탐지

성능, 탐지거리 長

제작/구매비용 高,

주파수 간섭문제.

     출처: 최상혁 등 (2018).

<표 10> 국가별 탐지 기술 수준

구 분 업  체 탐지기술 플랫폼

미국
64개 업체

103개 기종

RF, Radar, EO, IR, Acoustic, 

Mobile App

지대공(고정, 이동), 

UAV, 휴대용

영국
18개 업체

24개 기종

RF, Radar, EO, IR,

Acoustic, Mobile App, 

Illuminators

지대공(고정, 이동), 

휴대용

중국
7개 업체

14개 기종

RF, Radar, EO, IR, 

Electronic Identifi-cation
지대공(고정, 이동)

러시아
9개 업체

9개 기종
RF, Radar, Laser Scanning

지대공(고정, 이동), 

UAV, 휴대용

이스라엘
23개 업체

41개 기종
RF, Radar, EO, IR, Acoustic

지대공(고정, 이동), 

UAV, 공대공

일본
5개 업체

5개 기종
RF, EO, IR, Acoustic 지대공(고정)

한국
1개 업체

1개 기종
Radar 지대공(고정)

     출처: Michel (2018).
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 <그림 8> 동북아시아 국가별 탐지 기술 수준

       출처: Michel(2018) 저자 재편집.

위 그래프와 표에서 볼 수 있듯 타국의 탐지기술 수준 및 기술 보유업체 수는 한국을 크게 

앞서고 있다. 이는 EO/IR 등 2012년 이후 정찰용 UAS 등에서의 탐지기술은 꾸준히 발전해 왔

으나 C-UAS와 결합하여 사용하려는 관심이 없어 시장구축이 이루어지지 못한 것으로 판단된다. 

앞서 살펴본  무인이동체미래선도핵심기술개발사업단(2019a)의 추산에서도 탐지기술 전문업체

는 추적 안테나, 열화상카메라ㆍ전자광학 추적장비, 드론추적 카메라 등을 제시한 3개 업체에 불

과했다. 이는 중소기업 위주의 실태조사가 이루어져 일부 대형기업이 누락되었음을 감안해도 매

우 저조한 수준이다.

     2) 비행 무력화 기술

비행 무력화의 기술의 경우 대부분의 국가는 전파교란 기술(Jamming, 재밍)을 선호하고 있

다. 이는 기존 개발된 기술을 바탕으로 즉시 적용이 가능하고 장비를 소형화할 수 있으며(개인화

기 형식의 휴대가능) 다수의 UAS를 동시 통제가 가능하다는 장점 때문이라 판단된다. 그러나 현

재 발전 중인 기술은 국방산업이(USA, NATO) 대응할 수 있는 것보다 빠르게 발전하고 있다. 예

를 들어, 소형 UAS에 대한 기존의 많은 대책들은 드론과 원격 조종 장치 사이의 명령과 제어 링

크의 전자적 방해에 의존하고 있다. 그러나 현재 개발된 많은 UAS들은 지정된 좌표로 자동으로 

이동하거나 사업자가 이동전화망, 즉 GSM네트워크를 통해 제어할 수 있다. 이러한 기능들은 교

란을 무용지물로 만들고 있는데, 더 이상 C2(명령 및 제어) 링크에 의존하지 않고 자율비행이 가

능하기 때문이다 (Wins 2019). 이에 최근에는 일부 국가에서 레이저빔을 활용한 요격기술이 대

안으로 개발 중에 있다.
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<표 11>  C-UAS 기술 동향(무력화 분야)

구  분 기술명칭 방  법 장  점 단  점

물리력에 

따른 

비행 

무력화 

기술 

분류

전파교란 

기술 

(Jamming)

전파교란을 통해 

UAS를 무력화

(조종신호 방해전파 방사,

UAS 제어 무력화)

다수UAS 

동시통제 가능

경로계획 없이 자율 

비행 중인 UAS는 제한

포획기술
독수리, 그물망 등 활용 

직접 포획

2차피해 없이 

안전한 격추 

가능 

고속이동 UAS제한,

다수UAS 동시격추 제한,

원거리 격추 제한

파괴 기술

UAS에 직접 물리력을 

가해 파괴하는 기술

(발사체, 직충돌 드론, 

레이저빔 조사 등)

재밍보다 

확실한 격추

추락파편 2차피해,

원거리 격추 제한,

다수UAS 동시격추 제한

    출처: 최상혁 등 (2018).

<표 12> 국가별 무력화 기술 수준

구 분 업  체 탐지기술 플랫폼

미국
57개 업체

97개 기종

RF Jamming, GNSS Jamming, 

Laser, Net

지대공(고정, 이동), 

휴대용, UAV

영국
13개 업체

29개 기종

RF Jamming, GNSSJamming,

 Spoofing, Net

지대공(고정, 이동), 

휴대용, UAV

중국
17개 업체

45개 기종

RF Jamming, GNSS Jamming, Laser, 

Net, Spoofing,  Collision Drone, 

High Power Micro-wave,

Projectile, Dazzling

지대공(고정, 이동), 

휴대용, UAV

러시아
13개 업체

14개 기종

RF Jamming, 

GNSS Jamming, Net,

Spoofing, Ammunition

지대공(고정, 이동), 

휴대용, UAV

이스라엘
17개 업체

22개 기종

RF Jamming, 

GNSS Jamming, Laser, Spoofing, 

Projectile

지대공(고정, 이동)

일본
1개 업체

1개 기종
RF Jamming 지대공(고정)

한국
3개 업체

4개 기종

RF Jamming, 

GNSS Jamming,
휴대용

     출처: Michel (2018).
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<그림 9> 동북아시아 국가별 무력화 기술 수준   

 출처: Michel(2018) 저자 재편집.

이처럼 탐지기술과 마찬가지로 한국의 무력화기술에 대한 관심 및 참여업체는 타국의 수준을 

크게 밑돌고 있다. 또한 대부분의 기술은 재밍건에 의한 멀티콥터 수준 UAS의 일시적인 근거리 

제압으로 군사적 활용은 제한되는 부분이 많다. 국방과학연구소는 2019년 12월 국회에서 진행

된 세미나를 통해, 향후 안티드론 기술로서 레이저빔 연구에 주력할 계획임을 발표한 바 있다 

(방위사업청 2019). 이른바 한국형 스타워즈 사업이다. 하지만 레이저빔만으로는 발빠르게 발전 

중인 UAS 공격체계를 따라잡을 수 없을 것으로 판단된다. 한국에서도 연구 중인 스웜전술이 대

표적인 예다 (김경수·장성민 2019). 복합적인 UAS 공격체계를 방어하기 위해서는 재밍, 레이

저, 전자파 등 다양한 수단을 사용하는 C-UAS 기술이 개발·적용되어야 할 것이다.

   2. 4차 산업혁명과 연계된 C-UAS

그렇다면 이러한 문제점들을 극복하기 위해 4차 산업혁명의 기술을 C-UAS에 적용하여 발전

시킨다면 어떠한 모습이 나타날까?  앞서 살펴보았듯이 현재 C-UAS는 대부분 재밍기술과 레이

저 기술에 초점을 맞추고 있다. 하지만 이는 『탐지-식별-무력화』중 무력화에만 집중되어 있는 

수준이며, 4차 산업혁명으로 빠르게 부상하는 민간 기술역량과의 연계성을 찾을 수 없다.

기존의 기술 중 4차 산업혁명과 연계 가능한 C-UAS의 예로는 캐나다 Aerial-X사의 드론불

렛(DroneBullet)이나 미국 Anduril사의 앤빌(Anvil) 등을 들 수 있다. 이러한 소형 무인기 요격체

는 원거리에서 공대공 제압이 가능하며, 지대공의 한계를 극복하고 다영역에서 작전할 수 있을 

뿐 아니라 적은 인력으로 다수의 무인비행체에 대응하며 인명피해를 최소화할 수 있다 (Mamiit 

2019). 또한 4차 산업혁명 기술의 핵심으로 대표되는 인공지능, 빅데이터, 사물인터넷, 클라우드 

등을 활용할 수 있을 것으로 판단된다.

 C-UAS에 앞서 UAS의 4차 산업혁명 연계동향을 살펴보면 하드웨어적 기술이 비교적 안정
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화된 상황에서, 소프트웨어적으로 드론을 '스마트'하게 만들고자 하는 노력이 계속되고 있다. 이

러한 스마트 드론의 구성 요소로는 5G, 인공지능 기반 드론 네트워크, 지상 클라우드와의 스마

트 협력, 인공지능 기반 드론 정보 전달 및 처리, 드론 간 협력을 통한 작업 수행 등이 존재한다. 

이러한 필수적인 구성 요소들의 개발을 위해서는 드론 서비스를 효과적으로 관리, 개발할 수 있

는 플랫폼 개발과 동시에 인공지능, 클라우드, IoT기술 등 드론 이외의 다양한 분야의 기술의 결

합이 필요하다 (구윤표ㆍ손경환ㆍ이융 2019). 이렇게 ‘스마트’해지는 드론의 발전을 따라잡기 위

해서는 C-UAS 역시 4차 산업혁명과 연계하여 발전할 필요가 있다. 

    

Ⅴ. 결 론

국가안보의 위협이 되는 UAS에 대응하기 위한 대한민국의 C-UAS 준비 실태는 어떠한가? 

2017년 당시 국방부에서는 LSS UAS가 레이더 탐지가 어려움을 인정하고 최대한 빨리 저고도 

레이더 기술 확보와 UAS 격추를 위한 레이저 무기를 실전배치하겠다고 밝혔다. 더군다나 앞서 

말한 사우디 정유시설 공격으로 C-UAS는 더욱 관심을 받게 되었다. 저고도 비행과 단거리에서 

운용되는 소형이하 LSS UAS 방어체계에 대한 대책마련이 시급하다. 하지만 부끄러운 이야기로 

군의 준비는 기대에 미치지 못한다. 비록 한화디펜스와  LIG넥스원이 생산중인 복합비호에 인도 

및 사우디아라비아를 비롯한 여러 국가가 관심을 보이고 있지만, 이를 제외하면 C-UAS에 해당

하는 장비는, 심지어 전력화 중인 장비 중에도 없다. 또한 UAS 방어의 성공사례가 없을 뿐 아니

라 C-UAS의 개념조차 제대로 수립되지 못한 상태이다. 북한 무인기 침투사건 이후 학계를 중심

으로 C-UAS의 필요성이 강조된 바 있으나, 현존하는 시스템조차 활용하지 못하는 실정이다. 

정부가 2019년 10월에 발표한 선제적 규제 혁파 로드맵(드론분야)은 과학기술정보통신부 및 

국토부 관할 단기과제로 안티드론 도입을 위한 제도 마련을 제시하고 관련 현황을 언급하고 있

다. 이에 따르면 2019년 규제 샌드박스 사업의 일환으로 전파차단ㆍ교란(재밍)을 통한 드론 제

압 장비 개발ㆍ실증을 추진 중이며 전파법(과기부) 및 공항시설법(국토부)을 개정하여 안티드론 

체계 등 공공의 안전을 위한 경우 예외적으로 허용하는 방안도 검토 중이다 (과학기술정보통신부 

2019). 하지만 이 또한 공항, 원자력 발전소 등 민간 국가중요시설의 평시 방어에 해당되는 사항

으로 군사적으로 활용가능한 C-UAS는 명시되어 있지 않다. 게다가 전면전이 아닌 평시작전으로 

접근하더라도 앞서 살펴보았듯이 C-UAS를 위해 이루어진 것은 많지 않다. 황인ㆍ이창하ㆍ임강

희(2016)는 군의 C-UAS 방안으로 무인기의 자기위치 자동송출보고시스템의 구축, 무인기를 포

함한 통합항공관제시스템의 개념 정립, 크기와 종류를 불문하고 모든 무인기는 관할 부대(서)의 

비행허가를 얻도록 규정화된 비행허가, 무인기 조종사 자격증제 실시, 법령에 대한 계몽활동, 무

인기 안전통제위원회 운영 등 6가지 방안을 제시했다. 그러나 3년이 지난 현재 제시안 중 운용
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되고 있는 것은 2~3가지에 불과하다. 기술적 문제도 있겠지만 법령 수정 등 관심의 부재가 더 

컸다고 할 수 있다. 

국방부가 발표한 2020년도 국방예산은 2019년 대비 7.4% 증액되어 50조 1527억 원으로 

편성되었다 (문형철 2019). 그러나 이 중 얼마의 예산이 C-UAS에 편성되었을지는 불확실하다. 

UAS의 위협이 엄연히 현존하며 심각하고 중대한 위협임을 인지하고, 독자적인 기술개발이나 현

존하는 법령만을 기대어 회피하는 것이 아닌 이미 개발된 민간기술의 도입(스핀-온), 외국기술의 

국제공동연구ㆍ기술이전 등 다양한 방법을 동원하여 위협에 대응해야 할 것이다.
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