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사이버-AI-핵 넥서스:
사이버-AI-핵의 동시성과 위기 안정성의 전환

윤대엽 대전대 군사학과 교수

I. 문제제기: 제3차 핵 시대

사이버-AI-핵의 동시성(synchronicity)이 전략적, 지역적 문제와 결부되면서 핵 군비경쟁의 

세 번째 전환점이 되고 있다(Kroenig 2024; Guadia 2024). 폴 브래큰(2012)은 미소가 주도했

던 핵 군비경쟁을 제1차 핵 시대, 탈냉전 이후에도 계속되는 핵 군비경쟁을 제2차 핵 시대로 구

분했다. 제2차 핵 시대가 미소가 공포의 균형을 위해 경쟁했던 제1차 핵 시대와 다른 특징은 세 

가지다 (폴 프래큰 2012, 138-181). 첫째, 핵 보유국의 증가다. 미소냉전 시기 미소와 3개국의 

핵 군비경쟁은 9개 핵 보유국의 다자간 게임으로 전환되었다.1) 둘째, 이 때문에 핵 군비경쟁은 

강대국뿐만 아니라 지역적 핵 억지2) 문제로 전환되었다. 냉전시기 핵무기는 적대국의 선제공격

을 억지하는 전략적 수단이자 핵무기를 보유하지 않은 동맹국에는 확장억지 공약을 통해 핵 보

유를 제한하는 진영협력의 수단이었다 (Yost 2009; Midford 2010). 그런데, 이스라엘, 인도-파

키스탄, 북한이 핵무기를 보유하면서 핵보유국은 강대국 간 억지경쟁과 동시에 동맹국을 안심시

켜야 하는 지역적 억지력의 과제를 부여받게 되었다. 셋째, 이 때문에 미국은 2000년대부터 다

1) 이 때문에 2차 핵 시대는 냉전시기 중국의 핵실험 이후인 1964년과 중첩되어 있다 (폴 브레이큰 
2012, 141-155). 마찬가지로 제3차 핵 시대의 안보 딜레마도 단절적 전환이라기보다 탈냉전 이후 
지속되어 온 중첩적, 연속적 안보 딜레마로 평가할 수 있다. 

2) 국방백서와 언론에서는 통상 Deterrence를 억지(抑止)가 아닌 억제(抑制)로 번역하여 사용하고 있음. 
억제는 누를 억(抑)에 누를 제(制), 즉 감정이나 욕망, 충동적 행동 따위를 억누름 또는 정도나 한도
를 넘어서 나아가려는 것을 억누른다는 의미지만, 억지는 누를 억(抑)에 그칠지(止), 즉 억눌러 못하
게 한다는 포괄적인 의미로 해석됨. 통합적, 포괄적 전략이 포함된 군사적 용어로는 억지, 그리고 감
정이나 행동에는 억제가 사용될 필요가 있으며 중국, 일본에서도 억지(抑止)를 쓰고 있음
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원적인 핵 위협에 대응하여 핵-재래식 무기, 체계, 전략의 통합적 억지 또는 맞춤형 억지전략을 

발전시키고 있다(Bunn 2007; Lantis 2009).   

‘제3차 핵 시대’의 안보 딜레마는 미·중·러의 3자 핵 군비경쟁, 지역적 억지가 국방 디지털 

전환(defense DX)과 결부된 문제로 요약할 수 있다. 냉전시기 보유해야 할 뿐 사용할 수 없는 

‘절대무기’로 관리하는 제도적 억지(institutional deterrence)의 수단이었던 ABM 조약과 INF 조약

은 모두 파기되었다. 중국이 참여하지 않은 핵 조약이 중국의 비대칭적 핵전력의 증강을 허용하

는 ‘제도적 비대칭(institutional asymmetry)’의 모순을 심화시켰기 때문이다. 핵 군비경쟁의 지정

학적 비대칭도 심화하였다(Krepinevich 2019, 66). 냉전시기 미국은 소련의 핵 사용을 단념시키

는 핵 우위의 신뢰성을 설득하고, 자국방어의 책임을 포기한 동맹국에 확장억지의 신뢰성을 설득

할 수 있었다(Howard 1982/83). 그런데, 미국은 전략, 능력, 수단이 다른 북·중·러 3개국의 

전략적 위협에 동시에, 그러나 차별적으로 대응해야 하는 ‘3자 핵 역학’에 직면했다. 북·중·러 

3개국 모두 핵무기의 선제사용을 배제하지 않는 공세적 핵전략(offensive nuclear strategy)을 발

신하면서 억지와 보장의 모순도 심화되었다. 더구나, 다종화된 핵무기 이외 거부능력, 정보능력, 

반격능력이 취약한 ‘핵무장한 약소국(nuclear armed weak state)’인 북핵위협은 전혀 차원이 다

른 문제다. 북핵위협이 고도화되면서 자체 무장에 동의하는 시민이 과반수3)를 넘었고, 일본에서

도 확장억지 의존의 안보 딜레마가 심화하고 있다(정상미 2023). 핵 군비경쟁의 전략적 모순에 

더해 AI, 센서, 속도, 우주, 정밀 등 총체적인 디지털 혁명이 선제공격 우위의 안보 딜레마를 심

화시키고 있다. 

AI혁명 등 국방 디지털 전환이 강대국, 지역적, 전략적 쟁점과 결부된 핵 군비경쟁의 복합 넥

서스(complex nexus)는 전략적 위기 안정성에 어떤 과제를 부과하고 있는가? 핵무장한 약소국

인 북핵위협에 대응하는 한국의 전략적 과제는 무엇인가? 아래에서는 미소냉전, 그리고 제3차 

핵 시대로 개념화되고 있는 복합 넥서스 시대의 핵전략의 논리를 비교하고 동북아의 위기안정성

을 위한 전략적 과제를 검토한다. 

II. 냉전시기 핵 군비경쟁과 위기 안전성 

핵 혁명(nuclear revolution)은 재래식, 전통적 군비경쟁을 본질적으로 전환했다(Jervis 1989). 

근대전쟁시기(modern war) 군비경쟁의 원칙은 공세-방어 균형이었고, 행동-반응에 의한 군사적 

균형, 또는 동맹협력을 통해 양적균형을 유지하는 전략이었다. 그러나, 상호공멸의 위험을 수반

하는 핵무기가 개발되면서 되면서, (1) 선제공격을 억지하기 위한 ‘공포의 균형(balance of 

3) 기관별 핵무장 지지 여론조사 결과는 아산정책연구원 64.3% (2022.11), 통일연구원 
60.2%(2023.05), 동아시아연구원 (2023.09), 서울대 통일평화연구원 55.5% (2022.7) 등임 (정상미 
2023, 4) 참조. 
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terror)’의 우위를 위한 상시화된 군비경쟁이 시작되었고, (2) 선제공격의 이익보다 비용을 강제하

는 보복적 억지력과 함께 목표달성을 불가능하게 함으로서 선제공격을 억지하는 거부적 억지를 

위한 방어체계가 구축되었다. (3) 상대국의 선제공격 의도와 능력을 조기에 파악하는 정보혁신

(Revolution in Intelligence affairs)도 핵 군비경쟁의 핵심 요소다. 공포의 균형을 위한 핵 군비경

쟁이 강대국 간 전쟁을 획기적으로 감소시켰다. 그러나, 1950년대 양적경쟁에서, 상호확증파괴

를 위한 핵무기의 고도화, 2차 공격능력, 탄도미사일 방어체계 등의 거부적 억지력, 우주전쟁 등 

핵 군비경쟁이 전략적 안보 딜레마를 심화시켜 왔다. 강대국 간 분쟁과 전쟁을 획기적으로 감소

시킨 공포의 균형은 치열한 군비경쟁을 통해 유지될 수 있었다. 핵전략이 상호대항적인 위기

(crisis)와 안정성(crisis stability)을 조합한 것은 선제공격을 단념시킬 수 있는 능력이 평화를 유

지하는 수단이기 때문이다(Jervis 1991). 

<표> 미소냉전기 핵 군비경쟁 

냉전시기 공포의 균형을 목적으로 하는 보복적 억지력, 거부적 억지력, 그리고 정보능력의 혁

신을 위한 군비경쟁은 순차적, 단계적으로 진전되었다. 첫째, 공멸할 수 있다는 실존적 위협은 공

격-방어의 안보 딜레마를 억지균형(balance of deterrence)으로 전환했다. 근대전쟁에서 억지력

이란 공격-방어의 균형(offense-defense balance)을 의미한다. 적대국의 공격력이 우위에 있으

면 전쟁의 가능성이 커진다. 반대로 방어력의 우위는 적대국의 공격을 억지하고 안보 딜레마를 

감소시킨다(Brown et al. 2004). 그러나 핵무기는 화약과는 차원이 다른 파괴력을 가진 핵무기를 

사용하는 전쟁에서 공격과 방어의 구분은 무의미해졌다. 핵무기를 보유한 국가 간에 선제공격을 

억지하는 유일한 전략은 적대국이 상대국의 상응한 보복수단에 의해 이익보다 더 큰 비용을 감

당할 수 있는 경우다. 이 때문에 냉전시기 미소는 양적, 질적 핵전력을 고도화하는 군비경쟁이 

계속되었다. 핵무기는 상대적으로 적은 비용으로 적대국의 공격을 억지할 수 있는 수단이기도 했

구분 핵무기 체계

1차 공격능력
ICBMs, 전략폭력기
제1차 상쇄전략 (1950s), 
MAD

정보혁신 감시정찰, 인공위성, NC3
제2차 상쇄전략 (1970s)

2차 공격능력 SLBMs, MRIVs
거부능력 탄도미사일 방어(ABM)

우주거부(ASAT), SDI
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다(Jervis 1978). 한국전쟁을 계기로 추진된 제1차 상쇄전략은 상호확증파괴(MAD)라는 양적 우

위(numerical advatage)를 목표로 했다. 상호확증파괴 개념의 기원으로 알려진 로버트 맥나마라

(Robert McNamara) 국방장관은 상호확증파괴가 ‘소련 인구의 1/3, 산업기반의 50%를 파괴활 

수 있는 능력’이라고 정의했다(Correll 2018). 미소 핵전력의 양적균형이 이루어진 1960년대 2차 

공격능력 경쟁으로 전환되었다.  1960년대 후반 미국이 SLBM, 다탄두각개목표 재돌입비행체

(MIRVs, 다탄두미사일) 등 생존성을 높인 공격무기를 개발하면서 위험한 군비경쟁이 심화되었다

(Graser 2004). 방어할 수 없는 무기혁신에 대응하는 상응한 보복력과 억지력을 필요했기 때문

이다. 보복적 억지력과 함께 소련은 반위성요격무기(ASAT)를 개발하고 우주기반 정보체계를 무

격화하는 우주거부(space denial)를 추진했다(윤대엽 2024). 

둘째, 거부적 억지력을 구축하는 군비경쟁이다. 보복적 억지력이 선제공격의 이익보다 더 큰 

비용을 부과함으로써 단념시키는 것이라면, 반대로 거부적 억지력은 공격의도를 불가능하게 하

거나 성공 가능성을 낮춤으로써 선제공격의 의도를 단념시키는 것이다. 1958년 북미방공사령부

(NORAD)가 설치되고 방공체계가 전력화되었지만, 탄도미사일 요격체계는 기술적인 한계로 

1970년대부터 전력화되기 시작했다. 1960-70년대 소련이 선제공격과 반격이 증강되면서 미국

은 거부적 억지력을 수단으로 전략적 우위를 추구했다 (고봉준 2007). 1972년 미소가 체결한 탄

도탄요격미사일 조약(ABM)은 거부능력을 제한함으로써 위기 안정성을 관리하는 타협이었다.4) 

그러나, 레이건 행정부가 전략방위구상(SDI)를 시작으로 탄도미사일방어체계를 구축하면서 미소

간의 거부적 억지균형이 붕괴되기 시작했다. 2002년 부시행정부가 ABM 조약에서 탈퇴하고 전

장(battle field), 전구(TMD) 차원의 국가미사일방어체계를 구축했다 (고봉준 2007). 미국이 탄도

미사일 방어체계에 막대한 비용을 투자한 것은 탈냉전 이후 핵무기 감축에 따라 억지력을 보완

하는 핵 전략차원은 물론, 핵-재래식 전력을 통합한 맞춤형 억지력을 위해서 필요했기 때문이다. 

또, 탄도미사일 방어체계는 동맹국에게 억지력을 통해 확장억지의 신뢰성을 제공하는 수단이기

도 했다(고봉준 2013). 

셋째, 핵전략은 핵 지휘통제체제(NC3) 및 정보혁신(RIA, Revolution in Intelligence Affairs)을 

기반으로 구축되었다. NC3는 ‘핵 작전의 지휘, 통제, 통신 등 대통령의 권한이 행사되는 수단’이

다 (USAF 2020, 17). NC3는 어떤 환경에서도 대통령과 지정된 지휘관이 확실하고(asssurd), 중

단없이(unbroken) 명령, 통제할 수 있도록 중복성, 생존성, 안정성, 지속성을 갖춘 체계가 구축되

어야 한다. 동시에, 대통령이 승인하지 않는 핵 사용을 허용하지 않는 ‘에러제로’ 원칙이 적용된

다. NC3 시스템은 지상, 공중, 우주기반 시스템으로 구성된다. ICBMs의 성능이 장사화, 정밀화, 

고도화되면서 생존성, 지속성을 가진 우주시스템의 중요성이 증가했다(Hays and Mieiro 2024). 

4) ABM 조약의 전문에는 요격미사일을 제한하는 것이 공격무기의 개발 경쟁을 차단하는 방안이고, 핵전
쟁의 위험을 줄이며, 전략무기 감축에 기여할 수 있다고 명시하고 있음. 조약에 따라 미소는 (1) 양국
수도를 중심으로 반경 150km에 한곧의 ABM을 설치하되, ABM 발사대와 미사일의 수를 100개0, 레
이더를 6개로 제한하며, (2) ICBM 발사기지 150km 내에 한곳의 ABM 발사대를 설치하되 미사일 
100개, LPAR 레이더 2개 등으로 제한하는데 합의했음 
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우주기반 NC3 시스템은 조기경보와 추적, 통신, 핵폭발 감지 등의 기능을 수행한다. 생존을 위

협하는 핵 공격의 불확실성을 해소하기 위해서는 적대국의 의도, 능력, 무기를 파악해야 한다. 아

이젠하워 정부가 추진한 제1차 상쇄전략은 핵전력의 우위와 함께 U-2, 인공위성 등의 감시정찰

자산을 개발했다. 베트남전 이후 추진된 제2차 상쇄전략은 스텔스, 정밀타격, 전장정보 및 통신, 

정보시스템의 혁신을 촉진시켰다. 9/11 테러 이후 사실상 2.5차 상쇄전략으로 럼스펠트 국방장

관이 주도한 국방개혁은 복합적인 비대칭 위협에 대응하는 정보혁신 전략이 추진되었다(Bargar 

2005). 

핵 혁명에 수반된 필연적이고 모순적인 군비경쟁으로서 미소냉전기 핵 군비경쟁은 강대국의 

전쟁을 억지하고 핵 확산을 제한함으로써 위기 안정성에 기여했다. 공멸의 위험을 수반하는 군비

경쟁의 ‘위기’에도 불구하고 핵을 사용하는 전쟁이 발생하지 않는 ‘안정성’이 유지된 이유는 세 

가지 요인 때문이다. 첫째, 핵 군비경쟁의 불확실성은 미소 양자로 제한되었다. 핵무기는 파괴력

이 큰 핵무기로 인한 공멸의 위험을 상호 설득해야 하고, 위험한 대군사(counterforce) 표적과 쉽

지만 무의미한 대가치 표적(countervalue)을 선택해야했다. 그리고, 위기안정성이 오히려 재래식 

전력을 활용하는 제한적, 국지적 분쟁을 유발할 수 있는 안정-불안정의 딜레마를 수반한다(Lee 

2008). 그러나, 모순에 모순이 더해진 핵전략의 불확실성은 미소 양국의 문제로 관리될 수 있었

다. 둘째, 억지균형은 전략적 자제력의 요인이 되었다. 지속적, 단계적 핵 군비경쟁에도 불구하고 

미소 간의 핵 균형이 유지되었다. 미국의 확장억지도 전략적 비대칭을 구조화하지 않았다. 바르

샤바조약기구의 재래식 공격을 억지하기 위해 제공된 확장억지는 지역적 비대칭을 초래하지 않

았다. 북한의 도발을 억지하기 위해 1958년 한국에 전술핵이 처음 배치되었지만, 미소, 미·중·

러의 핵 군비경쟁과 직접 연계되지 않았다.5) 셋째, 핵 군비경쟁의 균형을 변화시키는 기술혁신의 

속도가 상대적으로 지체되면서 핵 군비경쟁의 위기 안정성이 관리될 수 있었다. 핵 체계는 재래

식 전력과 분리되었고, 군비경쟁의 딜레마에도 불구하고 기술혁신이 지체되면서 위기 안정성이 

유지되었다.

III. 사이버-AI-핵 넥서스와 핵 군비경쟁

제3차 핵 시대가 무엇인지 개념적으로 아직 명확하게 정의되지 않았다. 그러나, 이미 선언적, 

전략적, 기술적 핵 군비경쟁은 현실적 과제가 되었다. 미국은 탈냉전 이후 감축했던 핵전력의 현

대화를 위한 국방예산을 증액하고 있다. 1962년 국방예산의 18%를 차지했던 핵무기 예산은 탈

냉전 이후 2% 전후로 감축되었다. 그러나, 2010년대 중반 핵전력의 현대화 계획이 발표된 직후 

5) 미국은 1958년 북한의 재래식 도발을 억지하기 위해 전술핵을 처음 배치하여 북한의 도발이 증가하던 
1967년 8종, 최대 950개의 전술핵이 배치되어 운용했음. 1980년대 200-300개로 감축된 한국 배치 
전술핵무기는 1991년 비핵화 선언 이후 모두 철수했음 (Kristensen and Norris 2017). 
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2.5% 전후로 증가한 데 이어 2030년까지 5,510억 달러를 핵 현대화에 지출할 예정이다(CBO 

2021).6) 핵 현대화 예산은 3대 핵전력 증강에 2,970억 달러(53.9%), 전술핵무기 고도화 170억 

달러(3.1%), NC3 체계 940억 달러, 그리고 에너지부 1,420억 달러(25.8%) 등이다. 에너지부의 

경우 연간 예산의 43%가 핵무기 및 관련 프로그램 예산으로 편성되어 있다(NTI 2024). 

사용할 수 있는 절대무기의 불확실성도 증가하고 있다. 푸틴은 2차 핵공격 능력을 강화하는 

‘슈퍼 무기(Super Weapons)’ 프로그램 통해 사르마트(Sarmat), 초음속 미사일(HGV) 아방가르드

(Avangard), AI기반 핵 추진 어뢰(UUV) 포세이돈, 핵 추진 순항미사일 브레베스트닉크

(Burevestnik), 공중발사탄도미사일(ALBM) 킨잘(Kinzal)을 공개했다 (DIA 2024). 비교적 하위 전

략무기로 분류할 수 있는 킨잘을 제외하면 러시아가 전력화한 슈퍼 핵무기는 모두 지금까지의 

거부적 억지력을 붕괴시키는 공세적 핵전력이다(Connolly 2021, 24-28). 더구나, 러우전쟁 이후 

200회 이상 핵 사용을 언급한 러시아는 2024년 핵 사용의 범위를 확장한 핵 교리를 발표했다

(Williams 2024). 2030년까지 1,500개 이상의 핵탄두를 보유하게 될 중국은 ‘최소억지’ 전략에서 

탈피하여 ‘억지와 강제력’으로서 핵 전력을 고도화하고 있다(Shullman et al. 2024; 양욱·이만

석 2024). 시진핑 체제 이후 핵전력 증강을 국방개혁의 핵심 목표로 추진하는 중국은 중국특색

의 비대칭 전략(A2/AD)에 부합하는 보복, 반격능력을 위해 저위력 핵무기(low-yield nuclear 

warhead)를 증강하고 있다(DIA 2024). 핵무장한 약소국(Nuclear armed weak state)인 북핵위

협은 전통적 억지전략과 실존적, 전략적 과제의 성격이 다르다. 2022년 핵무력정책법은 북한이 

핵무장국임을 명시하고, 자위적, 임의적, 선제적 사용 권한을 명시했다. 그러나, 핵무기 이외 거

부능력, 정보능력, 반격능력을 갖추지 않은 핵무장한 약소국인 북한의 우발적, 선제적 사용의 모

순을 심화시키고 있다.

6) CBO는 과거 핵 개발 추가 비용을 고려하는 경우 2030년까지 6,340억 달러로 추산하고 있음
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<그림> 미국의 국방비 대비 핵무기 예산, 1962-2018

자료: NTI, US Nuclear Budget (https://tutorials.nti.org/us-nuclear-budget/introduction/ )

핵전략의 딜레마와 불확실성을 ‘확신’으로 전환시키는 요인 때문이다. 

제3차 핵 군비경쟁이 시작된 것은 냉전시기 미소가 구축한 억지전략과 위기 안정성을 관리할 

수 있었던 조건이 새로운 도전에 직면했기 때문이다. 미소 간의 공포의 균형이라는 대칭적 상황

(symmetrical situation)에서 발휘될 수 있었던 억지 균형과 달리, 비대칭적 위협(asymmetric 

threat)에 대해 핵 또는 재래식 보복 이외 선제공격의 우위를 해소하기 위한 억지전략이 폭넓게 

검토되기 시작했다(Knoff 2010). 미·중·러의 3각 핵전략, 강대국-약소국의 핵 군비경쟁이 비

대칭이 그것이다. 더구나, 4차 산업혁명 기술의 군사화, 무기화에 수반되는 인공지능 혁명(AI 

revolution), 속도혁명(speed revolution), 센서혁명(sensing revolution), 사이버 혁명(cyber 

revolution), 그리고 우주혁명 (New Sapce revolution), 정밀혁명은 무기체계와 군사전략에 본질

적인 변화를 초래하고 있다. 선제공격의 우위를 강화시키는 군사기술의 혁신의 한편으로, 기술

적, 전략적, 군사적 비대칭이 억지전략의 조건과 과정을 근본적으로 변화시키고 있다.  

첫째, 미·중·러 삼각 핵 군비경쟁은 냉전시기 위기 안정성을 관리했던 제도적 억지력을 변

화시켰다 (Lieber and Press 2023). 2018년 트럼프 행정부가 ‘INF 조약’을 폐기하면서 냉전시기 

공포의 균형을 위해 타결된 ‘ABM 조약’(Anti-ballistic missile treaty)과 ‘INF 조

약’(Intermediate-Range Nuclear Force)은 모두 폐기되었다. ABM 조약은 탄도미사일 방어체계

의 고도화에 따른 거부적 억지력이 핵 사용의 가능성을 높이는 모순을 해결하는 전략적 타협이

었다. 또, INF 조약은 500-5,500km의 지상발사 중거리 탄도미사일의 배치를 제한하여 위기 안

https://tutorials.nti.org/us-nuclear-budget/introduction/
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정성을 관리하는 것이다. 그러나, 중국이 참여하지 않은 핵 조약은 중국이 핵 전력을 비대칭적으

로 증강할 수 있도록 허용하는 ‘규제의 비대칭(asymmetry in regulation)’을 초래했다. 중국이 보

유하고 있는 중장거리 탄도미사일의 95% 이상은 INF 조약의 규제 대상이지만 중국은 사실상 

INF의 규제로부터 자유롭게 미사일 전력을 증강했다. 1980년대 실전 배치된 둥펑 (DF-5)의 정

밀도를 높이고 다탄두미사일 (MIRV)로 개량한 DF-5B/C 미사일을 실전배치 한 것은 물론 최고 

속도가 마하 25에 달하는 장거리 다탄두 핵미사일인 DF-41을 실험하고 있다. 또 1991년 실전 

배치한 중거리 탄도미사일인 DF-21을 개량하여 DF-26을 배치했다. 두 미사일은 미국에서 항모

킬러라고 불리는 중거리 미사일이다. 2007년에는 반위성요격미사일(ASAT)의 발사실험에 성공했

다(윤대엽 2024). 

둘째, 전략적 안정성을 관리하는 비용의 비대칭도 심화했다. 핵전략의 위기 안정성(crisis 

stability)은 공멸의 위험을 수반하는 군비경쟁에서 선제공격의 우위를 제한하는 생존성을 보장하

는 데 있다. 군사적 우위를 위한 군사혁신에서 비용은 지속 가능한 억지력을 위한 경제적 요인이

다(Schneider and Macdonald 2024). 그러나, 지상발사 탄도미사일의 배치를 규제하는 INF 조

약은 미중간의 군사적 경쟁에서 억지비용의 비대칭을 부과해왔다. INF 조약의 규제에 따라 미국

은 중거리 탄도미사일 위협에 대응하기 위해 탄도미사일 방어체계(BMD), 잠수함발사미사일, 스

텔스 무기를 배치했다. 미사일 방어를 위해서 투자되는 비용은 방어보다 훨씬 높다. 중국의 부상

에 따라 경제력이 상승하고 실질적인 국방비의 격차가 축소되면서 미국은 장기적으로 비대칭적 

억지비용(asymmetric cost of deterrence)을 감수해야 한다. 

셋째, 무엇보다 중요한 것은 전략적 비대칭(strategic asymmetry)이다. 냉전시기 미국은 적대

국의 핵 사용을 단념시키는 억지전략과 동맹국에 확장억지를 제공하는 보장 전략(assurance 

strategy)을 통해 위기 안정성을 관리했다. 그러나, 억지와 보장은 모두 모순적인 심리적 설득에 

달려있다. 적대국에는 지속적인 핵 우위의 신뢰성을 설득해야 하고, 자국방어를 포기한 동맹국에

게는 확장억지의 신뢰성을 설득해야한다 (Howard 1982/83). 핵무기를 보유한 북·중·러의 전

략적 협력이 심화하는 가운데 미국은 핵을 보유하지 않은 동맹국인 한국과 일본에 확장억지의 

신뢰성을 보장해야 하는 모순적인 과제를 안게 되었다. 동시에 전략, 능력, 수단이 다른 북·중·

러의 핵 위협을 동시에, 차별적으로 억지해야 하는 ‘3자 핵 역학’에 직면했다. 북·중·러는 핵무

기의 사용을 배제하지 않는 공세적 핵전략(offensive nuclear strategy)을 발표하고 핵전력을 증

강하면서 지역억지에 대한 신뢰성이 변화되고 있다. 

탈냉전 이후 다원적 위협에 대응하는 미국의 핵전략은 부시 행정부 시기 추진되었다. 2006년 

국방검토보고서(QDR)는 미국이 직면한 안보위협을 테러, 반란과 같은 비정규 도전(irregular 

challenges), 대량살상무기를 이용하는 불량국가의 재앙적 도전(catastrophic challenge), 군사적 

우위에 도전하는 방해적 도전(disruptive challenge) 세가지로 규정했다. 이에 대응하여 본토방

위, 대테러·비정규, 재래식 전쟁, 전략적 개입 등 능력기반 안보전략과 통합적 방위력 구축 목표
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가 제시되었다(최강 2006). 9/11 이후 추진된 지리적, 공간적 위협 대응에서 탈피하는 선제적, 

예방적 능력기반 억지력의 구축은 2001년 NPR에서 처음 제시된 핵전략의 ‘신삼각 체계(the 

New Triad systems)’와 연계되어 있다. 신삼각체계는 (1) 비핵 및 핵 공격능력의 통합, (2) 탄도

미사일 방어 및 사이버 위협 방어, (3) 기술, 산업, 생산 및 인적자원을 확보하는 세 가지다. 

2010년 오바마 행정부가 뉴스타트 협상에 타결헸지만 미국은 2차 공격능력을 유지하고 핵과 재

래식전력에 의한 혼합억지(mixed deterrence) 전략이 유지되었다 (DoD 2010). 

다원화된 안보위협에 대응하는 능력기반 안보전략으로서 추진된 핵-재래식 전력의 통합은 

인공지능, 속도, 센서, 우주 등 포괄적인 디지털 혁명에 따라 핵기술, 핵무기, 핵전략을 중대한 변

화를 수반하고 있다. 군사기술이 선제공격의 우위를 강화하는 한편 기술적, 전략적, 군사적 비대

칭이 생존성의 보장이라는 억지경쟁의 조건과 과정을 근본적으로 변화시키고 있기 때문이다. 

<표> 2001 NPR의 신삼각체계(The New Triad)

첫째, ‘생존성’을 위협하는 기술혁명이 핵전략을 변화시키고 있다. 핵 억지가 유지된 것은 선

제공격이 성공하더라도 상대국의 보복을 허용한다면 이익보다 손실이 클 수 있다는 불안 때문이

다. 핵무기의 양적 우위, 제2차 공격능력, 그리고 탄도미사일 방어체계로 미소 핵 군비경쟁이 전

환된 것도 생존성을 보장하는데 있다. 그런데, 만일 기술혁명이 생존성(survivability)을 약화한다

면 강대국 간 억지균형이 본질적으로 전환될 수 있다(Lieber and Press. 2017, 13-16). 아날로

그 시대에 만들어진 생존성의 원칙은 디지털 기술혁명에 따라 본질적으로 변화되고 있다. 정밀혁

명(accuracy revolution)은 핵무기는 물론 재래식 무력을 무력화할 수 있는 효율성을 획기적으로 

증가시켰다. 1985년 54%에 불과했던 ICBM의 명중률은 2017년에는 74%로 향상되었다. 잠수함

발사탄도미사일(SLBM) 명중률도 2017년 80%까지 향상되었다 (Lieber and Press. 2017, 

구분 핵전략의 변화

3대 핵전력
ICBMs, 전략폭격기, SLBM 고
도화
비핵 전력과의 통합 

NC3 (단일목적) NC3 체계 현대화 

방어력 탄도미사일 방어체계 고도화
사이버 위협, 엄폐, 보호 등 

반응적 기반 기술, 산업, 생산 및 인적자원
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19-21). 정밀성이 증가하면서 장거리 탄도미사일이나 SLBM이 보복적 억지력이 아니라 선제 공

격수단으로 사용될 수 있음을 의미한다. 더구나 핵무기의 사용을 제한했던 윤리적 또는 자발적 

제약도 완화되었다(Nitze 1976-1977). 핵무기가 사용할 수 없는 절대무기가 된 것은 상상을 초

월하는 파괴력과 방사능, 낙진에 의한 비군사적 피해 때문이다. 정밀성의 고도화와 함께 폭발력

의 고도화는 핵무기와 재래식 무기의 장벽을 제거함으로써 실제 사용할 수 있는 무기로 변화되

고 있다 (Krepinevich 2019, 66). 다탄두미사일, 변칙 비행으로 방어가 불가한 이스칸데르 미사

일, 북한의 KN-23이 고도화되면서 거부적 억지력이 약화한다. 현재 방어체계로 대응할 수 없는 

극초음속 미사일이 개발되면서 선제공격이 유일한 생존 전략이 될 수 있다.  

정보기술의 혁신 역시 선제공격의 우위를 높이는 요인이다. 우주, 사이버 공간은 물론 센서기

술과 정보기술의 비약적인 발전은 정보능력을 획기적으로 전환시킨다. 탐지, 식별 능력이 고도화

되면서 비닉, 엄폐, 기동 등 핵무기의 생존성은 매우 취약해졌다. 2차 공격능력의 핵심 전력으로 

운영되었던 SLBM 역시 마찬가지다. 음파 센서의 획기적인 발전과 함께 인력, 작전, 운용비용이 

획기적으로 감소된 무인잠수정은 핵잠수함의 생존성을 무력화함으로써 2차 공격능력의 효과성을 

감소시키게 된 것이다. 만약, 고도화된 정보자산을 통해 수집된 정보가 인공지능에 의해 신속하

게 분석되어 공격의 위험을 인지하고, 상대국의 핵전력을 일시에 무력화할 수 있는 능력을 보유

하고 있다면 선제공격의 이익이 커질 수 있기 때문이다.

사이버-AI-핵 넥서스의 동시성은 공격우위의 안보 딜레마를 더욱 심화시킨다. AI-핵 넥서스

는 감시정찰, 정보분석은 물론 3대 핵 투발 능력을 고도화한다. 미 국방부가 2023년 6월 발표한 

‘인공지능전략7)’의 부제가 ‘의사결정 속도증진의 우위’는 AI 기반 군사체계 구축의 목적을 함축하

고 있다. AI는 육해공, 사이버, 우주 등 5차원 공간에서 수집된 정보를 인간보다 우월한 속도로 

통합하고 분석할 수 있다. 광범위한 전장사물인터넷(IoBT)는 물론 우주-사이버 능력과 통합되면 

전략적 표적확보, 능력분석은 물론 핵전략의 지휘결심도 변화시킨다. 특히, 핵무기의 운용에서 

변화다(Johnson 2023, 16). AI-지원 3대 핵무기는 전통적 유도기능을 초월하는 정확성은 물론 

위험을 분석하고 회피하는 자율성에 기반하여 생존성을 보장할 수 있다. AI-지원 핵 체계는 이동

식발사대(TEL)에 대한 선제타격 위협을 감소시키고 사이버, 전자기 공격위협을 회피할 수 있다. 

지상, 공중, 해상, 해저에서 운용하는 AI 지원 무인체계는 상대국의 반격능력, 2차 공격능력을 무

력화하는 3차 공격능력으로 활용될 수도 있다. 

더구나, 핵-재래식 무기와 전략이 통합되면서 핵 사용의 전략적 모순도 심화하였다. 2001년 

핵전략의 ‘신삼각체계’는 핵무기와 재래식 무기를 결합함으로써 핵 사용의 임계점을 낮췄다

(Frankel et al. 2009; 7). 재래식 억지가 실패하는 경우, 핵 사용을 제한하는 ‘임계점’이 어디까

지인지, 또는 핵 사용을 배제하지 않는 조건이 무엇인지 명확하게 ‘발신’ 해야 한다.8) 전술핵과 

7) ‘데이터, 분석, 인공지능 활용전략(Data, Analytics, and AI Adoptation Strategy’를 제목으로 하는 인공지능전
략은 2018년에 발표된 인공지능전략, 클라우드 전략, 2019년 디지털 현대화 전략, 2020년 데이터 전략을 
통합하여 발표한 것임
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재래식 무기가 동시에 고도화되면서 단지 ‘폭발력의 규모’를 기준으로 하는 핵-재래식 무기의 전

략적 차별성도 달라졌다. 전술핵 수준의 재래식 무기에 재래식 무기로 대응할지, 핵무기를 사용

할지 핵과 재래식 무기의 사용을 철저하게 분리했던 냉전시기와 달리진 것이다. 반대로, 고도의 

정밀성을 가진 방어할 수 없는 재래식 무기로 핵 자산, 핵 부대를 공격하는 경우 핵 확전을 정당

화할 수 있는 전략적 딜레마도 심화한다. 핵-재래식 무기가 혼재됨으로써 핵 또는 재래식 탄두

의 탑재가 가능한 핵 투발 수단(ex. SRBMs 또는 IRBMs)에 대한 정보적인 오판이 비극을 초래할 

수도 있다. 핵탄두를 오판하는 경우와 마찬가지로 재래식 탄두를 핵탄두로 오인하는 경우 막대한 

피해와 핵 확전을 수반하기 때문이다. 

AI 기반 C6ISR 체계와 NC3 연계 또는 통합 역시 핵 억지의 전환적 과제다. 재래식 무기와 

분리되어 엄격한 생존성과 독자성을 기반으로 구축된 NC3는 핵 억지의 기반이다. 그러나, 미국

이 핵 3자 역학, 그리고 동시적, 순차적, 중복적 핵 공격의 억지를 위한 NC3의 현대화는 NC3 

체계의 변화를 수반하고 있다(Hays and Mineiro 2024) (1) 재래식-핵 전략과 무기의 통합적 억

지전략에 따라 복합적인 위협에 신속하게 대응해야 하는 필요에 따라 NC3와 JADC2 분리되어

야하지만 통합적으로 운용되어야 한다. (2) 이는 NC3가 AI와 분리한다는 원칙에도 불구하고 핵

지휘통제에 있어서 AI 영향을 확대하는 가능성을 수반한다. (3) 이 경우, 속도혁명, 정밀혁명으로 

고도화되고 있는 탄도미사일위협에 대응하는 AI 기반 센서-슈터 체계가 핵무기 체계에 도입되면 

우발적인 핵위기를 억지했던 심리적 억지의 가능성도 약해진다 (Horowitz, Michael C. 2021). 반

면, 디지털 기반 NC3체계의 확장은 비전략적 위협의 비대칭성 위협을 수반한다. AI가 지원화된 

고도화된 사이버 공격 및 전자기전은 디지털 기반의 NC3의 취약성을 증가시킨다. NC3는 물론 

유무인 복합체계, 자율무기체계의 운용을 위한 C5ISR체계 등 국방시스템의 디지털 전환은 곧 사

이버, 전자기 공격은 물론 공급망, 데이터에 의한 디지털 리스크의 비례적인 증가를 수반한다. 

 

IV. 위기안정성의 전략과제

미·중·러의 3자 핵역학, 지역적·전략적 비대칭성에 인공지능 혁명이 더해지면서 핵 군비

경쟁은 새로운 국면(cycle)으로 전환되었다. 그러나, 제3차 핵 시대의 안보 딜레마도 냉전시기 유

지되었던 억지균형을 회복하는 데 비관적인 것만은 아니다. 균형과 설득 두 가지 조건을 충족하

는 경우다 (윤대엽 2023). 전통적 핵전략은 경쟁국 간의 전략적 불균형, 즉 핵 능력의 비대칭성

이 오히려 전략적 불안전성을 심화시키는 요인으로 지적되어왔다(Kroenig 2018). 또, 대량살상

무기가 확산하여 약소국과 적대국이 핵무기와 대량살상무기를 보유하면 억지력의 논리는 본질적

8) 러우전쟁에서 푸틴과 러시아가 200회 이상 핵 사용 가능성을 강압한 것은 핵 사용의 임계점에 대한 발신
을 목적으로 한 것임 (Williams 2024)
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으로 변화된다(Knoff 2010). 핵무기, 대량살상무기, 또는 치명적인 무기를 보유한 약소국과 상대

국의 명시적인 군사적 비대칭은 오히려 약소국이 선제공격할 수 있는 모순을 심화시킬 수 있다. 

방어체계의 혁신과 거부적 억지의 신뢰성은 공격우위의 안보딜레마를 상쇄할 수 있다. 저렴하고 

작은 스마트 무기를 보유한 약소국이 강대국의 공격을 억지하는 수단이 될 수도 있다 가장 중요

한 문제는 억지력이 무기체계가 가진 직접적인 위력이 아닌 상대국이 발신국의 위협, 설득을 수

용하는 심리적인 결과라는 점이다. 인공지능 기술이 혁신이 인간정보, 기술정보는 물론 공개정보

(OSINT)를 통합하여 인간의 선입견, 편견, 이익이라는 심리를 보완할 수 있다면 합리적 억지

(rational deterrence)를 강화하는 수단이 될수도 있다. 억지균형을 위한 핵 군비경쟁이 필요한 

군비경쟁이 된 가운데 다자간의 집단적 핵 억지(collective nuclear deterrence)는 억지균형과 심

리적 설득의 수단이 될 수 있다. 

<표> 북핵위협과 한국의 억지전략

무엇보다 중요한, 전환적 핵전략의 과제는 핵무장한 약소국인 북핵위협의 위기안정성이다. 북

핵위협에 대응하는 남북간의 군비경쟁이 불가피한 현실이 된 가운데 한국은 불안정성에 불확실

성이 더해진 안보딜레마에 직면했다. 북한은 다종화된 핵탄두 이외 거부능력, 정보능력, 반격능

력이 부재하는 핵 약소국이다. 러우전쟁 파병을 계기로 방어체계와 정보기술의 이전이 가능해졌

지만, 전략적 비대칭은 핵무기의 선제사용 가능성을 높이는 요인이다. 더구나, 한반도의 전장조

건, 무기체계와 공세적 핵전략을 고려할 때 일부에서 논의되는 핵 제한전은 근본적으로 불가능하

다. 북핵위협에 대응하는 핵무장 논의도 제기되고 있지만, 미국의 핵 보유 용인없이 핵무장을 강

행하는 경우 외교적, 군사적, 기술적 비용을 감당해야한다. 정치적, 체제적 갈등관계에 있는 핵무

장한 남북이 공세적 군사전략이 자칫 의도하지 않은 확전(inadvertant escalation)의 위험도 증가

한다. 핵을 사용할 수 없는 조건을 위해서는 (1) 한미동맹 및 집단적 핵 억지에 기반하는 억지전

략과 더불어, (2) 위기안정성을 관리하는 방어적 상쇄전략을 우선하여 추진하되, (3) 미국의 용인

을 조건으로 일본, 동맹국과 함께 핵 잠재력을 강화하는 억지전략이 전략적 과제로 검토될 필요

가 있다. 핵을 사용할 필요가 없다는 심리적 설득을 위한 정치적 협상과 타협도 한반도의 위기안

정성을 위한 전략적 과제의 하나다. <끝>  

미국의 핵 확산 반대

확장억지 확장억지(CNI) I II 핵 보유 핵무장핵무장의 문턱 III IV 핵 집단안보
미국의 핵 보유 용인
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