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I. 문제제기

인공지능은 핵 혁명에 버금가는 ‘오펜하이머 순간(Oppenheimer Moment)’이 될 것인가? 인

공지능의 상업적, 사회적 활용에 대한 낙관적 기대와는 달리 ‘인공지능의 무기화(weaponization 

of AI)’에 대해서는 비관론이 우세하다(Scharre 2024). 인공지능이 전염병, 핵전쟁과 같은 공멸의 

위험이 될 수 있다는 ‘AI 리스크 성명(AI Risk Statement’에는 300여명이 넘는 과학자, 빅테크 

CEO 등이 참여했다. 머신러닝의 토대를 구축한 공로를 인정받아 2024년 노벨물리학상을 수상

한 존 홉필드 프린스턴대 교수와 제프리 힌튼(Geoffrey Hinton) 교수도 그중 한 사람이다. 힌턴 

교수는 노벨상 수상 이후 생성형 AI에 대한 합리적 규제의 필요성을 강조하며, 자동으로 표적을 

식별하는 AI무기가 실용화되면 전쟁을 제어할 수 없을지도 모른다고 우려한 바 있다(이채린 

2024).

인공지능의 무기화에 대한 비관론은 무기로 악용될 수 있는 인공지능 기술의 잠재력과 용이

성이 불완전성과 공존하기 때문이다. 원자력 기술과 마차찬가지로 인공지능이 인류사회에 미칠 

영향 역시 양면적이다. 원자력 기술의 군사적 활용이 상업적 활용보다 앞섰다. 최초의 상업적 원

자력 발전소인 쉬핑포트(Shippingport) 원전이 핵폭탄 실험(1945)보다 늦은 1957년에야 건설된 

것처럼, 인공지능 기술 역시 군사적 목적이 상업화의 속도보다 선행하고 있다. 인공지능의 출발

점이 된 ‘튜링 테스트(Turing Test)’는 군사적 목적에서 시작되었고 국방고등연구계획국(DARPA)

은 컴퓨팅과 데이터 프로젝트를 지원했다(MES 2019). 2024년 노벨물리학상 수상자인 제프리 

힌튼 교수가 ‘딥러닝(deep learning)’개념을 제시한 2006년 DAPRA는 이미 모하비 사막에서의 
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자율주행(Grand Challenge) 프로젝트를 지원했다. 

2012년 미 국방부가 인간의 개입 없이 군사표적을 자율적으로 선택하고 교전할 수 있는 무

기를 ‘자율무기체계(AWS)’로 정의한 국방부 훈령을 발간하면서 자율살상무기(LAWS)에 대한 논

쟁이 본격화되었다(Sharkey 2012). 2012년 국방부 훈령은 OODA루프에 대한 인간의 개입과 통

제수준에 따라 인간이 무기운용에 관여하는 1단계(Human in the Loop), 감독하는 2단계

(Human on the Loop), 그리고 개입하지 않는 3단계(Human out of the Loop)로 구분했다(DoD 

2012). 2015년에는 인간-기계 협업을 혁신하는 ‘3차 상쇄전략(offest strategy)’전략을 시작하고, 

2018년 합동AI센터(JAIC)를 설치하면서 데이터, 디지털, 클라우드 등 인공지능 지원 군사체계 구

축을 위한 군비경쟁도 본격화되었다. 2019년 8,900백만 달러였던 JAIC의 예산은 2022년 

27,800백만 달러로 증액되었다(GAO 2022). 더구나, 인공지능은 원자력 기술보다 군사적 전용

의 문턱이 낮다. 헥무기의 기반인 우라늄, 원자로 등 자원, 기술, 기반시설을 통제할 수 있었던 

것과 달리, 인공지능은 보편적 범용기술을 기반으로 하기 때문이다. 

이 때문에 인공지능의 무기화 논쟁은 물리적 폭력의 주체를 인간에서 기계로 대체되는 정치

적, 윤리적 결과가 중심이 되어왔다. 2018년 국가방위전략(NDS)은 인간보다 정확하고 신속한 인

공지능은 전장을 본질적으로 전환시키는 요인이 될 것이라고 명시했다(DoD 2018a). 같은 해 발

표된 국방AI전략(DoD 2018b)은 인공지능의 군사적 활용목적이 방어능력을 강화하고 동맹국, 협

력국과의 결속을 강화하는 것이라고 명시했다. 인공지능이 상업적 경쟁력의 핵심요인인 것처럼, 

정치적 목적을 달성하는 수단으로서 군사력의 기반이 될 것임을 명시한 것이다. 이후 인공지능의 

윤리성, 책임성과 군비통제 대한 논의도 촉발되었다. 인공지능 무기의 양극단에 있는 터미네이터 

모델(Terminator Model)과 아이언맨 모델(Iron Man Model)은 모두 자율살상무기의 책임과 윤리

문제를 제기한다(Sayler 2020). 인공지능 무기가 초래할 무한 군비경쟁의 비용과 혼란 역시 인공

지능 규범, 거버넌스의 구축 필요성이 제기되고 있다(장기영 2024).

그러나, 핵무기의 위력이 오히려 군비경쟁을 촉발시킨 모순처럼 파괴적 위력을 가질 것으로 

‘기대’되는 인공지능 군비경쟁의 규제는 현실화되기 어렵다. 오히려 핵보유국과 비보유국의 구조

화된 비대칭적 패권구조를 경험한 국가들에게 범용성, 수월성, 경제성을 가진 인공지능 군비경쟁

은 전략적 경쟁수단일 수 있다. 그러나 인공지능이 전지전능한 군대의 기반이 될 것이라는 ‘기대’

는 영화적 상상에서 비롯된 낙관일 수도 있다. 화약, 핵과 같이 인공지능은 그 자체가 화력을 가

진 살상무기가 아니다. 인공지능은 감시정찰, 정보판단, 지휘통제 및 실제 무기체계에 통합되어

야 하는 체계의 체계(systems of systems)의 일부다(윤대엽 2024). 인공지능의 무기화에 대해 

슈퍼지능(superintelligence)으로의 발전을 낙곽하는 시각으로부터 제한적 돌파(limited 

breakout), 점진적 진전(incremental progress), AI 정체(AI plateau)까지 다양한 전망이 존재하

는 것은 모험적 기술, 막대한 자원, 이에 비례하는 시간이 소요되어 체계의 체계가 상호보완적으

로 통합되야 하기 떄문이다(Geist and Lohn 2018, 12-15). 
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인공지능 군비경쟁과 군사혁신은 미래의 전쟁에 어떤 영향을 미치게 될 것인가? 인공지능의 

무기화는 군사전략에 어떤 변화를 수반하는가? 본 연구는 인공지능의 무기화, 군사화에 수반되

는 현실적인 제약요인을 중심으로 점진적, 진화적 과정으로서 인공지능 군사전략의 과제를 검토

한다. 핵심 주장은 두 가지로 요약할 수 있다. 첫째, 기술적 제약, 체계적 통합과 함께 윤리적 쟁

점으로 인해 인공지능 살상무기(AI-enabled lethal weapons)의 점진적으로 진전될 것이다. 둘

째, 사이버, 심리전, 정보전을 목적으로 하는 AI 지원 비살상 무기(AI-enabled non-lethal 

weapons)는 혁명적 수준에서 진전될 것이다.  

II. 인공지능과 미래전: ABC+α의 진화적 창발

전쟁은 화약, 핵과 같은 화력(firepower)을 무기체계로 활용하는 기술혁신이 군사전략과 상호

작용하면서 전환되어 왔다. 도구의 전쟁, 기계의 전쟁, 정보화 전쟁이 인공지능에 기반하는 지능

화 전쟁으로의 역사적인 전환의 성격은 기술주도 군사혁신과 전략주도 군사혁신의 시각에서 분

석되어 왔다(윤대엽 2024; 구혜정 2019). 기술주도 군사혁신은 파괴적, 혁명적 기술을 군사변혁

의 핵심요인으로 설명한다. 반면, 전략주도 군사혁신은 군사기술혁명(MTR)이 가치중립적 결과가 

아니며 기술혁신, 변화속도, 활용목적 등이 군사전략의 결과라고 설명한다. 그러나, 두가지 시각 

모두 특정시기, 특정국가가 주도한 전쟁의 결과를 전략과 기술요인으로 분석한다는 한계가 있다. 

<그림> 군사기술-군사전략-국제정치의 진화적 창발

군사기술이 작전적 개념, 조직적 변화, 부대와 병력, 산업적 기반, 국제적 요인과 상호작용하

며 파괴적 혁신, 순차적 진화, 또는 지체된 변혁 등으로 이어지는 군사혁신의 다원적 성격을 설

명하는데 진화적 창발 개념은 분석적 함의를 제공한다 (김상배 2020). 첫째, 핵혁명의 사례가 대
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변하듯 군사기술은 국가차원의 군사체계, 국가간의 전쟁양상은 물론 국제정치의 복합적인 변환

을 수반한다. 둘째, 군사기술과 무기체계가 전쟁양식에 영향을 미치기 위해서는 작전개념, 부대

구조, 제도기반, 전략문화 뿐만 아니라 산업기반 등 군사체계의 통합적 변화가 수반되어야 한다. 

셋째, 무엇보다 중요한 것은 군사혁신의 속도, 영향, 영역이 순차적, 비례적 관계에 있지 않다는 

점이다. 러우전쟁, 이-하마스 전쟁에는 미래전쟁의 성격과 근대전쟁의 성격이 혼재되어 있다. 더

구나, 강대국과 약소국의 비대칭 전쟁임에도 불구하고 장기적인 소모전이 지속되고 있는 것은  

파괴적인 기술을 군사체계에 수용하고, 전장에서 운용하는 것이 미래에도 쉽지 않은 과제임을 대

변한다. 모든  군사혁신은 기술, 전략, 부대, 산업이 동시적, 창발적이기 보다 순차적 불균형하게 

변화되고, 따라서 미래적 요소와 낙후된 요소가 혼재되어 있다. 이로 인한 로우-하이 믹스

(Low-High Mix)의 구조적, 체계적 복잡성은 전력손실은 물론 작전적 효과성을 저해하고, 군사적 

비효율을 수반할 수 있다. 인공지능 기반 군사체계를 구축하는 인공지능 군사혁신(AI RMA)도 (1) 

기술적 (2) 전략적, (3) 산업적, 그리고 (4) 국제적 요인과 상호작용하며 점진적, 불균형적으로 발

전할 것이다.

인공지능의 무기화에 있어서 진화적 창발의 복합작용의 첫 번째 요인은 기술적 장벽이다. 완

벽한 인공지능은 알고리즘(Algorithm), 빅데이터(Big Data), 클라우드(Cloud) 등 세가지 핵심기술

(AI Triad)이 완벽한 진화와 비례한다. 그리고 ‘완벽한 ABC’를 위해서는 슈퍼컴퓨팅, 사물인터넷, 

데이터센터, 해저케이블, 우주인터넷 등 복합적인 기술성단(constellation of technologies)이 구

축되어야한다. 막대한 전력을 사용하는 데이터센터의 운용을 위해서는 전력공급기반도 확충되어

야한다. 2023년 기준 국내 150개의 데이터센터가 사용하는 전력은 1,986MW로 원자력 발전소 

2기 이상의 전력 소비하고 있다. 2029년까지 732개로 예상되는 데이터센터에 전력을 공급하기 

위해서는 1GW급 원전 53개가 필요하다(유재국 2024).

인공지능의 질적 성능을 결정하는 알고리즘과 빅데이터의 신뢰성의 제약도 있다. 머신러닝은 

통계적 예측을 통해 기존 데이터에서 누락된 정보를 귀납적을 생성하는 기능이 혁신적으로 진전

시켰다(Goldfarb and Lindsay 2021/22). 인공지능이 빅데이터의 복잡성을 줄여주고, 복잡성에 

내재된 패턴을 분석하게 되면서 인간의 추론보다 우월한 통찰력을 제공할 수 있다. 그러나, 인공

지능의 분석은 통계적 상관관계에 대한 통찰력을 제공하는 것일뿐 인과관계에 대한 결론이 아니

다. 우연적으로 수집된 데이터를 기반으로 상관관계에 대한 추론결과를 상업적 목적에서 활용하

는 것은 가능하다. 빅테크 플랫폼이 마케팅을 위해 사용하는 필터버블이 그 대표적인 예다. 그러

나, 생존의 문제와 직결되어 있는 전장에서 근거없이 배제하거나 유의미한 리스크를 수용하는 것

은 차원이 다른 리스크를 수반한다. 인공지능이 인간보다 우월한 슈퍼인텔리전스로 기능하기 위

해서는 군사적 목적에서 수집된 빅데이터의 신뢰성이 중요하다. 빅데이터의 신뢰성은 속도

(velocity), 양(volum), 가치(value), 다양성(variety), 가변성(variability) 등  5Vs요소가 충족되어야

한다. 무한한 불확실성을 내포되어 있는 전쟁의 안개(fog of war)를 제거하는 군사적 빅데이터의 
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신뢰성을 충족하는 것은 불가능할 수 있다.

인공지능기반 자율무기체계의 개발과 운용에 소요되는 모험적 기술과 천문학적 비용도 창발

적 혁신을 제약하는 요인이 될 것이다. 미국의 AI관련 계약액은 2022년 2억 6,100만 달러에서 

2023년 6억 7,530만 달러로 159% 증액되었다. 특히 국방부의 AI 계약액은 1억 9,040만 달러

에서 5억 5,700만 달러로 192% 증가했다(Larson et al. 2024). 2023년 AI관련 미 연방계약액에

서 미 국방부가 82.5%를 점유한다. 최초로 60조원을 넘어선 2025년 국방예산가운데 AI강군육

성을 위한 국방 R&D 예산은 전년대비 5.7% 증액된 4조 9,024억원이다. 자율무기체계가 기존무

기체계보다 40-50% 고가인 것을 고려하면 자율무기체계의 전력화 역시 막대한 예산이 필요하

다. 더구나, 인공지능 기술은 물론 빅데이터의 신뢰성을 위해 인공지능 혁신을 주도하는 빅데크 

기업을 군사화해야하는 과제도 있다. 인공지능의 무기화에 수반되는 디지털 리스크의 비용도 감

당해야한다. 인공지능은 인지전, 사이버전, 우주전, 드론전, 데이터전 등 미래전쟁의 기반이다. 그

러나, 디지털 기반 군사혁신에 비례하여 디지털 리스크도 증가하고 있다. 약소국, 또는 국방시스

템의 디지털 전환에 뒤쳐진 국가가 사이버 또는 사이버·전자기 수단을 활용하는 디지털 비대칭 

전략(digital asymmetric strategy)과 디지털 리스크 역시 인공지능의 무기화의 속도와 우위를 제

약하는 요인으로 작동할 수 있다. 

인공지능과 군사전략의 상호작용에 개입하는 복합적인 요인을 고려하면 OODA Loop 체계에 

인공지능 지원 살상무기(AI-enabled Lethal Weapons)를 통합하는 과정은 기술적, 군사적, 윤리

적 제한으로 인해 점진적, 비대칭적으로 진전될 것이다. 반면, 정보전, 심리전, 인지전 등 인공지

능 지원 비살상무기(AI-enabled Unlethal Weapons)가 창발적으로 발전될 것임을 검토한다. 

III. AI-지원 살상무기와 군사전략

세계 각국이 추진하고 있는 디지털 군사혁신(Revolution in Digital Affairs)의 궁극적인 목표는 

인공지능 기반 군사체계로의 전환에 있다. 인공지능 전략을 주도하는 미 국방부는 2018년 ‘인공

지능전략(AI Stratgy)’를 처음 발표하고 합동인공지능센터(JAIC)를 설치했다. 2018년 12월에 발

표된 ‘클라우드 전략(Cloud Strategy)’이 발표되었고, 2019년 ‘디지털 현대화 전략(DoD 

Modernization Strtegy), 2020년 ’데이터 전략(DoD Data Strategy)’을 발표했다. 2022년 인공지

능, 클라우드, 빅데이터 및 디지털 전환의 총괄기관으로 설치된 최고디지털인공지능국(CDAO)은 

2023년 인공지능-빅데이터-클라우드를 통합한 ‘데이터, 분석 및 인공 지능 채택 전략(Data, 

Analytics and AI Adoption Strategy)’을 발표했다. 미국의 국방 디지털 전략은 빅데이터 기반 국

방체계를 ‘전쟁의 안개(fog of war)’를 극복하고 전략적 우위의 기반으로 활용하는 것이다. 

인간의 인지, 사고능력을 보완, 대체하는 인공지능 지원무기는 군사적 효과성과 효율성을 혁
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신하게 될 것이다. 병력소요를 기계로 대체할 뿐만 아니라, 경계감시, 폭발물 처리, 방사능 등 지

루하고, 위험하며, 병력손실을 감수해야하는 임무를 대체할 수 있다. 신체적 제약을 극복해야하

는 우주비행, 장기항해 및 운항 등에 있어서는 인간보다 우월한 군사적 효과성을 발휘할 수 있

다. 육해공, 우주, 사이버 등에 배치된 지능화된 전장사물인터넷(IoBT)이 수집한 방대한 정보를 

신속하게 분석하는 인공지능은 정보우위의 기반이 될수 있다. 

<표> C6ISR 체계의 OODA 루프와 AI-지원 살상무기

인공지능 지원 살상무기가 C5ISR 체계에 통합되는 C6ISR체계는 감시정찰-정보판단-지휘통

제-작전실행에 있어서 거대한 변화를 수반하게 될 것이다. 센서혁명, 우주혁명, 인지혁명에 기반

하는 AI 정보자산과 사물인터넷은 전장상황인식의 신뢰성, 신속성을 가오하한다. 인공지능은 다

출처, 다영역에서 수집된 다원적 정보분석의 신속성과 가용성을 증대시킨다. 조기경보, 위협평가, 

예측분석에 있어서 인간의 추론능력보다 우월한 능력을 발휘한다. 다원적인 정보의 축적적, 포괄

적 분석에서 도출된 통찰력과 예측분석은 적응적인 전력계획과 모의훈련도 가능하다 (DoD 

2023). 

그러나 지휘통제 단계로 전환되면 인공지능의 자동화된 의사결정(aunomated decision 

making)의 역할은 제한적이다. 자율주행자동차와 달리 가변성, 불확실성을 특징으로 하는 전장

정보를 실시간으로 반영할 수 없는 데이터의 한계 때문이다. 작전교리, 사고, 감정, 편견 등 비정

형적 요인이 상호작용하는 경쟁상황의 복잡성에서 상관관계에 대한 통계적 예측은 지휘통제의 

구분 AI 지원 무기체계

감시정찰

(O)

작고, 싸고, 많으며, 스마트한 AI-지원 정보자산의 표적획득

지상, 해상, 공중, 우주연계 전장사물인터넷 (IoBT)

센서혁명-우주혁명-정밀혁명-속도혁명과 생존성(은폐, 엄폐)의 위기

정보판단

(O)

다출처 통합정보분석 및 정보의 가시성, 가용성 

빅데이터(전장정보, OSINT 등) 기반 정보분석 (상관관계 vs. 인과관계)

예측분석, 상황인식, 위협평가의 효율화

지휘통제

(D)

데이터 기반 의사결정 및 작전지휘 

전력, 무기, 기상, 전장상황 인식 및 전장통제 

전력배치 및 전력지원의 적응성, 유연성

작전실행

(A)

인공지능 지원(AI-enabled) 무기체계의 Low-High Mix

육해공, 우주, 사이버 자율/반자율 및 유무인 복합체계(MUM-T)의 전력화

센서-슈터 체계의 신속성, 정밀성, 효과성



7/11

참고자료로만 활용될 수 있다. 더구나, 자동화된 의사결정의 기반인 함수는 목표가 사전에 정의

되어 있기 때문에 알고리즘에 충족하지 않은 조건에서 유연한 판단이 불가능하다(Goldfarb and 

Lindsay 2021/22, 23). 

작전실행(A) 단계에서도 마찬가지다. 인공지능 지원 감시정찰, 정보판단은 센서-슈터 체계

(sensor-shooter complex)의 정밀성, 신속성, 효과성을 증대할 것이다. 그러나 인간의 개입이 

없는 자율무기체계의 활용은 탄도미사일방어와 같이 불확실성이 적고 데이터화된 제한적 전장에 

국한될 것이다. 정형화된 궤적, 종류, 속도, 표적을 가지는 탄도미사일의 경우 명확히 정의된 자

동교전체계가 적용되고 있다. 반면 비정화된 전장에서 인간 운영자의 감독(Human on the loop)

은 계속될 것이다. 이-하마스 전쟁에서 이스라엘은 인공지능 기반 암살표적 알고리즘인 라벤더

(Lavender)를 운용했다. 이스라엘군이 제로에러 원칙을 무시하고 라벤더가 제공한 확률에 따라 

암살표적을 폭격하면서 3만명이 넘는 무고한 시민이 학살되었다(Abraham 2024).

요컨대, 인공지능 기반 살상무기를 위한 군비경쟁은 (1) 인공지능의 기반인 ABC+α를 구축하

는 기술적, 재정적 역량에 따라 결정될 것이다. (2) 인공지능 군비경쟁에 투여되는 기술, 자원, 시

간을 고려하면 군사체계 전반의 인공지능화는 사실상 불가능하다. 인공지능 지원 살상무기의 성

능과 영역은 (1) 인공지능 수준, (2) 네트워크 통합 수준에 따라 미래적 체계와 전통적 체계가 혼

재되는 ‘인공지능 살상무기의 로우-하이 믹스(Low-High Mix)’가 구조화될 것이다. 무엇보다 (3) 

인공지능의 기반인 ABC+α의 신뢰성을 구축하는 제약을 고려할 때 인공지능 무기체계를 감독, 

통제하는 인간의 역할도 계속될 것이다. 미 국방부는 2012년 3단계로 정의되었던 자율무기체계 

개념을 ‘인간에 의해 활성화’를 단서조건으로 자율무기체계와 반자율무기체계를 재정의했다(DoD 

2023). 

IV. AI-지원 비살상 무기와 비대칭 전략 

ABC+α의 동시적, 병행적 혁신을 필요충분조건으로 하는 AI 무기화의 제약은 AI-지원 비살

상 무기를 비대칭 경쟁수단으로 활용하는 가능성을 높일 수 있다. 첫째, 인공지능 군비경쟁도 비

대칭 군사전략의 영역이다. 러우전쟁에서 현실화된 바와 같이 인공지능 무기도 강대국이 일방적

인 우위의 영역이 아니다. 1990년대 디지털 전환은 동시에 기술적 비대칭 전략을 수반했다. 사

이버전의 사례와 같이 약소국도 상대적으로 적은 비용으로 강대국의 디지털 기반을 탈취, 마비, 

파괴할 수 있다. 제한적 데이터를 작고, 값싸고, 많은 수의 디지털 플랫폼에 적용한 적당히 스마

트한 무기(moderately smart AI weapons)도 막대한 비용을 부과하는 비대칭 수단이 될 수 있

다. 적당히 스마트한 비대칭 무기를 억지, 방어하는 것 강대국은 비대칭적 비용을 감당해야한다. 

둘째, 인공지능 체계의 디지털 전환에 비례하여 디지털 리스크도 증가한다. 인공지능의 디지

털 기반은 모두 사이버, 전자기 공격에 노출되어 있다. 인공지능의 학습기반인 데이터를 왜곡, 변
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조하는 비물리적 공격은 물론 데이터센터, 해저케이블, 전력기반에 대한 물리적 공격 모두 인공

지능 군사체계에 영향을 미친다. 셋째, 개방성, 연결성, 범용성을 특징으로 하는 디지털 기반은 

사회체계와 연결되어 있다. 핵무기 통제시스템은 사회체계와 분리, 고립되어 있지만 인공지능 무

기는 사회와 통합되어 있는 범용기술이다. 이는 인공지능 체계에 연결되어 있는 ABC+α 체계의 

개별적, 통합적 리스크가 군대는 물론 사회전반에 대한 리스크와 연계되어 있음을 의미한다. 

<그림> AI 비대칭 전략의 영역

공격대상

대군사목표 대가치목표

작전목표
간접적

비대칭 경쟁영역
직접적 대칭적 전략경쟁

강대국과의 대칭적 군비경쟁을 우회하여 비용을 부과할 수 있는 능력을 갖추어야하는 약소국

에게 AI 비대칭 전략은 대군사 목표의 간접적 공격, 그리고 대가치 목표를 공격할 수 있는 수단

이 될 수 있다. 전방과 후방, 시민과 군인, 살상무기와 비살상무기 등 전쟁의 경계가 소멸되고 있

는 가운데 비대칭-비전통 위협, 물리적-비물리적 공간이 상호연계된 디지털 리스크(digital risk)

는 정보전, 심리전, 인지전 등 AI-지원 비살상 무기의 경쟁이 심화되고 있다. AI-지원 비살상 무

기는 인공지능 무기의 기술적 신뢰성, 군사적 효과성, 윤리적 책임성 논란으로부터 자유로울 수 

있다. 

AI 사이버 무기 (AI Cyber Weapons)는 인공지능 ABC+α 체계와 달리 저렴한 비용과 기술적 

특성으로인해 빠른 속도로 무기화가 진행되고 있다. 인공지능 체계의 복잡성과 기방성, 연결성은 

모두 사이버 공격의 대상이다. 전략정보는 물론 개인정보, 공개정보를 빅데이터의 수집, 저장, 분

석, 활용해야하는 인공지능 체계의 특성상 데이터를 왜곡, 파괴, 조작하는 ‘데이터 무기(Data 

Weapons)’도 개념화할 수 있다. 데이터를 수집하는 사물인터넷, 센서체계는 물론 네트워크 기반

에 대한 공격도 포함된다. 

특히, 인공지능은 데이터에 기반하는 정보는 물론 생각하는 방식, 정보를 처리하고 지식으로 

전환하는 인지과정에 대한 공격수단으로 활용될 수 있다. 인지전은 지식, 사고, 심리에 영향을 미

침으로서 행동을 변화시키는 전략을 의미한다(전재성 2024). 디지털 정보기반이 확대됨에 따라 

정보을 무기화하고, 공공 및 정부정책에 영향을 미처 사회적인 불안, 선동, 또는 여론을 조성하는 

인지전의 가능성도 커지고 있다. 고도화되고 있는 딥페이크 기술은 왜곡된 정보, 가상의 현실을 

구성하여 확산시킴으로서 심리적, 사회적 혼란을 초래할 수 있다. 인공지능의 알고리즘은 선택적 

정보를 광범위한 사용자에게 노출시킬 수 있게 되면서 디지털 확증편향과 집단동조를 강화하는 
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무기가 될수 있다. 더구나 민주주의는 권위주의에 비해 정보, 데이터, 마음을 전장화하는 AI 비대

칭 전략에 상대적으로 취약할수 있다. 

V. 결론 및 함의 

인공지능의 군사화, 무기화하는 군비경쟁은 핵혁명보다 더큰 군사전략 및 국제질서의 변화를 

수반하게 될 것이다. 그러나, 완벽한 인공지능의 무기화는 인공지능 ABC+α체계와 동시적, 병행

적으로 발전될 것이다. 인공지능 ABC+α체계의 기술적 제약, 재정적 여건, 윤리적 논쟁을 고려할 

때 인공지능의 무기화는 장기적, 점진적으로 진전될 것이다. 인공지능의 무기화가 AI 비대칭 전

략, 인공지능 억지를 수반하는 군비경쟁 과정이라는 점도 중요하다. 인공지능 군비경쟁은 강대국

이 일방적인 우위에 있는 경쟁영역이 아니다. 강대국 주도하는 인공지능 군비경쟁은 인공지능 억

지력(AI deterrence)을 목적으로 계속될 것이고 한편으로, 디지털 리스크를 무기화하는 AI 비대

칭 전략도 본격화될 것이다. 그리고 인공지능을 통한 군사적 우위와 비대칭 리스크가 안보딜레마

를 심화시키면서 인공지능 군비경쟁을 지속시키는 요인이다. 인공지능 지원 살상무기보다 비살

상 무기의 개발과 운용이 선행될 것이다. 

인공지능의 무기화는 인간이 항상 루프에 참여(on-the-loof)하는 조건에서 진전될 것이다. 재

래식 무기와 지능화 무기가 혼재되어 있는 ‘인공지능 로우-하이 믹스의 복잡성, (2) 인간-기계의 

협업의 복잡성에서 인공지능 ‘ABC+α체계’에 대한 통찰력을 가진 디지털 리더십은 더욱 중요하

게 될 것이다. 선택적, 전략적 인공지능 전략도 중요하다. 인공지능의 무기화에 비례하여 증가하

는 리스크와 비대칭 위협에 균형적, 동시적 대응이 모색되어야 한다. 모든 군사체계를 인공지능

화 할수 없는 만큼, 완벽한 데이터, 고도의 신뢰성을 갖춘 제한적, 전략적 전장, 체계의 지능화가 

선택적으로 추진될 필요가 있다. 비경합적 데이터의 비배제적 공유와 축적을 위한 군-빅테크 협

력체계를 구축해야하는 과제도 중요하다. 
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