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Ⅰ. 서론

2024년 노벨 물리학상을 수상한 존 홉필드 미 프린스턴대 명예교수는 “현대 AI시스템은 완

벽한 경이로움으로 보이지만, 그 기능에 대한 이해가 부족해 매무 불안하다”며 “내가 걱정하는 

건 AI와 전 세계 모든 것에 대한 정보의 흐름이 결합하는 것”이며, “인공지능 알고리즘에 의해 

모든 것이 통제되는 세상이 올 수 있다”고 “최근의 기술 발전이 매우 불안하다”며 경고했다. 또

한 노벨 물리학상을 공동수상한 제프리 힌턴 캐나다 토론토대 명예교수도 “우리는 역사상 일종

의 분기점에 서 있다. 앞으로 몇 년 안에 이 위협에 대처할 방법이 있는지 알아내야 한다”고 수

상 소감을 전했다. 그리고 노벨 화학상을 공동 수상한 데미스 허사비스 구글 딥마인드 최고경영

자도 “AI는 이로운 일을 할 수 있는 엄청난 잠재력을 가지고 있지만, 해를 끼치는 데에도 쓰일 

수 있다”고 지적했다.

2016년 알파고(AlphaGo)와 2022년 챗GPT(ChatGPT)의 등장 이후, 2024년 하반기를 기준

으로 인공지능 기반의 다양한 서비스와 최첨단 기술들이 정부 민원 서비스를 비롯하여 기업 환

경, 일반인들의 일상 생활에 광범위하게 적용 및 활용되어 가고 있다. 스마트폰, 태플릿 등 온 디

바이스 인공지능을 이용한 다국어 번역 및 동시 통역, 그리고 복잡하면서도 반복적인 기업 업무

의 자동화 등 다수의 장점에도 불구하고, 저작권 및 지식재산권 침해,1) 개인정보 유출,2) 허위 정

1) Torey Akers, “US artists score victory in landmark AI copyright case,” THE ART NEWSPAPER 2024/08/15. 
https://www.theartnewspaper.com/2024/08/15/us-artists-score-victory-in-landmark-ai-copyright-case 
(검색일: 2024년 10월 21일)

https://www.theartnewspaper.com/2024/08/15/us-artists-score-victory-in-landmark-ai-copyright-case
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보 생성3) 등 그 부작용 또한 심각한 수준에 이르렀다.

인공지능 기술을 적용한 사이버 안보 분야에서 방어 주체들은 AI 지원 소프트웨어 도구를 활

용하여 사이버 방어를 강화하고 중요 인프라를 보호하고 있다. 구체적으로 ID 및 액세스 관리, 

클라우드 보안, 비정상 활동 감시, 사이버 위협 탐지, 엔드포인트 보안 등 다양한 영역에서 AI 기

술이 활용되고 있다. 그러나 동시에 국가 행위자를 비롯한 사이버 공격자들 또한 AI의 악의적 사

용을 통해 다양한 공격 대상을 물색하고 해당 목표에 대한 치밀하면서도 은밀한 사이버 공격을 

시도하고 있는 실정이다.

인공지능 기술을 도구로 한 사이버 위협은 지속적으로 급증하고 있으며 그 수단과 형태 또한 

고도화되고 있으며, 사이버 공격의 대상 혹은 인물 또한 증가하고 있다. AI를 악용하여 합법적인 

인간으로 위장 취업을 하거나, AI를 배포하여 사이버 공격 대상의 취약점을 물색하고 식별하는 

등의 새로운 위협이 등장하고 있다. 최근 '글로벌 IT대란'으로 알려진 크라우드스트라이크발 MS

클라우드 먹통 사고에서 볼 수 있듯이, AI 학습에 필수적인 클라우드 시스템도 사이버 공격 대상

으로 부상하였다. 더불어 AI 프롬프트로부터 국가 기밀, 기업의 중요한 데이터와 개인 정보 유출 

등 AI 시스템 자체도 사이버 공격 대상이 될 수 있음이 드러났다. 이러한 상황은 AI 기술의 발전

과 함께 사이버 보안의 중요성이 더욱 증대되고 있음을 시사한다.

Ⅱ. 인공지능과 생성형 AI의 논의

일반적으로 인공지능(Artificial Intelligence, AI) 기술과 챗GPT로 대표되는 생성형 AI를 혼용하

고 있지만, 다음 [그림 1]과 같이 인공지능 개념 및 범위에 대한 인식뿐만 아니라, 인공지능의 범

주에 속해 있는 생성형 AI 기술에 대한 정확한 이해가 필요하다. 

2) “OpenAI's internal AI details stolen in 2023 breach, NYT reports,” Reuters 2024/07/05. 
https://www.reuters.com/technology/cybersecurity/openais-internal-ai-details-stolen-2023-breach-nyt-repo
rts-2024-07-05/ (검색일: 2024년 10월 21일)

3) Ali Swenson and Kelvin Chan, “Election disinformation takes a big leap with AI being used to deceive 
worldwide,” AP 2024/03/14. 
https://apnews.com/article/artificial-intelligence-elections-disinformation-chatgpt-bc283e7426402f0b4baa7df28
0a4c3fd (검색일: 2024년 10월 21일)

https://www.reuters.com/technology/cybersecurity/openais-internal-ai-details-stolen-2023-breach-nyt-reports-2024-07-05/
https://www.reuters.com/technology/cybersecurity/openais-internal-ai-details-stolen-2023-breach-nyt-reports-2024-07-05/
https://apnews.com/article/artificial-intelligence-elections-disinformation-chatgpt-bc283e7426402f0b4baa7df280a4c3fd
https://apnews.com/article/artificial-intelligence-elections-disinformation-chatgpt-bc283e7426402f0b4baa7df280a4c3fd
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그림 1 인공지능의 주요 개념과 생성형AI의 관계 (출처: 양지훈·윤상혁, 

“chatGPT를 넘어 생성형 AI시대로: 미디어·콘텐츠 생성형 AI서비스 사례와 경쟁

력 확보 방안,” 『미디어 이슈&트렌드』 Vol.55 국내 리포트)

Ⅲ. 인공지능과 사이버 안보의 관계

 1. 사이버 공격의 수단으로서 인공지능

첫째, 생성형 AI를 활용해 인간이 작성한 것과 같이 정교하고 설득력이 있고 수신자 개인화된 

피싱 이메일과 메시지를 대량으로 생성할 수 있다. 미 보안 기업 CPR(Check Point Research)은 

'챗GPT'와 'GPT-4'를 이용한 사이버 보안 위협을 5가지 시나리오로 발표4)했는데, 실제로 챗GPT

를 이용해 피싱 메일을 직접적으로 지시해 거절당하는 사례와 이를 우회하는 실제 모습도 공개

했다. 해당 시나리오에는 은행을 사칭한 피싱 메일 요청과 회사 임원을 사칭해 직원들에게 피싱 

메일에 대한 인식 제고 캠페인 내용을 담은 피싱 메일 요청이 포함되었다. 이처럼 사이버 공격자

에 의해 텍스트 변형 및 생성이 자동화되면, 다양한 피싱 메일의 대량 생산이 가능해져 사이버 

방어가 점점 더 어려워지고 있다.

두 번째, 인공지능을 이용한 음성 도용 및 딥페이크 사례들이 빈번하게 발생하고 있다. 2024

년 1월 뉴햄프셔 예비선거에서 AI로 생성된 조 바이든 대통령의 목소리를 흉내낸 자동녹음전화

가 민주당 유권자들의 투표를 막으려 시도5)했다. 미 연방 통신 위원회(FCC)는 해당 통신사

4) “Check Point Research conducts Initial Security Analysis of ChatGPT4, Highlighting Potential Scenarios For 
Accelerated Cybercrime,” CHECK POINT 2023/03/15. 
https://blog.checkpoint.com/2023/03/15/check-point-research-conducts-initial-security-analysis-of-chatgpt
4-highlighting-potential-scenarios-for-accelerated-cybercrime/ (검색일: 2024년 10월 21일)

5) David Shepardson, “Lingo Telecom agrees to $1 million fine over AI-generated Biden robocalls,” Reuters 

https://blog.checkpoint.com/2023/03/15/check-point-research-conducts-initial-security-analysis-of-chatgpt4-highlighting-potential-scenarios-for-accelerated-cybercrime/
https://blog.checkpoint.com/2023/03/15/check-point-research-conducts-initial-security-analysis-of-chatgpt4-highlighting-potential-scenarios-for-accelerated-cybercrime/
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(Lingo Telecom)에게 백만 달러의 벌금을 부과했다. 그리고 동년 1월말 미국 유명 가수인 테일

러 스위프트의 딥페이크 사건도 벌어졌다.6) 이는 인공지능을 이용하여 가짜 누드 이미지를 합성

한 후 4chan, X 등 소셜 미디어 플랫폼에 유포한 것이다. 이와 같은 정치인이나 유명인을 대상

으로 한 사례뿐만 아니라, 일반인을 대상으로 한 사건도 발생했다. 동년 4월에는 메릴랜드 피크

스빌(Pikeville) 고등학교의 에릭 아이스워크(Eric Eiswert) 교장의 목소리를 인공지능으로 복제해 

인종차별적이고 반유대주의적인 발언을 한 것처럼 조작한 녹음파일이 유포7)되었다.

세 번째, 인공지능을 이용하여 작성된 악성코드도 최근 발견되고 있다. 2024년 6월 HP 연구

원들은 AI가 생성한 것으로 보이는 드로퍼(dropper) 멀웨어를 발견했다.8) 이는 AI가 생성한 멀웨

어를 해커들이 실제로 사용하고 있다는 구체적인 증거로 볼 수 있다. 또한 HP의 최신 위협 인사

이트 보고서(Threat Insights Report)9)에 따르면, 해커들이 악성 코드를 작성하는 데 생성형 AI를 

사용하고 있을 뿐만 아니라, 이미지 파일에 악성 코드를 숨기는 사례도 발견되었다고 전했다. 그

리고 동 보고서에서는 프랑스 사용자들을 대상으로 한 이메일에서 인공지능으로 작성된 것으로 

보이는 악성 코드가 발견되었으며, 해당 코드는 AsyncRAT 멀웨어를 전달하는 데 사용되었다고 

분석했다.

이외에는 인공지능으로 생성한 가짜 리뷰가 달린 어플리케이션도 성행하고 있다. 이러한 앱

들 중 대부분은 축적된 가짜 리뷰를 보여줌으로써 사용자의 신뢰도 및 접근성을 제고하는 마케

팅 전략이지만, 이를 악용한 앱의 경우에는 사용자의 개인정보를 탈취하거나 스마트폰의 과도한 

권한 요청을 통해 금전적 목적을 달성하는 경우도 존재한다.     

 2. 사이버 방어의 수단으로서 인공지능

인공지능 기반 사이버 방어 기술은 급변하는 사이버 위협 환경에 대응하기 위해 지속적으로 

진화하고 있다. AI와 머신러닝 알고리즘의 발전으로 위협 탐지 및 대응 능력이 비약적으로 향상

되었다. 이러한 기술은 네트워크 트래픽, 사용자 행동 패턴, 시스템 로그 등 방대한 데이터를 실

2024/08/24. 
https://www.reuters.com/technology/artificial-intelligence/lingo-telecom-agrees-1-million-fine-over-ai-genera
ted-biden-robocalls-2024-08-21/  (검색일: 2024년 10월 21일)

6) “U.S. Taylor Swift deepfakes spread online, sparking outrage,”CBS NEWS 2024/01/26. 
https://www.cbsnews.com/news/taylor-swift-deepfakes-online-outrage-artificial-intelligence/ (검색일: 2024
년 10월 21일)

7) Ben Finley, “Deepfake of principal's voice is the latest case of AI being used for harm,” INDEPENDENT 
2024/04/29. https://www.independent.co.uk/news/ap-deepfake-maryland-people-experts-b2536677.html 
(검색일: 2024년 10월 21일)

8) Kevin Townsend, “AI-Generated Malware Found in the Wild,” SECURITYWEEK 20204/09/24. 
https://www.securityweek.com/ai-generated-malware-found-in-the-wild/ (검색일: 2024년 10월 21일)

9) Threat Insight Report (September 2024), HP WOLF SECURITY. 
https://threatresearch.ext.hp.com/wp-content/uploads/2024/09/HP_Wolf_Security_Threat_Insights_Report_Sep
tember_2024.pdf (검색일: 2024년 10월 21일)

https://www.reuters.com/technology/artificial-intelligence/lingo-telecom-agrees-1-million-fine-over-ai-generated-biden-robocalls-2024-08-21/
https://www.reuters.com/technology/artificial-intelligence/lingo-telecom-agrees-1-million-fine-over-ai-generated-biden-robocalls-2024-08-21/
https://www.cbsnews.com/news/taylor-swift-deepfakes-online-outrage-artificial-intelligence/
https://www.independent.co.uk/news/ap-deepfake-maryland-people-experts-b2536677.html
https://www.securityweek.com/ai-generated-malware-found-in-the-wild/
https://threatresearch.ext.hp.com/wp-content/uploads/2024/09/HP_Wolf_Security_Threat_Insights_Report_September_2024.pdf
https://threatresearch.ext.hp.com/wp-content/uploads/2024/09/HP_Wolf_Security_Threat_Insights_Report_September_2024.pdf
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시간으로 분석하여 잠재적 위협을 식별하고 대응할 수 있게 한다. 특히 주목할 만한 점은 인간의 

인지 능력을 초월하는 미세한 이상 징후까지 포착할 수 있다는 것이다.

구체적인 적용 사례로, 금융 부문에서는 AI를 활용하여 거래 데이터의 이상 패턴을 분석함으

로써 잠재적 사기 행위를 탐지한다. 이상 징후가 감지되면 다중 요소 인증(multi-factor 

authentication), 고급 암호화 기술, 정교한 액세스 제어 메커니즘 등을 즉각적으로 구현하여 무

단 접근을 차단한다. 이러한 접근 방식은 금융 기관의 보안 태세를 강화하고, 사이버 공격으로 

인한 잠재적 손실을 최소화하는 데 기여한다.

취약점 관리 측면에서도 AI 알고리즘이 위협의 심각성과 잠재적 피해 위험을 기반으로 우선

순위를 매기고, 시스템 및 애플리케이션의 취약점을 자동으로 식별하여 해결 방안을 제시한다. 

다양한 데이터 소스를 동시에 분석함으로써 실제 취약점을 더 정확하게 식별하고 불필요한 경보

를 줄일 수 있게 되었다.

AI를 통한 자동화로 반복적인 보안 작업의 효율성이 높아지고 인적 오류가 줄어들었으며, 예

방적 보안 작업 수행이 가능해졌다. 또한 머신러닝 알고리즘을 통한 예측 분석 능력이 향상되어, 

방대한 양의 데이터를 처리하고 잠재적 보안 위협을 조기에 식별할 수 있게 되었다. 이는 보안 

전문가들이 보안 침해를 예상하고 사전에 방지하는 데 도움을 준다.

AI 시스템의 지속적인 학습 및 적응 능력은 새로운 데이터를 통해 모델을 개선하고 새로운 

위협에 대응할 수 있게 한다. 이는 정적인 규칙 기반 시스템을 대체하여 진화하는 위협에 더 효

과적으로 대응할 수 있게 한다.

최근에는 클라우드 네이티브 어플리케이션 보호 플랫폼(Cloud Native Application Protection 

Platform, CNAPP) 도입이 증가하고 있으며, 이를 통해 하이브리드 환경 전체의 가시성을 확보하

고 컴플라이언스 규정을 점검할 수 있게 되었다. 또한 제로 트러스트 보안 모델의 적용으로 사용

자 인증을 거친 후에만 시스템과 데이터에 접근 권한을 부여하는 보안 체계가 강화되고 있다. 이

러한 AI 기반 사이버 방어 기술들은 계속해서 발전하며 사이버 보안의 새로운 패러다임을 제시

하고 있다.

 3. 사이버 공격의 대상으로서 인공지능

AI 시스템 자체가 사이버 공격의 대상이 될 수 있다. 유지연(2024)의 연구에 따르면, 인공지

능 시스템의 라이프 사이클10)은 일반적으로 데이터 수집, 데이터 전처리, 모델 훈련, 모델 추론, 

시스템 통합 등 다섯 단계로 나눌 수 있으며, 각 단계는 보안 및 안보 측면에서 다양한 형태의 

위협에 취약하다. 특히 데이터 수집 단계에서 데이터의 편향성에 주목해보자. 비의도적인 불완전

10) 유지연, “인공지능(AI)과 사이버안보,” 『데이터·AI 안보로 보는 사이버 안보』 KACS 제7차 사이버국가전략포럼
(2024년 2월 6일), p.20.. 
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한 데이터 혹은 의도적인 편향 데이터를 학습한 인공지능 모델은 성별, 인종 등에 대한 편향된 

결과물을 도출할 가능성이 커진다.  

대표적인 사례인 2018년 아마존 인력 채용 과정에서 드러나 성차별 사건11)은 AI에 기반한 

채용 과정에서 인공지능의 남성 편향성이 나타난 주요 원인은 과거 10년 간의 입사 지원 데이터

를 학습한 결과로 인해 발생한 것이었다. 이는 기술 산업의 남성 중심적 특성이 반영되어, 인공

지능은 남성 지원자를 선호하는 패턴을 학습했으며, “여성” 단어가 포함된 이력서나 여대 졸업자

의 이력서를 낮게 평가하는 경향을 보였다. 그리고 호프만 외(2024)의 연구12)에 따르면, 인공지

능 언어 모델들이 아프리카계 미국인 영어(AAE) 화자들에 대해 은밀한 인종 편견을 가지고 있음

을 주장했다. 연구진들은 이러한 인사 채용이나 사법 결정 등 중요한 의사결정에서 인공지능이 

활용될 때 심각한 차별로 이어질 수 있음을 경고했다.

 Ⅳ. 시사점 및 전망

인공지능의 사이버 공격자로서의 행위성에 대한 논의는 현재 진행형이다. 현 시점의 AI 시스

템은 완전한 자율성을 지닌 행위자로 보기 어려우며, 여전히 인간이 설계하고 목표를 부여하는 

도구적 성격이 강하다. 그러나 AI 기술의 발전에 따라 제한적 형태의 행위성이 나타나고 있다. AI 

시스템은 스스로 취약점을 탐지하고 공격 벡터를 식별하는 능력이 향상되고 있으며, 머신러닝 기

반 AI는 새로운 공격 패턴을 학습하고 적용할 수 있다. 또한 일부 AI 시스템은 주어진 목표 내에

서 자체적인 의사결정과 행동 수행이 가능하다.

향후 AI 기술의 발전은 사이버 공격 영역에서 AI의 자율성과 행위성을 더욱 증대시킬 것으로 

예상된다. 즉 복잡한 네트워크 환경에서 최적의 공격 경로를 자체적으로 도출하거나, 인간의 개

입 없이 장기적인 공격 캠페인을 수행하는 등의 고도화된 능력을 갖출 수 있게 될 것이다. 더 나

아가 다른 자아를 지닌 AI 시스템과의 협업을 통해 보다 정교한 공격을 수행할 가능성도 높아질 

것이다. 다행히 현시점 인공지능 빅 테크 기업들의 내부 대응, 정부의 법·제도적 규제, 그리고 

이를 둘러싼 윤리적 판단이나 책임 소재 등의 문제로 인해 완전한 자율성을 가진 AI 공격자의 등

장은 아직 요원해 보인다. 그렇지만 인공지능을 기반으로 한 수단 및 목적 기술의 발전 속도는 

인간의 인지 능력뿐만 아니라, 상상력마저도 초월할 수 있으며, 만약 그렇게 된다면, 사이버 공간

에 의존하고 있는 인류에게 새롭고 다재다능한 동반자로서 등장하거나, 아니면 극악한 사이버 위

협의 존재로서 자리매김할 음을 경계해야 한다.

11) “Amazon scraps secret AI recruiting tool that showed bias against women,” Reuters 2018/10/11. 
https://www.reuters.com/article/world/insight-amazon-scraps-secret-ai-recruiting-tool-that-showed-bias-a
gainst-women-idUSKCN1MK0AG/ (검색일: 2024년 10월 21일)

12) Valentin Hofmann et al, “AI generates covertly racist decisions about people based on their dialect,” 
Nature Vol.633 (Sept 2024), pp.147-154.

https://www.reuters.com/article/world/insight-amazon-scraps-secret-ai-recruiting-tool-that-showed-bias-against-women-idUSKCN1MK0AG/
https://www.reuters.com/article/world/insight-amazon-scraps-secret-ai-recruiting-tool-that-showed-bias-against-women-idUSKCN1MK0AG/

	241111_2-2
	책갈피
	_top



