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Ⅰ. 들어가며

전 세계 국가는 인터넷을 기반으로 사이버 공간에서의 자유로운 정보 소통과 정치적으

로 다양한 여론을 형성할 수 있으며, 콘텐츠 및 데이터 교환을 통해 경제적 번영을 누릴 수 있는 

가능성을 부여받았다. 이러한 사이버 공간의 초국경성, 개방성, 익명성 등의 고유한 특성은 미국, 

한국을 비롯한 주요 국가들에게 사이버 공격에 대한 취약성으로 작동하였다. 또한 북한에게도 미

국과 유엔안보리의 대북제재를 회피할 수 있는 기회를 부여하였다. 이전에는 무기 수출, 불법 마

약, 위조지폐 밀매 등이 북한의 불법적 외화 확보 수단이었으나, 2010년대 이후 사이버 공간에

서 금융 공격, 특히 암호화폐와 관련한 악의적 행위들이 주요 외화 수익원으로 자리 잡았다. 즉 

2009년 블록체인 기술을 기반으로 한 비트코인의 탄생과 해당 암호화폐의 가치 상승으로 인해 

북한은 암호화폐의 익명성과 추적의 어려움 등을 악용하여 정권에 필요한 외화 자금을 불법 해

킹과 IT 노동자들의 위장 취업 등 다양한 수단을 통해 획득하고 있다. 

 1. 유엔 대북제제의 약화 

2024년 3월 유엔안전보장이사회(이하 유엔안보리)에서 상임이사국인 러시아는 유엔안

보리 소속 대북제재위원회를 집행함에 있어 감시와 보고 기능을 수행해온 전문가 패널 임무 연

장 결의안에 거부권을 행사했다. 이에 린다 토마스-그린필드(Linda Thomas-Greenfield) 주유엔

미국대사는 같은 해 4월 방한하여 윤석열 대통령을 비롯한 한국 정부 측 고위 인사들을 잇달아 
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만나 ‘새로운 유엔 대북제재 이행감시 메커니즘’ 구축 추진을 밝혔다. 이에 김선경 북한 외무성 

국제기구담당 부상은 담화를 통해 “거덜이 난 대조선(대북한) 제재 구도의 비참한 운명 앞에 되

게 당황스러운 모양”이라며 비아냥거렸고, 김은철 북한 외무성 미국담당 부상 또한 “이미 틀어쥔 

군사 기술적 강세를 불가역적으로 만들고 주변 안보 형세의 통제력을 제고하기 위한 보다 강력

한 실제 행동을 취할 것”이라며 무력도발을 시사하기도 했다. 이러한 북한의 반응에 대해 통일부 

당국자는 “새로운 대북제재 감시 메커니즘에 대한 국제사회의 논의가 진행되면서 북한의 불만과 

초조함을 보여주는 반응”이라며 “오히려 대북제재의 유효성과 필요성을 방증하는 것으로 본다”

고 말했다.1) 하지만 예정했던 4월 말까지 새로운 결의안이 가결되지 않아 전문가 패널이 자동적

으로 해산되었다. 

 2. AI 기반 기술의 발달

인공지능(AI) 분야는 최근 빠른 발전을 이루며 다양한 산업 분야에 혁신을 가져왔다. 특

히 자연어 처리(Natural Language Processing, NLP) 분야는 거대 언어 모델(Large Language 

Model, LLM)의 출현으로 전 분야의 혁신을 위한 또 다른 도약을 가능하게 되었다. 그러나 대표

적인 오픈 AI(Open AI)의 ChatGPT(Generative Pre-trained Transformer)를 적용하여 기존의 

단순반복적인 작업을 자동화하거나 생산성을 제고할 수 있는 효율적인 수단으로 사용할 수도 있

지만, 만약 악의적 의도를 가진다면, 사이버 공격을 위한 해킹 프로그램을 코딩하거나 스미싱 메

시지나 피싱 메일을 작성하도록 만들 수도 있다. 

또한 AI 기술을 이용한 딥페이크(deepfake) 영상은 단순히 재미와 유머를 목적으로 하

기도 하지만, 정치·사회 영역에서 가짜 뉴스를 퍼트려 혼란을 유발하거나, 특정 인물을 음해하

거나 인권 침해 사례도 다수 발생하고 있다. 러시아-우크라이나 전쟁에서는 젤렌스키 우크라이

나 대통령이 등장하는 가짜 영상이 공개되기도 했다. 이와 같은 진짜 같은 가짜를 합성하는 딥페

이크 기술은 악의적인 기만행위로 국가 및 사회적 혼란을 야기할 수도 있다. 이에 오픈 AI와 구

글 등 빅테크들은 이미 딥페이크의 식별과 탐지를 위한 글로벌 표준 마련에 나섰다.2)

1) 김윤호, “북한 ‘대북제재 소생’ 또 비난..尹정부 “초조하나”,” 『파이낸셜 뉴스』 2024년 4월 25일. 
https://www.fnnews.com/news/202404251202300838 (검색일:“ 2024년 5월 31일)

2) “뛰는 AI 위 나는 AI...‘딥페이크’도 인공지능이 잡는다,” 『KBS뉴스』 2024년 3월 23일. 
https://news.kbs.co.kr/news/pc/view/view.do?ncd=7921413 (검색일: 2024년 5월 31일)

https://www.fnnews.com/news/202404251202300838
https://news.kbs.co.kr/news/pc/view/view.do?ncd=7921413
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Ⅱ. 북한의 악의적 사이버 행위와 미국의 대응

 1. 클라우드 시스템을 이용한 암호화폐 채굴로의 진화 

북한 출신 IT 전문가의 인터뷰에 따르면, “2016년 김정은 위원장의 지시로 김일성 종합

대학에 수학연구소와 각 공업대학으로부터 영재들을 차출하여, 비트코인을 채굴하는 ‘돌격대’를 

구성했다”고 한다. 또한 “연변에 중국 업자들과 함께 회사를 설립하고 기술적 지도는 러시아 기

술자가 담당하게 하였다”고 한다.3) 이렇게 3자 협업으로 중국 연변에서 채굴하다가 중국 정부로

부터 조사를 받고, 미국도 북한이 채굴하는 것에 대해 국제적 제재를 가하기도 했다. 그리고 북

한에서 해외로 파견돼 활동했던 IT 전문가의 인터뷰에 따르면, 북한은 2017년부터 평안북도 신

의주 일대에 암호화폐 채굴 공장을 만들어 채굴 사업을 펼쳤다고 한다. 해당 공장은 중국 단동시

로부터 공급 받은 전력으로 암호화폐를 채굴했으며 비트코인과 이더리움을 비롯한 알트코인 계

열 암호화폐를 채굴했던 것으로 주장했다. 그는 “그렇게 채굴된 가상화폐는 중국과 러시아, 동남

아 지역에서 현금화되어 다시 북한으로 들어갔”고 “해외에서 가상화폐가 현금화되면 노동당 39

호실로 모든 돈이 귀속됐다”고 설명했다.4) 2018년 1월에는 암호화폐를 채굴하고 본국으로 송금

토록 하는 북한의 악성 프로그램이 발견되면서 대북 경제제재를 상쇄할 외화벌이 수단으로 암호

화폐에 대한 북한의 관심이 재확인되었다. 비트코인 채굴경쟁이 심화되자 북한 출신 해커들은 암

호화폐 모네로를 채굴하여 김일성종합대학의 서버로 자금을 송금했다.5)

중국과 러시아 등 해외 국가에서의 북한의 암호 화폐 채굴 작업에 대한 해당 국가의 간

섭과 대북제재가 심화되자, 북한은 본국에서의 채굴 작업으로 전환했다. 2020년에 발표된 미 보

안업체 보고서에 따르면, 2019년 1월 1일부터 11월 1일까지 서드 파티 데이터(third-party 

data),6) IP 지리정보(IP geolocation) 등 다양한 정보7)를 분석한 결과, 인터넷 접속이 금지된 북

한에서 2017년을 기준으로 조사 시기인 2019년에 북한의 인터넷 사용량이 300% 가량 늘었다

고 분석했다.8) 북한은 주민의 인터넷 접근을 철저히 차단하고 내부 통신망(인트라넷) 사용만 허

3) 정영, “북한 비트코인 채굴 ‘과학기술자 돌격대’,” 『자유아시아방송』 2021년 5월 28일. 
https://www.rfa.org/korean/weekly_program/bd81d55c-itc640-acfcd559ae30c220/sciencetech-052820211003
32.html (검색일: 2024년 5월 31일)

4) 한 대의, “北 가상화폐 채굴공장 운영...김정은 ‘돈줄’로,” 『자유일보』 2024년 2월 7일. 
https://www.jayupress.com/news/articleView.html?idxno=26058 (검색일: 2024년 5월 31일)

5) 김보미, “북한의 암호화폐 공격과 미국의 대응” 『INSS 전략보고』 November 2022, No. 191, p.4.
6) 3자 데이터로서 직접적인 관련이 없는 다양한 소스로부터 구매하거나 획득한 데이터를 지칭한다.
7) 이외에도 경계 경로 프로토콜(Border Gateway Protocol, BGP), 네트워크 트래픽, 그리고 공개 출처 정보(open 

source intelligence, OSINT) 등을 분석했다. 
8) INSIKT GROUP, “How North Korea Revolutionized the Internet as a Tool for Rogue Regimes,”  Recorded 

Future, 2020/02/09. https://www.recordedfuture.com/blog/north-korea-internet-tool (검색일: 2024년 5월 31
일)

https://www.rfa.org/korean/weekly_program/bd81d55c-itc640-acfcd559ae30c220/sciencetech-05282021100332.html
https://www.rfa.org/korean/weekly_program/bd81d55c-itc640-acfcd559ae30c220/sciencetech-05282021100332.html
https://www.jayupress.com/news/articleView.html?idxno=26058
https://www.recordedfuture.com/blog/north-korea-internet-tool
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용하지만, 극소수 필요한 기관만 인터넷 사용이 가능한 것으로 알려졌다. 해당 보고서는 “2017

년까지만 해도 북한의 인터넷 사용 시간대가 주말과 늦은 오후, 저녁에 집중됐지만, 이제는 평일

에 사용됐다”며 암호화폐 채굴과 블록체인 기술 연구, 금융범죄 등을 수행한 것으로 보인다고 추

정했다. 또한 유엔 안전보장이사회 대북제재위원회 전문가 패널 보고서를 인용해 “그동안 적어도 

35개국의 금융기관과 암호화폐 환전소가 북한의 사이버 공격을 당했다”며 김정은 정권으로 흘러 

들어간 피해액이 20억 달러에 달할 것으로 내다봤다.9) 

그리고 해당 보고서는 북한이 비트코인, 라이트코인, 모네로 등 암호화폐 채굴과 절취, 

생산 등에 총력을 기울이고 있다고 진단했다. 특히 “2019년 5월 들어 북한의 모네로10) 채굴이 

전년과 비교하여 10배나 늘었다”며 “모네로는 비트코인보다 익명성이 강하며, 신규 채굴이 거의 

불가능한 비트코인과 달리 채굴이 쉽다”고 설명했다. 특히 모네로 채굴에 대해 프리실라 모리우

치(Priscilla Moriuchi) 전 국가안보국(NSA) 동아시아 태평양 사이버 안보담당관은 VOA 인터뷰에

서 “모네로는 본질적으로 은닉에 초점을 맞춘 암호화폐다. 비트코인과 달리 오직 송신자와 수신

자만 정보에 접근할 수 있다”고 말했다. 그러면서 “이런 특성이 북한에 국제금융 시스템의 감시

를 피하고 유엔 대북제재를 회피해 자금을 이동시킬 수 있는 방법을 제공한다”면서 “미국은 역내 

관계국들과 공조해 대북제재망을 근본적으로 재설계할 필요가 있다”고 주문했다.

또한 북한은 채굴 대상이 되는 암호화폐의 종류뿐만 아니라, 암호화폐의 채굴에 필요한 

인터넷 사용량 및 소비 전력의 증가에 대한 대북 감시를 우회하기 위해 클라우드 시스템도 활용

하기 시작했다. 2023년 맨디언트(Mandiant)의 발표에 따르면, APT43으로 명명된 북한 해커 그

룹은 클라우드 시스템의 컴퓨팅 파워를 대여해서 코인 채굴에 이용하는 ‘클라우드 마이닝(cloud 

mining)’ 기법을 활용하고 있다고 분석했다.11) 또한 다른 북한 APT과는 달리 수익을 북한 정권

으로 보내지 않는 것으로 보이며, 클라우드 계정이나 도메인 구매에 이용하여 채굴 인프라를 확

충하는 데 집중하는 것은 분석했다.

 2. 암호화폐 탈취 및 세탁, 그리고 인공지능의 적용

2018년 북한 해커들은 돈세탁을 위해 수 백개의 중간 지갑으로 비트코인을 전송하는 

9) United Nations Security Council Panel of Experts on the DPRK, S/2019/691. 
https://www.securitycouncilreport.org/atf/cf/%7B65BFCF9B-6D27-4E9C-8CD3-CF6E4FF96FF9%7D/S_2019_6
91.pdf (검색일: 2024년 5월 31일)

10) 모네로(XMR)는 가상 자산의 사용 목적에 따른 분류로 프라이버시 코인(Privacy Coin)으로 분류된다. 이는 자
금 출처와 목적지를 불분명하도록 할 목적으로 영지식증명(Zero-knowledge Proof) 기술 등을 이용하여 블록
체인 상에 트랜잭션을 숨기거나 암호화(익명성·추적 불가능성 유지)하여 소유자의 노출을 방지하는 가상자산
이다.

11) Tonay Riley, “North Korean hackers turn to ‘cloud mining’ for crypto to avoid law enforcement scrutiny,” 
CYBERSCOOP 2023/03/28. https://cyberscoop.com/north-korean-hackers-cloud-mining-cyrptocurrency/ 
(검색일: 2024년 5월 31일).

https://www.securitycouncilreport.org/atf/cf/%7B65BFCF9B-6D27-4E9C-8CD3-CF6E4FF96FF9%7D/S_2019_691.pdf
https://www.securitycouncilreport.org/atf/cf/%7B65BFCF9B-6D27-4E9C-8CD3-CF6E4FF96FF9%7D/S_2019_691.pdf
https://cyberscoop.com/north-korean-hackers-cloud-mining-cyrptocurrency/
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수법을 기본적으로 사용했고, 자금을 다시 통합했으며 고객확인절차(KYC)가 낮은 거래소를 활용

해 현금화하는 수법을 사용했다. 이후 2019년 다른 코인들과의 스왑 및 믹싱 서비스를 이용

(Mixer)해 공격의 정교함을 올렸다. 믹서는 수사기관의 추적을 따돌리기 위해 개별 코인에 달린 

꼬리표를 제거하는 역할을 맡는다. 2020년엔 비트코인의 비중이 낮아졌으나 알트코인의 비율은 

50%가 넘었으며, 2021년엔 믹서의 비중이 점점 높아지며 여러 개의 먹서를 사용해 현금화를 시

도한 정황이 드러났다. 2021년 8월 일본 리퀴드닷컴 해킹 사건은 해당 거래소가 “한 비인가 사

용자가 일부 가상자산 지갑에 접근해 67개의 서로 다른 ERC-20 토큰, 이더리움, 비트코인을 북

한을 위해 활동하는 단체가 통제하는 지갑으로 전송했다”고 보고하면서 알려졌다.12) 이후 공격

자는 탈중앙화 프로토콜을 이용해 각종 ERC-20 토큰을 이더리움으로 스왑하고, 비트코인으로 

혼합해 새로운 지갑에 통합한 후 아시아의 암호화폐-법정 화폐 거래소에 입금했다. 이런 방식으

로 약 9,135만 달러의 가상자산이 세탁됐다고 분석했다.13)

2022년 3월 블록체인 모바일 게임 ‘액시 인피니티(Axie Infinity)’를 구동하는 블록체인 

네트워크인 ‘로닌 네트워크(Ronin Network)’가 해킹되어 6억 2천만 달러(약 7,400억 원) 상당의 

피해를 발생했으며,14) 같은 해 6월 블록체인 간 자산이동에 이용되는 브릿지 서비스 플랫폼인 

‘하모니 브릿지(Harmony’s Horizon Bridge)’에서 약 1억 달러 상당의 암호화폐가 탈취된 사건 

모두 북한 해커 라자루스(Lazarus) 그룹의 소행으로 지목됐다.15) 이에 따라 미 재무부는 2022년 

4월 북한 라자루스 그룹의 암화화폐 계좌 정보를 공개하고, 암호화폐 ‘이더리움’의 계좌를 동결 

조치했다. 이어 같은 달 미국 국토안보부 산하 사이버 안보·기간시설 안보국(CISA)과 연방수사

국(FBI)과 함께 합동 사이버 주의보를 발표하고 북한 정부의 지원을 받는 라자루스, APT38, 블루

노로프 등 APT 그룹이 블록체인 기업들을 공략하며 암호화폐 탈취를 벌이고 있다면서 주의를 

당부했다. 

최근 마이크로 소프트(MS), 오픈 AI(Open AI) 등 빅테크 기업들은 북한, 이란 그리고 중

국의 해킹 그룹들이 거대 언어 모델(LLM)인 ChatGPT를 이용하여 불법 해킹하고 발표했다.16) 오

픈 AI와 MS에 따르면, 중국 계열의 ‘Charcoal Typhoon’과 ‘Salmon Typhoon’, 이란 이란 계열 

12) Ryan Browne, “More than $90 million in cryptocurrency stolen after a top Japanese exchange is 
hacked,” CNBC 2021/08/19. https://www.cnbc.com/2021/08/19/liquid-cryptocurrency-exchange-hack.html 
(검색일: 2024년 5월 31일)

13) 송혜리, “北, 지난해 2조원 규모 가상자산 털었다…전체 해킹액 40% 비중,” 『NEWSIS』 2023년 3월 30일. 
https://www.newsis.com/view/?id=NISX20230330_0002247691 (검색일: 2024년 5월 31일)

14) Joe Tidy, “Ronin Network: What a $600m hack says about the state of crypto,” BBC 2022/03/31. 
https://www.bbc.com/korean/news-60937630 (검색일: 2024년 5월 31일)

15) “FBI confirms North Korea’s Lazarus Group as hackers behind $100 million Harmony Horizon Bridge 
theft,” ELLIPTIC 2023/01/24. 
https://www.elliptic.co/blog/analysis/fbi-confirms-north-korea-s-lazarus-group-as-hackers-behind-100-mill
ion-harmony-horizon-bridge-theft (검색일: 2024년 5월 31일)

16) “North Korea and Iran using AI for hacking, Microsoft says,” The Guardian 2024/02/14.  
https://www.theguardian.com/technology/2024/feb/14/north-korea-iran-ai-hacking-microsoft (검색일: 2024
년 5월 31일)

https://www.cnbc.com/2021/08/19/liquid-cryptocurrency-exchange-hack.html
https://www.newsis.com/view/?id=NISX20230330_0002247691
https://www.bbc.com/korean/news-60937630
https://www.elliptic.co/blog/analysis/fbi-confirms-north-korea-s-lazarus-group-as-hackers-behind-100-million-harmony-horizon-bridge-theft
https://www.elliptic.co/blog/analysis/fbi-confirms-north-korea-s-lazarus-group-as-hackers-behind-100-million-harmony-horizon-bridge-theft
https://www.theguardian.com/technology/2024/feb/14/north-korea-iran-ai-hacking-microsoft
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‘Crimson Sandstorm’, 북한 계열 ‘Emerald Sleet’, 러시아 계열 ‘Forest Blizzard’가 주도했으며, 

사이버 보안 도구 연구, 코드 디버깅, 스크립트 생성, 피싱 캠페인, 기술 문서 번역, 악성 코드 탐

지 회피, 위성 통신과 레이더 기술 연구 등 전방위로 LLM 활용을 시도했고, 해커들이 AI를 활용

해 다른 나라를 직접 공격하는 대신, 이메일 초안 작성이나 문서 번역, 컴퓨터 코드 디버깅 등 

일상적 수준으로 활용했다고 밝혔다. 이에 오픈AI와 MS는 해당 계정을 확인 후 차단했다고 전했

다.17)

미국 정부는 북한 소행의 암호화폐 해킹 수사뿐만 아니라, 탈취된 암호화폐에 대한 돈

세탁 및 믹서 작업에 대한 분석 및 수사와 이에 따른 제재 작업에도 착수하였다. 2022년 5월에

는 북한 해킹조직이 탈취한 암호화폐 돈세탁에 관여한 믹서 업체 ‘블렌더(Blender)’를 처음으로 

제재 조치했다. 재무부는 북한 라자루스 그룹이 2022년 3월 ‘액시 인티니티’에서 탈취한 암호화

폐 6억 2천만 달러 중 일부를 세탁하는 데 ‘블렌더’가 사용됐다고 밝혔다. 동년 8월 8일에도 암

호화폐 돈세탁에 활용되는 믹서 업체 ‘토네이도 캐시(Tornado Cash)’18)에 대한 제재를 발표하

고, 북한 라자루스 그룹이 탈취한 4억 5천 500만 달러 상당의 암호화폐를 돈세탁하는 데 토네이

도 캐시가 사용됐다고 지적했다. 한편 미 법무부도 동년 5월 북한에 암호화폐와 블록체인 기술을 

불법 전수하는 데 협력한 의혹을 받고 있는 유럽인 2명을 미국의 대북제재 위반 혐의로 기소하

고 지명수배 조치했고 다음달 6월에는 매튜 올슨(Matthew Olsen) 법무부 국가안보 담당 차관보

가 북한을 비롯한 적국들의 사이버 위협에 대해 언급하면서, “특히 북한 행위자들이 암호화폐 거

래소와 주요 은행들을 강탈해 수억 달러어치를 훔치면서 북한의 무기 프로그램 제한을 위한 국

제 제재를 회피하고 있다”고 규탄했다. 

북한의 AI 기술을 이용한 해킹 시도라는 버츄얼 창에 대항하여, 상대적으로 더딘 속도

임에도 불구하고 AI 기술을 적용한 디지털 방패도 정부 기관뿐만 아니라, 연구소 및 기업을 통해 

계속 개발되어 발표되고 있다. 2023년 8월 미 샌디에이고 주립대학교 연구진은 암호화폐 사기

를 추적하는 시스템을 개발하였다.19) 대학 연구진은 ‘GiveawayScamHunter’라는 자동화 시스템

으로 엑스(X, 구 트위터)에서 327개의 사기성 경품 도메인과 121개의 사기성 암호화폐 지갑 주

소를 수집했다. 그 다음 이러한 리스트를 분석하기 위해 이전에 발견된 사기 사례 데이터를 사용

해 자연어 처리 도구를 훈련시켰다. 이 방법을 통해 약 10만 건의 사기 리스트를 식별하는 데 

17) 김명희, “북한·중국·러시아 해커도 챗GPT 활용…오픈AI·MS, “계정 차단”,” 『전자신문』 2024년 2월 15일. 
https://www.etnews.com/20240215000219 (검색일: 2024년 5월 31일) 

18) 미국 정부 제재 이후 2024년 3월 보안업체에 따르면, 북한 해커들이 토네이도 캐시를 다시 돈세탁에 이용하
고 있다고 발표했다. 다음 보고서 참조. ELLIPTIC, “North Korean hackers return to Tornado Cash despite 
sanctions,” 2024/03/14. 
https://www.elliptic.co/blog/north-korean-hackers-return-to-tornado-cash-despite-sanctions (검색일: 2024
년 5월 31일)

19) Tristan Greene, “Scientists used AI to find and track 95K ‘cryptocurrency free giveaway’ scams on 
Twitter,” COINTELEGRAPH 2023/08/11. 
https://cointelegraph.com/news/scientists-used-ai-to-find-and-track-95k-cryptocurrency-free-giveaway-s
cams-on-twitter-x (검색일: 2024년 5월 31일)

https://www.etnews.com/20240215000219
https://www.elliptic.co/blog/north-korean-hackers-return-to-tornado-cash-despite-sanctions
https://cointelegraph.com/news/scientists-used-ai-to-find-and-track-95k-cryptocurrency-free-giveaway-scams-on-twitter-x
https://cointelegraph.com/news/scientists-used-ai-to-find-and-track-95k-cryptocurrency-free-giveaway-scams-on-twitter-x
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성공했으며, 사기꾼들이 사용하는 전략과 피해자의 근사치를 얻을 수 있었다고 설명했다. 해당 

시스템 사용 결과, 2022년 6월부터 2023년 6월까지 엑스의 8만 7,617개 계정에서 총 9만 

5,111개의 사기 리스트가 발견됐다. 그리고 2024년 4월 MS는 사이버 보안을 강화하고 해킹에 

대응하기 위한 AI 챗봇 ‘코파일럿 포 시큐리티(Copilot for Security)를 출시했다.20) 오픈AI의 

LLM인 GPT-4와 MS의 자체 보안 특화 AI 모델을 기반으로 구동되는 이 AI 챗봇은 사이버 보안 

종사자들이 보안 사고에 대한 최신 정보 및 위협 요약 등의 데이터를 얻을 수 있다고 전했다.

 3. IT 인력의 위장 취업과 잠재적 피해 위험 

2024년 1월 블록체인 분석업체 체이널리시스(Chainalysis)의 보고서에 따르면, 2023년 

북한 연계 해커에 의한 해킹 횟수는 2022년(15회) 대비 20회로 증가하였으나, 탈취된 암호화폐

의 피해액 규모는 2022년(17억 달러) 대비 10억 달러로 40% 이상 감소했다고 분석했다.21) 이

처럼 암호화폐의 채굴 작업에 필수적인 하드웨어 시스템을 비롯한 인터넷 인프라와 이에 준하는 

소비 전력량에 대비하여 암호화폐의 급격한 시세 변동과 코인 거래 내역을 추적하기 힘들게 하

기 위한 믹서 작업, 그리고 환전 시 발각 위험 증가와 교환의 저효율성으로 인해 북한 정부는 대

북 경제제재를 우회하기 위해 별도의 수단을 모색하였다. 

 

[그림1]북한 해커의 암호화폐 해킹 피해액 및 발생 횟수 (출처: 

Chainalysis, 2024)

20) 김태종, “MS, 사이버 보안·해킹 대응 'AI 챗봇' 내달 출시,” 『연합뉴스』 2024년 3월 14일. 
https://www.yna.co.kr/view/AKR20240314009400091 (검색일: 2024년 5월 31일)

21) “Funds Stolen from Crypto Platforms Fall More Than 50% in 2023, but Hacking Remains a Significant 
Threat as Number of Incidents Rises,” Chainalysis 2024/01/24. 
https://www.chainalysis.com/blog/crypto-hacking-stolen-funds-2024/ (검색일: 2024년 5월 31일)

https://www.yna.co.kr/view/AKR20240314009400091
https://www.chainalysis.com/blog/crypto-hacking-stolen-funds-2024/
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2020년 코로나 팬데믹 이후 급격히 변화된 근무 환경으로 인해 북한은 본국에서 VPN

을 이용하거나 러시아나 중국 등 해외 국가로 파견하여 인터넷 상 불법 위조된 신원을 이용하여 

위장 취업하거나 프리랜서로 활동하면서 외화를 취득하고 있다. 즉 컴퓨터를 기반으로 일하는 대

부분의 IT 기업들은 대면은 물론 화상이나 대면 회의도 필요 없이 스마트폰 앱, 프로그램 코딩, 

디지털 파일 포맷, 심지어 간단한 메모나 코드 교환만으로도 상호 교류 및 업무가 가능하다는 점

을 악용한 것이다. 2023년 5월 23일 한국과 미국 양국은 북한의 IT 인력을 이용한 외화벌이를 

차단하기 위해 북한 진영정보기술개발협조회사와 그 총책임자 김상만을 제재 대상으로 지정했

다. 북한 IT 기술자들이 해외에서 신분을 위장해 미국과 한국 등 여러 나라의 IT 일감 수주를 통

해 벌어들이는 자금이 핵·미사일 개발 밑천으로 이어진다는 판단에서다. 한국 정부는 이 밖에도 

북한 해커들의 해외 외화벌이 활동에 직접 관여한 북한의 기관 3곳과 개인 7명을 독자 제재 대

상으로 지정했다.

이러한 북한의 외화벌이 실상은 탈북자의 증언으로 재확인되었다. 2023년 7월에 탈북

한 북한 IT 기술자는 국내 언론과의 인터뷰에서, 북한 IT 기술자들이 수행하는 업무 종류를 질문

하니 그는 “예전에는 이커머스를 많이 했다면 지금은 아이폰 앱 개발이나 컴퓨터 프로그램 등 다

양한 일을 하”며 “솔직히 돈이 되는 일은 다 한다고 보면 된”다라고 답변했다. 그리고 북한 IT 인

력을 제재하기 위한 방안은 어떤 게 있을까라 질문에는, “제일 쉬운 방법은 북한 IT 기술자들이 

만드는 프로그램 회사들에서 조심하”면 되고, “실제 대부분 중국과 러시아에 거주하니 중국과 러

시아에서 들어오는 VPN을 차단하면 영향이 있”다라고 답변했다. 그리고 그는 “과거에는 그랬지

만, 지금은 가상화폐를 받는 곳이 거의 없”고, “요즘은 무조건 달러로 받기 때문에 편리하”다고 

덧붙였다.22)

2023년 12월에 발표된 미 사이버 분석기업인 니소스(Nisos)의 보고서에 따르면, 북한 

IT 노동자들이 원격 근무하는 미국 기업들에 취업하기 위해 사용한 것으로 보이는 다수의 온라인 

가짜 계정을 확인했다고 밝혔다.23) 이어 “이번에 적발된 IT 노동자들은 무기 개발 프로그램과 같

은 북한 정권의 경제 및 안보 최우선 과제에 자금을 지원하는 주요 수입원을 제공하며, 지식 재

산권 및 기타 민감한 정보를 북한에 유출할 수 있다”고 지적했다. 그러면서 “북한 직원을 고용하

는 것은 미국과 유엔 제재에 대한 위반”이라고 덧붙였다. 또한 북한 IT 인력은 위장 취업 이후 

정상적인 근무 태도를 보여주면서 북한 정부의 요청 시 회사 내부 정보 탈취나 회사 소유의 암호

화폐 자금 탈취 등 추가적인 불법 행위를 저지를 수 있는 가능성이 존재한다.

22) 정광성, “중국·러시아 파견 北IT 기술자들, 미국인으로 위장해 미국계 회사 취업,” 『월간조선』 2023년 9월. 
https://monthly.chosun.com/client/news/viw.asp?ctcd=E&nNewsNumb=202309100039 (검색일: 2024년 5월 
31일)

23) “Investigation: Probable DPRK Online Personas Used To Fraudulently Obtain Remote Employment at U.S. 
Companies,” NISOS 2023/12/11. https://www.nisos.com/research/dprk-it-worker-scam/ (검색일: 2024년 5월 
31일)

https://monthly.chosun.com/client/news/viw.asp?ctcd=E&nNewsNumb=202309100039
https://www.nisos.com/research/dprk-it-worker-scam/
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북한 IT 노동자들은 미국 등 민간 기업에 위장 취업이나 프리랜서 활동뿐만 아니라, 국

내외 범죄조직과의 불법 거래도 자행하고 있다. 2024년 2월 국가정보원은 불법 도박 사이트를 

만들어 국내 범죄 단체에 팔아넘긴 북한 외화벌이 조직을 적발했다.24) 국정원에 따르면, “중국 

단둥에서 활동 중인 ‘경흥정보기술교류사는 북한 김정은 국무위원장의 개인 비자금을 조달·관

리하는 노동당 39호실 산하 조직이며, 대남 공작을 담당하는 정찰총국 소속으로 39호실에 파견

돼 경흥 운영을 총괄하는 김광명 단장 아래 정류성, 전권욱 등 15명의 조직원이 체계적인 분업 

시스템을 갖춘 것으로 조사됐다”고 발표했다. 특히 “성인·청소년 대상 도박사이트 등의 각종 소

프트웨어를 제작ㆍ판매해 매달 1인당 통상 500달러씩 평양에 상납”한 것으로 전했다.

Ⅲ. 맺음말 

미국은 북한의 가상자산 해킹 공격에 대해 블록체인 네트워크 및 네트워크 간 방어 체

계를 점검하고, 각 거래소와 전자 지갑에 대한 해킹 방지 조치를 비롯하여 탈취 이후 믹서 등 불

법 자금 세탁 수사도 병행하고 있다. 특히 북한이 불법 탈취한 암호화폐의 현금화를 어렵게 하여 

북한 정권에 필요한 자금을 확보하는 걸 막고자 한다. 2024년 2월 브라이언 넬슨(Brian Nelson) 

미 재무부 테러·금융범죄 차관은 RFA과의 인터뷰를 통해, 미 재무부의 대북제재로 인해 북한은 

탈취한 암호화폐를 제대로 현금화하지 못하고 있다고 평가했다. 북한이 아무리 많은 암호화폐를 

탈취하더라도 이를 세탁해서 현금화하지 못하면 대부분의 경우 자신들의 무기개발에 필요한 물

자를 구입하는 데 사용할 수 없다는 것이다. 이를 위해 미 재무부는 북한이 탈취한 암호화폐를 

세탁하는 데 사용해 온 ‘믹서’ 업체들과 ‘장외거래(Over-The-Counter, OTC)’ 업자들을 제재해

왔다고 밝혔다. 앞서 밝혔듯이 ‘토네이도 캐시’와 ‘신바드’를 2023년 8월과 11월 각각 제재했으

며 이후 ‘토네이도 캐시’는 사용량이 85%까지 감소했고 당시 믹서에 보내는 모든 암호 화폐의 

1/5를 다룰 정도로 규모가 컸던 ‘신바드’는 믹싱 업무를 중단했다. 한편, 장외거래는 암호화폐를 

공개교환소에서 거래하기 원하지 않는 사람들이 이용하는 곳으로 큰 액수의 암호화폐를 서로 합

의된 가격으로 사고 팔 때 사용되는 데 북한이 이용하고 있는 것으로 알려졌고 미 재무부는 

2023년 4월 중국에서 장외거래를 운영하는 3명의 업자를 제재했다. 넬슨 차관은 또한 ‘가상자산

거래소(VASP)’는 믹서 업체, 장외거래 업자와 더불어 미 재무부가 북한이 탈취한 암호화폐를 현

금화 못하도록 단속하는 데 중점을 두고 있는 곳이라고 밝혔다. 그는 세계 최대 규모의 암화화폐 

거래소인 바이낸스(Binance)와 같은 가상자산거래소는 암호화폐를 현금화하는 데 거쳐야 하는 

곳이기 때문에 이들과 많은 협력을 하고 있다고 말했다. 

이와 같은 북한의 암호화폐 절취 및 현금화 시도에 대해 미국의 대북제재가 효과적으로 

24) 홍국기, “北, 도박 사이트 수천개 제작해 한국 범죄 조직에 팔아넘겼다,” 『연합뉴스』 2024년 2월 14일. 
https://www.yna.co.kr/view/AKR20240214064900017 (검색일: 2024년 5월 31일)

https://www.yna.co.kr/view/AKR20240214064900017
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작동하고 있다는 미 정부의 자체 평가에도 불구하고, 북한과 러시아의 전례 없는 군사 협력은 

2024년 4월에 해산된 유엔안보리 대북제재위원회 전문가 패널의 해산과 맞물려 향후 대북제제

에도 적지 않는 파장을 일으킬 것으로 전망된다. 그리고 AI 기술을 기반으로 한 사이버 공격의 

발생 가능성과 암호화폐 절취, 그리고 딥페이크 기술을 악용한 북한 IT 기술자들의 위장 취업 또

한 증가할 것으로 전망된다. 이에 대해 한·미 동맹을 기반으로 안보 동맹국 및 우방국 간의 긴

밀한 국제 협력뿐만 아니라, 각국 정부와 기업들 간의 공조 방안이 절실한 상황이다.
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