
1/7

Center for Future Warfare Studies, 

Institute of International Studies at Seoul National University ┃ 

국제문제연구소 미래전연구센터 연구위원 이슈브리핑 No.12.(발간일: 2024.2.8.)

 

러시아의 디지털 전략과 

한러 관계의 디지털 지정학
두진호 한국국방연구원 연구위원

  I. 문제제기 

  II. 글로벌 기술경쟁과 복합지정학

  III. 러시아의 디지털 전략과 우크라이나 전쟁  

  IV. 한러 관계의 디지털 지정학: 복합지정학 구조와 협력과 갈등 

I. 문제제기

   코로나19 여파는 디지털 플랫폼에 기반한 비대면(非對面,Untact)의 뉴노멀(New 

Normal) 사회로의 전환을 가속화했다. 미국의 구글, 애플, 아마존과 중국의 알리바바, 화

웨이 등 강대국의 빅테크 기업들은 강력한 디지털 플랫폼을 무기로 막대한 이익을 창출

하고 있으며, 정부 지원을 바탕으로 성장하면서 기술패권의 상징적인 존재로 부상하고 

있다. 한편 기술우위 확보를 위한 강대국 간 경쟁은 ‘디지털 블록화’ 혹은 ‘디지털 세력권 

분리’ 현상을 보이면서 필연적으로 안보화(securitization)의 양상을 노정한다. 디지털 플

랫폼의 핵심요소인 인공지능(AI) 알고리즘 규제 정책 등 윤리 규범에 대한 미국의 관점

이 인권과 개인의 정보보호에 초점이 맞춰져 있다면, 중국은 인공지능의 적절한 거버넌
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스를 위한 조화와 협력을 중시한다(김상배 2021, 10). 미중 간 인식의 차이는 자국에 편

리하고 유리한 해석을 유도하는 한편, 디지털 AI 플랫폼 경쟁에서 우위를 확보하기 위해 

협력보다 대결과 갈등을 유발할 가능성을 높인다. 

   블라디미르 푸틴 러시아 대통령은 2016년부터 ‘러시아의 디지털 경제’ 발전 필요

성을 강조한 이후 2018년 집권 4기부터 디지털 경제발전 중․장기 전략을 본격적으로 추

진했다. 하지만 러시아는 미국과 중국 등 G2와 비교해 디지털 전환의 후발 주자이며, 

2014년 크림 강제 병합 이후 국제사회의 경제 제재 여파로 글로벌 시장에서 영향력 있

는 빅테크 기업도 배출하지 못했다. 특히 2022년 러시아의 우크라이나 침공에 따른 국

제사회의 전례 없는 대러 제재 여파로 러시아의 디지털 혁신은 국내용으로 전락할 위기

에 직면했다. 

   본 글은 디지털 공간이 물리적 인프라와 기술, 정보, 지식, 문화 등의 변수와 복합

적․역동적 상호작용을 통해 확장된 ‘복합지정학’ 관점에서 러시아의 디지털 생존전략과 

한러 간 디지털 협력 가능성을 고찰한다. 2장에서는 팬데믹 이후 미중 간 기술경쟁 등 

디지털 플랫폼 경쟁 동향을 살펴보고, 3장에서는 러시아의 디지털 전략과 우크라이나 전

쟁 이후 러시아의 디지털 전환 정책을 평가한다. 4장에서는 복합지정학 구조에서 한러 

간 디지털 협력의 가능성을 고찰한다. 

II. 글로벌 기술경쟁과 복합지정학

   미중 기술패권 경쟁은 팬데믹 위기로 조성된 비대면 환경을 배경으로 디지털 플

랫폼 경쟁으로 확장되고 있다. 디지털 플랫폼의 주요 경쟁은 5G 인프라 및 모바일 플랫

폼, 인공지능(AI) 및 데이터 플랫폼, 반도체로 상징되는 글로벌 공급망까지 확장되는 등 

경제안보는 필연적으로 ‘실존적 위협’으로 구성되는 ‘안보화’ 양상을 동반한다. 트럼프 행

정부 출범 이후 미중 갈등의 초점이 경제와 통상 분야로 전환되면서 중국산 정보통신기

술 제품 위협론이 제기됐다. 미국은 정보보호 등 사이버 안보를 이유로 중국 빅테크 기

업 화웨이와의 거래를 중지하고, 동맹 및 우방국에 유사한 정책 결정을 권고하는 등 화

웨이로 상징되는 중국 기업들의 기술격차는 5G 시대 미국의 기술패권에 대한 위협으로 

인식됐다. 

   화웨이는 가격 경쟁력과 기술력을 바탕으로 4G LTE 분야에서 글로벌 시장 점유

율을 높였고, 정부 지원에 힘입어 5G 기술 표준을 선점했다(원병철 2018). 미국은 중국
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의 5G 선점 문제를 중국산 ICT 제품에 탑재된 백도어를 통해 미국의 민감 정보가 유출

될 수 있다는 ‘전통 안보’ 이슈로 전환했다. 중국 공산당은 화웨이 사태를 교훈 삼아 

2020년 ‘데이터보안법’을 제정하여 투자와 무역 분야의 차별적인 조치에 대해 상응하는 

‘비상조치(emergency measures)’를 시행하고 있다.   

   미중 간 안보화 양상은 반도체로 상징되는 글로벌 공급망과 인공지능 분야에서 

절정을 보여준다. 미국은 중국을 압박하는 핵심 수단으로 반도체를 활용한다. 트럼프 행

정부는 5G 통신장비 문제로 논란이 된 화웨이의 공급망을 차단하기 위해 TSMC를 압박

하고 SMIC를 제재했다. 바이든 정부는 미국 내 생산 비중이 44%밖에 되지 않는 반도체 

공급망의 복원력을 강화하기 위해 리쇼어링(Reshoring)을 추구하는 한편, 반도체 기술혁

신과 생산역량 증대를 위해 동맹 및 우방국과의 연대를 적극 활용한다(김상배 2021, 

17). 중국은 반도체 수요의 자급률 개선을 통해 미국의 반도체 봉쇄에 대응하는 한편, 

물리적 방법을 통한 대만 통일이라는 과잉된 안보화를 통해 기술패권 콤플렉스를 극복

하고자 한다.  

   한편, AI로 대표되는 신흥기술의 부상은 미래 디지털 플랫폼 경쟁의 게임체인저로 

부상하고 있다. AI는 디지털 플랫폼의 고도화라는 상업용 목적 외에도 미래 국가전략은 

물론 군사전략에 중요한 요소라는 인식이 광범위하게 확산하고 있으며, AI의 군사적 적

용을 위한 미중 간 ‘기술 군비경쟁’은 기정사실로 수용되고 있다(차정미 2022, 8-9). 미

중은 AI에 기초한 미래 군사력 건설 및 운용 등 새로운 형태의 군비경쟁에 돌입했으며, 

AI는 현재의 힘의 균형을 파괴하고, 미래의 국가전략 혹은 군사전략 수행에 막대한 영향

을 미치는 치명성을 내재하고 있다고 평가된다(Ayoub and Payne 2016). 미중 기술경

쟁은 경제 및 통상 분야의 경쟁이 미래 권력과 안보 이익을 두고 다투는 주권 차원의 문

제로 확장됐으며, 안보화 행위자 및 수용자 간 최대의 간주관성을 확보하기 위해 동맹 

및 우방국을 규합하는 등 새로운 복합지정학의 시대가 도래하고 있다.      

    

III. 러시아의 디지털 전략과 우크라이나 전쟁  

   푸틴 대통령은 집권 4기부터 미국과 중국으로 양분된 글로벌 기술패권 구조에서 

국내 혁신성장과 역내 영향력 유지라는 이중목적 차원에서 ‘디지털 경제(digital 

economy)’ 정책을 본격적으로 추진하기 시작했다. 러시아의 디지털 경제는 원유와 가스 

등 자원의존형 경제구조만으로 지속 가능한 성장을 견인하기 어렵다는 현실 인식하에 



4/7

국제사회의 기술통제 등 제재를 돌파하기 위한 자구책이다(KOTRA 2019). 푸틴 대통령

은 집권 4기 시작과 함께 러시아연방 국가목표 및 전략과제(О национальны

х целях и стратегических задачах развития Р

оссийской Федерации на период до 2024 года)에 혁

신성장을 위한 목표를 제시했다.1) 

   9개 국정과제 중 기술혁신기업의 50% 증가, 디지털 기술도입 가속화, 기초 경제 

분야에서 첨단 기술 기반 고생산성 수출부문 육성 등 3개 과제가 혁신성장 및 디지털 경

제와 관련 있다.2) 한편, 러시아 당국은 디지털 전환을 위해 디지털 공공 부문에 국가 재

원의 3배 이상 투자, 안정된 정보통신 인프라 보급, 관공서 등 국가 기관의 국산 소프트

웨어 사용, 인재 양성 및 유라시아경제연합(EAEU· Eurasian Economic Union) 회원국

과의 연계성 등을 주요 실천 과제로 추진해왔다. 

   러시아의 디지털 전환은 푸틴 대통령 등 연방 차원의 비상한 관심과 기대와 달리 

교육훈련과 인재 양성 등 민간 부문이 정부의 디지털 정책을 견인하는 양상을 보인다. 

스위스 국제경영연구원(International Institute for Management Development · IMD)이 

연례적으로 발표하는 세계 디지털 경쟁력 지수를 보면, 러시아의 디지털 경쟁력은 60여 

개 측정 대상국 중에서 40위권 밖에 위치하는 등 후진적인 결과를 보인다. 여기에 러시

아의 우크라이나 침공 이후 러시아 디지털 영역에 대한 국제사회의 정보 접근이 차단되

면서 러시아의 디지털 경쟁력은 집계조차 어려운 현실이다.  

   러시아의 디지털 경쟁력은 2018년 이후 소폭 성장세를 보였다가 현재는 사실상 

성장이 멈춘 상태로, 러시아는 인재 양성을 위한 교육훈련과 과학력 집중 분야를 제외하

고 의미 있는 디지털 전환을 이뤄내지 못하고 있다. 특히 금융 인프라 등 미래 신사업 

분야 투자 및 발굴을 위한 토대가 빈약하며, 푸틴 대통령이 야심 차게 추진한 IT 통합 성

과는 서방 선진국의 표준에 미치지 못한다. 디지털 전환에 대한 러시아 사회의 합의와 

공감대 형성이 부족하며, 원유와 가스 등 에너지 중심의 산업 구조는 디지털 전환의 가

장 큰 마찰 요인이다.   

1) 러시아연방 대통령실. http://kremlin.ru/events/president/news/57425(검색일: 2024. 1.31).
2) 푸틴 4기의 9대 국정목표는 다음과 같다. 1) 인구의 지속적인 성장세 유지, 2) 평균 기대수명 개선(2030년 80

세), 3) 실질 소득의 지속적인 성장과 인플레이션을 상회하는 임금 인상, 4) 빈곤율 절반 감소, 5) 연간 5백 
만호 이상 주거여건 개선, 6) 기술발전 가속화 및 혁신기업 50% 증가, 7) 디지털 기술도입 가속화, 8) 세계 5
대 경제대국 진입, 연간 4% 이하 인플레이션 유지 등 거시경제 안정화, 9) 제조업 및 농업 등 기초 경제분야
에서 첨단 기술과 고급인력에 기반한 고생산성 수출부문 육성
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<표 1> 러시아의 디지털 경쟁력 순위

구분 2015 2016 2017 2018 2019 2020 2021

전체순위 41 40 42 40 38 43 42

지식 

능력 36 37 35 40 45 47 44

교육훈련 19 17 14 12 9 13 6

과학력 집중 23 26 25 23 18 24 24

기술

규제 프레임워크 36 36 36 38 40 40 39

금융 인프라 56 57 57 58 57 57 58

기술 프레임워크 41 35 37 38 39 41 45

미래

준비

적응력 42 40 44 39 40 43 44

비즈니스 민감성 61 61 59 62 54 60 56

IT 통합 42 39 43 43 43 51 48

출처: IMD를 참조하여 저자 작성

   국제사회의 전방위적 제재에 따른 반도체 등 첨단 소재의 러시아 유입 통제 상황

도 디지털 경쟁력에 부정적인 영향을 미치고 있다. 여기에 러시아 당국은 2022년 부분 

동원령을 선포하고 전시경제를 확립하면서 올해 전체 국가 예산의 1/3 규모가 전시 국

방예산에 투입되는 등 디지털 경쟁력 강화를 위한 금융 인프라, 비즈니스 민감성과 규제 

프레임 등은 더욱 후퇴할 것으로 보인다.   

   코로나19로 인해 확대된 디지털 전환의 수요 증가와 맞물려 러시아의 스베르

(Sber)와 얀덱스(Yandex) 등 국영 및 민간 빅테크 기업이 원격 진료, 모바일 커머스

(m-commerce), 모빌리티 플랫폼을 선도하고 있다. 하지만 글로벌 수준과 상당한 격차

가 존재하는 러시아의 디지털 표준화 수준은 글로벌 시장의 매력적인 대상이 아니다. 여

기에 제재로 인한 국제은행간통신협회(SWIFT·스위프트) 자격 박탈 등 대금 결제 시스

템 동결도 러시아의 디지털 경쟁력 발전을 저해한다.
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<표 2> 미국의 중국 견제와 러시아 영향

견제 이유 방식 러시아 영향

기술경제 패러다임 변화
정치적 통제를 위해 디지털 
기술을 사용한다고 비판

데이터 자본주의에 있어 
안보 우선 및 러시아 

인터넷망 구축

인위적 비대칭 환경 조성
부당경쟁과 기술 탈취, 인재 

빼내기
러시아식 규제 도입 가속화

국제표준화 경쟁
국제표준화 경쟁 핵심 기업 

배제하기
일부 러시아 디지털 분야 

기업과 기업가의 해외 망명

해킹 등 사이버 안보 해킹에 대한 경고 사이버 공간의 안보 강화

 출처: 이상준(2022), p. 286 

   한편, 미중 전략경쟁은 다양한 측면에서 러시아에 통찰을 제공할 수 있다. 미국의 

AI 규제 전략이 ‘개방과 공유’에 맞춰져 있다면, 중국의 전략은 ‘통제와 관리’에 방점이 

있다. 이러한 흐름은 유사한 가치를 공유하는 동맹 및 우방국을 각각의 이익에 따라 규

합할 뿐만 아니라 신냉전을 촉진하는 AI 기술경쟁 등 안보화 양상까지 동반한다(Mass 

2019). 러시아는 미국이라는 실존적 위협에 대응하기 위해 중국의 디지털 권위주의를 

답습하고, 안보화 맥락에서 중국과의 간주관성을 적극적으로 구성할 가능성이 있다. 

 IV. 한러 관계의 디지털 지정학: 협력과 갈등의 역학

   한국은 세계 최고 수준의 ICT 인프라를 바탕으로 4차 산업 부문을 선도하고 있다. 

우리는 ICT 등 하드웨어 부문에 강점이 있으며, 러시아는 소프트웨어 분야 인재의 높은 

기술력을 자랑한다. 한러 양국은 2018년 6월 정상회담을 통해 러시아의 혁신기술과 한

국이 강점을 가진 ICT·응용기술을 결합한 비즈니스 협력 모델 창출 필요성에 공감하고, 

혁신 플랫폼 구축을 촉진해 나가기로 합의했다(외교부 2018). 한러 혁신 플랫폼 추진 결

과, 러시아 빅테크 기업인 얀덱스와 우리의 현대자동차는 자율주행 분야에서 협력을 이

어왔고, 러시아에서 자율주행차를 공동 개발하는 등 의미 있는 성과도 창출했다(권순완 

2019). 

   하지만 러시아의 우크라이나 침공으로 우리 정부가 국제사회의 대러 제재 동참을 

결정하면서 한러 간 정치·경제·군사 등 다양한 분야의 교류협력이 동결됐다. 현대자동

차는 최근 러시아 업체 아트파이낸스에 러시아 공장 지분과 2020년 인수한 제너럴모터
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스 상트페테르부르크 공장을 함께 매각하는 계약을 체결했다. 서방의 대러 제재 여파로 

공장 가동이 중단된 지 2년여 만에 결정된 매각 결정이며, 한러 간 혁신 플랫폼 사업 재

개도 불투명하다.  

   미국과 나토가 러시아의 우크라이나 침공을 자유주의 국제질서에 대한 정면 도전

이자 즉각적인 위협으로 규정하고 군사동맹의 결속력을 강화하면서, 한국은 가치 연대가 

추구하는 복합지정학의 중심에 서게 됐다. 여기에 지난해 8월 캠프 데이비드 합의를 통

해 한미일 안보협력이 본격화하면서 디지털 공간을 아우르는 한국의 복합지정학이 본격

적인 시험대에 오르게 됐다. 미중 전략경쟁 격화 및 러시아의 우크라이나 침공 등 대

내·외적으로 구성된 복합지정학의 상황을 고려할 때 상당 기간 한러 간 디지털 협력 동

결은 불가피하다.   

   한러 간 혁신 플랫폼 추진이 구조적으로 제약받고 있는 상황에서 미래 협력 복원

력 확보 및 연계성 유지를 위한 대안적 접근이 필요하다. 러시아와 인접한 카자흐스탄과 

우즈베키스탄 등 중앙아시아 국가들과 아르메니아 및 아제르바이잔 등 러시아의 동맹 

및 우방국과 초보적인 수준에서 디지털 협력 추진을 모색할 필요가 있다. 이들 국가와 

디지털 협력은 국제사회의 대러 제재 결의안 이행과 관련성이 적고, 러시아와 연계성을 

유지할 수 있는 장점이 있다. 우리 정부가 공적개발원조(ODA) 형태로 추진한 키르기스

스탄의 전자주민카드(e-NID) 도입 등 디지털 인프라 구축 시스템 사업은 키르기스스탄

의 민주주의 사회 기틀을 마련하는 데 큰 도움이 된 것으로 평가된다. 중앙아시아 국가

들에 대한 디지털 인프라 구축 강화는 유라시아 지역에서 복합지정학의 난제를 돌파하

고 한러 간 미래 디지털 협력 분야의 복원력 강화를 위한 활로가 될 수 있다.
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