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러시아의 디지털 지정학
윤민우 가천대학교 경찰안보학과 교수

점점 더 전통적인 지정학의 영역에 사이버 영역이 통합되고 있다. 땅과 바다, 그리고 

하늘과 같은 전통적인 지정학 공간에서의 강대국 행위자들 사이의 패권 충돌은 이제 우

주, 사이버, 그리고 문화와 가치를 포함한 인간의 인지(cognition) 영역으로 빠르게 확장

되고 있다. 이 같은 전통적 지정학의 무대와 새로운 비전통적 지정학의 장이 함께 버무

려진 오늘날의 지정학적 환경은 ‘복합지정학’ 공간으로 정의된다.

디지털 지정학은 사이버 공간에서의 지정학을 의미한다. 오늘날 복합지정학 환경에서 

‘사이버 공간’은 특별한 지위를 차지한다. 이는 사이버 공간이 다른 전통적 물리적 공간

과 우주 및 인지 영역과 같은 새로 등장한 비전통적 공간들을 서로 이어주는 주요한 전

략적 연결통로로서 기능하기 때문이다. 

이 같은 디지털 지정학은 두 개의 서로 다른 부문을 함께 포함한다. 하나는 정보-기

술(information-technology)적 측면이다. 여기에는 인터넷 기반시설, 위성, 해저케이블, 

데이터센터, 프로그램, 디지털 플랫폼, IoT, 컴퓨터 디바이스, 단말기, 반도체를 포함한 

소재·부품·장비 등 하드웨어와 소프트웨어, 기반시설, 운영체제, 프로토콜, 인프라스트

럭쳐 등이 모두 포함된다. 다른 하나는 정보-내용(information-content)적 측면이다. 여

기에는 온라인 상에서 이용 가능한 모든 형태의 영상, 텍스트, 음성 정보들이 모두 포함

된다. 예를 들면, SNS나 온라인 커뮤니티 등에 게시되는 게시물들, 인터넷에서 이용가능

한 동영상, 문서, 보고서, 논문, 웹사이트 게시물, 온라인 게임, 메타버스, 딥페이크, 생성

형 AI가 만들어낸 콘텐츠 등이 있다. 오늘날 글로벌 강대국들의 디지털 지정학적 패권충

돌은 정보기술과 정보내용 모두에서 치열하게 전개되고 있다.     
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러시아 역시 오늘날 주요한 디지털 지정학적 패권충돌의 게임 참여자이다. 러시아는 

자신들의 국가비전과 전략을 전통적인 지정학에 투영하고 있으며, 디지털 지정학 전략은 

이 같은 전통적인 지정학 전략의 연장선상에서 추진되고 있다. 

러시아는 오늘날의 국제질서를 미국 또는 미국-영국 등의 대서양문명(또는 앵글로색

슨 문명)이 주도하는 단극질서로 본다. 2000년 푸틴 정권의 출범을 기점으로 러시아는 

일관되게 강한국가(Superpower)를 재건하고 미국 주도의 단극질서를 다극질서로 바꾸

려고 시도해왔다. 그리고 그러한 다극질서 체제 내에서 러시아가 주도하는 세력 공간

(sphere of influence)을 확보하려고 한다. 이 같은 러시아의 지정학적 인식은 2015년 

12월 발표된 러시아 국가안보전략 2020(Страте́гия национальной 

безопасности Российской Федерации 2020)과 2021년 

6월에 발표된 새로운 러시아 국가안보전략 2021(Страте́гия национал

ьной безопасности Российской Федерации 2021)

에 변함없이 일관되게 담겨 있다.   

이에 따르면, 러시아는 단극질서를 거부하며, 다극질서를 지향한다. 이 같은 기조가 

새로운 국가전략에서는 더욱 강조되었다. 이전 전략 문건에서 “다극세계(multipolar 

world)”라고 표현한 것을 새로운 문건에서는 “다중심세계(polycentric world)”로 표현하

고 있다. 이는 국제정치에서의 지정학적 다중심성과 문명권역별 분할과 공존, 그리고 상

호존중에 의한 불간섭 원칙을 더욱 강조한 것으로 이해해야한다. 이 같은 분할된 세계에

서 러시아는 스스로를 공존하는 독자적 문명권의 한 축으로 인식하고 있으며 미국 등 다

른 문명권역들의 축들과 동등한 지위, 권리, 그리고 역할을 요구한다. 특히 새로운 전략

문건에서는 이전 2015년 전략문건과는 달리 더욱 미국-서방의 대서양 문명권에 대한 

적대적 태도를 드러내고 있다. 이는 러시아가 더 이상 다극질서의 지정학적 전략목표를 

실현하는데 미국-서방과 어떤 종류의 협력이 가능할 것이라고 여기지 않게 되었다는 사

실을 반영한다. 

러시아는 스스로를 독자적인 러시아/유라시아 문명(Russian/Eurasian civilization)으

로 인식한다. 러시아의 관점에서 이 문명권은 러시아 세계(The Russian World)로 표현

되며 지리적으로 오늘날 러시아 연방과 과거 소련에 속했던 러시아 인근 근외지역(Near 

Abroad)을 포함한다. 푸틴의 지정학적 인식은 이 러시아 문명권역이 미국이 이끄는 대

서양 문명(Atlantic civilization)으로부터 초래되는 적대행위(aggression)로 인해 위협받고 

있다는 것이며, 따라서 러시아는 이에 대한 대응행동을 할 당연한 문명적 소명과 권리를 

갖고 있다는 것이다. 2022년 발발한 러시아-우크라이나 전쟁은 푸틴의 이와 같은 철학
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적 인식론과 문명사적 자기이해에 기반하고 있다.  

푸틴은 이 같은 인식, 가치, 그리고 철학에 따라 러시아인들에게 깊이 뿌리내린 러시

아 정교식 도덕관과 러시아의 정체성을 복원하고 찬양함으로서 권위주의적 중앙정부에 

의한 지배를 정당화하려고 기도한다. 이 같은 기조에 따라 푸틴이 그리고 있는 러시아의 

지정학적 미래비전은 미국이 주도하는 서방과는 문화, 종교, 정신적으로 차별화된 러시

아적 정체성 위에 구축된 독자적 러시아 문명권역의 한 축이자 동등한 강대국으로 자리

매김하는 것이다. 이 같은 다극 또는 다중심세계에서 러시아 문명권역은 대체로 과거 러

시아 제국과 구소련의 지정학적 권역과 일치한다. 

러시아의 디지털 지정학은 이 같은 러시아의 전통 지정학적 인식과 비전, 그리고 전

략과 깊이 연동되어 있다. 러시아는 미국-서방이 주도하는 디지털 단극질서를 디지털 

다중심질서로 전환하려고 시도한다. 특히 미국이 주도하는 정보의 자유로운 소통, 표현

의 자유 등을 기반으로 한 하나의 글로벌 인터넷 공간에 반대하며 이로부터 거리를 둔 

러시아 국가가 통제하는 주권 개념이 작동하는 독자적 디지털 공간을 구축하고자 시도

한다. 러시아의 인식에서는 디지털 공간은 국가의 주권이 작동하는 배타적 영역이다. 러

시아는 이를 ‘디지털 주권(digital sovereignty)’의 개념으로 정의한다. 

러시아는 미국-서방 주도의 글로벌 디지털 단극질서를 각국들(특히 개별 강대국들)의 

디지털 주권이 작동하는 디지털 다극질서로 전환하자는데 중국과 입장을 같이한다. 이 

같은 디지털 공간에서의 러시아와 중국의 미국에 대항한 협력은 양국의 전통 지정학에

서의 반미연대와 다극질서 지향의 기조와 맥락을 같이한다. 이 같은 러시아와 중국의 연

대는 UN GGE(Groups of Government Experts)에서의 미국-서방에 대항한 대안 프레

임의 주장에서 단적으로 드러난다. 이들은 디지털 공간에서의 주권의 강화는 국제협력의 

가장 기초가 되며, 주권은 진화하는 개념으로 그 개념이 17세기에 바다, 20세기에 하늘

로 확장된 것처럼, 21세기에는 사이버 공간으로 확장되어야 한다고 본다. 그리고 그 배

타적 주권공간에서 주권규범, 정부의 권위, 비개입, 평등의 원칙이 작동되어야 한다고 강

조한다. 이들은 이 같은 입장에 따라 미국이 주도하는 하나의 글로벌 디지털 공간에서의 

보편적 국제규범과 신뢰구축의 조치들에 대해 반대한다. 러시아와 중국의 이 같은 기조

는 ‘디지털 웨스트팔리아(Digital Westphalia)’ 원칙으로 불린다. 

러시아와 중국은 이 같은 디지털 주권 원칙과 디지털 다극질서 이행전략에 따라 각각 

자신들의 배타적 디지털 주권 공간을 구축하고자 노력해오고 있다. 중국의 ‘황금방패 프

로젝트’는 이 같은 중국의 배타적 디지털 주권 공간의 구축 노력에 해당한다. 러시아의 

‘RuNet 프로젝트’은 러시아판 배타적 디지털 주권 공간 구축 사업이다. 해당 프로젝트들
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은 공통적으로 ‘정보기술’뿐만 아니라 ‘정보내용’에 있어서도 국가의 인터넷 통제와 검열

이 보장되고 해외로부터의 (특히 미국 등 서방으로부터의) 영향이 차단된 배타적 독점적 

디지털 공간을 구축하는 것을 목표로 하고 있다. 다만 중국의 ‘황금방패 프로젝트’가 AI

를 이용한 빅데이터 분석과 독자적인 디지털 플랫폼, 그리고 반도체 공급망 구축에 이르

기까지 상당한 가시적인 성과를 거두고 있는데 반해, 러시아의 ‘RuNet 프로젝트’는 러시

아의 경제적, 과학기술적 역량의 한계와 ‘2022 러시아-우크라이나 전쟁’의 여파로 뚜렷

한 결실을 거두는 데는 한계가 있는 것으로 보인다.

러시아는 독자적 디지털 주권 공간 구축을 위해 두 가지 추진전략을 채택하고 있다. 

하나는 ‘공세적 방어전략’이며 다른 하나는 ‘배타적-독자적 디지털 생태계 구축’이다. 이 

같은 기조는 러시아의 전통적 지정학적 인식이 디지털 지정학에도 동일하게 투영된 것

이다. 

먼저 ‘공세적 방어전략’에 따라 러시아의 ‘정보전쟁’이 구현되고 있다. 러시아의 ‘정보

전쟁’ 개념은 전, 평시를 막론한 사이버 작전을 의미한다. 이 같은 정보전쟁은 러시아의 

우크라이나 등 구소련권 국가들, EU 국가들, 그리고 미국에 대한 사이버 공격의 사례에

서 보듯 본격적인 군사적 침공 직전단계나 전쟁수행 과정에서 적대국 정보통신망에 대

한 사이버 기술공격과 허위조작정보 유포 형태로 나타나기도 하며, 선거개입, 여론조작

과 영향력 공작, 해킹을 통한 사이버 스파이 활동 등과 같은 다양한 평시 사이버 작전의 

모습으로 나타나기도 한다. 러시아의 군사적 개념인식에서 전쟁과 평화는 뚜렷이 구분되

는 두 개의 서로 다른 시기가 아니라 일련의 스펙트럼으로 이어져 있고 혼재하는 상대적 

국면이다. 따라서 사이버 작전은 회색지대에서 국가의 책임부인성(deniability)을 전제로 

전, 평시를 넘나들며 수행될 수 있다.    

러시아의 이 같은 정보전쟁은 러시아의 디지털 지정학적 목표를 구현하기 위해 추진

된다. 러시아는 해외 각국들을 근외지역(near abroad)과 원외지역(far abroad)으로 구분

하고 있다.  러시아가 설정하고 있는 ‘러시아 세계’는 러시아 연방과 주변의 구 소련국가

들과 슬라브 문명권의 지역들을 포함한다. 이 같은 지역들은 근외지역에 해당하며 푸틴

이 추구하고 있는 러시아 문명권역의 범위 내에 해당한다. 따라서 러시아의 국가주권이 

작동하는 디지털 지정학의 범주에 이들 근외지역은 내그룹(in-group)에 해당하며 적극

적 포용과 흡수의 대상이 된다. 반면 그 외 해외 지역들은 외그룹(out-group)에 해당한

다. 러시아는 이들 외그룹에 해당하는 국가들의, 특히 미국 및 다른 자유민주주의 국가

들의, 디지털 기술과 정보내용의 영향으로부터 벗어난 국가주권과 러시아의 문명적, 문

화적 가치와 규범이 작동하는 러시아 디지털 공간의 구축을 목표로 한다. 따라서 이들 
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외그룹에 해당하는 국가들은 러시아의 디지털 지정학에서 배제 또는 경계의 대상이 된

다. 

러시아의 독자적 디지털 공간 구축을 위한 ‘공세적 방어전략’은 근외지역과 그 외 해

외지역들에 대해 차별적으로 구현된다. 근외지역은 인터넷 기반시설 구축, 온라인 플랫

폼 확장, 위성 및 케이블, 그리고 디지털 기반시설 등에 있어 적극적인 확장과 진출로 러

시아의 디지털 영역내로 편입시키고자 한다. 이와 함께 러시아어의 사용, 정보내용과 영

향공작 등을 통해 적극적으로 이들 지역의 러시아 디아스포라들과 슬라브계 민족들, 그

리고 구소련에 속했던 여러 다른 민족들을 러시아의 문화적, 문명적 영향권 내로 다시 

재편입시키고자 시도한다. 따라서 이들 근외지역에 대한 러시아의 전략은 ‘공세적 방어

전략’이라기보다는 ‘공세적 확장전략’의 성격이 강하다. 

반면 그 외 해외 지역에 대해서는 전형적인 ‘공세적 방어전략’이 추구된다. 미국과 

EU 등 서방국가들을 러시아로부터 가급적 멀리 밀어내고 러시아의 디지털 지정학적 공

간을 확보하기 위해 이들 지역에 대해서는 각국 국내 대중여론의 분열, 각국 정부와 대

중사이의 괴리, 미국과 EU의 불신과 불화 등을 조장하여 전반적인 이들 서방국가들의 

힘의 약화를 유도함으로서 러시아의 디지털 지정학적 공간 확보를 공고히 하고자 한다. 

이와 함께 러시아는 중국 등 러시아와 유사한 입장과 디지털 지정학 전략을 취하는 국가

들과의 연대를 도모한다. 러시아의 미국과 다른 서방국가들을 상대로 한 ‘디지털 공세적 

방어전략’은 사이버 기술공격과 사이버 영향공작이 결합된 형태로 구현된다. 이는 2016

년 미국 대선 개입을 포함한 미국과 유럽 각국들에 대한 선거개입과 여론조작 및 영향공

작 사례들에서 일관되게 관찰되고 있다. 이른바 핵-앤-릭(hack-n-leak)이라고 알려진 

해킹을 통해 민감 정보를 획득한 후 이를 활용하여 영향공작을 수행하는 통합적 방식이 

러시아의 사이버 작전에서 관찰되고 있다. 이 같은 러시아의 사이버 작전들은 선제적-

공세적 행동을 통해 미국과 다른 서방국가들의 힘을 약화시킴으로서 러시아가 구축하고

자 하는 전통 지정학과 디지털 지정학에서의 ‘러시아 세계’ 구현을 위한 우호적 조건을 

조성하겠다는 방어적 목표를 위한 것이다. 

다음으로 러시아는 배타적-독자적 디지털 생태계를 구축하고자 한다. 이는 ‘RuNet 

프로젝트’로 대표된다. 이 RuNet 프로젝트는 글로벌 인터넷망과 분리된 러시아의 독자

적인 국가 인터넷망 구축사업이다. 2016년에 이미 러시아는 RuNet의 외부네트워크 의

존성을 제거하는 것과 국가의 완전한 통제를 보장하는 것을 강조하였으며, 글로벌 인터

넷으로부터의 차단을 목표로 하고 있다. 여기에는 러시아의 국가인터넷 기반시설, 자체 

도메인 네임 등록(domain name registrar)과 같은 기본 인터넷 기반시설 개념이 포함되
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며, 러시아의 디지털경제발전프로그램과 함께 추진되고 있다. 

RuNet 프로젝트는 국가통제가 효과적으로 작동하는 러시아의 독자적-배타적 디지털 

공간구축을 위해 필요한 거의 모든 내용들을 망라하고 있다. 예를 들면 여기에는 

GLONASS 및 차세대 GLONASS-K와 같은 우주기반 자체 위성항법시스탬, 자체 위성배

치(satellite constellation) 유지관리, 미국-서방의 글로벌 해저케이블망과는 별도의 

RuNet과 CSTO, CIS, BRICS 국가들의 인터넷망을 연결하는 독자적 해저케이블의 구상, 

통신사업자와 인터넷사업자들에 대한 국가통제와 검열을 강화하는 야로바야 패키지 법, 

얀덱스(Yandex)와 같은 러시아의 독자적 디지털 플랫폼 및 클라우드 서비스 업체 육성 

및 강화, ‘깨끗한 인터넷(Clean Internet)’ 프로젝트와 같은 정보내용과 관련된 인터넷 검

열 및 감시활동의 강화 등이 포함된다. 이 같은 사실은 러시아가 독자적-배타적 디지털 

생태계를 구축하기 위해 필요한 하드웨어, 부품, 장비, 소프트웨어, 프로그램, 기반시설

(infrastructure), 정보콘텐츠, 통신 및 인터넷 사업자, 플랫폼, 클라우드, 인터넷 프로토

콜, 관련 법률 등 거의 모든 부문에서 뚜렷한 디지털 전략 방향성을 가지고 개발과 발전, 

그리고 필요에 따라서는 해외 파트너 국가들과 협력 노력을 기울이고 있다는 점을 알려

준다.  

러시아의 이 같은 독자적 인터넷망 구상은 2019년 RuNet 법에 따라 연례 실시되고 

있는 러시아의 자체 인터넷망을 글로벌 인터넷망에서 차단하는 훈련에서도 단적으로 드

러난다. 해당 훈련은 러시아의 RuNet이 외부 인터넷과 물리적으로 완전히 차단되는 상

황이 상정되며, 특정 상황에서 글로벌 인터넷망과 차단된 러시아 자체 인터넷망(RuNet)

이 제대로 작동할 수 있는 지를 점검하기 위한 훈련이다. 이 훈련에는 로스텔레콤, MTS, 

메가폰, 빔펠콤 등 러시아의 주요 통신사들이 모두 참여한다. 이 같은 훈련은 글로벌 디

지털 지정학에서 러시아가 자신들의 디지털 생태계 공간을 어떻게 인식하고 있는 지를 

잘 보여준다.     

미국-서방의 ‘정보의 자유로운 이동’과 ‘개인의 표현의 자유’를 기반으로 한 하나의 

글로벌 인터넷과 뚜렷이 대비되는 러시아의 디지털 지정학 구상은 한국에게 중요한 디

지털 지정학의 함의를 안겨준다. 더욱이 이 같은 러시아의 디지털 웨스트팔리아 구상은 

또 다른 글로벌 강대국인 중국, 지역 강국인 이란, 그리고 동북아의 주요한 행위자인 북

한의 디지털 지정학적 인식과 일치한다. 따라서 이 같은 미국-서방의 ‘하나의 글로벌 인

터넷 원칙’과 러시아-중국 등 권위주의 국가들의 ‘디지털 웨스트팔리아 원칙’은 앞으로 

글로벌 디지털 지정학적 충돌에서 전통 지정학과 마찬가지로 어떤 장기적인 구조적 조

건이 될 개연성이 매우 크다. 



7/7

오늘날 디지털 부문은 단순한 인터넷 기반시설과 프로토콜, 하드웨어 및 소프트웨어 

수준을 훌쩍 뛰어 넘으며 매우 포괄적이고, 광범위하며, 통합적이다. 디지털은 이제 반도

체 공급망과, 암호화페, 블룩체인, 메타버스, 인공지능, 뉴로사이언스, AI, 양자컴퓨팅, 우

주 및 위성, 해양과 해저케이블, 로봇, IoT, 무인시스템 등 경제, 안보, 과학기술, 교육, 문

화 등 인간의 삶과 관련된 거의 모든 영역을 아우르고 있다. 따라서 점점 더 미국-서방

과 러시아-중국 등이 서로 맞부딪히는 디지털 지정학적 충돌은 타협과 절충의 여지가 

없어지는 국제정치질서의 근본적 틀(frame)이 되어 가고 있다. 이는 궁극적으로 오늘날

의 두 진영 간의 디지털 지정학적 충돌이 가까운 미래에 ‘디지털 냉전(Digital Cold War)’

으로 고착될 수도 있음을 의미한다. 

이 같은 국제정치질서의 변환에서 한국은 스스로의 ‘디지털 지정학’의 중, 장기적 전

략을 설계하고 지속적으로 추진할 수 있어야 한다. 글로벌 디지털 지정학 질서의 근본적 

변화에 따라 점점 더 한국이 어설프게 미국-서방과 러시아-중국 사이에서 어정쩡하고 

단편적인 협력과 관계설정을 하는데 한계에 직면하고 있다. 두 진영사이의 디지털 출동

의 근본적 구도를 인식하고 이 둘 사이에서 한국이 운신의 폭이 있는지 아니면 어느 한 

진영에 가담해야 하는 선택을 해야 하는지 면밀히 따져보고 치열하게 고민해 보아야 한

다. 러시아의 디지털 지정학 인식과 전략을 보면서 한국은 이 같은 사실을 직시해야 할 

것이다. 
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