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1. 중국의 디지털 실크로드(数字丝路)와 ‘전자상거래 실크로드(丝路电商)’

의 부상 

  중국 일대일로 구상 10주년을 맞아 2023년 10월에 개최된 제3차 일대일로 국제

협력 정상포럼에서 시진핑 주석은 “150개 이상의 국가 및 30개 국제기구와 일대일로 공

동건설 협력문서를 체결하고, 전 세계 20개의 일대일로 다자 플랫폼을 구축했다”고 밝

혔다. 또한, 일대일로가 도로 항만 등 ‘하드 연결(硬联通)’에서 ‘소프트 연결(软联通)’로 

확대되었다고 강조하면서 일대일로의 고품질 발전원칙을 제시하였다.1) 세계 경제의 디

지털 전환과 미중 경쟁의 심화 속에서, 인터넷 인프라 연결, 데이터 연결, 전자상거래 연

결 등을 내용으로 하는 ‘디지털 실크로드(数字丝路)’는 일대일로의 핵심 축이 되고 있으

며, 중국 디지털 기술과 산업의 글로벌화, 영향권 확대를 위한 주요한 플랫폼으로 역할

하고 있다. 국제전략연구소(IISS)가 구축한 China Connects 데이터에 따르면, 2020년 

1) 新民晚报, “习近平在第三届“一带一路”国际合作高峰论坛开幕式上的主旨演讲(全文),” 2023.10.18. 
https://baijiahao.baidu.com/s?id=1780073314289000802&wfr=spider&for=pc (검색일: 2024.01.28.)

https://baijiahao.baidu.com/s?id=1780073314289000802&wfr=spider&for=pc
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12월까지 173개국의 디지털 프로젝트가 추진되었고, 5G, 데이터 센터, 전자상거래, 해

저 및 육상 광섬유 케이블, 핀테크, 위성 기술, 보안 정보 시스템, 스마트시티 등이 포함

되었다.2) 중국은 2017년부터 2022년까지 인도태평양 지역 24개국과의 디지털 협력에 

230억 달러를 투자하였고, 2025년까지 세계 광섬유 통신 시장의 60% 점유를 목표로 

하고 있다.3) 

  중국의 ‘전자상거래 실크로드(丝路电商)’는 디지털 실크로드를 구축하고 확대해 가

는 데 있어 주요한 요소로 부상하고 있다. 시진핑 주석이 일대일로 국제협력 정상포럼에

서 제시한 ‘일대일로 고도화를 위한 8대 행동(高质量共建“一带一路”的八项行动)’에도 

전자상거래 실크로드협력 시범구 설치가 개방형 세계경제 건설의 주요과제로 언급된 바 

있다.4) 중국이 체결한 22개의 자유무역협정 가운데 13개는 전자상거래 내용을 포함하

고 있으며, 중국은 중국 전자상거래 세계화를 확대하여 글로벌 브랜드 영향력과 국제경

쟁력을 강화하고자 하고 있다.5) 중국 ‘전자상거래 실크로드’ 협력국은 30개로 늘어났고, 

상하이 '전자상거래 실크로드' 협력 시범구는 이미 34개 과제를 출범시켰으며, 국가급 글

로벌 디지털 무역박람회를 개최하는 등 중국은 글로벌 전자상거래 시장 주도를 본격화

하고 있다. ASEAN과는 전자상거래 협력 강화 이니셔티브(加强电商合作倡议)를 공동으

로 발표하였고, 아세안 온라인 쇼핑 페스티벌 및 ‘중앙아시아의 날’ 행사를 개최하는 등 

공격적으로 글로벌 시장을 공략해 가고 있다.6) 상하이는 전자상거래 협력 시범구로서 

2024년 1월 20개의 전자상거래 관련 기관 및 기업이 참여하는 “실크로드 클라우드상품 

연맹(上海市丝路云品联盟)”을 출범시키고, 전자상거래 협력 및 교류 플랫폼 구축과 국

제교류 협력 촉진을 목표로 하고 있다.7) 

2) Wang Zheng, “China’s Digital Silk Road (DSR) in Southeast Asia: Progress and  Challenges,” Fulcrum, 
2024.01.23.

https://fulcrum.sg/chinas-digital-silk-road-dsr-in-southeast-asia-progress-and-challenges/ (검색일: 
2024.01.28.)

3) Sameer Patil, Prithvi Gupta, “The Digital Silk Road in the Indo-Pacific: Mapping China’s Vision for Global 
Tech Expansion,” ORF, 2024.01.03

https://www.orfonline.org/research/the-digital-silk-road-in-the-indo-pacific-mapping-china-s-vision-f
or-global-tech-expansion (검색일: 2024.01.28.)

4) 新华社, “习近平宣布中国支持高质量共建“一带一路”的八项行动,” 中国一带一路网,  2023.10.18. 
https://www.yidaiyilu.gov.cn/p/01N7L0LC.html (검색일: 2024.01.28.)
5) 金台资讯, “电商成为数字经济重要组成部分,” 2024.01.17.
https://baijiahao.baidu.com/s?id=1788290863510314825&wfr=spider&for=pc (검색일: 2024.01.21.)
6) 北晚在线, “商务部：我国连续11年成为全球第一大网络零售市场,” 2024.01.19.
https://baijiahao.baidu.com/s?id=1788495808849042990&wfr=spider&for=pc (검색일: 2024.01.21.)
7) 上海证券报·中国证券网, “上海市丝路云品联盟正式成立 推动电子商务国际交流合作,” 2024.01.18. 
 https://news.cnstock.com/news,bwkx-202401-5178682.htm (검색일: 2024.01.21.)

https://fulcrum.sg/chinas-digital-silk-road-dsr-in-southeast-asia-progress-and-challenges/
https://www.orfonline.org/research/the-digital-silk-road-in-the-indo-pacific-mapping-china-s-vision-for-global-tech-expansion
https://www.yidaiyilu.gov.cn/p/01N7L0LC.html
https://baijiahao.baidu.com/s?id=1788290863510314825&wfr=spider&for=pc
https://baijiahao.baidu.com/s?id=1788495808849042990&wfr=spider&for=pc
https://news.cnstock.com/news,bwkx-202401-5178682.htm
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  이렇듯 중국 경제와 무역의 디지털 전환이 중국 국내 산업 혁신과 내수 확대, 나아

가 중국 주도의 글로벌 경제 협력망을 고도화하는 데 핵심과제로 강조되면서 중국 전자

상거래의 발전 속도는 가속화되고 있다. 2024년 1월 19일 중국 상무부 발표에 따르면, 

2023년 중국 온라인 소매 매출은 15조4200억 위안(약 2,863조 6500억원)으로 11년 

연속 세계 1위를 기록하였고, 중국 국산품의 비중 또한 65% 이상으로 높아졌다.8) 중국 

전자상거래 플랫폼의 해외 시장 점유율 또한 급속히 제고되고 있다. 글로벌시장 조사업

체 닐슨(Nielsen)이 발표한 '2023년 중국 국경간 전자상거래 플랫폼 해외 진출 백서'에 

따르면, 점점 더 많은 중국 전자상거래 플랫폼이 글로벌 경쟁력을 강화하여 아마존에 도

전하기 시작했고, 알리익스프레스(AliExpress), 쉬인(Shein), 틱톡샵(TikTok Shop), 테무

(Temu) 등은 글로벌 전자상거래 플랫폼의 '4대 용'으로 부상하였다.9) 아래 그래프에서 

보듯 중국은 2023년 글로벌 전자상거래 분야 수익에서 미국을 제치고 1위를 기록하였

다.

<그래프> 2023년 전세계 전자상거래 수익 (단위: 10억달러)10)

  

8) 北晚在线, 2024.01.19.
9) EqualOcean News, “Temu: Emerging as the World's Second Largest Online Retail Giant,” 2024.01.10. 

https://equalocean.com/news/2024011020432 (검색일: 2024.01.21.)
10) Statista, E-commerce. 
https://www.statista.com/forecasts/1283912/global-revenue-of-the-e-commerce-market-country(검색

일: 2024.01.27)

https://equalocean.com/news/2024011020432
https://www.statista.com/forecasts/1283912/global-revenue-of-the-e-commerce-market-country
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2. 중국 전자상거래 굴기에 대한 서구의 위협인식과 ‘안보화’ 

  중국의 국경간 전자상거래 플랫폼은 미국 유럽 등 서구에서 급속히 점유율을 높이

고 있다. 특히 테무(TEMU)는 북미와 유럽에서 점유율을 급속도로 높이면서 아마존에 이

어 세계 2위로 부상한 전자상거래 앱이다. 중국 전자상거래 기업 핀둬둬(Pinduoduo)의 

국경 간 전자상거래 플랫폼인 테무는 2022년 9월 미국에 진출한 이후 미국 내에서 가장 

많이 다운로드된 앱이 되었고, 2023년에는 캐나다, 호주, 프랑스, 독일, 영국 등 서구지

역은 물론 중남미와 아시아 등 40개 이상의 국가와 지역으로 확대되었다.11) 이후 프랑

스, 독일, 벨기에 등 유럽 다수국가들에서도 가장 많이 다운로드된 앱으로 선정되었

다.12)

  중국 전자상거래 플랫폼의 급속한 부상에 대해 미국은 사용자들의 데이터 정보 보

호 취약과 해킹 등 안보위협을 제기하면서 규제 논의를 확대하고 있다. 사이버 안보 전

문가들은 핀둬둬가 사용자 감시를 위해 악성코드를 사용한다고 비난하여 왔고, 실제 구

글은 악성코드가 포함되어 있다는 이유로 2023년 3월부터 테무 앱 다운로드를 정지시

켰다.13) 미국 독일마샬펀드(GMF)의 기술지정학팀 팀장인 고르만(Lindsay Gorman)은 

“앱이 수집한 데이터가 서구의 안보 및 경제이익과 충돌할 수 있는 권위주의 정부의 손

에 들어간다고 할 때 어떤 일이 일어날 것인가”라는 질문으로 중국 전자상거래 앱의 문

제를 지적하였다.14) 

  미국 의회 또한 테무와 쉬인의 노동권 및 지적재산권 관행에 대한 조사를 진행하

고, 중국 전자상거래 플랫폼에 대한 규제 필요성을 제기한 바 있다. 미중경제안보심사위

원회(US-China Economic and Security Review Commission)는 2023년 4월 테무와 

쉬인 등 중국 전자상거래 플랫폼의 데이터 보안 취약성과 무역 허점 문제를 제기하는 리

11) EqualOcean News, 2024.01.10.
12) Clothilde Goujard, “Booming Chinese shopping app faces Western scrutiny over data security,” Politico, 

2023.07.24.
https://www.politico.eu/article/booming-chinese-shopping-app-temu-faces-western-scrutiny-over-dat

a-security-2/ (검색일 2023.02.02.)
13) Nikkei Asia, “Inside PDD, China's e-commerce titan behind Temu and Pinduoduo,”2023.12.20. 
https://asia.nikkei.com/Spotlight/The-Big-Story/Inside-PDD-China-s-e-commerce-titan-behind-Temu-

and-Pinduoduo (검색일: 2024.01.20.)
14) Clothilde Goujard, 2023.07.24.

https://www.politico.eu/article/booming-chinese-shopping-app-temu-faces-western-scrutiny-over-data-security-2/
https://asia.nikkei.com/Spotlight/The-Big-Story/Inside-PDD-China-s-e-commerce-titan-behind-Temu-and-Pinduoduo
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포트를 발간하였다. 중국 전자상거래 플랫폼의 상품이 위구르 지역 불법노동과 연계되

고, 지적재산권을 침해하는 물품이 많다고 비판하고 이에 대한 규제의 필요성을 강조하

였다. 또한 800달러의 관세 면세기준을 이용하여 중국 전자상거래 기업이 불균형적 이

익을 얻고 있다는 점에서 미국 국익 보호를 위한 조치 필요성을 제기하였다.15) 미 하원

의 중국공산당 특위(House Select Committee on the Chinese Communist Party)도 

2023년 6월 쉬인과 테무에 대한 중간조사 보고서를 발표하여, 인권침해와 수입관세 회

피 우려를 표명하면서 미국 소비자들과 기업들의 경각심과 주의를 요구하였다.16) 

  미국 CSIS 연구원 로스만(Rothmann)은 “테무의 미국 시장 진출은 중국 모바일 앱

과 웹 사이트의 개인정보 수집에 대한 미국 입법자들의 우려가 커지고 있는 환경에서 전

개되고 있다”는 점을 강조하였고, Insider Intelligence의 수석분석가인 카나비스

(Canaves) 또한 "테무의 인기와 시장 점유율이 높아짐에 따라 정부당국으로부터 더 많

은 관심을 끌 것"이라고 주장한 바 있다.17) 미중 경쟁과 지정학적 위기 속에서 중국 전

자상거래 플랫폼의 환경 또한 점점 더 비우호적으로 변화할 가능성이 있으며, 지속가능

성을 위협할 수 있는 다양한 안보적 고려가 개입될 수 있다. 

3. 전자상거래 플랫폼의 지정학과 한국에의 함의 
 

  최근 중국 환구시보는 국경간 전자상거래 플랫폼을 통해 “중국산 제품(Made in 

China)”이 더 많은 글로벌 소비자의 다양한 요구를 충족시킬 수 있음을 보여주고 있다고 

강조한 바 있다.18) 전자상거래 플랫폼의 성장은 중국 제조업 경쟁력과 중국 상품의 글로

벌 시장 점유 확대와도 밀접히 연계되면서 중국 정부의 정책적 관심이 높아지고 있다. 

2024년 1월말 중국 상무부는 지방정부와 기업대표 등이 참여하는 전국전자상거래업무

회의를 개최하여, 전자상거래 규모의 지속적 확대를 통한 산업 디지털화 촉진과 '전자상

거래 실크로드' 협력 확대 등을 2024년 핵심과제로 강조하였다.19)

15) Nicholas Kaufman, “Shein, Temu, and Chinese e-Commerce: Data Risks, Sourcing Violations, and Trade 
Loopholes,” US-China Economic and Security Review Commission Issue Roport, 2023.04.14.

https://www.uscc.gov/sites/default/files/2023-04/Issue_Brief-Shein_Temu_and_Chinese_E-Commerce.p
df (검색일: 2024.01.28.)

16) The Select Committee on the Chinese Communist Party, “Fast Fashion and the Uyghur Genocide: Interim 
Findings,” 2023.06. 

17) Nikkei Asia, 2023.12.20. 
18) 刘戈, “中国跨境电商迭代，助力“三蹦子们”出海,“ 环球时报, 2024.01.29.
https://baijiahao.baidu.com/s?id=1789373861177727055&wfr=spider&for=pc (검색일: 2024.01.29.)

https://www.uscc.gov/sites/default/files/2023-04/Issue_Brief-Shein_Temu_and_Chinese_E-Commerce.pdf
https://baijiahao.baidu.com/s?id=1789373861177727055&wfr=spider&for=pc
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  중국의 디지털 실크로드는 중국의 부상과 영향권 확대에 대한 서구의 경계가 집중

되고 있는분야로,20) 중국 전자상거래 플랫폼의 글로벌 확산에 대한 서구의 위협인식 또

한 확대될 수 있음을 보여준다. 미래 디지털 경제를 주도하고자 하는 미중 기술 경쟁 심

화 속에서 전자상거래 플랫폼 또한 안보 위협과 영향권 경쟁의 주요 공간으로 부상하고 

있으며, 이는 전자상거래 시장을 둘러싼 글로벌 경쟁의 심화와 전자상거래 플랫폼에 대

한 안보적 외교적 고려의 확대 속에서 불확실성과 도전이 높아질 수 있음을 보여주고 있

다.

      

  최근 한국의 전체 해외직구 시장에서도 알리익스프레스와 테무 등 중국 전자상거

래 플랫폼이 미국을 제치고 50% 가까운 점유율을 보이고 있는 것으로 알려지고 있다.21) 

중국 전자상거래 플랫폼에 대한 서구의 안보와 경제이익 검증이라는 접근을 꼭 차용하

지 않더라도 미래 글로벌 디지털 경제 주도의 핵심 공간인 전자상거래 플랫폼 분야에서 

한국의 경쟁력을 점검하고, 개인정보 보호와 사이버 안보, 시장의 신뢰와 소비자의 안전, 

그리고 한국 제조업과 유통, 무역에 미치는 영향 등을 입체적으로 살펴볼 필요가 있다. 

미중 경쟁과 전자상거래 플랫폼의 지정학은 오늘날 공급망의 불안정성과 기업환경의 불

확실성을 보여주는 또 다른 공간이라는 점에서 다양한 도전을 보여주고 있다. 이러한 경

쟁적 환경과 지정학적 불확실성이 초래할 위험과 도전을 고려하고 대응해 가는 것은 한

국의 디지털 무역과 기술, 전자상거래 시장 주도 등을 견인해 가는 데 있어 주요한 과제

라 할 수 있다. 

19) 中华人民共和国商务部, “全国电子商务工作会议在京召开,” 2024.01.26.
http://www.mofcom.gov.cn/article/syxwfb/202401/20240103469249.shtml (검색일: 2024.01.28.)
20) 호주전략정책연구소(ASPI), 영국 국제전략문제연구소(IISS), 인도 옵서버리처리재단(ORF) 등 글로벌 씽크탱크들

이 추진하고 있는 중국 디지털 실크로드 데이터 분석 프로젝트들은 이러한 관심과 경계를 보여주는 사례라고 
할 수 있음. 

21) YTN, “알리·테무, 국내시장 쓰나미처럼 잠식...이대로 괜찮나?” 2024.01.28.
https://www.ytn.co.kr/_ln/0102_202401280721394316 (검색일: 2024.01.28.)

http://www.mofcom.gov.cn/article/syxwfb/202401/20240103469249.shtml
https://www.ytn.co.kr/_ln/0102_202401280721394316
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