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   미국의 기술동맹 전략과 

한미 관계의 디지털 지정학 

유인태 단국대학교 정치외교학과 조교수

 샌프란시스코 체제의 변화?

 1951년 9월 2차 세계 대전 승전국들의 동맹국들과 일본 사이에 체결된 샌프란시스

코 강화조약에서 유래한, 국제정치학에서 지칭하는 샌스란시스코 체제(system)는, 지역

질서를 유지하기 위해 미국을 중심으로 한 축과 동맹국들과의 동맹이 살들로 이루어진 

‘허브 앤 스포크(hub and spoke)’ 네트워크를 의미했다. 중국의 부상과 미국과 중국의 

전략 경쟁 시대로의 돌입은 샌프란시스코 체제의 변화를 가져왔다. 전략의 지역 범위가 

인도태평양 지역으로 확장되었고, 군사 동맹은 전통적 군사 방위 협력의 범위를 넘어서 

신흥안보 사안들을 포함하는 집단 안보의 성격을 가지며, 경직된 양자 군사 동맹 형태보

다 소다자 형태의 유연하고 덜 포멀한 협의체가 추구되고 있다. 글로벌 차원의 다자주의

적 규칙과 규범의 형성 보다, 유사입장국 간의 소다자 협의체를 통한 지역국지적, (기능)

사안적 규칙과 규범의 형성을 우선 형성하고, 장기적으로 글로벌 전략 경쟁에서 승리하

고자 하는 것으로 보인다. 

 다양한 사안 영역이 전략 경쟁의 승리를 위한 각축의 장이 되고 있다. (군수)공급망, 

방위산업 등의 전통적 다양한 영역 뿐 아니라, 정보, 우주, 바이오, 보건 등, 관련 신흥 
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이중용도(dual-use) 기술 분야는 계속 경쟁의 목록에 포함되어 가고 있다. 이에 따라 새

로운 사안 영역이 부상하거나 기존의 사안 영역이 새롭게 갈등의 소재로 부상할 것으로 

생각된다. 

 일부 전략 기술/물자(반도체, 사이버 안보)에 국한되었을 때, 미국의 국제 전략은 단

순한 방어적 연대를 넘어서 공세적으로 전환하는 추세를 볼 수 있다. 기존에는 사이버 

안보나 경제 안보에 있어서 방어적 태세를 갖추기 위한 국제 협력을 추구해 왔으나, 점

차 미국의 전략은 공세적 요소를 확대시키고 있다. 상대방의 악의적 행태를 형성하거나 

변화시키기 위해 보복적 반응을 주저하지 않을 뿐 아니라, 집단적으로 전략적 이익을 성

취하고자 한다. 예를 들어, QUAD, IPEF, Chip 4 등에서 여태껏 반응적이고 방어적 차원

에서 공급망 복원력이 논의되었고, 이는 방어적, 대응적 차원의 논의에 집중되어 있었다. 

2023년 4월 18일에 채택된 EU의 사이버연대법(EU Cyber Solidarity Act)도 회원국 간 

방어적 역량강화에 집중되어 있는 모습이다. 사이버 보안 위협을 사전에 예측･탐지하고, 

유관 기관이 신속하고 체계적인 위기관리와 대응을 강화하도록 하는 것이 목표이다. 그

런데 차츰 미국은 동맹국을 중심으로 미국과 가까운 나라들로부터 점차 집단적인 보복

적 또는 공세적 대응에 참여할 국가들을 모색하고, 확장해 나갈 것이다. 

 강대국 간 전략 경쟁 그 외 국가들의 국가 전략에도 영향을 미치고 있으며, 비국가 

행위자들, 특히 산업경제와 기술 관련 행위자들의 행태에 영향을 미치고 있다. 비록 이

들의 ‘디리스킹’ 행위가 국가의 안보적 고려에 어느 정도 따라가는가가 향후 지역주의

(regionalism)와 지역화(regionalization)의 양상에 영향을 미치는 또 다른 주요 요인이 

될 것이다. 그리고 철저한 공급망 안정을 위해, 불안 요소를 줄이고자 다각화 또는 온쇼

어링(onshoring)을 더 추구할 수 있다. 예를 들어, 대만과 같은 나라에 대한 미국의 첨단 

반도체 생산 의존도를 생각할 때, 미국은 중국과의 관계가 악화되면, 한국이나 일본보다

도 더욱 적극적으로 다각화/onshoring을 더 모색할 것이다. 

진영의 다극화와 디리스킹의 2024년

 지정학적 갈등은 2023년으로부터 지속되는 경향성을 보인다. 러우 전쟁, 이팔(하마

스) 분쟁, 미중 경쟁의 지속, 인화점으로서의 대만 부상, 북한의 도발 수위 강화 등이 예

상된다. 국지전이 (우발적으로) 확전될 가능성, 기존 분쟁에의 주변국의 참여, 새로운 분

쟁의 등장 등 근래 어느 때보다 물리적, 전통적, 지정학적 무력 충돌의 가능성이 높다. 
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 이러한 맥락에서 기존 지정학적 전략 정책은 크게 변화하지 않을 것이다. 다만, 기

존에는 자국 중심의 이니셔티브에 초점이 갔다면, 2024년에는 국가 간 협력이 더욱 추

진되며, 진영화가 더욱 갖추어지고, 지구상의 다극화가 보일 것으로 예상할 수 있다. 가

치, 이념, 정치형태(polity)에 따라 기존 동맹국들은 협력의 범위가 더 확장되고, 그 외의 

국가들과는 협력의 수준을 향상시키거나(e.g., cooperation, alignment, coalition, or 

arrangement) 협력 대상국을 확장시키고자 할 것으로 예상된다. 예를 들어, 핵과 관련해

서 한·미간에 ‘확장 억제(extended deterrence)’ 관련 협력의 범위가 더 확장되는 것이

고, 사이버 국제 협력도 기존 군사 동맹에 추가되는 형태로 확장되어 왔다. 이중용도의 

첨단 기술과 관련해서는 공급망 재편의 흐름이 지속될 것이다. 강대국들이 사안별로 진

영화를 꾸리면서 중견국들이 스윙 또는 헷징 국가가 될 것인지, 충실한 협력국들이 될지

에 대해, 강대국들의 국제 전략이 시험대에 오를 것이다.

 사이버 공간과 같은 영역에서는 적대국 간 긴장이 높아질 것이며, 우방국들과의 협

력은 더욱 진전될 것이다. 사이버 영역은 회색지대(gray zone) 활동(e.g., 사이버 첩보나 

정보 조작)이 가능한 공간이기 때문에, 사이버 공간을 통한 악의적 활동은 지속/상승할 

수 있다. 이에 따라 해당 영역(domain)에서의 협력 국가 간 정책 생성과 제도화는 발전

할 것이다. 기술 수준이 되는 우방국들과는 외국 정보 조작이나 개입과 관련한 식별, 분

석, 대응의 협력을(e.g., TTC), 개도국들과는 정보 조작이나 개입에 대처하기 위한 역량 

강화를 위한 지원을 펼칠 것이다.

 기본에 산재해 있던 사안들, 예를 들어 경제·기술·사이버·자원·공급망·안보 

등이 연계되어 논의되는 협의체가 강화 및 증가할 것이다. 기존에 있었던 BRICS, G20, 

UN 협의체들은 이런 연계 등을 아젠다로 상정할 것이며, 필요에 따라서는 2021년에 세

워진 TTC와 같은 새로운 국가 간 협의체들이 신설될 것이다. 그리고 AI와 같은 신기술

에 대한 국내 차원의 규범과 규제가 우선적으로 고려되었지만, 향후에는 국제 차원의 규

범과 규제의 협력이 추구될 것이다. 그리고 논의 사안들도 AI 기술의 발전과 확산 때문

에, 논의 사안들은 증대될 것이다. 국가 안보, 경제, 보건의료(health care), 일자리, 선거

를 통한 영향력 공작, 허위정보 캠페인, 사이버 안보에서의 불안정성은 더욱 증폭될 것

이고, 국제적 협력의 필요성은 더욱 증대할 것이다.

 다양한 기술 및 상품들이 지정(경)학적 정책 도구로 활용될 것이다. 특히, 첨단 산업 

관련 기술 및 상품들은, 개발과 배치에 있어 협력국들과의 조율이 더 긴밀화 그리고/혹

은 제도화 될 것이며, 적대국들은 공급망에서 배제되거나, 그 비중이 줄어들 것이다. 이

런 맥락에서 공급망 재편시 고려되는 사항으로 경제적인 효율성 뿐 아니라, 국가 간 지
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정(경)학적 관계가 더 부각될 것이다. 지정(경)학화된 첨단 기술은 협력(당근, 인센티브)

의 아젠다로서 뿐 아니라, 적대국에게는 강압(채찍, 징벌)을 위한 정책적 도구로 활용될 

것이다. 즉, 러시아, 중국, 이란, 북한에 대한 미국의 경제 제재는 지속될 것이다. 미국은 

(공급망 재편의 차원에서도) 강압으로서의 경제 제재를 지속 및 쇄신해 나갈 것이다. 동

시에 일국 차원의 경제 제재 뿐 아니라 다자적 경제 제재가 도모될 것이다. 다만, 다자적 

경제 제재가 참여국들의 일방적인 손실의 감수가 되지 않도록, 여러 유인책들이 제시 및 

이행 될 것이고, 더 나아가 다자적 경제 제재는 집단 경제적 억지 체제로의 발전 가능성

이 있다.

 경제안보의 우선화

 핵심 기술 및 전략 물자(반도체, 배터리, 핵심광물, 에너지, 식량 등)에서 경제안보의 

논리가 지속·강화될 것이다.  정부에 의해 ‘전략(strategic)’ 혹은 ‘핵심(critical)’로 지정

되는 산업(부문)들이 늘어날 수 있다. 이미 고도의 전략적 부문으로는 항공우주

(aerospace), 방위, 첨단 디지털 기술, 데이터 부문 등이 포함되어 있고, 이중용도 기술

들(반도체, AI, 퀀텀 컴퓨팅) 등이 포함되어 있다.  이들 산업부문들에 대한 경제안보 정

책들은 더욱 증강될 것이다. 2024년 EU는 이중용도 기술들에 대한 수출통제를 확장하

고, 회원국 간 조화를 이루려할 것이고, 미국도 미국 기업의 해외투자(outbound 

investment) 심의가 이행되기 시작할 것이다. 이에 따라 국내투자에 대한 심의 제도가 

확산되었듯이, 동지국가들 사이에서도 해외투자 심의 정책이 확산될 수 있다.

 지금까지 각 국가들은 경제안보 전략/정책을 내놓고 있는데, 향후 경제안보의 논리

로 인해 우방국들 간에 서로를 해치거나 (보조금) 경쟁 등으로 치닫지 않기 위한 조율 

등이 있을 것으로 예상된다. 조율을 위한 협의체(e.g., TTC 포럼)의 설립과 활성화, 나아

가 집단 경제억지 체제의 수립을 통해 경제안보가 지속적으로 도모될 수 있다. 민간의 

못 내킴(reluctance) 또는 저항도 지속적으로 존재할 것이나, 국제적 연대 속에서 상수로

서 받아들이는 비즈니스 모델 수립 분위기가 조성될 것이다. 

 소위 “좁은 마당, 높은 담벽(small yard, high fence)”, 즉 핵심 분야로 좁히고, 강도

는 높이는 전략인 디리스킹(derisking) 전략이 지속될 것이지만, 더 촘촘히 정교화될 것

이다. 이런 맥락에서 미국 수출통제의 지속, 확대 및 강화가 예상된다. 미국은 인공지능

(AI)과 관련하여 현재 선두에 있으나, 경쟁국들의 추격 가운데 수출통제와 투자제한
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(outbound&inbound investment screening)을 지속적으로 활용할 것이다. 2023년 11

월에 업그레이드 된 수출통제는 그 경향성과 전조를 보이고 있다. 이미 중국에 대한 수

출통제와 투자제한은 AI 시스템을 위한 첨단 반도체를 대상으로도 시행되고 있다. 그리

고 AI 가치 사슬에서의 다른 부분에 대한 제한으로 확대될 것으로 예상된다. 

 이러한 수출통제 제도들의 암묵적 전제로 읽힐 수 있는 것들이 있다. 첫째, 미국이 

(특히 중국에 대해) 기술 통제를 할 수 있다는 것, 둘째, 기술 경쟁에서 미국이 지속적 혁

신 우위를 가질 것, 셋째, 외교력으로 미중 간의 갈등을 관리할 수 있다는 것이다. 이러

한 전제 위에 미국의 수출통제는 앞으로도 지속적으로 업그레이드 해나갈 것이며, 중국 

시장을 위한 반도체 개발 및 투자는 의미 없을 것이라는 의미로도 파악된다.

 이에 중국과 같은 경쟁국들은 이에 대항하기 위한 보복 조치를 취하거나 또는 지렛

대를 확보하기 위한 정책들을 시험적으로 계속적으로 운영할 것이다. 중국은 반도체

/AI(7월)/배터리(10월) 등의 제조를 위한 핵심 광물에 대해 수출통제를 2023년에 도입했

다. 2023년 7월 갈륨(gallium)과 게르마늄(germanium) 관련 아이템에 대해, 10월에는 

흑연(graphite)과 관련 아이템의 수출허가(export permits)를 의무지웠다. 중국에의 의존

도가 높으며, 한·미·일·인도 등에서 수요가 높은 아이템들이다. 향후 더 충격적 보복

의 의도를 신호보내기(signaling)한 것일 수도, 향후 더 효과적 수출통제를 위한 시험대

로도 볼 수 있다. 현재 조치들에 의한 효과에 대해서는 의견은 분분하나, 확실한 것은 중

국은 지속적으로 유사한 정책도구를 앞으로 더욱 활용할 여지가 크다. 덧붙여, 중국은 

수출통제의 이유로 전 지구적 공급망, 산업망 그리고 국가 안보와 이익이 거론하였고, 

이는 WTO 주도의 다자무역체제의 운영에 긴장을 더할 것이다. 

 양국 간 차원 뿐 아니라 국제적 차원에서도 미국은 우방국과의 수출통제 체제 관련 

정책적 조율을 더 긴밀히 해 나갈 것이다. 미국과 EU 간의 TTC는 2021년 두 정상들 간

에 양자 간 정책 조율 포럼으로서 설립된 이후 지속되고 있으며, 수출통제를 포함하여 

국가 간 정책이 논의되고 있다. TTC는 처음 출범하였을 때, 기술 표준 협력, 기후 및 청

정 기술, 공급망 안전, ICT 안전과 경쟁력, 데이터 거버넌스와 기술 플랫폼, 안전과 인권

에 대한 기술 오용, 수출통제 협력, 투자심사협력, SME의 디지털 기술 활용 지원, 전 지

구적 무역 도전의 10개의 작업반을 포함했다. 최근 2023년 5월에는 인공지능, 신흥기

술, 인권과 정보 조작, 양자 무역, 지속가능한 무역, 그리고 안전한 글로벌 통상에 대해 

논의했다. 여기서, 통제 품목에 대한 조정을 협력할 것, 국가 안보 위험에 대처하기 위한 

투자심의의 중요성, 공급망 다각화, 비시장적 정책, 관행 그리고 경제적 강압에 대한 대

처의 중요성을 논의한 바 있다. 
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 다른 한편, 피해가 예상되는 국가나 기업들의 다각화 유인은 더 커질 것이고, 공급

망 확보를 위한 경쟁도 커질 것이다. 

 전 지구적 선거 싸이클에 의한 국제 전략의 요동

 2024년도는 전 지구적 선거 싸이클에 의한 국제 전략이 요동하는 시기가 될 수 있

다. 타임즈(The Times)에 따르면 2024년 선거를 치룰 나라의 수가 64개국에 달한다고 

한다(어떤 매체는 80개국으로 추산되기도 한다). 한국의 국회의원 총선(4월) 뿐 아니라, 

미국(11월), EU의회(6월) 인도(5, 6월), 대만(1월)과 같은 나라들의 (대통령/총리) 선거는 

한국 및 지역에서의 정세에 크게 영향을 미칠 것이다. 영국, 우크라이나, 러시아도 예정

되어 있다. (2048년도까지) 역대, 가장 많은 선거가 치루어지는 해가 될 것으로 예상된

다. 국내 선거의 결과에 따라 대외정책(및 그린테크나 보건바이오 정책)의 (속도와 방향

성) 변화 가능성을 생각해 볼 필요가 있다. 

 민주주의 정권과 관련하여 가장 중요한 논의 중 하나는 선거이며, 따라서 선거에 대

한 디지털 위협(digital threats)은 큰 논의 거리가 될 것이다. 선거는 외국 정부에 의한 

영향 공작(influence operations)의 주요 대상이 되는데, 2024년 선거를 예상하고 있는 

미국, 멕시코, 우크라이나는 많은 위협을 받아온 국가들이다. 국가 진영들 간의 가치, 이

념 충돌의 격화, 글로볼 디지털 커뮤니케이션 플랫폼의 확산, 생성형 인공지능

(Generative artificial intelligence) 기술의 발전 등은, 영향 공작에 있어 잘못된 정보

(misinformation)와 허위 정보(disinformation)를 더욱 활용하기 쉬운 환경을 조성하고 있

다. 이에 따라, 민주주의 가치를 공유하는 국가들 간의 디지털 위협으로부터 선거를 수

호하기 위한 (첩보/정보/사법/형사/선거 기관 간) 국제 협력 아젠다가 더욱 주목을 받을 

것으로 예상한다. 

 한국에의 함의

 한국은 2024년부터 유엔 안전보장이사회 비상임 이사국 임기를 시작하며, 다양한 

안보 영역에서의 외교력 발휘를 위한 또 하나의 지렛대를 보유하게 되었다. 대내적으로



7/8

도 국가안보실 개편 및 사이버특보 직책을 도입하며, 첨단 기술 및 AI 관련 국가 안보 및 

산업경쟁력에 대한 태세를 정비하고 있다. 2024년에는 AI 거버넌스와 관련한 한국 주도

의 굵직한 3건의 고위급 국제회의가 있다. 2023년 9월 유엔총회에서 제안한 한국 주도

의 ‘AI 글로벌 포럼’; 2023년 11월에 영국에서 처음으로 열린 ‘AI 안전(Safety)’ (영국 주

도) 정상회의의 후속 미니 회의, 2023년 2월에 네덜란드와 공동 개최한 (네덜란드 주도) 

‘AI의 책임 있는 군사적 이용에 관한 고위급회의(REAIM)’의 2차 회의가 한국에서 개최 

예정되어 있다.1) 현재 AI 관련 다양한 국제회의가 진행 중인데, 그들과 차별성을 갖으면

서도 한국의 강점을 살릴 수 있는 안건 모색이 관건이다. 서방 국가들과의 가치를 공유

하거나, 개발 경험으로부터 비롯되는 개도국과의 친화성을 내세우는 것은 좋다. 하지만 

비서방 국가들과의 관계 정립, 개도국 지원을 위한 국가 자원 부담이나 추구해야 할 국

가 이익/이념적 방향성 수립 등은 (그리고 비서방과 개도국은 종종 중첩되는데) 여전히 

한국외교가 고민해야 할 과제이다. 첨단 기술 관련 교육, 인적교류 등 인재 양성 관련 프

로그램도 생각해 볼 수 있다.  

 이 글에서 다양한 사안 영역들(반도체, 사이버안보, 배터리, 핵심광물, 에너지, 식량, 

청정 에너지(clean energy)와 녹색 기술(green tech), 보건바이오, 식량) 모두에서, 강대

국 전략 경쟁에 들어가는 국가들의 태세 전환에 의해 지정학적 갈등 수위가 높아질 것이

라는 전망을 했다. 그러나 이는 일부 측면에 관한 관찰일 뿐이다. 글로벌 차원에서 전체

를 보며, 동시에 각각의 특징을 파악하기 위한 노력이 요구된다. 분석가들과 정책결정자

들은, 다양한 사안 영역에서 보이는 서로 다른 협력과 갈등의 질서 양상을 각각 분석, 비

교하고, 종합적으로 볼 수 있는 복합지정학적 관점이 요구된다. 

 복합지정학적 시각을 빌리면, 일부 지정(경)학적인 추세가 강해지는 전략 물자 관련

해서도, 지역에 따라 또는 행위자에 따라 다르게 접근할 수 있다. 개도국과 같은 경우, 

전략적 자원들이나 사이버 공간에 대해 반드시 지정(경)학적 접근을 취하지 않고, 오히려 

지구화나 탈지정학적 관점에의 질서를 선호할 수 있다. 한 국가 내에서도 정부와 기업의 

1) REAIM은 이미 1차회의가 공동개최된 바 있어, 의제 윤곽이 비교적 드러나 있다. 미국과 중국이 모두 참
여하는 군사 분야 AI회의라는 점에서 주목을 받는다. AI의 군사적 이용에서 비롯되는 잠재적 문제가 논
의되며 외교부와 국방부가 공동으로 개최하는 장관급 회의이다. 내년 하반기 개최 예상된다. 

AI 글로벌 포럼은 23년 9월 유엔총회에서 처음 제안되었으며, 11월 APEC에서도 초청 의사를 밝혔으며, AI 
관련 국제기구를 태동시키기 위한 것도 있지만, 그에 국한되지 않고 포괄적으로 선정할 수 있다. 다른 
두 회의와 달리 한국이 주도권을 갖고 선제적으로 제안해 만들어졌다. 대통령실, 외교부, 과기부, 개인정
보보호위원회 등 여러 부처가 참여하여 물밑에서 논의가 진행중이다.

한국이 개최하는 ‘AI안전 미니 정상회의’는 규모가 작을 전망이다. 1차와 2차 사이에 화상으로 열린다. 영국
은 27개국 정상과 AI 관련 기업인들을 선별해서 초청한 바 있다. 아시아에서 처음 개최된다는 의미가 있
다. 
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입장은 다를 수 있다. 예를 들어 미국 내의 SIA의 같은 경우도, 통제 범위에 대해서, 동

맹국들과 협력하여 조율해 나가길 요구하고 있다.2) 정부는 자국 기업의 영업 손실을 감

안하더라도 안보 이익을 추구하기 위해 동맹국들과 연대하려고 하지만, 기업들은 그 반

대일 수 있다. 유사한 맥락에서 미국은 일부 물자에 대해서는 small yard, high fence에

서와 같이 지경학적 관점에서 통제하기 위해 국제 연대를 모색하겠지만, 그 외의 물자에 

대해서는 지구화의 흐름을 지속해 내가기 위해, 동맹국과의 경쟁도 서슴치 않을 것이며, 

적대국과는 외교적으로 갈등 수위를 관리해 나갈 것이다. 한국은 이런 복합적인 측면에 

대한 이해를 깊이하고, 정책적 유연성과 자율성을 잃지 않도록 해야 한다.  

 사안들이 복잡하게 얽히고, 진영에 따라 다극화가 도래하고, 공급망의 재편이 진행

하면서, 복잡한 국제 정세 속에서 중견국의 역할이 커질 수 있는 기회도 더 많을 수 있

다. 강대국 스스로 모든 것을 관리할 수 있는 역량 부족을 경험할 것이며, 중견국의 자

산, 지식, 정보, 역량이 질서 유지에 중요해지기 때문이다. 복잡한 시스템에서 중견국의 

역할을 더욱 부각시킬 수단을 발견해 나갈 혜안이 그 어느 때보다 요구된다.

2) https://www.semiconductors.org/sia-statement-on-new-export-controls-2/
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